lle kosztuje

zte zarzadzanie IT?

Optymalizacja procesu zarzadzania infrastrukturg IT niesie ze sobg szereg korzysci
biznesowych. Najwazniejszg z nich jest obnizenie zaréwno aktualnych, jak i potencjalnych
kosztow prowadzenia dziatalnosci. lle mozna zyskac, wdrazajagc odpowiednie narzedzia
i polityki w tym zakresie? Jak wiele mozna straci¢ na niewtasciwym zarzgdzaniu IT?

Awaria sieci warta miliony

Badania przeprowadzone przez IDC' wykazaty,
ze przecietny czas przerw spowodowanych
awariami  sieci, systemow  komputerowych
oraz aplikacji w firmach i instytucjach sredniej
wielkosci to 11 godzin rocznie. Koszty przestojow
w badanych podmiotach siegaty 10 000 USD za
kazdg godzine. Najwieksze przedsiebiorstwa,
zdaniem analitykow Gartnera? , w czasie awarii
infrastruktury IT moga traci¢é nawet do 300 000
USD na godzine. Dtugotrwata niedostepnosc
systemow IT moze spowodowac wielomilionowe
straty, o czym przekonaty sie miedzy innymi linie
lotnicze Delta® oraz Southwest Airlines Co. Dla
wielu mniejszych firm, niedysponujgcych duzymi
rezerwami budzetowymi, taki przestdj moze
oznaczac¢ nawet bankructwo. British Chambers
of Commerce w swoich raportach podaje, ze 93%
firm, ktore stracity dane w wyniku awarii IT na
wiecej niz 10 dni, znikneto z rynku w ciagu roku
od wystgpienia zdarzenia.

Najstabsze ogniwo
W systemie bezpieczenstwa

Przystowiowa ztosliwos¢ rzeczy martwych to
jedno ze zrédet awarii infrastruktury IT, a tym
samym potencjalnych kosztow, ktorych mozna
unikngc. Kolejnym jest nieautoryzowane dziatanie
pracownikéw. W jednym z raportéw Gartnera*
czytamy, ze 80% przerw w dziataniu ustug
o znaczeniu krytycznym spowodowanych jest
przez nieuprawnione zachowania uzytkownikéw.

1 https://www.mercurymagazines.com/pdf/IDC_RiskAssessment_WP_Final.pdf

2 http://blogs.gartner.com/andrew-lerner/2014/07/16/the-cost-of-downtime/

Jak minimalizowac ryzyko?

Nawet najwieksze i najlepiej zabezpieczone
organizacje muszg liczy¢ sie z faktem, ze nie
istnieje  stuprocentowe zabezpieczenie przed
potencjalnymi awariami, gdyz mogg by¢ one
rowniez wynikiem dziatania sit wyzszych w postaci
np. trzesienia ziemi czy huraganu. Mozna jednak
w duzym stopniu wyeliminowac przewidywalne
zagrozenia, takie jak awarie wadliwego sprzetu,
a nawet pozary w serwerowni. IDC w cytowanym
wczesniej badaniu podaje, ze konsekwentne
korzystanie z oprogramowania do zarzadzania IT
minimalizuje kosztowne awarie sieci i systeméw
komputerowych az o 65%. Dzieki narzedziom
monitorujgcym stan infrastruktury, administrator
sieci moze uzyskac wiedze np. o stanie serwisow,
kondycji dyskow twardych, a przy wykorzystaniu
dodatkowych czujnikéw takze o temperaturze
i wilgotnosci w serwerowni.

Pracownicy sg czesto odpowiedzialni za wyciek
strategicznych ~ danych  czy  nieswiadome
wpuszczeniedosieciwirusow luboprogramowania
szpiegowskiego. Edukacja czasem nie wystarcza,
dlatego polityka bezpieczenstwa firmy powinna
zawieraC zapisy O prewencyjnym monitorowaniu
potencjalnie szkodliwych dziatan kadry. Nalezy
takze wyposazyc¢dziatIT w odpowiednie narzedzia.

3 http://www.businessinsider.com/r-delta-says-flights-grounded-nationwide-after-system-outage-2016-8?IR=T

4 https://img2.insight.com/graphics/no/info2/insight_art6.pdf



Oprogramowanie,  ktdre  zaraportuje  administratorowi
podejrzane zachowania uzytkownikdw, stanowi Swietne
uzupetnienie dla systemow bezpieczeristwa i programow
antywirusowych. Nalezy przy tym pamietac, ze celem jego
wykorzystania nie jest inwigilacja, tylko podniesienie
poziomu ochrony firmy przed wyciekami danych | atakami
z zewnatrz. Rozwigzania programowe do zarzgdzania IT,
wspierane przez modut do monitorowania aktywnosci
uzytkownikow, to stuszny wybdr gdy chcemy ochroni¢ swdj
biznes przed duzymi stratami pieniedzy, wynikajgcymi

Z nieautoryzowanych dziatan pracownikow.

—podkresla Marcin Matuszewski,
Starszy Specjalista Pomocy Technicznej w Axence.

Wdrozenie narzedzi do monitorowania aktywnosci
pracownikéw to nie tylko wzmocnienie tancucha
ochrony sieci, ale takze zwiekszenie wydajnosci
zatrudnionych, a tym samym potencjalnie
wyzszy zysk, jaki mozna wygenerowac¢ w danym
przedziale czasu. Dla przyktadu firma z branzy
IT, zatrudniajgca 5000 os6b, po wdrozeniu
monitorowania pracownikéw powiekszyta
roczny zysk o 2 miliony USD®> . Ponadto od

Kosztowne licencje

Awarie sprzetu i aplikacji czy niebezpieczne
zachowania uzytkownikow to nie jedyne
zdarzenia, ktorych efekty mogg powaznie
zaszkodzi¢ organizacji w wymiarze finansowym
i wizerunkowym. Wysokie ryzyko stwarza
takze niewtasciwe zarzgdzanie licencjami na
wykorzystywane oprogramowanie. W mediach
gtosno byto o przypadku firmy ze wschodniej
Polski, ktora musiata zaptaci¢ kare w wysokosci
miliona USD® . W jej sieci znaleziono ponad 200
nielegalnych  kopii programow. Wyposazony
w odpowiednie oprogramowanie administrator
jest w stanie szybko przeprowadzi¢ audyt
wykorzystywanych aplikacji i zobaczy¢, ktore
z nich nie posiadajg waznej licencji. Pozyskana
wiedza pozwoli mu podjgc decyzje, ktore licencje

momentu poinformowania kadry o stosowaniu
oprogramowania, poswiecajg oni  dziennie
srednio 90 minut wiecej na wykonywanie
obowigzkdéw stuzbowych. Sama $wiadomosc
bycia monitorowanym sprawia, ze nie zajmujg sie
prywatnymi sprawami w czasie pracy, niezaleznie
od tego, ze administrator nie Sledzi ich kazdego
kroku, a tylko otrzymuje informacje o podejrzanych
aktywnosciach.

dokupic, a ktore programy odinstalowac¢.Rownie
wazna jest wiedza o stopniu wykorzystania
poszczegolnych licencji, ktérg takze mozna
zdobyc¢ dzieki oprogramowaniu do inwentaryzacji
zasobow IT. Na jej podstawie administrator tatwiej
zdecyduje, ktore licencje sg zbedne tzn. firma ptaci
za nie, a program nie jest uzywany. Dla przyktadu
Government Accountability Office ze Standw
Zjednoczonych, odpowiednik polskiej Najwyzszej
Izby Kontroli, stwierdzit po audycie, ze wtasciwe
zarzadzanie licencjami na oprogramowanie moze
przynies¢ olbrzymie oszczednosci w sektorze
publicznym. Jedna z gtéwnych agencji federalnych
w USA (nazwy nie ujawniono), zaraportowata, ze
tylko w 2012 roku udato jej sie oszczedzi¢ z tego
tytutu 181 milionéw USD” .

S http://www.bostonglobe.com/business/2016/02/18/firms-step-monitoring-employee-activities-work/215hoCjsEZWAQbp10BzPrN/story.html

¢ https://bezprawnik.pl/rekordowy-milion-usd-odszkodowania-za-pirackie-oprogramowanie-w-polskiej-firmie/

7 http://www.gao.gov/products/D07403



/arzgdzanie z gtowg

Kompleksowe zarzgdzanie siecig pozwala
zminimalizowac ryzyko kosztownych przestojow
I wyciekéw danych oraz wunikng¢ kar za
posiadanie nielegalnego ~ oprogramowania.
Co wiecej przyczynia sie do skrocenia czasu
I wzrostu wydajnosci pracy specjalistow, a tym
samym redukuje koszty state. Dane zebrane
przez instytucje badawcze oraz przypadki firm
I instytucji z catego Swiata pokazujg, ze aby
znacznie zwiekszy¢ zyski w bilansie, warto

niewtasciwego zarzadzania IT

Srednio 11 gOdZiI‘I pracy rocznie traci kazda firma przez
przerwy spowodowane awariami infrastruktury IT.

Zrédfo: IDC

Nawet 300 000 USD moze kosztowaé 1 godzina
przestoju spowodowana awarig IT.

Zrédfo: Gartner

93% firm, kisre stracity swoje dane w wyniku
awarii IT, upadto w ciggu 1 roku.

Zrédfo: British Chambers of Commerce

80% Przerw w dziataniu ustug o znaczeniu krytycznym jest

al A I spowodowanych przez nieuprawnione zachowania uzytkownikéw.
Zrédfo: Gartner
1 min USD musiata zaptaci¢ firma ze wschodniej Polski
S I za nielegalne oprogramowanie.

Zrédfo: BSA The Software Alliance

Administratorzy ~w  rozmowach  czesto
ze zarzadzanie infrastrukturg za pomoca

podkreslaja,
jednego

rozwazy¢ wdrozenie odpowiednich narzedzi
do monitorowania sieci oraz jej uzytkownikow,
a takze inwentaryzacji sprzetu i oprogramowania.
Na rynku istniejg rozwigzania all-in-one, ktoére
pozwalajg skutecznie zaadresowac wszystkie
te obszary z poziomu jednej konsoli. Co wiecej
zawierajg one mechanizmy, dzieki ktorym czes¢
procesow da sie zautomatyzowac tak, by skupiac
uwage zarzadzajgcego jedynie na waznych
alertach.

z wdrozenia oprogramowania do zarzadzania IT

Wdrozenie oprogramowania do zarzadzania IT pozwala
- . - o
zminimalizowaé awarie infrastruktury 0 65%.

Zrédfo: IDC

2 min USD zarobita w rok firma zatrudniajgca 5000 osob dzigki
oprogramowaniu do monitorowania aktywnosci pracownikow.

Zrédto: Boston Globe

Po wdrozeniu oprogramowania do monitorowania aktywnosci
d pracownikéw, poswiecaja oni dziennie $rednio 90 minut
. wiecej na wykonywanie swoich obowigzkow.

Zrédfo: Boston Globe

Jedna z gtéwnych agenciji federalnych w USA zaraportowata,
e ze tylko w 2012 roku oszczedzita na inwentaryzacji oprogramowania

181 milionéw USD.

Zrédto: Government Accountability Office

kompleksowego narzedzia jest dla nich tatwigjsze | szybsze,
poniewaz nie muszg wdrazac sie w rozne systemy, a pozniej
przetgczac sie miedzy nimi. To wazne, zwtaszcza przy duzych
sieciach ztozonych z kilkuset stacji roboczych. To kolgjny
argument przemawiajgcy za wdrozeniem narzedzia all-in-one,
ktore pozwoli administratorowi oszczedzi¢ czas i skupic sie na
innych, waznych aspektach swojej pracy.

— dodaje Marcin Matuszewski z Axence.




