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YMCA of Coastal Georgia to regionalna gatgz stowarzyszenia

YMCA. Organizacja sktada sie z 12 oddziatow mieszczacych sie
w 8 lokalizacjach, rozsianych w 4 réznych okregach potudniowo
wschodniej Georgii. Kazdy z oddziatow korzysta z dostepu do
Internetu za posrednictwem innego operatora, w zaleznosci od
potozenia geograficznego i dostepnosci ustug operatoréw. Cata
sie¢ sktada sie z kombinacji potgczen T-1, DSL oraz statych
faczy, a w catos¢ spaja jg sprzetowy system VPN firmy Linksys.
W sieci pracuje ponad 200 komputerow i urzadzen: routery
Cisco, zapora SonicWall, system VPN Linksys, przetgczniki
zarzadzane HP Procurve, routery prywatnych i publicznych
sieci bezprzewodowych, komputery, drukarki i serwery (serwery

Windows 2000/2003 oraz serwer Linux).

Matthew  Cruikshank  pracuje w  branzy
komputerowej od okoto 12 lat. Legitymuje sie
certyfikatami A+, Network+, kilkoma tytutami
MCP w zakresie Windows NT oraz 2000 Server
+TCP/IP i CCNA. Ma tez Swiadectwa ukonczenia
szkolent w firmie Microsoft z zakresu rozwigzan
Exchange 2003, Windows Server 2003, MSSQL
Server oraz Windows XP. Matthew Cruikshank
jest ekspertem =z zakresu protokotu TCP/
IP oraz bezpieczenstwa. Zostat zatrudniony
przez YMCA of Coastal Georgia jako dyrektor
ds. informatyki z zadaniem budowy sprawnej
sieci WAN oraz obstugi baz danych, stanowisk
i oprogramowania.

Problemy, ktore nalezato rozwigzac

Dwoma najwiekszymi problemami, ktére wymagaty
rozwigzania, byto zarzadzanie zasobami i licencjami.
Obstugiwane komputery znajdujg sie w czterech réznych
okregach i podlegajg zbiorowi wytycznych, ktore rzadko
byty przestrzegane — nic dziwnego wiec, ze okazyjne
wizyty w oddziatach zawsze konczyty sie wykryciem, ze
zainstalowano tam nielicencjonowane, niedozwolone
albo niebezpieczne oprogramowanie. Jako ze jestem
jedyng osobg odpowiedzialng za system informatyczny
w cafej organizacji, prowadzenie bazy danych dostepuy,
jakg stworzytem, oraz zarzadzanie zasobami sprzetowymi
byto praktycznie niewykonalne. Poszczegodlne oddziaty
organizacji nie przywykty do wspotpracy z dziatem
informatyki i nieustannie przyjmowaty darowizny albo
kupowaty i przekazywaty komus sprzet bez mojej wiedzy.
Skutkowato to problemami podczas audytéw, licznymi
stabymi punktami w kwestii bezpieczenstwa sieci oraz
mozliwoscig konsekwencji prawnych wyciggnietych przez
producentéw oprogramowania z tytutu naruszenia licencji.

Struktura naszej sieci VPN utrudnia rowniez zdalng kontrole
stanowisk. Funkcje Windows Help sprawdzata sie tylko od
czasu do czasu. Serwer VNC pracujgcy na komputerach
pochtaniat ogromne ilosci zasobéw. Powodowato
to koniecznos¢ wielu zbednych wizyt w oddziatach

terenowych - tylko po to, aby wprowadzi¢ proste poprawki.
Bardzo niewielu uzytkownikéw z naszej organizacji jest
w stanie opisac¢ problem na tyle szczegotowo, abym maogt
rozwigza¢ go przez telefon; wiekszos¢ pracownikow
w 0gole nie chce modzielnie rozwigzywac problemow pod
moim kierunkiem.

Kolejny problem, z jakim sie borykalismy, to wydajnosc
pracownikow. Funkcjonalnosé wymagata dostepu do
Internetu i wielu pracownikéw w petni z tego korzystato —
spedzajgc dtugie, bezproduktywne godziny na serwisach
takich jak Myspace i Facebook. Aby poradzi¢ sobie z tym
problemem, rozpatrywalismy rézne pomysty — jak np.
przekierowanie wszystkich potgczen przez naszg centrale
i instalacje serwera proxy. Innym, tariszym, ale z mojego
punktu widzenia znacznie bardziej pracochtonnym
rozwigzaniem byto reczne prowadzenie listy blokowanych
adresow URL na routerach poszczegdlnych oddziatow.
Zadne z tych rozwigzan nie byto idealne — ale niczym
lepszym nie dysponowalismy.

Ostatni problem, dla ktérego szukaliSmy rozwigzania,
to dystrybucja oprogramowania, zmiany w rejestrze
i ustawieniach oraz inne poprawki na komputerach,
ktore nalezato wprowadza¢ w mozliwie nieinwazyjny



sposob. Active Directory oraz Group Policy to doskonate narzedzia, szczegodlnie jezeli
ktos umie postugiwac sie skryptami VB — ale ja jeszcze nie zdobytem tej umiejetnosci
i latego rozpatrywatem rozwigzania takie, jak WSUS, SMS i MOM. To wspaniate narzedzia,
ale réwniez wymagajg umiejetnosci tworzenia skryptow, ktorej nie mam. Jezeli wzig¢
jeszcze pod uwage koszty tych programow, stato sie jasne, ze sg one nieosiggalne. Nasze
urzgdzenia sg rozsiane po catym regionie i koniecznos¢ zmiany dowolnego ustawienia w

naszej sieci spedzata mi sen z powiek — bo wymagata zmiany parametrow na wszystkich

komputerach oddzielnie.

Rozwigzanie

Wyprébowatem kilkanascie programéw, ktore obiecywaty
rozwigza¢ chociaz czes¢ z powyzszych problemow.
Niektore pracowaty doskonale, ale ich cena przekraczata
nasze mozliwosci. Inne nie spetniaty sktadanych obietnic
albo byty zbyt trudne do opanowania, skonfigurowania
czy obstugi. Rozwigzanie nVision zainstalowato sie bez
problemu, a proste instrukcje pozwolity w tatwy sposoéb
rozpoczgc¢ prace.

Pierwszg mitg niespodziankg byt fakt, ze nVision
samodzielnie odnalazto wszystkie nasze oddziaty
i stworzyto wielkg mape wszystkich urzgdzen. Zadne
inne oprogramowanie nie oferowato standardowo takiej
funkcji. Aby ufatwi¢ sobie prace, sporzadzitem réwniez
oddzielne mapy dla poszczegolnych oddziatow. Program
wykryt wszystkie urzadzenia w sieci, ktore tylko byty
podtaczone do pradu. Bytem bardzo zadowolony.

Aby przekona¢ sie, jak program poradzi sobie
z zarzadzaniem zasobami i licencjami, wykonatem
instrukcje wskazujgce, jak uruchomi¢ mechanizm WM,
i wprowadzitem inne niezbedne ustawienia za pomocg
funkcji Group Policy. Nastepnego dnia z przyjemnoscia
odkrytem najbardziej szczegdtowy spis sprzetu, jaki od
dawna widziatem - niezaleznie od oprogramowania,
ktorego probowatem uzywac. Bardzo szybko udato mi
sie potwierdzi¢, ze posiadamy odpowiednie licencje
na wszystkie uzywane przez nas produkty Microsoft
i blyskawicznie = sporzadzitem liste  komputerdw,
z ktorych nalezato usung¢ niedozwolone programy.

Juz to przekonato mnie do nVision, ale chciatem jeszcze
sprawdzi¢, jak program poradzi sobie z innymi zadaniami,
wiec zainstalowatem agenty nVision. Na tgczng liczbe
100 obstugiwanych komputerow agenta musiatem
zainstalowac recznie tylko na 3 sposrdd nich. Byty to
komputery, ktore wiasciwie nigdy nie logowaty sie do
domeny, wiec nie odbieraty instrukcji funkcji Group Policy.

Musiatem zmieni¢ ustawienia DNS na wszystkich
komputerach i mogtem to zrobi¢ za pomocg skryptu
VB Login, ale zdecydowatem sie skorzysta¢ z nVision.
Plik bat zostat sprawnie rozprowadzony i wszystkie
komputery, ktore w danym momencie byty wigczone,
zmienity swoje ustawienia. Dzient pdzniej wigczytem tryb
zdalnego dostepu i wprowadzitem zmiany na ostatnich
urzgdzeniach, ktérych nie objat ten proces. Zaoszczedzito
mi to tydzien jezdzenia po okolicy miedzy poszczegolnymi
oddziatami.

Funkcje zdalnej kontroli i dystrybucji oprogramowania
stanowia ogromng zalete tego oprogramowania.
Bardzo pomocna jest nam rowniez zaktadka aktywnosci
uzytkownika. Samo poinformowanie pracownikéw, ze
widze teraz, ile czasu poswiecajg na surfowanie w sieci,
i okno przypominajgce im, ze sg monitorowani, pozwolito
prawie  catkowicie  wyeliminowa¢  marnotrawienie
czasu w Internecie. Kazdy powazny problem z zakresu
administracji sieci, na jaki szukatem rozwigzania, mozna
byto rozwigzac przy uzyciu nVision.

Codzienna administracja

Oprocz  biezgcego  rozliczenia  liczby  licencji  na
oprogramowanie i posiadanego sprzetu, imponujgce
wrazenie robig funkcje niestandardowych licznikow

i raportowania. W powigzaniu z mechanizmem alarmoéw
utatwiajg mi one lokalizowanie i diagnozowanie problemow
w pracy sieci i pojedynczych komputeréw, zanim jeszcze
ich uzytkownicy zorientujg sie, ze cos$ Zle dziata. Kiedy co
dzien rozpoczynam prace, moge natychmiast sprawdzic,
czy w sieci w moich oddziatach pracujg bez probleméw
albo czy procesor lub pamie¢ w ktoryms z komputerow nie
jest przecigzona. Planowanie zakupu nowych komputerow,
rozbudowy pamieci albo szacowanie codziennych potrzeb
poszczegodlnych oddziatéw stato sie dzieki nVision sto razy
tatwiejsze.

Pomoc techniczna i szkolenia, jakg mozna zaoferowac przy
uzyciu tego oprogramowania, rowniez majg rewolucyjny
charakter. Uzytkownik moze w kazdej chwili podnies¢
stuchawke telefonu i poprosi¢ o pomoc przy obstudze
jakiej$s funkcji — nie musze planowac¢ odlegtego terminu
wizyty osobistej albo starac sie opisa¢ uzytkownikowi przez
telefon, co powinien zrobi¢. Szacuije, ze tylko ta jedna funkcja
oszczedzita mi w ciggu ostatniego miesigca 44 godziny
zmarnowanego czasu. Nie wspomne nawet, ile ktopotow
rozwigzata w dziale informatycznym i w catej organizacji,
kiedy bytem na urlopie.



