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POLSKI HOLDING OBRONNY

Przejrzysta siec

w Zaktadach Mechanicznych ,Tarnow” S.A.

Problem

Wdrozenie narzedzia miato na celu
poszerzenie wiedzy, co sie dzieje
w sieci, monitorowanie wykorzystania
zasobow  sprzetowych — serwerow
i stagji roboczych, a takze uzyskanie
dodatkowych wartosci statystycznych.
Ze wzgledu na specyfike dziatalnosci
Zaktadow Mechanicznych ,Tarnow”
S.A. istotnym powodem wdrozenia
oprogramowania byta chec¢ posiadania
wiedzy o dostepie do danych
i zabezpieczenia ich przed wyciekiem
lub nieuprawnionym dostepem.

Zaktady Mechaniczne ,Tarnow” S.A.  zaspakajajg naturalng
i egzystencjonalng potrzebe bezpieczenstwa. Jako producent
nowoczesnego uzbrojenia i sprzetu wojskowego, zdalnie sterowanych
systemow uzbrojeniaorazlgdowychimorskichzestawdw przeciwlotniczych
dazg do osiggniecia pozycji lidera przemystu obronnego poprzez ciggty
rozwoj nowoczesnych produktéw, rozwoj sprzedazy na rynku krajowym
i rynkach zagranicznych oraz poprawe efektywnosci organizacji. Od
kilku lat Zaktady Mechaniczne ,Tarnow” S.A. sg liderem w rozwoju
mobilnych systemow kontenerowych przeznaczonych dla wojska i stuzb
mundurowych. Podstawowg grupe odbiorcéw stanowig Sity Zbrojne RP,
formacje podlegte MSW, inne rzgdowe stuzby, przedsiebiorstwa polskiego
sektora obronnego, producenci broni oraz odbiorcy ustug obrobki metali.

Oczekiwania Efekty

Po zdiagnozowaniu wiasnych potrzeb Zgodnie  z  oczekiwaniami  Zakfadow
Zaktady Mechaniczne ,Tarnow” SA. Mechanicznych ,Tarnow” S.A. pozyskano
zdecydowaty sie na wdrozenie petnego informacje na temat dziatan w sieci.
Administratorzy uzyskali mozliwosc
wykrywania istniejacych urzadzen,
diagnozowania problemow wystepujacych
w infrastrukturze sieciowej. Zdobyli ponadto
satysfakcjonujacg  wiedze w  zakresie
oprogramowania  instalowanego  przez

pakietu narzedzia Axence nVision
w  zakresie 500 monitorowanych
urzadzen. Wraz z rozwojem
oprogramowania zostat z czasem
dokupiony modut DataGuard. Stanowi
on jeden z kluczowych modutow

ze wzgledu na swoje wiasciwosci:

mozliwosc zarzadzania prawami

dostepu do przenosnych nosnikow

danych, zezwalanie na korzystanie

z wybranych urzadzen magazynujgcych
dane naokreslonych komputerach lub
przez wybranych uzytkownikow Active
Directory, czy rejestrowanie operacji
zmian w plikach umieszczonych na
nosnikach danych.

uzytkownikéw. Co najwazniejsze — moga
eliminowa¢ nieautoryzowane rekonfiguracje
lub nieautoryzowane urzadzenia. Poniewaz
narzedzie Axence nVision jest wyposazone
w modut zdalnej konsoli, administratorzy
sieci zaoszczedzili czas pracy, zarzadzajac
siecig z poziomu wifasnego stanowiska
komputerowego. Wartoscig dodang okazato
sie wprowadzenie zdalnej pomocy oraz
wzrost dyscypliny korzystania z zasobow
Internetowych wsrod pracownikow.

Zaktady Mechaniczne ,Tarnow” S.A. to rzetelny i solidny klient o wysokich
wymaganiach dotyczacych kontroli sieci komputerowej. Bliska wspdtpraca
i profesjonalne konsultacje techniczne pozwolity na to, aby klient wdrozyt
oprogramowanie nVision w wersji Professional. Dzieki temu podwyzszony zostat
standard zaawansowanego monitorowania oraz zarzadzania siecig komputerowa

Grzegorz Kedziora, Starszy Konsultant Techniczny, IMNS Polska Sp. z 0.0.



Rozwigzanie

Wyprébowatem kilkanascie programéw, ktore obiecywaty
rozwigza¢ chociaz czes¢ z powyzszych problemow.
Niektore pracowaty doskonale, ale ich cena przekraczata
nasze mozliwosci. Inne nie spetniaty sktadanych obietnic
albo byty zbyt trudne do opanowania, skonfigurowania
czy obstugi. Rozwigzanie nVision zainstalowato sie bez
problemu, a proste instrukcje pozwolity w tatwy sposoéb
rozpoczgc¢ prace.

Pierwszg mitg niespodziankg byt fakt, ze nVision
samodzielnie odnalazto wszystkie nasze oddziaty
i stworzyto wielkg mape wszystkich urzgdzen. Zadne
inne oprogramowanie nie oferowato standardowo takiej
funkcji. Aby ufatwi¢ sobie prace, sporzadzitem réwniez
oddzielne mapy dla poszczegolnych oddziatow. Program
wykryt wszystkie urzadzenia w sieci, ktore tylko byty
podtaczone do pradu. Bytem bardzo zadowolony.

Aby przekona¢ sie, jak program poradzi sobie
z zarzadzaniem zasobami i licencjami, wykonatem
instrukcje wskazujgce, jak uruchomi¢ mechanizm WM,
i wprowadzitem inne niezbedne ustawienia za pomocg
funkcji Group Policy. Nastepnego dnia z przyjemnoscia
odkrytem najbardziej szczegdtowy spis sprzetu, jaki od
dawna widziatem - niezaleznie od oprogramowania,
ktorego probowatem uzywac. Bardzo szybko udato mi
sie potwierdzi¢, ze posiadamy odpowiednie licencje
na wszystkie uzywane przez nas produkty Microsoft
i blyskawicznie = sporzadzitem liste  komputerdw,
z ktorych nalezato usung¢ niedozwolone programy.

Juz to przekonato mnie do nVision, ale chciatem jeszcze
sprawdzi¢, jak program poradzi sobie z innymi zadaniami,
wiec zainstalowatem agenty nVision. Na tgczng liczbe
100 obstugiwanych komputerow agenta musiatem
zainstalowac recznie tylko na 3 sposrdd nich. Byty to
komputery, ktore wiasciwie nigdy nie logowaty sie do
domeny, wiec nie odbieraty instrukcji funkcji Group Policy.

Musiatem zmieni¢ ustawienia DNS na wszystkich
komputerach i mogtem to zrobi¢ za pomocg skryptu
VB Login, ale zdecydowatem sie skorzysta¢ z nVision.
Plik bat zostat sprawnie rozprowadzony i wszystkie
komputery, ktore w danym momencie byty wigczone,
zmienity swoje ustawienia. Dzient pdzniej wigczytem tryb
zdalnego dostepu i wprowadzitem zmiany na ostatnich
urzgdzeniach, ktérych nie objat ten proces. Zaoszczedzito
mi to tydzien jezdzenia po okolicy miedzy poszczegolnymi
oddziatami.

Funkcje zdalnej kontroli i dystrybucji oprogramowania
stanowia ogromng zalete tego oprogramowania.
Bardzo pomocna jest nam rowniez zaktadka aktywnosci
uzytkownika. Samo poinformowanie pracownikéw, ze
widze teraz, ile czasu poswiecajg na surfowanie w sieci,
i okno przypominajgce im, ze sg monitorowani, pozwolito
prawie  catkowicie  wyeliminowa¢  marnotrawienie
czasu w Internecie. Kazdy powazny problem z zakresu
administracji sieci, na jaki szukatem rozwigzania, mozna
byto rozwigzac przy uzyciu nVision.

Codzienna administracja

Oprocz  biezgcego  rozliczenia  liczby  licencji  na
oprogramowanie i posiadanego sprzetu, imponujgce
wrazenie robig funkcje niestandardowych licznikow

i raportowania. W powigzaniu z mechanizmem alarmoéw
utatwiajg mi one lokalizowanie i diagnozowanie problemow
w pracy sieci i pojedynczych komputeréw, zanim jeszcze
ich uzytkownicy zorientujg sie, ze cos$ Zle dziata. Kiedy co
dzien rozpoczynam prace, moge natychmiast sprawdzic,
czy w sieci w moich oddziatach pracujg bez probleméw
albo czy procesor lub pamie¢ w ktoryms z komputerow nie
jest przecigzona. Planowanie zakupu nowych komputerow,
rozbudowy pamieci albo szacowanie codziennych potrzeb
poszczegodlnych oddziatéw stato sie dzieki nVision sto razy
tatwiejsze.

Pomoc techniczna i szkolenia, jakg mozna zaoferowac przy
uzyciu tego oprogramowania, rowniez majg rewolucyjny
charakter. Uzytkownik moze w kazdej chwili podnies¢
stuchawke telefonu i poprosi¢ o pomoc przy obstudze
jakiej$s funkcji — nie musze planowac¢ odlegtego terminu
wizyty osobistej albo starac sie opisa¢ uzytkownikowi przez
telefon, co powinien zrobi¢. Szacuije, ze tylko ta jedna funkcja
oszczedzita mi w ciggu ostatniego miesigca 44 godziny
zmarnowanego czasu. Nie wspomne nawet, ile ktopotow
rozwigzata w dziale informatycznym i w catej organizacji,
kiedy bytem na urlopie.



