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NetTools to $wietne rozwigzanie stuzgce do monitorowania
urzgdzen sieciowych (z alarmowaniem), mierzenia wydajnosci
sieci i szybkiego diagnozowania problemoéw. Najbardziej
zaawansowane narzedzie to NetWatch, monitorujgcy
urzgdzenia w sieci, z mozliwo$cig alarmowania oraz
graficznym narzedziem multiping pok azujgcym historie czasu
odpowiedzi oraz procent utraconych pakietéw (umozlivia
monitorowanie dostepnosci komputeréw). NetTools zawiera
tak ze inne populare narzedzia IP: ping, szybki traceroute
(petny trace w 1 sekunde), lookup, skaner portéw i sieci oraz
przeglgdarke SNMP. O unikalnos$ci NetTools, wg naszych
klientow, decyduje jego najbardziej intuicyjny interfejs
uzytkownika.



Axence NetTools

Copyright © 2005-2014 Axence Software, Inc. Wszelkie prawa zastrzezone.

Catkowite ryzyko uzytkowania lub wynikéw uzytkowania tgo oprogramowania i dokumentacji jest po stronie
uzytkownika. Zadna cze$¢ tego podrecznika nie moze by¢ skopiowana w zaden sposoéb, electronicznie lub
mechanicznie, w jakimkolwiek celu, za wyjatkiem dozwolonym przez Umowe Licencyjng Uzytkownika.

Program ten orazdokumentacja chronione sg prawem autorskim. Wszelkie prawa, wigczajgc prawo wiasno$ci
programu, s3 zastrzezone dla Axence Software, Inc.

Axence Software, Axence nVision i Axence NetTools sg znakami towarowymi lub zarejestrowanymi znakami
towarowymi firmy Axence Software, Inc. Inne produkty i marki sg znakami lub zarejestrowanymi znakami
towarowymi ich posiadaczy.



Axence NetTools

Spis tresci

Czesc¢ | netTools 2
1 NetTools - WProwadzZenie .........ccocuiiiiieiieii i r s s s s s ra e s e s e s a s an s s an s nansen 2

2 CO NOWETO uuieuiiuiinuiraniiasrinsrnassnssrnssrasseassessrnsssnsssasssnssnsssnsssnssenssenssenssesssnsssnsssnssnnnsnnssnnsennsenns 2

3 Wymagania SYSEMOWE .......cceuiieuiieirairiarrerrmsrmsrm s rrasrrasrrasrnssrnsssnsssassenssensrnsssnssenssenssensrnnsenns 3

4 DoStePNE NATZQAZIA .....cvuuiiiieiiiie e e e e e e e 4

L YT AT - T T N 5

LS U 1< - T I T 5

Czesc¢ Il Jak...? 8
1 Jak monitorowaé Urzadzenia? ........ccoieeuiiiiiimiiiii e 8

2 Jak sprawdzi¢ dostepnosSC UrZadzZen? ........cccuciiiuiiiiniiiieiire e rr s s s e e e s e na s e s e n e enaas 8

3 Jak zlokalizowa¢ Zrodto problemu? ... e e e 8

4 Jak sprawdzi¢ jakos¢ potgczenia i przepustowosSE Si€CI? ...c.oveuiveiireiiriiieiircrrc e renas 8

5 Jak skanowagé porty, urzadzenia, Si€Ci? .......ceuiiireiiiiiiiiii 8

6 Jak KOorzystac z SNIMP? .......oocieuiiiiii i e e e 8

7 Jak korzystac z opcji Wake On LAN? ... i v v s s s s ss s sm s s s s s e sn s smn s rm s sransennsnnnsnns 9

Czesc¢ lll NetWatch - Monitorowanie urzadzen 12
[NV T= LT 1 o N 12

7 £ - 1 4 1 17/ 18

Alarmy - iNfOrmacje 0gOINE ... s s s e s 18

UStawianie @larMOW ........ccciiiiiiiiiiir s s s s sa e mepn e s e e e e 20

Czesc¢ IV WinTools 23
B4 8 e Yo 23

2 Wigczanie WMI na zdalnych komputerach ... e 24

3 WinTools nie dziala ........ccoeeiieiieiii i 25

Czes¢ V Lokalne 28
B4 T 03V T 2 o 28

[ 5 - 28

3 Lokalna informacja IP ........cciieiiei s s s s s s s s s e s ra s r e n e na s ra e rn e rnnn e 30

4 Tabela ARP i roUtINGU .....c.uiiiuiiiiiii i s r e e e na e 30

LI = 1YL= 3T/ 31

Czes¢ VI SNMP 34
RS ] 34

2 Kompilator plKOW MIB ..........oouiiiiiiiiiiiii s s s rra s s s s r s s s s s na s ma s smn s emnsnnnss 35

Czesc¢ VIl Inne narzedzia 38

Copyright © 2005-2014 Axence Software, Inc. Wszelkie prawa zastrzezone.



Spis tresci |

I 1 T PP 38
7 I - U= 39
B o o 1| 40
4 PrZEPUSIOWOSE ....ceuuiiieiiiriiieiairiasiraaeressrmasreasssrasssrmnssenassenasssrasssansssamnssrnnsssnnsssnnsssennssennnes 41
LI 1 1= 02 1= o 43
L 103 o 1 TV oY g o ' o Y 44
AR =1 - 1 1= oo o oY 44
L= ST - 1 1= = = - 46
L I I V= T Yo (= oY o Y a7

Indeks 49

Copyright © 2005-2014 Axence Software, Inc. Wszelkie prawa zastrzezone.






netTools 2

1.1

1.2

netTools

netTools - Wprowadzenie

netTools - $wietne rozwigzanie do monitorowania dziatania sieci oraz szybkiego diagnozowania
probleméw sieciowych. Najbardziej zaawansowane narzedzie to NetWatch, monitorujgcy urzgdzenia w
sieci, z mozliwoscig alarmowania oraz graficznym narzedziem NetWatch pokazujgcym historie czasu
odpowiedzi oraz procent utraconych pakietéw (umozliwia monitorowanie dostepnosci komputeréw).
netTools zawiera takze inne popularne narzedzia IP: ping, szybki traceroute (petny trace w 1 sekunde),
lookup, skaner portéw i sieci oraz przegladarke SNMP. O unikalnosci netTools, wg naszych klientéw,
decyduje jego bardzo intuicyjny interfejs uzytkownika.

Aktualna wersja PDF podrecznika dostepna jest pod adresem:
http.//axence.net/help/netTools/pl/net Tools. pdf

Co nowego

Wersja 5.0 (12/09/2012)
Wersja 5.0 wprowadza:

e NetWatch - juz nie tylko PING!

o monitoring serwiséw TCP/IP — monitorowanie czasu odpowiedzi i procentu utraconych pakietéw
serwiséw: HTTP, POP3, SMTP, FTP i 50 innych

o monitoring dowolnego portu TCP

o identyfikacja hostéw po adresie DNS; automatyczne sprawdzanie adreséw co 10min
o eksport/import hostow

o obstuga protokotéw TLS/SSL w e-mailach alertowych

e Przegladarka SNMP - kompilator plikéw MIB — mozliwo$¢ dodania nowego obiektu bazy MIB w celu
obstugi dowolnych nowych urzgdzen SNMP

e Traceroute - mapa geograficzna hostéw - informacja graficzna o kolejnych hostach na trasie
pakietow.

e Geolokacja — informacja o lokalizacji geograficznej (w postaci kraju) zdalnego adresu IP (w
narzedziach: NetStat, NetWatch, Ping, Trace). Opcja ta moze utatwi¢ wykrycie podejrzanych
potaczen tworzonych przez ztosliwe programy. Informacja geograficzna jest tez dostepna dla
podanego adresu w kazdym narzedziu.

e Wake on LAN jako parametr wywotania netTools - mozliwos¢ zdalnego uruchamiania oraz
wybudzania komputeréw przez karte sieciowg

Wersja 4.0 (03/03/2009)
Wersja 4.0 wprowadza:

e netTools jest catkowicie DARMOWE i bez limitéw. Wymaga jednak dalej aktywaciji. Po aktywac;ji
wszystkie narzedzia pozostajg aktywne.

e Oba programy Free Axence netTools i Axence netTools Proffessional nie sg juz dostgpne - obecnie
dostepny jest tylko Axence netTools Pro, ktéry jest nowg darmowg wersjg.

e Ulepszony resolwer DNS - wszystkie narzedzia majg niezalezne resolwery i dziatajg szybciej.
¢ Nazwy urzadzen w NetWatch - dtugo oczekiwana identyfikacja monitorowanych urzgdzen.
¢ Kilka innych poprawek.

Copyright © 2005-2014 Axence Software, Inc. Wszelkie prawa zastrzezone.
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Wersja 3.1 (10/09/2007)

Wersja 3.1 wprowadza:

e Linia polecen. Mozna stworzy¢ skréty do czesto wykonywanych zadan.
e Poprawione alarmy mailowe.

Wersja 3.0  (11/13/2006)

Wersja 3.0 wprowadza wiele nowych narzedzi, ktére pomoga Ci w codziennych zadaniach
administratora:

e WinTools - Podaje wyczerpujgce informacje o komputerach Windows (za pomocg WMI). Posiada
wiele predefiniowanych zapytan, umozliwiajgcych oczytanie listy serwisow, informacji o dysku, listy
procesow etc. Pozwala edytowaé rejestr i tworzy¢ wtasne zapytania.

e NetStat - prezentuje wszystkie potgczenia przychodzace i wychodzgce z Twojego komputera oraz
wszystkie otwarte porty, wkgcznie z informacjami o otwartych portach TCP i UDP, adresie IP i
stanach potaczenia. NetStat pokazuje takze nazwe procesu wykorzystujgcego potgczenie (socket).

e Local info - Przedstawia kilka tabel z waznymi informacjami o lokalnej konfiguraciji: statystyki dla
TCP/UDP i ICMP, tabela adreséw IP, tabela ARP i routingu, informacje o kartach sieciowych.

e TCP/IP workshop - Pozwala uzyskaé¢ niskopoziomowe potaczenie TCP i UDP w celu testowania i
wykrywania problemoéw z serwisami sieciowymi. Za pomocg tego narzedzia mozna wysyta¢ dane do
dowolnego portu na zdalnym komputerze oraz nastuchiwaé na porcie lokalnym, aby zobaczy¢
wszystkie nadsytane dane.

e Ulepszony system powiadamiania emailem w narzedziu NetWatch - Caty komponent
odpowiedzialny za wysytanie alarméw przez emaile zostat napisany od nowa, aby zapewni¢ jego
niezawodnos¢.

o Program nie wymaga zadnego zewnetrznego serwera SNMP, aby wysyta¢ emaile z
powiadomieniami.

o Mozna przetestowa¢ jego dziatanie, aby mie¢ pewnos$¢, ze wszystkie opcje sg wprowadzone
prawidtowo.

o Podczas testowania, mozna zobaczy¢ wiadomosci opisujgce potencjalne problemy.

o Program zapisuje informacje o kazdym powiadomieniu wystanym emailem, mozna wigec
sprawdzi¢, czy dziata prawidtowo.

Wymagania systemowe
System operacyjny

e Windows XP/2003/Vista/2008/7/2008R2/8/2012
e \Wymagane sg prawa administratora (zobacz ponizej)

Sprzet

e Procesor 500 MHz lub wiecej

e Co najmniej 128 MB RAM

e Wideo: 800x600 lub wiecej, tryb High-Color

e Karta sieciowa podtgczona do sieci LAN/WAN

Copyright © 2005-2014 Axence Software, Inc. Wszelkie prawa zastrzezone.
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Prawa administratora

Aby prawidtowo uzytkowac program, wymagane sg prawa administratora. W innym przypadku netTools
nie bedzie moégt wysyta¢ zadan ICMP - dostepnosé tej funkciji Windows jest ograniczona wytgcznie dla
administratoréw. Jesli jeste$ administratorem, ale program dalej nie dziata, uruchom program jako
administrator - wybierz "Run as..." z menu kontekstowego ikony i podaj dane logowania. Jest to
szczegolnie wazne na Windows Vista i Windows 7.

Programy firewall

Jesli uzywasz programow firewall/antivirus, ktére blokujg zgdania ICMP/SNMP, dodaj netTools do listy

wyjatkow.

Dostepne narzedzia

¥ & H B B

NetWatch

Narzedzie o ogromnych mozliwosciach, pozwalajgce monitorowa¢ dostepnos¢ wielu
urzgdzen w sieci oraz ich czas odpowiedzi. Mozesz takze ustawi¢ kilka warunkéw przy
ktorych netTools powiadomi Cie poprzez email, wiadomos¢ lub dzwiek w razie
wystgpienia problemdéw (np. brak odpowiedzi od urzadzenia, wolne tgcze czy zbyt duzo
utraconych pakietow).

NetWatch prezentuje przejrzyste wykresy z aktualnymi i historycznymi danymi czasu
odpowiedzi oraz procentem utraconych pakietéw. Razem z alarmowaniem jest
najwazniejszg czescig netTools, poniewaz pomaga sledzi¢ dostepnos¢ urzadzen oraz
oszacowac obcigzenie sieci w danym czasie.

WinTools

Narzedzie to pomaga odczytywaé informacje WMI o komputerach Windows. Posiada
wiele zdefiniowanych zapytan, umozliwiajgcych oczytanie listy serwisow, informacji o
dysku, listy proceséw etc. Pozwala takze tworzy¢ wlasne zapytania.

Lokalne

Przedstawia kilka tabel z waznymi informacjami o lokalnej konfiguraciji: statystyki dla
TCP/UDP i ICMP, tabela adresdw IP, tabela ARP i routingu, informacje o kartach
sieciowych.

NetStat (czes¢ Lokalnych)

Prezentuje wszystkie potgczenia przychodzace i wychodzgce z Twojego komputera oraz
wszystkie otwarte porty, tgcznie z informacjami o otwartych portach TCP i UDP, adresie
IP i stanach potaczenia. NetStat pokazuje takze nazwe procesu wykorzystujgcego
potaczenie (socket).

Ping
Wizualne narzedzie zastepujgce ping z systemu Windows, dodatkowo zawiera 5-
minutowg historie. Bardzo tatwe w uzyciu jesli chcesz szybko sprawdzi¢ jeden adres.

Trace

To narzedzie to duzo wiecej niz polecenie tracert w Windows. Prezentuje informacje o
kazdym komputerze pomiedzy twoim a docelowym adresem: czas odpowiedzi oraz liczbe
pakietow utraconych. Dzieki temu mozna szybko okresli¢ miejsce powstawania
problemow z potgczeniem. Bardzo tatwo zlokalizowa¢ wolne lub przecigzone routery.
Dodatkowo, prezentowana jest informacja graficzna o kolejnych hostach na trasie

Copyright © 2005-2014 Axence Software, Inc. Wszelkie prawa zastrzezone.
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1.6
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pakietow.

Lookup

Dziata podobnie jak nslookup, ale pokazuje wszystkie rekordy DNS na raz. Nie musisz
sie martwi¢ o parametry linii komend czy nazwy rekordéw. Dostajesz takze informacje
WHOIS na temat wybranej domeny.

Przepustowos¢
Jesli chciatby$ dowiedzie¢ sie jak szybka jest Twoja sie¢, to narzedzie jest idealne. Co
istotne, zmierzy przepustowos¢ bez przecigzania potgczenia.

NetCheck

Narzedzie to sprawdza jakos¢ sprzetu sieciowego w sieci LAN. Niskiej jakosci gniazdka
lub tacza moga spowolni¢ sieé. Bez NetCheck bardzo trudno jest znalez¢ przyczyne
problemu.

TCP/IP workshop
Pozwala uzyskaé niskopoziomowe potaczenie TCP i UDP w celu testowania i wykrywania
probleméw z serwisami sieciowymi.

Skaner portéow i serwisow

Pozwala sprawdzi¢ wszystkie otwarte porty oraz dziatajgce serwisy (HTTP, POP3, MS
SQL, Oracle i 50 innych). Nie tylko sprawdza czy port jest otwarty, ale wysyta zapytanie i
sprawdza, czy odpowiedz spetnia okreslone kryteria. Skaner moze takze wykry¢ niektore
trojany i spyware.

Skaner sieci

Czy chciatby$ wykry¢ wszystkie komputery w sieci (réwniez zdalnej)? Nie ma problemu.
Wopisz adres IP z tej sieci a btyskawicznie otrzymasz liste wszystkich komputeréw oraz
serwiséw na nich dziatajgcych.

Przegladarka SNMP

Petna przegladarka SNMP, tak fatwa, ze mozesz jej uzywac jesli nawet nie wiesz nic o
SNMP. Przygotowalismy wiele ogolnych kategorii dla kazdego systemu, nie trzeba wiec
przeglagdaé¢ wielu tysiecy parametréw SNMP — mozesz to jednak oczywiscie zrobi¢, jesli
jestes specijalista.

Aktywacja
Mozesz uzywaé netTools przez dowolny czas, ale po 30 dniach konieczna jest bezptatna aktywacja.

Aby aktywowac, postepuj zgodnie z instrukcjami w programie. Po aktywacji dostepne bedg wszystkie
narzedzia.

Ukiad okna

Uktad okna netTools jest bardzo intuicyjny i tatwy w obstudze.

Paski nawigacji i adresu

Paski nawigaciji i adresu znajdujg sie na gorze okna. Skorzystaj z zaktadki nawigacji, aby wybrac
narzedzie, ktérego chcesz uzy¢, a z zaktadki adresu, aby wprowadzi¢ nazwe DNS (lub IP) urzadzenia,

ktére chcesz sprawdzi¢ lub przeskanowac (w zalezno$ci od wybranego narzedzia).

Boczny pasek narzedzi

Copyright © 2005-2014 Axence Software, Inc. Wszelkie prawa zastrzezone.
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Boczny pasek narzedzi znajduje sie po lewej stronie okna. Zwykle zawiera ogdlne informacje (np. liczbe

wystanych pakietéw) i opcje.

_
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Glowny obszar

Gléwny obszar zawiera rézne dane kontrolne (tabele, wykresy etc.), w zaleznosci od wybranego
narzedzia. W przyktadzie powyzej (NetWatch) pokazana jest tabela prezentujgca wszystkie urzadzenia

oraz wykres pokazujgcy czasy odpowiedzi i utracone pakiety.

Boks reklamowy

W lewym dolnym narozniku okna znajduje sie boks reklamowy, w ktorym wys$wietlane sg informacje o

produktach firmy Axence.
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2 Jak...?

21 Jak monitorowaé urzadzenia?

Jesli chcesz monitorowac¢ dane urzadzenie przez dtuzszy czas, uzyj narzedzia NetWatch.
Monitoruje ono urzadzenia korzystajgc z ICMP (ping) i zachowuje dla przysztych analiz czas odpowiedzi
oraz procent utraconych pakietow. NetWatch nie tylko monitoruje urzgdzenia, ale rowniez alarmuje o
wszelkich problemach poprzez email, wiadomos¢, dzwiek oraz zasobnik systemowy (tzw. icon tray).

Aby szybko sprawdzi¢ dostepnos$¢ jednego urzadzenia, uzyj narzedzia qﬁ Ping.

2.2 Jak sprawdzi¢ dostepnos¢ urzadzen?

Aby szybko sprawdzi¢ dostepnos¢ jednego urzgdzenia, uzyj narzedzia qﬁ Ping. Wysyta ono pakiety
ping (ICMP) do danego urzadzenia i na wykresie przedstawia czas odpowiedzi.

Jesli chcesz sprawdzi¢ jakos¢ potgczenia do tego urzadzenia, uzyj narzedzia @ Przepustowos¢.
Zmierzy ono szybkos$¢ potgczenia pomiedzy Twoim komputerem a wybranym urzgdzeniem.

2.3 Jak zlokalizowa¢ zrédto problemu?

Jesli chcesz zlokalizowaé¢ urzgdzenie generujgce problemy w sieci, uzyj narzedzia :??‘ Trace. Wskaze
Ci miejsce powstawania problemoéw z potgczeniem pomiedzy Twoim komputerem a wybranym
urzgdzeniem. Trace pokazuje czas odpowiedzi oraz liczbe utraconych pakietow, weryfikujgc kazde
urzadzenie znajdujgce sie na drodze do sprawdzanego urzadzenia.

24 Jak sprawdzi¢ jakos¢ potaczenia i przepustowosé sieci?

Aby sprawdzi¢ jakos$¢ potgczenia z wybranym urzgdzeniem, uzyj narzedzia @ Przepustowos¢.
Zmierzy ono szybkos$¢ potgczenia sieciowego pomiedzy Twoim komputerem a wybranym urzgdzeniem.

Jesli chcesz sprawdzi¢ jakos¢ sprzetu sieciowego w Twojej sieci LAN, uzyj narzedzia @ NetCheck. Z
reguty pozwala ono wykry¢ nieprawidtowo funkcjonujgce gniazdka (sockets) i tacza.

2.5 Jak skanowaé porty, urzadzenia, sieci?

Do skanowania urzgdzen uzywaj narzedzia @ Skaner portéw i serwiséw. Pokazuje ono wszystkie
dziatajgce serwisy i porty otwarte na danym urzgdzeniu.

Skaner sieci @ umozliwia wykrycie wszystkich dziatajgcych komputeréw w wybranej sieci. Listuje
wszystkie urzadzenia i dziatajgce na nich serwisy.

26 Jak korzystaé z SNMP?

SNMP (Simple Network Management Protocol) nie jest w cale tak proste, jak wskazywataby jego

nazwa. Dzieki narzedziu @ Przegladarka SNMP, mozesz tatwo sprawdzi¢ wszelkie informacje SNMP
0 urzadzeniu, jesli nawet nic nie wiesz o tym protokole, OID etc.

Copyright © 2005-2014 Axence Software, Inc. Wszelkie prawa zastrzezone.



Axence NetTools

2.7

Jak korzystaé z opcji Wake On LAN?

Wake On LAN to metoda zdalnego wigczania komputeréw. Mozna z niej korzystac, jesli znany jest
adres MAC komputera, ktéry ma by¢ wtgczony lub wybudzony. Oprécz tego, konieczne jest
skonfigurowanie urzgdzenia (opisane ponizej) i ewentualne przekierowanie portu na routerze, jesli
komputer bedzie wybudzany spoza sieci lokalnej.

Aby uruchomi¢ dane urzgdzenie monitorowane np. narzedziem NetWatch, kliknij prawym przyciskiem
myszy na tym urzadzeniu i wybierz z menu kontekstowego opcje Narzedzia | Wake On LAN.

Ustawienia wybudzanego urzadzenia

Konfiguracja zalezy od konkretnego urzadzenia. Przyktadowe wymagania i ustawienia:
1. Aby mozliwe byto korzystanie z funkcji Wake On LAN, konieczny jest zasilacz ATX przynajmniej

1A, +5Vsb.
2. Ustawienia BIOS-u:

w zaktadce Power (Management) lub Advanced wigcz Wake On LAN - opcja moze sie réznie
nazywac, np. Wake On LAN, MAC Resume From S3/S4, MACPME Power Up Control, Power On
By Onboard LAN, Power Up By Onboard LAN, Resume by LAN, Resume By WOL, Resume on
LAN, Resume on LAN/PME#, Wake on LAN from S5, Wake Up On LAN, WakeUp by Onboard LAN,

WOL (PME#) From Soft-Off
3. Ustawienia karty sieciowe;j:

a. Przejdz do ustawienh karty sieciowej w Windows | Panel sterowania | Menadzer urzadzen.

b. W zaktadce "Zarzgdzanie energig" ustaw opcje tak, aby mozliwe byto wybudzanie komputera
(nazwy opcji zalezg od karty sieciowej, przyktadowo "Zezwalaj temu urzadzeniu na
wyprowadzenie komputera ze stanu wstrzymania").

c. W zakfadce "Zaawansowane" wigcz wybudzanie i Wake On LAN - opcje mogg sie rézni¢ w
zaleznosci od karty sieciowej, przyktadowe ustawienia przedstawione sg ponizej:

=y Device Manager
File  Action View Help

s o0 do s

g

= || B £8

= VISTA
+-1l Computer
i Disk drives
=, Display adapters
L DWD/CD-ROM drives
Hurnan Interface Devices
+-Cgg IDE ATASATAPL controllers
@ IEEE 1394 Bus host controllers
7% Imaging devices

-

o

v Keyboards

- % Mice and other pointing devices
Moderms

A Manitars

2 Metwork adapters

e Atheros ARE121/8)

3 Processars

+-4% Storage controllers
-1 Systern devices
s @ Universal Serial Bus controllers

3/ARE114 PCI-E Ethe
2 Whdware Virtual Ethemet Adapter for Whnet] UDP Checksum Offload | PvE)
& Yhdware Virtual Ethernet Adapter for Wihnet! ‘wake Up Capabilities

+4‘ Sound, video and garme controllers

Atheros ARS121/8R8113/4RE114 PCI-E Ethernet Contraller Pr... | % || 88 | }—
| General | Advanced | Diriver | Detailz | Resources | Power Management|
ing ipperties are available for thiz network, adapter. Click
perty yalvant to change on the left, and then select its value
Yalue:
- Enabled |
W ake
Speed & Duple: L
TCP Checksum Dffload [IPv4) J
TCP Checkzum Offload [IPvE]
Transmit Buffers
UDP Checksum Offload [1Pwd)
Ok I I Cancel
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-

Atheros ARS121/8RE113/4RE114 PCI-E Ethernet Contraller Pr... [ F |[ 22

| General| Advanced |Driver | Dietailz | Resources | Power Management|

The follawing properties are available for this netwark adapter. Click

the property you want to change on the left, and then select its value
on the right.

Froperty:

IP+4 Checksum Offload -
Jumnbio Frame

Large Send Offload [IP+4)
aw IRC per Second
Metwork Address

Receive Buffers

Shutdown wake Up

Speed & Duplex

TCP Checkzum Offload [IPw4)]
TCP Checkzum Offload [IPwE]
Transmit Buffers

UDP Checksum Offload [IP+4)
UDP Checksum Offload (IPvE

v ake Up Capabilities

Walue:

I agic Packet ﬂ

oK ] [ Cancel

10
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3.1

NetWatch - Monitorowanie urzadzen

NetWatch

NetWatch to zaawansowane narzedzie do monitorowania dostepnosci urzadzen w sieci, serwisow TCP/
IP (HTTP, POP3, SMTP, FTP i 50 innych) oraz portéw TCP. Przez caly czas wysyta ono pakiety do
wszystkich urzgdzen na liscie i pozwala monitorowa¢ czasy odpowiedzi i liczbe utraconych pakietow.
Narzedzie to przechowuje historie tych wartosci i prezentuje je na wykresach statusu urzadzenia.
NetWatch pozwala ustawi¢ powiadomienia w razie, gdyby urzgdzenie nie odpowiadato lub w przypadku
probleméw z potgczeniem. Aby uzyskac wiecej informaciji, przejdz do rozdziatu Alarmy.

Rozpoczecie monitorowania urzagdzenia

Wybierz narzedzie NetWatch z paska nawigaciji.
Wprowadz nazwe DNS lub adres IP w pasku adresowym.
Wybierz rodzaj monitorowania: Port TCP, PING lub inng Ustuge.

Hp DN~

Kliknij Dodaj lub nacisnij Enter.

Dostepne informacje

Ogdlne informacje o kazdym urzgdzeniu znajdujg sie w gtéwnej tabeli: nazwa DNS i adres IP, lokalizacja
geograficzna zdalnego adresu IP (moze utatwi¢ wykrycie podejrzanych potgczen tworzonych przez
ztosliwe programy), czasy odpowiedzi (min/max/$redni), a takze liczba pakietéw wystanych i
utraconych.

Na gtéwnym wykresie mozna zobaczy¢ czasy odpowiedzi i % pakietéw utraconych w wybranym okresie
czasu. Jesli chcesz zobaczy¢ dokfadny czas odpowiedzi w milisekundach, znajdziesz go w tabeli
znajdujgcej sie w pasku bocznym. Przechowuje ona czasy odpowiedzi z ostatnich 5 minut.

Gtéwny wykres

Na gtéwnym wykresie, mozesz zobaczyé czasy odpowiedzi oraz % utraconych pakietéw w wybranym
okresie czasu. Czas odpowiedzi jest przedstawiony za pomocg wykresu liniowego, a % utraconych

pakietow - warstwowego.

Nad wykresem znajduje sie pasek narzedziowy, ktéry pozwala zmieni¢ rodzaj wykresu i przedziat
czasowy:

- € 165 B W W |

Zmiana przedziatu czasowego wykresu

Mozesz zobaczy¢ dane historyczne w réznych okresach czasu (np. ostatnie 5 minut, godzina, dzien,
tydzien, miesigc). Aby wybra¢ odpowiedni okres czasu, kliknij odpowiadajacg mu ikone na pasku
narzedziowym wykresu.

Aby przewija¢ wykres do tytu i do przodu, uzyj ikon ze strzatkami, znajdujgcych sie na pasku
narzedziowym wykresu.

Opcje

Mozesz wybra¢, czy dane urzgdzenie ma by¢ identyfikowane przez adres IP czy nazwe DNS. Jest to
szczegolnie przydatne w przypadku ustug dziatajgcych na zmiennym adresie IP.
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Mozesz zmieni¢ czestotliwo$s¢ monitorowania i maksymalny czas odpowiedzi dla wybranych urzgdzen.
Wybierz jedno lub wiecej urzadzen i w sekcji Opcje na pasku bocznym wprowadz preferowane wartosci.

Wstrzymywanie monitorowania wybranych urzadzen

1. Woybierz w tabeli jedno lub wiecej urzadzen.

2. Woybierz opcje Wstrzymaj monitorowanie znajdujgcg sie w sekcji Wybierz zadanie na pasku

bocznym.

Whybierz zadanie

Zadania ogalne:
£y, Ustaw alarmy

@ Wikacz monitorowanie

Zadania dla wobranpch urzadzer:

[druchom manitarmyanie

] wigtrzumaj monitorowanie

Fezetu] statpstyki
NEITy]

Aby wstrzymaé monitorowanie urzadzenia mozesz takze klikngé prawym przyciskiem myszy na
danym urzgdzeniu i wybra¢ z menu kontekstowego opcje Wstrzymaj monitorowanie.

Ilrzadzenie

| Stan | I azwa

- v, arencesofbware, com

=

[IP |MazwaDMN5 | Lokalizacia

v & Stany ...

A JEENC. ..

bk n Uruchom monitorowanie .gazetapl [ Polska
£ vm onetal | Poiska
S " —— - EHENE. .. Stany ..
= esetuj sta i
o n ) statysty | EHENC... Stany ...
o a Usur Del  otserver.. B Stary ..
o " Kopiuj adres y trhambu.. B9 Niemcy
b 1 _ K.omputer adres ...
T Marzedzia L
o W | EHENC... Stany ...
o W e | EHENC... Stary ...
o W Importuj | EHENC... Stany ...
b W | EHENC... Stary ...

Kontynuowanie monitorowania wybranych urzadzen

1. Woybierz w tabeli jedno lub wiecej urzadzen.

2. Wybierz opcje Uruchom monitorowanie znajdujgca sie w sekcji Wybierz zadanie na pasku

bocznym.
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Wybierz zadanie
£adania ogolne:
/0y, Ustaw alarmy

@ WWikacz monitorowanie
£adania dla wybrarych urzadzen:
| Uruchon manitarawanie

W atrEumal monitarawanie

Resetu) statystyki
WEN

Aby uruchomi¢ monitorowanie urzgdzenia mozesz takze klikng¢ prawym przyciskiem myszy na
danym urzgdzeniu i wybra¢ z menu kontekstowego opcje Uruchom monitorowanie.

Urzadzenie
| Stan | M azwa | P | Mazwa DMS | Lakalizac)a

Em"www.a:-:enc:es::nftware.c:-:nm B4.2... v adenc... [« F Stany...
= ! Wstrzymaj monitorowanie HEnE e
e ) fecetus ot g erve.. [ Stany...
B | esetu) statystyki amb... [ Niemcy
_:.':5 | Usur Del wenc... B Starwy...
i | =]
e Kopiuj adres y [PC.. adres ..
0 S | _ , retpl [ Polska
I b | Marzedzia wenc... [ Stary...
L | Eksportuj wenc... [ Starw...
L | _— wenc... [ Starw...
L b | portyy wenc... [ Starw...

Resetowanie statystyk

Wybierz w tabeli jedno lub wiecej urzadzen.

2. Woybierz opcje Resetowanie statystyk znajdujgcg sie w sekcji Wybierz zadanie na pasku
bocznym.

3. Program zapyta, czy chcesz usung¢ zgromadzone dane statystyczne dla wybranych urzgdzeh
(czas odpowiedzi i % utraconych pakietéw). Jesli nie sg Ci one juz potrzebne, w oknie
wiadomosci wybierz Tak. Jesli chcesz je zachowac, odpowiedz: Nie.

Wybierz zadanie

Zadania ogolne:
A0y, Ustaw alarmy

@ WWikacz monitorowanie

Zadania dla wybranych urzadzer:

| Uruchorm maonitarowanie
] W etrayma) mohitorowanie

Resetu) statyztyki

Uzun
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Aby zresetowac statystyki urzgdzenia mozesz takze klikng¢ prawym przyciskiem myszy na danym
urzadzeniu i wybra¢ z menu kontekstowego opcje Resetuj statystyki.

| Urzadzenie
E§|5tan |Nazwa |IF' |Nazwa DMS |
0l A C...|r & Skarw...
. [ Polzka

w [*  Uruchom monitorowanie

4

=

H m  Wstrzymaj menitorowanie
ﬁ Resetuj sta ki
'I 1

Usun Drel

L atany...

' e y PC.. adres ...
W Narzedzia , letpl [ Polzka
B .. Starwy...

Eksportuj B Skarw...
enc... Starw...

Importuj
EIC. . Starw...

b . .

Iz 5 %

Usuwanie jednego lub wiecej urzagdzen

Wybierz w tabeli jedno lub wiecej urzadzen.
2. Wybierz opcje Usun znajdujgca sie w sekcji Wybierz zadanie na pasku bocznym.

3. Program zapyta, czy chcesz usungé zgromadzone dane statystyczne dla wybranych urzgdzen
(czas odpowiedzi i % utraconych pakietéw). Jesli nie sg Ci one juz potrzebne, w oknie
wiadomosci wybierz Tak. Jesli chcesz je zachowaé, odpowiedz: Nie. Jesli zachowasz dane,
bedg dostepne po ponownym dodaniu tego samego urzgdzenia.

Wybierz zadanie .
£adania ogalhe:

Sy, Ustaw alarmy

@ Witkacz monitorowanie

Zadania dla wwybranpch urzadzer:

| Uruchom monitorowanie
| “Wstrzumal monitorowanie

Rezetu) statpztyki

Aby usung¢ urzgdzenia mozesz takze klikngé prawym przyciskiem myszy na danym urzgdzeniu i
wybra¢ z menu kontekstowego opcje Usun lub wcisng¢ klawisz Del.
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§| Urzadzenie
E§|5tan |Nazwa |IF' |Nazwa DMS |L|:|kalizan:ia
9 "I:.:\\:IIMIM awenresnfhisare conn FE00E MMM SWET, _,j E;tElr'I','...
3 w ®  Uruchom monitorowanie .. [ Polzka
' H | Wstrzymaj monitorowanie ¢+ F Stany...
4 3 Resetuj statystyki - Stan...
U - | MiEmnicy
g 13 Kopiuj adres (3 adres ...
| b b Marzedzia > etpl [ Polzka
| b 1 EIC. .. Starw...
b e Eksportuj EhC... Stany...
b ¥ Importuj BC... Stany...
3 e enC... Starm...

Wytaczanie/wlaczanie monitorowania wszystkich urzadzen

Mozesz catkowicie wytgczy¢ monitorowanie, wybierajgc opcije ©] Wylacz monitorowanie,
znajdujgcy sie w dziale Wybierz zadanie na pasku bocznym. Nie zmieni to stanu zadnego

urzgdzenia (aktywny/zatrzymany). Polecenie © Wigcz monitorowanie wigcza monitorowanie z
powrotem, po tym jak zostato ono wstrzymane.

Wybierz zadanie .

Zadania ogolne:
Ay, Ustaw alarmy

E “Wikacz montorowanie

Zadania dla wybranych urzgdzef:
| Uruchom monitorowmwanie
| “Wztrzuma) monitorowanie

Fiezetu) statyztyki
Llzun

Kopiowanie nazwy DNS lub adresu IP do schowka

Mozesz skopiowac¢ do schowka nazwe DNS lub adres IP wybranego urzgdzenia. Kliknij prawym
przyciskiem myszki wybrane urzgdzenie w tabeli i wybierz Kopiuj adres | Adres IP lub Kopiu;j
adres | Nazwa DNS z menu kontekstowego.
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Irzadzenie

| Stan
B

b 4

=
=

vyvwvwwloww

| M azwa

| Lokalizac)a

[P

# Uruchom menitorowanie

[m]  Wstrzymaj monitorowanie

oo | £ Sharw...
. [ Polghka
. Stamy.. TCP
. B Stany.. DINS

Resetuj statystyki

. ™ Niemcy  FING
Usun Del ) Stany.. ECH
Kopiuj adres Adres IP NC
Marzedzia L Mazwa DMS N:
Eksportuj HENC... Starw... TELt
Importy Enc... Starw... SSH

HENC. .. Stany... HTT

Eksportowanie danych

Aby wyeksportowaé tabele zawierajgcg dane o urzgdzeniach, z menu kontekstowego wybierz opcje
Eksportuj. Nastepnie wybierz jeden z formatéw: html, xml, txt, xls, json (plik netTools). Jesli
chcesz wyeksportowaé jedynie liste adreséw, wybierz opcje Lista adresow (*.txt).

Urzadzenie

TV VFTVTWVTWT

[IP |MazwaDNS | Lokalizacja

| e F Stany...

. [ Polska

ZNC... | ¢ xkary...

Resetuj statystyki

Usun

Kopiuj adres o adres ...
Marzedzia » Folska
ne... Starw...

EIC.... Starw...
Importu Mc... Skarw...

Ehc... Stary...

Importowanie danych

Mozesz zaimportowa¢ do NetWatch dwa rodzaje danych: plik tekstowy z listg adresow i
monitorowanych ustug oraz plik programu netTools w formacie json. Aby wykonaé import, z menu
kontekstowego wybierz opcje Importuj.
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§| Urzadzenie
§| Stan | I azwa | P | Mazwa DMS | Lokalizacja

¢ & Stany...

] w [ Uruchom monitorowanie . [ Polska
! H ] Wstrzymaj meonitorowanie & Stanw...

b 2 Resetuj statystyki _ arw...
' | Migmncy
* E Usun Del F Stany...
b 1 Kopiuj adres p L. adres ...
b b Narzedzia . et.pl [l Polska
| b 1 EIC. .. Starw...
| b 1 Eksportuj EIC. .. Starw...
= mportu

b 1l =yl Stany...

Narzedzia

Z menu kontekstowego danego urzgdzenia mozna wywota¢ nastepujgce narzedzia:

e Trace
e Lookup

e Zuzycie tgcza
e \Wake On LAN

Aby dowiedzie¢ sie wiecej, przejdz do rozdziatdéw dotyczacych tych funkciji.

3.2 Alarmy

3.21 Alarmy - informacje ogdine

W razie problemoéw z potgczeniem lub monitorowanym urzgdzeniem, NetWatch moze wystaé
powiadomienie do administratora. Mozna zdefiniowa¢ kilka warunkéw kiedy alarm bedzie zainicjowany i
kilka akcji notyfikacyjnych. netTools moze takze powiadomi¢ o zakonczeniu problematycznej sytuaciji -
np. kiedy problematyczne urzgdzenie zacznie odpowiadac.

Aby wigczy¢ alarm, wybierz opcje Ustaw alarmy znajdujgca sie w sekcji Wybierz zadanie na pasku
bocznym.

Wybierz zadanie .

Zadania ogalne:
A Ustaw alarmy
E Witkacz monitorowanie
Zadania dla wwbranych urzadzer:
Iruchamm monitorowatie
| “wWstrzymal monitorowanie

Rezetu) statpstyki
I zuf
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Kiedy alarm jest inicjowany?
Alarm moze by¢ inicjowany w 3 przypadkach (typy zdarzen):

Urzadzenie nie odpowiada. Oznacza, ze urzadzenie w ogdle nie odpowiada na sprawdzenia.

2. Zbyt wiele utraconych pakietow. Mozesz zdefiniowa¢ procent utraconych pakietow, powyzej
ktérego alarm bedzie zainicjowany.

3. Zbyt dlugi czas odpowiedzi. Mozna ustawi¢ warto$¢ progowa. Jesli Sredni czas odpowiedzi
przekroczy prog, zostanie zainicjowany alarm.

W punktach 2 i 3 definiowana jest wartos¢ progu kohczacego. Jest to wazne, poniewaz inaczej alarm
bytby generowany za kazdym razem, gdy warunki sg spetnione. Oznaczatoby to generowanie alarmu co
minute. Dlatego mierzona warto$¢ musi najpierw spas¢ ponizej progu konczacego, zanim nastepny
alarm bedzie mogt by¢ zainicjowany. Przedstawia to ponizszy wykres.

>

Prdg alarmu

—

7 Prig koriczacy

Czas odpowiedzi
P

>

Czas

Zakoriczenie
zdarzenia

Poczatek zdarzenia
(notyfikacja)

Czerwona linia oznacza prog alarmu. Kiedy czas odpowiedzi lub procent utraconych pakietow wzro$nie
ponad ten prég, spowoduje to zainicjowanie alarmu. Jednak aby kolejny alarm magt by¢ zainicjowany,
warto$¢ ta musi spasé ponizej wartosci progu konczgcego. Zapobiega to generowaniu wielokrotnych
alarméw dla tego samego zdarzenia.

Powiadomienie o przywréceniu potaczenia

Dla kazdego typu zdarzen mozna wtgczy¢ notyfikacje w razie jego zakonczenia. Dla zdarzenh "Zbyt wiele
utraconych pakietow" i "Zbyt dtugi czas odpowiedzi" nalezy zdefiniowa¢ prog konczacy. Kiedy wartosé
spada ponizej progu, program uznaje, ze zdarzenie sie zakonczyto. Zdarzenia "Urzgdzenie nie
odpowiada" konczy sie z chwilg odebrania odpowiedzi od urzgdzenia.

Po zakonczeniu zdarzenia, jesli notyfikacja zostata wigczona, program wykona akcje notyfikacyjna.
Akcje

Mozesz zdefiniowaé akcje, ktére bedg wykonywane dla kazdego zdarzenia. Dostepne sg nastepujgce
akcje:

1. Pokaz wiadomos¢é. W razie alarmu, netTools pokaze okno dialogowe pokazujgce wszystkie

alarmy.

2. Wyslij mail. netTools moze wysta¢ e-mail do wielu adreséw. E-mail ten zawiera nazwe urzgdzenia,
adres oraz informacje o zdarzeniu.
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3. Graj dzwiek. W razie alarmu moze by¢ odegrany dzwiek.

4. Pokaz ikone w zasobniku. W razie alarmu, ikona programu w zasobniku systemowym zmieni sie
-
na ==,

&y Definiyj alarmy @

Inicjuj zdarzenie gdy

[7] Urzadzenie nie odpowiada od ~ | mirt
73]
= . . . . S _ = .
= Sredni % utraconych pakistdew idwny lub wiskszy niz 80 22 % conajmnig] 5 = minut
Ll
- Zakoficz zdarzenie gdy wartodd spadnie ponize) 50 = i o tum
(1]

Sredni czaz odpowisdzi réwny lub wiskszy niz 800 =2 ms co najmnig) & = minwt

Zakoricz zdarzenie gdy wartost spadnie ponizej 500 = msi o tym

Wykonaj nastgpujgce akcje dla kazdego zdarzenia

Pakaz wiadomads
2
() [ B’ Lstaw ] ’ [ Dziennik,
-
Q Graj dwigk

| dfwig

I [

Pokaz ikone w zasobniku

Brawardc domyslne I [ Ok ] [ Anulu

N —————————————————————————

3.2.2 Ustawianie alarmoéw

Aby ustawi¢ alarmy, nalezy zdefiniowa¢ warunki zdarzen i skonfigurowac akcje. Nalezy pamietac, ze
zdefiniowane akcje wykonywane s3 dla kazdego alarmu.

Aby ustawié alarmy

Wybierz narzedzie k2l NetWatch na pasku nawigacyjnym.

Kliknij przycisk Ustaw alarmy w sekcji Wybierz zadanie na pasku bocznym.
Wiacz zdarzenia dla ktérych majg by¢ generowane alarmy.

Wiacz akcje do wykonania w razie alarmu.

o b~ w b=

Skonfiguruj zdarzenia i akcje wedtug ponizszego opisu.

Konfiguracja zdarzenia "Urzadzenie nie odpowiada”

1. Zaznacz zdarzenie Urzgdzenie nie odpowiada....
2. Wprowadz czas (w minutach), po ktérym zdarzenie zostanie rozpoczete.

Konfiguracja zdarzenia "Zbyt wiele utraconych pakietéw"
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Zaznacz zdarzenie Sredni % utraconych pakietow....

Wprowadz warto$¢ progowa zdarzenia - zdarzenie zostanie rozpoczete, gdy sredni procent
utraconych pakietow jest rowny lub wyzszy wartosci progowe;j.

Wprowadz czas (w minutach), po ktérym zdarzenie zostanie rozpoczete.

W drugiej linijce, wprowadz warto$¢ progowg kohczacg zdarzenie. Zdarzenie zostanie zakonczone,
gdy procent utraconych pakietéw spadnie ponizej tego progu.

Wybierz notyfikuj z rozwijanej listy, jesli chcesz by¢é powiadomiony o zakonczeniu zdarzenia (gdy
procent utraconych pakietéw spadnie ponizej wartosci progu konczacego).

Konfiguracja zdarzenia "Zbyt dtugi czas odpowiedzi"

Zaznacz zdarzenie Sredni czas odpowiedzi....

Woprowadz warto$¢ progowa zdarzenia - zdarzenie zostanie rozpoczete, gdy sredni czas odpowiedzi
jest rowny lub wyzszy wartoSci progowe;j.

Wprowadz czas (w minutach), po ktérym zdarzenie zostanie rozpoczete.

W drugiej linijce, wprowadz wartos¢ progowa konczgcg zdarzenie. Zdarzenie zostanie zakornczone,
gdy czas odpowiedzi spadnie ponizej tego progu.

Wybierz notyfikuj z rozwijanej listy, jesli chcesz by¢ powiadomiony o zakonczeniu zdarzenia (gdy
czas odpowiedzi spadnie ponizej wartosci progu koriczgcego).

Konfiguracja akcji

1.

AN B

Zaznacz Pokaz wiadomosé, jesli chcesz, aby netTools pokazato okno dialogowe z listg alarmoéw
dla kazdego zdarzenia.

Zaznacz Wyslij mail, jesli chcesz by¢ powiadomiony e-mailem.

Jesli wigczytes powiadamianie e-mailem, musisz ustawi¢ tg akcje.

Jesli chcesz, aby dla kazdego alarmu odtwarzany byt dzwigk, zaznacz Graj dzwiek.

Jesli wybrate$ powiadamianie dzwiekiem, wprowadz nazwe pliku lub plik dzwiekowy. Mozesz
klikng¢ ikone znajdujaca sie po prawej stronie, aby wybraé plik.

Jesli wybrates Pokaz ikone w zasobniku, netTools bedzie pokazywat ikone: X w zasobniku
systemowym podczas kazdego zdarzenia.

Konfiguracja akcji e-mailowej

Otworz okno Definiuj alarmy i kliknij Ustaw.

W polu Wyslij powiadomienie do wprowadz liste adreséw, na ktére chcesz wysyta¢ wiadomosc.
Kazdy adres powinien by¢ w oddzielnej linijce.

Wprowadz adres serwera pocztowego (SMTP/POP3).

Jesli serwer wymaga autoryzacji, zaznacz odpowiednig opcje i wprowadz odpowiednio swojg nazwe
uzytkownika i hasto w polach Nazwa uzytkownika/Hasto.

Wybierz opcje Szyfrowania (Bez szyfrowania, SSL v2/V3 lub TLS).

Wprowadz Adres zwrotny (prawdopodobnie bedzie to Twoj adres e-mail). Jest to bardzo wazne -
jesli adres nie jest prawidtowo ustawiony, niektore serwery pocztowe mogg odrzuci¢ e-mail.

Teraz kliknij przycisk Test i sprawdz, czy dostates e-mail. Jesli nie, sprawdz ustawienia opcji.
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4.1

WinTools

WinTools

Narzedzie to ma na celu przedstawianie wyczerpujacej informacji o komputerach Windows (za pomocg
WMI). Zawiera kilka predefiniowanych zapytan pozwalajgcych odczytywaé liste ustug, informacje o
dyskach, procesach, itp. Mozna takze definiowa¢ wtasne zapytania. Aby méc uzyé tego narzedzia, na
zdalnym komputerze musi by¢ dostepny protokdt WMI - przejdz do rozdziatu Wigczanie WMI na
zdalnych komputerach aby dowiedzie¢ sie jak wigczy¢é WMI.

Aby uzy¢ WinTools

Wybierz narzedzie E WinTools na pasku nawigacyjnym.

2. Wpisz nazwe uzytkownika (dla uzytkownikdw domenowych nalezy uzy¢ formatu
uzytkownik@domena) i hasto w grupie Potgczenie. Jest to konieczne, aby odczyta¢ dane WMI z
komputera Windows. Moze to nie by¢ konieczne, jesli juz jestes do tego komputera zalogowany.

Udostepniane informacje

Mozesz zobaczy¢ wiele informaciji wybierajgc wlasciwe zadanie w sekcji Zadania na pasku bocznym.
Wiele predefiniowanych tabel znajduje sie w grupach Ogoélne i Zapytania WMI.

Mozesz zdefiniowaé wtasne zapytania WMI aby uzyska¢ potrzebng informacje. Kliknij przycisk Nowe,
ponizej grupy Zapytania WMI. Pozwoli to na zdefiniowanie zapytania za pomocg wizualnego
konstruktora zapytan. Mozna takze wpisa¢ zapytanie WMI recznie - kliknij strzatke obok przycisku
Nowe i wybierz Podaj zapytanie.

&y Axence NetTools Professional - WinToals =NRCN X
Plik Marzedzia Pomoc
e % W0 ¢ b @3 ¢ b
NetWatch WinTools | Lokalne Ping Trace Lookup  Przepustowos¢  NetCheck TCP/IP workshop  Skanuj porty  Skanujsie¢  SNMP
Adies 1921680100 192.168.0.100 adres prowatny A
Polgczenie 2/' Mazwa |Stan |Status |Uruchc| Tivb uruch0m| Tutut |Interal| Pau; =
AdobesRMszervice Running QK v Auto Adobe Acrobat Update Service
Lzptkownik: AelookupSve Stopped ak. [SEGUE Application Experience
Hasto: ALG Stopped QK M anual Application Layer Gateway Servic
ApplDSve Stopped k. tanual Application |dentity E
N Appinfa Running QK v M anual Application Information
0Ogsiny A Appbdgmt Stopped QK M anual Application Management
Y Informacia o systemnie - asphet_state Stopped ak b anual ASP.MET State Service
3 Procesdw E AdioE ndpointB uilder Running ok v Auto Windows Audio Endpaint Builder
&, Senvisy AudioSry Running QK v Auto Windows Audio
ﬁ: E:I':;:Ik stemony £XDBSRYR Rumning 0K v bt tiwence DB Server (SXDBSAVA)
= Urzadzenia il AXDBSRVRA Running QK v Auto Azence DB Server [AxDBSAYVRZ
Axence nvision Agent 2 Funning ok B Ao Axence niision Agent 2
Zapytania WMI uzytkownika ﬁ,l AxenceNVisionHelper Stopped oK Marwial Axence nvizion Helper
Diyski twards i AxlnatSy Stopped QK M anual Activer Installer [AxlinstSY)
Ushugi BDESWC Stopped QK M anual BitLocker Drive Encryption Servic
Eg::le;ifi .!:Ett:l?gm::leo E BFE Running QK v Auto Baze Filtering Engine
Aktualny czas BITS Running ok b Marual Background Inteligent Transfer 5
Zuzycie procesora Browser Running QK v M anual Computer Browser
wolna pe_nmiec': - btheery Stopped Ok tanual Bluetooth Suppart Service
Cratuchili TEP
Nowe . CerntPropSve Stopped QK M anual Certificate Propagation
— cli_optimization_v2.0.50727_3z Stopped QK Dizabled Microzoft MET Framework MGER
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4.2 Wiaczanie WMI na zdalnych komputerach

Udoste pnianie monitorowania licznikéw Windows

Protokét WMI (uzywany przez WinTools, zbieranie informacji o zasobach i monitorowanie licznikow
wydajnosci Windows) jest dostepny na Windows 2003 Server. Jednak aby uzyska¢ informacje z
komputeréow z Windows XP Professional, Vista, Windows 7 i nowszych, nalezy wykona¢ kilka
czynnosci. Aby je przys$pieszy¢ przygotowali$my program (WMIEnable.exe), ktéry automatycznie
wykona niezbedne operacje. Aby udostepni¢ WMI, nalezy uruchomi¢ ten program na zdalnym
komputerze. Mozna uruchomi¢ go ze skryptu logowania, co zapewni dostepnos¢ WMI na wszystkich
urzadzeniach z Windows w sieci. Jesli uzywasz jakiejkolwiek dodatkowej zapory na zdalnym
komputerze, musisz otworzy¢ nastepujgce porty: TCP 135, 139, 445, 593.

Aby uzywa¢ WinTools lub odczytaé zasoby z Windows XP Home nalezy pamietaé, ze system zdalny
musi mie¢ doktadnie te same dane logowania (nazwe uzytkownika i hasto) co uzytkownik zalogowany
na komputerze gdzie dziata netTools i nVision.

WMIEnable

Program ten udostepnia WMI na Windows. Ponizej znajduje sie lista operacji wykonywanych przez
program:

1. DCOM jest wigczany przez ustawienie klucza rejestru [HKEY_LOCAL_MACHINE\Software
\Microsoft\OLE\EnableDCOM] na wartos$¢ "Y".

2. Zdalny UAC na Windows Vista jest wigczany przez ustawienie klucza rejestru [HKLM\SOFTWARE
\Microsoft\Windows\CurrentVersion\Policies\system\LocalAccountTokenFilterPolicy] na wartos¢ 1.

3. Porty WMI (TCP 135,139,445,593) sg otwierane na zaporze Windows przez wykonanie komendy:
netsh firewall set senice RemoteAdmin

4. Dostep do WMI na Windows Vista jest udostepniany przez dodanie wyjatku zapory dla "Windows
Management Instrumentation (WMI)".

5. Model autoryzaciji jest ustawiany na "Local user authorize as themselves" przez ustawienie wartosci
klucza rejestru [HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\forceguest] na
wartos¢ 0.

Zwykle restart systemu nie jest konieczny a WMI bedzie dostepne zaraz po wykonaniu programu,
mozna jednak wymusi¢ restart systemu przez uruchomienie programu z parametrem /restart. Program
nie dokona restartu jesli ustawienie parametréw systemu sie nie powiodto.

Jesli WMI dalej nie dziata
Jesli WMI nie dziata pomimo uruchomienia programu WMIEnable, nalezy sprawdzic:

1. Uruchom Local Security Settings (secpol.msc /s) wybierz Local Policies -> User Rights
Assignement -> Access this computer from network. Sprawdz czy wszystkie wtasciwe grupy/
uzytkownicy sg dodani. Przynajmniej grupa Administrators lub Administrator powinni by¢ dodani.

2. Uruchom Group Policy (gpedit.msc) i wybierz Windows Settings -> Security Settings -> Local
Policies -> Security Options -> Network access: Sharing and security model for local accounts.
Ustaw tg opcje na "Classic - local user authorize as themselves".

3. Sprawdz czy WMI dziata przez wywotanie komendy : "wbemtest". WMI dziata jesli program ten
dziata poprawnie.

4. Sprawdz, czy nastepujace serwisy sg uruchomione:
COM+ Ewvent System
Remote Access Auto Connection Manager
Remote Access Connection Manager
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4.3

Remote Procedure Call (RPC)

Remote Procedure Call (RPC) Locator

Remote Registry

Server

Windows Management Instrumentation

Windows Management Instrumentation Driver Extensions
WMI Performance Adapter

Workstation

Wycieki pamieci przez starg wersjeRpcrt4.dli

W razie monitorowania licznikéw wydajnosci Windows, nalezy upewnic sie, ze zainstalowana jest
najnowsza wersja pliku Rpcrt4.dll. Wszystkie poprzednie wersje powodujg powazne wycieki pamieci w
systemie, co moze doprowadzi¢ do awarii systemu. Problem ten jest opisany przez Microsoft na
stronie http://support.microsoft.com/?kbid=911262

Dla Windows XP plik Rpcrt4.dll powinien by¢ w wersji 5.2.3790.2900 lub wyzsze;j.

WinTools nie dziata

Rozdziat ten wyjasnia, dlaczego WinTools nie moze podtgczy¢ sie do zdalnego komputera i co zrobi¢,
aby wykonaé powyzsze zadania.

Dlaczego netTools tego nie wykonuje

WinTools podtgcza sie za pomocg protokotu WMI. Musi on wiec by¢ uruchomiony i dostepny na
zdalnym komputerze. Musisz upewni¢ sie, ze serwisy WMI sg uruchomione, model autoryzacji jest
prawidtowo ustawiony i Ze wszystkie wymagane porty sg otwarte na zaporze. Kluczowe jest takze
podanie danych logowania urzgdzenia (nazwa uzytkownika i hasto - dla uzytkownikéw domenowych
nalezy uzy¢ formatu uzytkownik@domena).

Na komputerach z Windows XP Professional i nowszymi systemami Windows WMI jest zablokowane
przez zapore i niewtasciwy model autoryzacji. Aby zautomatyzowa¢ wykonanie tych zadan,
przygotowali$my specjalny program (WMIEnable.exe), ktéry wykonuje wszystkie konieczne operacje.
Aby dowiedzie¢ sie wiecej o WMIEnable.exe, przejdz do rozdziatu Wigczanie WMI.

Jak wykona¢ te zadania
Oto lista krokow, ktére musisz wykonac¢, aby uruchomi¢ WMI:

1. Uruchom WMIEnable.exe na zdalnym komputerze.
Znajduje sie on w katalogu programu i nalezy go skopiowa¢ na zdalny komputer. Program ten
wykonuje nastepujgce czynnosci:

+  Wigcza DCOM

+  Wiacza Zdalny UAC na Windows Vista

+ Ustawia model autoryzacji na "Local user authorize as themselves"

+  Konfiguruje zapore Windows tak, aby otworzy¢ wszystkie porty WMI.

2. Otwoérz porty WMI, jesli jest to konieczne
Jesli uzywasz jakiejkolwiek dodatkowej zapory na zdalnym komputerze, musisz otworzy¢é
nastepujace porty: TCP 135, 139, 445, 593.

3. Konfiguruje dane logowania.
Wpisz nazwe uzytkownika i hasto (dla uzytkownikéw domenowych nalezy uzy¢ formatu
uzytkownik@domena). Nacisnij Enter. Program bedzie probowat potaczyé sie ze zdalnym
komputerem przez WMI i poinformuije, jaki jest tego rezultat.
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Jesli w dalszym ciggu funkcja nie dziata

Przejdz do rozdziatu Wigczanie WMI na zdalnych komputerach, aby dowiedzie¢ sie, jak ustali¢
przyczyne problemow.
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5.1

5.2

Lokalne

Wprowadzenie

Narzedzie pokazuije kilka tabel z waznymi informacjami o lokalnej konfiguraciji: statystyki sieciowe dla
TCP/UDP i ICMP, tabele adreséw IP, tabele ARP i routingu IP, informacje o kartach sieciowych.

Aby zobaczy¢ lokalne informacje

1. Wybierz narzedzie @ Lokalne na pasku nawigacyjnym.

2. Woybierz wlasciwe zadanie, aby zobaczy¢ odpowiednie informacje: NetStat aby zobaczy¢ lokalne
potgczenia TCP/IP, lokalne informacje IP, tabele ARP i routingu lub statystyki.

Udostepniane informacje
Mozesz zobaczy¢ kilka tabel, wybierajgc wtasciwe zadanie na pasku bocznym:

e NetStat - lista lokalnych potaczen
e Lokalna informacija IP - tabela adreséw IP, interfejsy, karty sieciowe

e Tabela ARP i routingu - tabela ARP, tabela routingu
e Statystyki TCP/UDP/ICMP

Opcje

Mozesz dostosowac czas od$wiezania. Wpisz wartos¢ w sekcji Opcje na pasku bocznym.

NetStat
Narzedzie to zastepuje standardowe polecenie linii komend Windows - NetStat. Prezentuje wszystkie
przychodzgce i wychodzgce potgczenia z komputera i pokazuje wszystkie otwarte porty. Dodatkowo

otwarte porty i potgczenia mapowane sg na aplikacje, ktore ich uzywaja.

Aby rozpocza¢ monitorowanie potaczen

1. Woybierz narzedzie @ Lokalne info na pasku nawigacyjnym.
2. Wybierz NetStat na pasku bocznym.

@ Axence NetTools Professional - Lokalne

Blik  Marzedzia Pomoc

2l i,

MetWatch  WinTeools | Lokalne Ping

Zadania *,I

Lokalna informacja IP

Tabela ARP i routingu
Statystyki
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Udostepniane informacje

W gtéwnej tabeli mozesz zobaczy¢ wszystkie przychodzgce i wychodzace potgczenia. Dostepny jest
tez ID procesu oraz jego nazwa, protokdt i stan potgczenia, lokalny i zdalny adres IP/port, a takze
lokalizacja zdalnego adresu IP (opcja ta moze utatwi¢ wykrycie podejrzanych potaczen).

W razie pojawiania sie nowego potgczenia, NetStat wyswietla je w kolorze zielonym. Podobnie,
potaczenia zamkniete pokazane sg na czerwono, a nastepnie usuwane z tabeli.

Opcje

Mozesz zmieni¢ tempo odswiezania. Wpisz zgdang wartos¢ w sekcji Opcje na pasku bocznym. Mozna
zmieni¢ takze czas wyswietlania wierszy w kolorze.

Dane w tabeli mozna grupowac i filtrowac¢. Aby witgczy¢ grupowanie, wybierz wiasciwe grupowanie w
pasku bocznym wizualizacji. Aby filtrowa¢ dane, uzyj strzatki obok nagtéwka kazdej kolumny.

-
@ Axence NetTools Professional - Lokalne

= | B | |

Plik Marzedzia Pomoc

b2l |,

MNetWatch  WinTools | Lokalne Ping

de b M @ M @ @ b

we 03]

P netstat
Lokalna informacja IP
Tabela ARF i routingu
Statystyki

Opcje

Odéwiez co:

1045

Opdénienie:

MetStat koloruje nowo obwarte | zamnigte
gniazdka przez okreglony czas.

Grupuj wg:

Stan pobaczenia

Trace Lookup  Przepustowos¢  MetCheck TCP/IP workshop  Skanuj porty  Skanujsieé  SNMP
Proces Potaczenie Lokalny Zdalny -
/| Nazwa Stan /| Protoke [Pt [DNS|IP |Port | DNS | Lokalizacia

Uwagi

e Potgczenia UDP nie majg stanu oraz lokalnego adresu IP ze wzgledu na swojg nature.

¢ Aby skopiowac do schowka zdalny adres IP lub zdalng nazwe DNS, kliknij prawym przyciskiem na
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5.3

54

danym wierszu w tabeli i wybierz odpowiednig opcje z menu kontekstowego.

Lokalna informacija IP

Aby zobaczy¢ lokalne informacje IP

2. Wybierz opcje Lokalna informacja IP na pasku bocznym.

1. Woybierz narzedzie i Lokalne info na pasku nawigacyjnym.

Narzedzie pokazuje kilka tabel z waznymi informacjami o lokalnej konfiguraciji: tabele adreséw IP,
informacje o sieci lokalnej, interfejsy oraz karty sieciowe.

7
@ Axence NetTools Professional - Lokalne

=) D S |

Plik  MNarzedzia

2

MetWatch  WinTools | Lokalne

Pomoc

LY
e

Trace

il @ @ E @ G

Lookup Przepustowos¢  MetCheck TCP/IP workshop  Skanuj porty  Skanujsie¢  SNMP

Zadania

MNetStat

P Lokalna informacia IP
Tabela ARP i routingu
Statystyki

Opdje

Odswiez co:

dostepem
do urzadzen
przenosnych USB

axence
nVision

wiecej »

foul
p&
AT

Tabela adresdw IP

Informacija o sieci lokalnej

Indek| Adres | Maska podsier| Adies broadez| Maks mzmiar¢| M azwa urzadzenia Ewa-FC
1 1270001 28500000 1000 B5535 Daomena
10 192168 0.1C 255.256.285. 1. 0. 0. 0 65535 Typ MetBIOS urzgdzenia BROADCAST

Zakres DHCP

Fiouting whaczony 1]

Proksy wtaczone 0

DMS whaczony 1]

Adres senwera DNS 192.168.01
Interfejsy:
Indeks | Typ  [MAC |MTU (baity] | Predkast (bps)| Stan | We [oktety] Wy [oktety | Nazwa  [Opis  ~
[ Ethernet 34-2C-20-52- 1500 1073741824 & a a SDEWICESTI WwWial Mini[E|
7 Ethernet 34-2C-20-52- 1500 1073741824 B a a SDEVICEATI WwWiaN Minip
19 Ethernet 00-24-1D-7F- 1500 a a a a SDEVICEASTI Realtek R
20 Ethernet 00-24-10-7F- 1500 1] 1] 1] 1] SDEVICEATI Realtek R
8 Ethernet 34-2C-20-52- 1500 1073741824 & a a SDEVICESTI WiaN Minip
21 Ethernet 00-24-1D-7F- 1500 1] 1] 1] 1] SDEVICEATI Realtek R
1D| Ethernet 00-24-1D-7F- 1500 100000000 & 1ﬂﬂanRRﬂ| 28862415 “DEWICEMT( Realek R ™
] I 3
Karty: Adres IP karty
K.arta | Typ | MALC | DHCP | Podstawo | Adres [P | Maska podsieci
{BE11BF7C Ethemet 00-FF-B6-11-BF-7D 192.168.0.100 255.255.285.0

{385C0CEL Ethemet 00-24-10-7F-D7-AC

Uwagi

Aby skopiowac do schowka adres IP, kliknij prawym przyciskiem na danym wierszu w tabeli
adresow IP i wybierz z menu kontekstowego opcje Skopiuj adres IP.

Z poziomu menu kontekstowego mozesz takze skorzystac¢ z opcji Wake On LAN. Aby dowiedzie¢
sie wiecej, przejdz do rozdziatu Jak korzysta¢ z opcji Wake On LAN?.

Tabela ARP i routingu

Narzedzie pokazuje tabele routingu oraz tabele ARP. Dane zawarte w tabeli ARP sg wykorzystywane
takze przez narzedzie Skanuj sie¢, do uzupetnienia adreséw MAC
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Aby zobaczy¢ tabele ARP i routingu

1. Woybierz narzedzie a Lokalne info na pasku nawigacyjnym.
2. Woybierz opcje Tabela ARP i routingu na pasku bocznym.

5.5

Uwagi

r@ Axence NetTools Professional - Lokalne E@g‘
2 i I @ B O O
Trace ookup  Przepustowo MetCheck  TCP/IP workshop anuj porty sied  SNMP
Tabela routingu
T Docelowe [P [Maska [Nastepn}l hop[lnterfeis [Typ [Nastepn}l nr [Protok& [Metryc:zny
0000 0000 192168 0110 remate [ NETMGMT 20
Lokalna informacja TP 1270000 255 0.0.0 127.0.0.1 1 local 0 NETMGMT 305
B Tabela ARP i routingu 127. 0.0 1 2552552552127 0. 0.1 1 local i NETMGMT 308
Statystyki 127 256,255, 286 255 2552 127. 0. 0. 1 1 local i NETMGMT 308
192,168, 0. [ 2566.255.255. 192168 01010 local i NETMGMT 276
192,168, 010 255.255.255.2 192.168. 010 10 local i NETMGMT 276
192,168, 0.2 256,255, 255.2 192,168, 010 10 local i NETMGMT 276
2240000 2400 0.0 127 0.0 1 1 local ] NETMGMT 308
224000 0 2400 0 0 192168 01010 local i NETMGMT 276
= 56,255,255, 2 266,255, 255.2 127. 0. 0. 1 1 local 0 NETMGMT 308
Z‘;' rzadza 256,256,255 2 266,255,255, 192,168, 010 10 local 0 NETMGMT 276
dostepem
do urzadzen Tabela ARP
: Indeks karty | Zdalny MAC | Zdalne IP | Typ [
przenosnyCh USB 1 00-00-00-00:004 224, 0. 0. 22 Static
1 00-00-00-00-004C 224, 0. 0.252 Static =
1 00-00-00-00-00-C 239,255,255, 250 Static
T 10 1C-AFF7-44-93- 192168, 0. 1 Dynamic
nVision p‘bb"‘ 10 00-24-D6-2B-54- 192.168. 0.101 Dynamic
— ,,aa*““‘ 10 00-00-00-00-00-C 192168 0103 Irvvalid
wigcej » 10 00-00-00-00-00-C 192,168, 0.239 Inwalid
10 FF-FF-FF-FF-FFF 192168, 0.255 Static I
0 01 OOEC NnOn - 994 0 0 979 [nd N
” L
—

e Aby skopiowa¢ do schowka adres IP, kliknij prawym przyciskiem na danym wierszu w tabeli i
wybierz z menu kontekstowego opcje Skopiuj adres IP.

e Zpoziomu menu kontekstowego mozesz takze skorzysta¢ z opcji Wake On LAN. Aby dowiedzie¢
sie wiecej, przejdz do rozdziatu Jak korzysta¢ z opcji Wake On LAN?.

Statystyki

Narzedzie pokazuje tabele z informacjami dotyczgcymi statystyk IP, TCP, UDP i ICMP.

Aby zobaczy¢ statystyki

1. Wybierz narzedzie a Lokalne info na pasku nawigacyjnym.
2. Woybierz opcje Statystyki na pasku bocznym.
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-
O Axence NetTools Professional - Lokalne

Lokalna informacja IP
Tabela ARP i routingu
P Statystyki

Opcje

Odséwiez co:

Zarzadzaj
dostepem

do urzadzen
przeno$nych USB

axXence
nVision

wiecej »

Statystyki IP

Statystyki TCP

Przekazywanie whaczone
Dompslng TTL

Pakiety otrzymane
Bledy naghdwkdw we)
Bledy adresu [we]
Pakiety przekazane
Mieznane protokoty [we]
Pakiety sk asowane
Pakiety dostarczone
Zadania wyisciowe
Usunigte routingi

Brak drdg rautingu [w]
Przekroczone limity ztozern
Zadaria ztozenia
Pomyslne ztozenia
Migudane ztozeria
Pomyslne fragmentacie
Fragmentacie nieudane
Pakiety sfragmentowane
Liczba interfejzdm
Liczba adresdw [P

Drrogi w tabeli routingu

128
225766

Algorytm retransmisji
Minimaly lirmit czazu
b akspmalny limit czasu

Akbwwnpch obward
Paspmwne obwarcia
Mieudane proby potaczen
Zresetowarych potaczen
Aktualnych potaczen
Segmenty otrzymane
Segmenty wystane
Segrenty przekazane
Bledy wejicia

Resety wyigcia

Suma pobaczen

M ak zimum oczekujacych pobgoze

Wat Jacobson
10 mz
4294967295 ms
3

51820

3374

17666

12

104

4145052
4149332
5858

a

16342

582

Statpstyki UDP

Pakiety [we]

Pakiety [wy]

Erak portdw

Bledy [we]
Mastuchujgce porty UIDP

43376
119325
61043
1

62

Statpstyki ICMP

W artogc

|y

Otrzymanych wiadomosci
Btedy
Cel nieoziagalny

6730
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6 SNMP

6.1 SNMP

Narzedzie SNMP pozwala przeglagda¢ drzewo SNMP OID i odczytywac te informacje z urzadzenia.
Informacja ta udostepniana jest przez agenty SNMP, ktére muszg by¢ dostepne na monitorowanych
urzadzeniach.

Aby otrzymac¢ informacje SNMP

Na pasku nawigacyjnym wybierz narzedzie ["3 SNMP.
Wpisz adres DNS lub IP urzadzenia w pasku adresu.
Wybierz w drzewie MIB kategorig OID, ktérg chcesz odczytaé.

> WD =

Kliknij przycisk Sprawdz lub nacisnij Enter.

-
@ Axence NetTools Professional - SNMP ESREEl

192.168.0.102 - [
wormscoon 2]

.iz0.0rg.dod.internet. mgmt. mib-2.icmp

= izn -
Eorg
£ dod
EF intermet

’ directary
=} mgmt
=l mib-2
[ spstem

m

1361215

Typ:
Dostep:

[ interfaces

[ at

B ip
e
- tep

[ udp

B egp

) transmizssion

K.ompilator k1B

Enmp
[ bgp =

Zz wykorzystaniem
bazy Zg{'oszeﬁ icmplnk 2gz

icmplnErrors
i czatu icmplnDestUnreachs
icmplnTimeE xcds
icmplnParmProbs
iemplnSreluenchs
axence icmplnRedirects
nViSion oo icmpInEchos
"’?paam\u icmplnE choReps
2 icmplnTimestamps
icmplnTimestampReps
icmplndddrbd asks
icmplndddrbd askR eps

¢
| Pokaz -

wiecej »

Udostepniane informacje

Program pokazuje wszystkie OID'y dostepne w wybranej kategorii. Jesli jest to tabela, wtedy wszystkie
wiersze i kolumny bedag pokazane (mozna wtedy zmieniaé rozmiar i kolejno$¢ kolumn).

Ogodlna informacja o kazdym OID'dzie pokazana jest na pasku bocznym: nazwa OID, typ, dostep i krétki
opis.
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6.2

Klikajac w przycisk Kompilator MIB mozesz doda¢ nowy obiekt bazy MIB w celu obstugi dowolnych
nowych urzadzen SNMP. Aby dowiedzie¢ sie wiecej, przejdz do rozdziatu Kompilator plikéw MIB.

Opcje

Opcje dostepne na pasku bocznym pozwalajg zmieni¢ wspodlnote, czas odswiezania oraz limit czasu
odpowiedzi. Wspdlnota jest hastem uzywanym przez protokét SNMP. Musisz podaé ten sam cigg
znakow, jaki ma agent SNMP na urzgdzeniu, ktére jest sprawdzane. W razie podania btednej wspdlnoty
nie uda sie odczyta¢ zadnych danych SNMP.

Uwagi
e Po prawej stronie paska adresu, mozesz zobaczy¢ nazwe i IP urzadzenia, ktére jest sprawdzane.

Mozna je tatwo skopiowac¢ do schowka. Kliknij to pole prawym klawiszem i wybierz z menu
kontekstowego Kopiuj adres IP lub Kopiuj nazwe DNS.

e Obok nazwy urzgdzenia znajduje sie informacja o lokalizacji geograficznej (w postaci kraju)
zdalnego adresu IP.

Kompilator plikow MIB

Kompilator plikéw MIB pozwala na dodawanie nowych plikéw MIB, ich usuwanie i kompilowanie. Utatwia
gromadzenie informacji ze wszystkich urzgdzen sieciowych: przetgcznikéw, routeréw, drukarek,
urzadzenia VolP itp. Program moze skutecznie monitorowa¢ tysigce réznych urzadzen SNMP.

Aby korzysta¢ z kompilatora MIB:

1. Woybierz opcje Narzedzia | Kompilator MIB. Okno kompilatora MIB zostanie otwarte.

& Kempilator MIB = | B P
= | Kompilator MIB 5= »
| = _J LTBokno pozwala dodawad, usuwas | kompilowad pliki Dodaj pliki MIE  Usuf MIB
Mazwa modubu | rganizacia | Osztatnia aktualizacia | Obiekty | Pukapki | -
ACSServer-MIB av 0 E
AGEMTH-MIB Agent= working Group 2000-01-10 i) i]
Thiz iz the MIB madule far the SHMP Agent E stenzibility Pratacal [Aaent<] This MIB module will be implermented by the master agent.
APM-MIB IETF RMON MIE Working Group 2000-0712 129 2

The MIB module for meazuring application performance az experienced by end-ugerz, Thiz MIB module augments the onginal RMOM MIE az
zpecified in RFC 1757 and the BMONZ MIB az specified in RFC 2021,

ATM-MIB IETF &Tak MIB warking Group 13331013 145 0

Thiz iz the MIB Module for AT and dbL5-related objects for managing ATH interfaces, ATM wvitual links, ATM cross-connects, d4L5
entities, and and 4415 connections.

ATM-TC-MIB IETF ATobMIE ‘Warking Group 1998-10-19 K1l 0
Thiz MIB Module provides Testual Conwventions and OBJECT-IDENTITY Objects to be uzed bp AT spztems,

ATMZ2-MIB IETF AT olMIE Working Group 1993-03-16 249 1
Thiz MIB Module iz a supplement ta the ATh-MIB defined in BFC 2515,

ATMHUEB-MIB 2912 0

BGF4-MIB IETF IDR Working Group 1993-02-10 a0 2
The MIB module for EGP-4,

ERIDGE-MIE IETF Eridge MIB Working Group 2005-09-13 a7 2

The Bridoe MIB module for manaaing devices that suonot [FEF 80210 Conwright (C] The Intermet S ocietu (2005) This version of tis MIB 7

bIB -G B3 Obigktaw: 217141 Putapek: 133

Copyright © 2005-2014 Axence Software, Inc. Wszelkie prawa zastrzezone.



SNMP 36

=

Jesli chcesz dodaé nowy plik, kliknij na przycisk [2edaj pliki MIE
3. Dodaj modut MIB, klikajac na przycisk Sl wybierajgc plik z jego lokalizacji. Dziennik kompilacji
pojawia sie po kompilaciji.

-

‘I Kempilyj pliki MIB

ESIE==X
Moduby MIB

b oduk | I azwa

R&ADIUS-ACC-SERVER-MIB acczery.mib

Dziennik kompilacii

Fompilowanie pliku "acczers.mib" [modul: RADIUS-ACC-SERVER-MIE].. Ok

F.ompilacja zakofczona
Status: wazystkie moduty skompilowane pormyzlnie

|

4. Mozna réwniez zdefiniowa¢ aliasy w Edytorze aliaséw (przycisk Aliasy).
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Narzedzie Ping pozwala szybko sprawdzi¢ potgczenie z urzadzeniem. Wysyta pakiety ICMP i pokazuje

czas odpowiedzi i liczbe utraconych pakietow.

Aby rozpoczaé monitorowanie

1. Na pasku nawigacyjnym wybierz narzedzie qﬁ Ping.
2. Wopisz adres DNS lub IP urzgdzenia w pasku adresu.

3. Kiliknij przycisk Sprawdz lub nacisnij Enter.

;
&y Axence NetTools Professional - Ping

Plik Marzedzia Pomoc

Srednic:
Minirnuirm:
I aksimum:

Czas odpowiedzi [ms]:

10
7
17

Pakiety: 17
‘Wipshano: 21

Otrzymana: 21 [100%]

Utracono: 1] [0%)

213.180.141.140 (www.onet.pl)

Czas odpowiedzi (ms)

z wykorzystaniem
bazy zgtoszen
i czatu

QXENCE

nVision e

FrS 3ar™®

wiecej »

T T T T T T T T T T T
AT21AS AT 2AT AT 2119 172121 172122 172124 172126 172127 17:21:29 17:21:31 17:21:33

Czas

Udostepniane informacje

Na gtéwnym wykresie mozna zobaczy¢ zmierzong przepustowos¢ dla ostatnich 5 minut. Aby zobaczy¢
doktadne wartosci w milisekundach, skorzystaj z tabeli znajdujgcej sie na pasku bocznym.

Na pasku bocznym znajduje sie tez ogdlna, zbiorcza informacja: liczba pakietéw wystanych oraz min/

max/sredni czas odpowiedzi w milisekundach.
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7.2

Opcje

Mozna dostosowac czestotliwos¢ pomiardw, rozmiar pakietu oraz limit czasu odpowiedzi. Podaj dane w
sekcji Opcje na pasku bocznym. Zmiana rozmiaru pakietu wptywa na wyniki. Niektére urzgdzenia mogg
nie akceptowaé¢ zbyt duzych pakietéw. Dla takich pakietow nalezy tez ustawié¢ dtuzszy limit czasu.

Eksportowanie
Aby wyeksportowa¢ graficzny plik z wykresem PING:

1. Kliknij prawym przyciskiem myszy na wykresie, kliknij Eksportuj.
2. Wpisz nazwe pliku i wybierz format pliku: bmp, emf lub wmf. Zapisz plik.

Uwagi

* Ping zapisuje czas odpowiedzi dla ostatnich 5 minut. Dlatego caty wykres reprezentuje 5 minut. Aby
monitorowa¢ urzadzenie dtuzszy czas, uzyj narzedzia NetWatch.

e Po prawej stronie paska adresu, mozesz zobaczy¢ nazwe i IP urzadzenia, ktére jest sprawdzane.
Mozna je tatwo skopiowac¢ do schowka. Kliknij to pole prawym klawiszem i wybierz z menu
kontekstowego Kopiuj adres IP lub Kopiuj nazwe DNS.

e Mozesz tatwo otworzy¢ ten adres w innym narzedziu netTools wybierajac z menu kontekstowego
jedng z opcji: Dodaj do NetWatch, Trace, Lookup, Zuzycie tgcza.

e Obok nazwy urzgdzenia znajduje sie informacja o lokalizacji geograficznej (w postaci kraju)
zdalnego adresu IP.

Trace

Narzedzie Trace pozwala sprawdzi¢ potaczenie do urzadzenia. W razie probleméw zobaczysz ktéry hop
powoduje problemy. Trace pokazuje czas odpowiedzi oraz ilo$¢ utraconych pakietéw dla kazdego
urzadzenia po drodze, aby mozna byto szybko zlokalizowa¢ problematyczne urzadzenia. W dolnej
czesci okna umieszczona jest graficzna mapa kolejnych hostéw na trasie pakietéw.

Aby rozpocza¢ sprawdzenie drogi do urzadzenia

LY
1. Na pasku nawigacyjnym wybierz narzedzie ==* Trace.
2. Wopisz adres DNS lub IP urzadzenia w pasku adresu.
3. Kiiknij przycisk Sprawdz lub nacisnij Enter.

Udostepniane informacje

W gtéwnej tabeli dostepna jest ogdina informacja o kazdym urzgdzeniu: numer, nazwa DNS i adres IP,
lokalizacja, czas odpowiedzi (min/max/$redni), oraz liczba wystanych pakietéw.

Liczba wykonanych testow jest dostepna w sekcji Opcje na pasku bocznym.
Opcje

Mozna dostosowaé czestos¢ wykonywania sprawdzenia, limit czas oraz liczbe hopéw (TTL - time to
live). Liczba hopdw okresla maksymalng liczbe urzadzen, ktéra bedzie sprawdzona.

Mozesz tatwo skopiowac nazwe i IP wybranego urzgdzenia. Kliknij urzgdzenie prawym klawiszem i
wybierz z menu kontekstowego Kopiuj adres IP lub Kopiuj nazwe DNS.
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7.3

Mozesz tatwo otworzy¢ dowolny adres z tabeli w innym narzedziu netTools wybierajac z menu
kontekstowego Narzedzia i jedng z opcji: Dodaj do NetWatch, Lookup, Zuzycie tacza.

Eksportowanie

Aby wyeksportowac tabele zawierajgca dane o urzgdzeniach, z menu kontekstowego wybierz opcje
Eksportuj. Nastepnie wybierz jeden z formatéw: html, xml, txt, xIs.

Aby wyeksportowa¢ mape do formatu bmp, wybierz opcje m, wpisz nazwe pliku i Zapisz.

-
9 Axence NetTools Professional - Trace

Plik Marzedzia Pomoc

A

o m Urzadzenie Czas odpowiedzi [ms) Pakietdv
Hop| IP | Mazwa DMS | Lokalizacia |Osta...| Sred..|  Min| Maks| wyst. | Ubac..| % utr..

Liczba sprawdzer: 17 183978631  89-73-65-1.dynamic.chello.pl [ Polska g g 7 11 16 0 0
. s 283754193 89-75-4193infrachellopl  [mad Polska a a 7 9 16 0 0
e 3257 Baitdw 3 84116253 . Eloustia = 34 3¢ 33 3 16 0 0
Sprawdzaj co: 3% 3 4 84116.252... = Austria 36 35 33 33 16 ] 50
e 5 84.116.134.. Cloustia 620 3 33 B2 1B 0 0
Limit czast M= B 84116132, Eoustia | 42 33 330 85 16 0 0
Hopdw: 32% 7 87248216 tgeS-7 frdfrf.lnw.net EA Ziedn... 47 4 34 52 16 a a
869281729  tgel10-1.Kr3.amz linw. net B Stanw.. 4 44 38 &7 16 0 0
9 63.22123.45 tgel-3.frdlga I net B Stany.. 143 132 123 161 16 1] 1]
10 69.28171.... tgeB-4.i3.ard lnw. net B Stany.. 1420 145 141 153 16 0 0

11 £9.28.171.66 tge2-1.i3.sic.lnw.net B Stany.. 192 195 192 223 16 1] 0~

'+ Powigksz =\ Pomnigjsz F%, Dopasuj % Eksportuj

Efektywnie ‘ —— S s o~ - g
inwentaryzuj ' = § % S
3 ) g
25 Y >
| . S
e

sprzet :
i oprogramowanie '

QXEnce

nVision govh
e

wiecej »

Uwagi

e Po prawej stronie paska adresu, mozesz zobaczy¢ nazwe i IP urzadzenia, ktére jest sprawdzane.
Mozna je tatwo skopiowac¢ do schowka. Kliknij to pole prawym klawiszem i wybierz z menu
kontekstowego Kopiuj adres IP lub Kopiuj nazwe DNS.

e Obok nazwy urzgdzenia znajduje sie informacja o lokalizacji geograficznej (w postaci kraju)
zdalnego adresu IP.

Lookup

Narzedzie Lookup dziata podobnie jak nslookup. Podaje jednak od razu wszelkie informacje DNS o
urzadzeniu i domenie. Nie trzeba okresla¢ typu rekordu - pokazane beda wszystkie rekordy w jednej
tabeli.

Dodatkowo Lookup podaje informacje WHOIS na temat domeny, nawet jesli podano nazwe DNS
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urzadzenia (np. www.google.com) zamiast domeny.
Aby sprawdzic¢ adres
1. Na pasku nawigacyjnym wybierz narzedzie @ Lookup.
2. Wopisz adres DNS lub IP urzgdzenia w pasku adresu.
3. Kiliknij przycisk Sprawdz lub nacisnij Enter.
Udostepniane informacje
Wszystkie rekordy DNS oraz informacje WHOIS zostang przedstawione w tabeli. Informacja WHOIS
pojawia sie na dole.
Opcje
Mozesz zmieni¢ adresy serwera DNS i WHOIS, port DNS, oraz limit czasu odpowiedzi (dla obu
serwiséw: DNS i WHOIS).
rg Axence NetTools Professional - Lookup o | B |l
Plik  Marzedzia Pomoc
2 3Ry 20 ¢ € O @
MetWatch  WinTools  Lokalne Ping Trace Loockup | Przepustowosé MetCheck TCP/IP workshop  Skanuj porty  Skanujsiec  SNMP
Adres: v, axencesofbware, com B4.207.139.158 [www. axencesoftware. com) =1 Stany Ziednoczone
B S04 [Start of zone autharity]
oo Primary nz19. domaincontrol. com
. - Fesponzible person dniz.jomas. net
Senwer DNS:  192.168.01 Seral 2012060600
Fart DHS: 53 Refresh 28800
Retry 200
. o i - Expire: E04300
Senwer Whois:  whois.intemic. net Wi TTL 3800
M5 [Authoritative M ame Server]
Limit czasu: B0 s Mame ns19. domaincontrol. com
ns20. domaincontrol. com
A (P Address)
Addresz E4.207.139.158
MAME [Canonical Mame]
Mame axencesoftware.com
y/ M [Mail Exchange]
AL J Preference number 10
Exchange address old. axencesoftware. com
onitoruj siec
Uwagi
e Po prawej stronie paska adresu, mozesz zobaczy¢ nazwe i IP urzgdzenia, ktore jest sprawdzane.
Mozna je tatwo skopiowaé do schowka. Kliknij to pole prawym klawiszem i wybierz z menu
kontekstowego Kopiuj adres IP lub Kopiuj nazwe DNS.
e Obok nazwy urzgdzenia znajduje sie informacja o lokalizacji geograficznej (w postaci kraju)
zdalnego adresu IP.
7.4 Przepustowosé¢

-

Narzedzie Przepustowo$¢ mierzy szybkos¢ transmisji do urzadzenia. Proces ten nie przecigza sieci.
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Aby rozpocza¢ pomiar przepustow osci

1. Na pasku nawigacyjnym wybierz narzedzie @ Przepustowos¢.
2. Wopisz adres DNS lub IP urzgdzenia w pasku adresu.
3. Kiliknij przycisk Sprawdz lub nacisnij Enter.

Udostepniane informacje
Na gtéwnym wykresie mozna zobaczy¢ zmierzong przepustowos¢ dla ostatnich 5 minut.

Na pasku bocznym znajduje sie ogdlna - zbiorcza informacja: liczba pakietow wystanych oraz min/max/
srednia przepustowos¢.

Opcje
Mozna dostosowaé czestotliwos¢ pomiardw, rozmiar pakietu oraz limit czasu odpowiedzi. Podaj dane w

sekcji Opcje na pasku bocznym. Zmiana rozmiaru pakietu wptywa na wyniki. Niektére urzgdzenia mogg
nie akceptowaé¢ zbyt duzych pakietéw. Dla takich pakietow nalezy tez ustawi¢ dtuzszy limit czasu.

i ™Y
@ Axence NetTools Professional - Przepustowosc Elﬂlg
Plik  Marzedzia Pomoc
213.180.141.140 (www.onet.pl)
Przepustowoéé: igg ggg:
Sredria 209079 B/ 240 0001
Mlnlm.um 95 009B/s 230 000 ]
I aksimum 261 051 B/ 250 000 ]
Pakiety: 210 000+
Wiyskane 632 200 000+
Dtrzymane 681 [(100%) . 190 000+
Utracone 1 0] %g 180 000
E 170 000
T 150 000
T 150 000
p r £ 140 000
Wykrywaj, & 130 0004
‘B 120 0004
mapuj £ 110 000 |
. : v 4 % 100 000
i monitoruj sie¢ § 0000
= 80 000
70 0004
60 000
50 0004
axence 400004
oo 30 000
nVision o 200004
- : 10 000
wilges) - ] - - - - - - . r T :
17:39:30 17:40:00 17:40:30 17:41:00 17:41:30 17:42:00 17:42:30 17:43:00 17:43:30 17:44:00
Czas
Il I
———————————————————————————————————

Uwagi

¢ Narzedzie zuzycia tgcza zapisuje czas odpowiedzi dla ostatnich 5 minut, dlatego caty wykres
reprezentuje 5 minut.

e Po prawej stronie paska adresu, mozesz zobaczy¢ nazwe i IP urzadzenia, ktére jest sprawdzane.
Mozna je tatwo skopiowac do schowka. Kliknij to pole prawym klawiszem i wybierz z menu
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kontekstowego Kopiuj adres IP lub Kopiuj nazwe DNS.

e Obok nazwy urzgdzenia znajduje sie informacja o lokalizacji geograficznej (w postaci kraju)
zdalnego adresu IP.

7.5 NetCheck

Narzedzie NetCheck pozwala szybko sprawdzi¢ jakos¢ potgczenia do urzadzenia. Wysyla serie
pakietéw ICMP o réznych rozmiarach, aby wykry¢é wszelkie mozliwe problemy. Wyniki sg od razu
interpretowane, wiec nie trzeba nawet mie¢ szerokiej wiedzy o zarzgdzaniu sieciami.

Aby sprawdzi¢ potgczenie do urzadzenia

1. Na pasku nawigacyjnym wybierz narzedzie @ NetCheck.
2. Wopisz adres DNS lub IP urzgdzenia w pasku adresu.
3. Kiliknij przycisk Sprawdz lub nacisnij Enter.

Udostepniane informacje

NetCheck prezentuje informacje zebrane podczas testow sieci: przepustowos¢, czas odpowiedzi oraz
ilos¢ utraconych pakietéw dla roznych rozmiaréw pakietéw. Po zakonczeniu testu pokaze sie
interpretacja wyniku testu.

Opcje

Mozna dostosowac liczbe pakietow wysytanych podczas kazdego testu. Podaj wartos¢ w sekcji Opcje
na pasku bocznym.

&y Axence NetToaols Professional - NetCheck = | B |-
Plik  Marzedzia Pomoc
e b B kg Icy =
- DN ShP
I e @ k-
MNetWatch ~ WinTools  Lokalne Ping Trace Lookup Przepustowosé | MetCheck | TCP/IP workshop  Skanuj porty  Skanujsie¢  SNMP
Adres:  www.onetpl - 213.180.141.140 [www.onet. pl] [ Polzka 4
Opcje m Iierzenie przepustowodci | czasu tranzmisji rozne) wielkogci pakietdw. Prosze czekad.
Pakigtdw : B0 bajtdw 1000 bajtdw 5000 bajtdw Fazem
o siEe] Prepustowadt | 18kB/s  208kBJ/s  773KB/s 144 kB /s
RTT
Srednia 10 ms 10 ms 13 ms 10 ms
Min 7 ms Ims 12 ms 7 mz
Marzedzie to pozwala sprawdzic jakosé Maks 18ms 11 ms 13 ms 18 ms
potgczenia sieciowego. Pomaga tez wykipd

problemy ze sprzetem (kable, gniazda, itp.].

Pakietdw

‘Wiskane 20 20 2 42
Otrzymane 200100%)  20[100%) 2100 %) 421100 %)
Utracone 0[0%) 0(0%) 0[0%) 0(0%)

Uwagi

e Po prawej stronie paska adresu, mozesz zobaczy¢ nazwe i IP urzadzenia, ktére jest sprawdzane.
Mozna je tatwo skopiowaé do schowka. Kliknij to pole prawym klawiszem i wybierz z menu
kontekstowego Kopiuj adres IP lub Kopiuj nazwe DNS.

e Obok nazwy urzgdzenia znajduje sie informacja o lokalizacji geograficznej (w postaci kraju)
zdalnego adresu IP.
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7.6

1.7

TCP/IP workshop

Narzedzie TCP/IP Workshop pozwala na ustanowienie niskopoziomowego potgczenia TCP i UDP, aby
moc testowac i rozwigzywac problemy zwigzane z réznymi serwisami sieciowymi. Za pomocg tego
narzedzia mozna wysyta¢ dowolne dane do wybranego portu na zdalnym komputerze. Mozna takze
nastuchiwac na lokalnym porcie, aby zobaczy¢ wszystkie dane jakie zdalne komputery nadsytaja.

Aby uzy¢ TCP/IP workshop

Wybierz narzedzie ﬂ TCP/IP Workshop na pasku nawigacyjnym.

2. Zaznacz Wyslij na pasku bocznym, aby potagczy¢ sie ze zdalnym portem TPC/IP i wysta¢ dane lub
zaznacz Nastuchuj, aby rozpoczaé oczekiwanie na przychodzgce potgczenia i dane.

3. Wopisz dane i kliknij odpowiedni przycisk - Potgcz lub Nastuchuj.

Opcje

Mozesz zmieni¢ protokdt i port uzywany przez narzedzie. Wpisz wtasciwe wartosci w sekcji Zadania
na pasku bocznym.

&y Axence NetToals Professional - TCP/IP workshop = | B |t

Plik  Marzedzia Pomoc

2l % Sk O g b e

MNetWatch  WinTools  Lokalne Ping Trace Lookup Przepustowosé  MetCheck | TCP/IP workshop | Skanujporty  Skanujsie¢  SNMP
Adrest www.arencesoftware. com -

Zadania A Potace

P wysi Hes |+ CRLF - [ s

Nashuchuj
L] Pokaczony 2 64.207.139.158

Roztaczono z 64.207.139.158

Onee g Potaczony z 64.207.139.158
Roztaczono z 64.207.139.158
Pratokak: | TCP -
Part: a0 =

Skaner portéow

Narzedzie Skaner urzadzenia pozwala wykry¢ otwarte porty TPC oraz serwisy dziatajgce na urzgdzeniu.
Prezentuje dziatajgce serwisy, sprawdza otwarte porty a takze stara sie wykry¢ ewentualne trojany.

Podczas skanowania serwiséw, netTools wysyta zgdanie i sprawdza czy odpowiedz pasuje do
okreslonych kryteriéw - co daje pewnos¢, ze na okreslonym porcie dziata wybrany serwis. Ma to
znaczenie w przypadku, gdy ten sam port bytby wykorzystywany przez rézne serwisy. Skanowane
mogg by¢ serwisy dziatajgce zaréwno na TCP jak i UDP.

Aby rozpoczaé skanowanie urzadzenia

Wybierz narzedzie @ Skaner portéw w pasku nawigacyjnym.
Wpisz adres DNS lub IP urzadzenia w pasku adresu.

3. Za pomocg opcji znajdujgcych sie w pasku bocznym, okresl co chcesz skanowac: porty lub
serwisy.

4. Kiliknij przycisk Skanuj lub nacisnij Enter.
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&y Axence NetToals Professional - Skanuj porty =RAC X
Plik Marzedzia Pomoc
E o3y 3k ¢ W Qe
MNetWatch  WinTools  Lokalne Ping Trace Lookup Przepustowosé  MNetCheck TCP/IP workshop | Skanuj porty | Skanujsie¢  SNMP
Adres: v, axencesoftware, com - B4.207.139.158 [www. axencesoftware. com) =1 Stany Ziednoczone
o Fort / |Serwis |Dpis | Czaz odpowiedzi
A HTE A’l Port atwarty [11]
Obwdrz bl 2 fp file transfer protocal, file transfer [contral] 203
Sprawdzane 1025 22 ssh secure shell login, secure shell, ssh remate login protocal 1598
25 smtp simple mail transfer 200
80 hitp worldwideweb hitp, world wide web hitp 202
Opcje n,l 110 pop3 post office protocol 3, postoffice v. 3, post office protocol - versi 200
143 imap internet message access proto, interim mail access protocol w2, 203
Skanuj | Porty [zakres] - | 443 hitps secure hitp (s3], http protocol over Hedss! 205
- - 465 urd smip protocol over Hz/ssl [waz ssmip). wl rendesvous directory 204
Porty O do 10245 RE7 zubmiszion meszage submission, mail message submizsion, submission 205
Lt 10 993 imapz imap ower 3¢, imapd protocol over ts/ssl 200
995 pop3s pop3 protocol over Hefssl, pop3 protocol over ts/ssl [was spop! 204

Udostepniane informacje

Gtéwna tabela pokazuje informacje o serwisach dziatajacych lub otwartych portach na urzgdzeniu.
Serwisy prezentowane sg w 3 grupach:

Grupa Opis

Dziata Serwis dziata na urzgdzeniu

Dziata (ale btedna Serwis dziata - odpowiedziat na wystane zadanie, jednak
odpowiedz) odpowiedz nie jest prawidtowa.

Port otwarty Port jest otwarty, ale nie zostata odebrana zadna odpowiedz.

Na pasku bocznym pokazana jest takze informacja o liczbie portéw/serwisow sprawdzonych i
dziatajgcych (wykrytych).

Opcje
Opcje pozwalajg zmieni¢ limit czasu odpowiedzi i wybra¢ spos6b skanowania:

Opcja Opis

Serwisy netTools wykryje wszystkie serwisy dziatajgce na
urzgdzeniu, poprzez wystanie okre$lonego zgdania i
sprawdzenie czy odpowiedz pasuje do zdefiniowanego
wzorca.

Porty (well known) Opcja ta pozwala sprawdzi¢ wszystkie otwarte, znane porty
(porty well known).

Porty (well known - rozszerzone) Opcja jw., zawierajgca dodatkowo wiele rzadko uzywanych
serwisow.

Porty (zakres) Skanuje podany zakres portow.
Uwagi

* Po prawej stronie paska adresu mozesz zobaczy¢ nazwe i IP urzadzenia, ktére jest sprawdzane.
Mozna je tatwo skopiowaé do schowka. Kliknij to pole prawym klawiszem i wybierz z menu
kontekstowego Kopiuj adres IP lub Kopiuj nazwe DNS.

e Obok nazwy urzgdzenia znajduje sie informacja o lokalizacji geograficznej (w postaci kraju)
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zdalnego adresu IP.

7.8 Skaner sieci

Narzedzie Skaner sieci pozwala wykryé urzadzenia dziatajgce w wybranej sieci. Pokazuje ono
wszystkie urzgdzenia oraz serwisy na nich dziatajgce.

netTools najpierw wykrywa dostepne urzadzenia za pomocg ICMP (Ping). Oznacza to, ze moze wykryé
tylko te urzadzenia, ktére odpowiadajg na zadania ICMP. Nastepnie wykrywane sg wszystkie serwisy
dziatajgce na dostepnych urzadzeniach. Podczas skanowania serwiséw dziatajgcych na wykrytych
urzadzeniach, netTools wysyta Zadanie i sprawdza czy odpowiedZ pasuje do okreslonych kryteriéw - co
daje pewnos¢, ze na okre$lonym porcie dziata wybrany serwis. Ma to znaczenie w przypadku, gdy ten
sam port bytby wykorzystywany przez rézne serwisy . Skanowane mogg by¢ serwisy dziatajgce
zaréwno na TCP jak i UDP.

Aby rozpoczg¢ skanowanie sieci

Wybierz narzedzie @ Skaner sieci w pasku nawigacyjnym.

2. Wopisz adres DNS lub IP urzadzenia w pasku adresu. netTools rozpocznie skanowanie sieci klasy
C zawierajacej ten adres. Przyktadowo: jesli podasz 192.168.0.34, wtedy program przeskanuje 255
adreséw pomiedzy 192.168.0.1 and 192.168.0.254.

3. KiIiknij przycisk Skanuj lub nacisnij Enter.

&y Axence NetToals Professional - Skanuj siec =NRN X
Plik  Marzedzia Pomoc
2 @R % -k [ ¢ b Q|
— —
MetWatch  WinTools  Lokalne Ping Trace Lookup Przepustowosé  MNetCheck TCP/IP workshop  Skanuj porty | Skanuj sie¢ | SNMP
Adres: - Stop E4.207.133.158 [www, anencesoftware, com) 1 Stany Ziednoczone ‘
5 - e |Urzadzenie |MAC |Serwisy |System | Czaz odpowiedzil -
e ize = @ El[54.207.139.1 FTP [21]. HTTP [30], HTTPS [443]. P am |
Znaleziono 254 E4.207.139.2 acsmekeeog.gs FTP [21]. HTTF [80]. HTTPS [443]. P 2037
Sprawdzone 254 £4.207.139.3 acsmekeeoe.gs FTF [21]. HTTF [80], HTTPS [443]. P 20
£4.207.139.4 acsmekeeok gs FTP [21] HTTP [30], HTTPS [443], P 202
£4.207.1395 acsmekeeoi.gs] FTP [21] HTTP [30], HTTPS [443], P 204
opgje o £4.207.1396 acsmekeeoo.gs HTTP [20]. FTP [21], HTTPS [443], P 203
_|64.207.139.7 acsmekesom g FTP [21] HTTP [30], HTTPS [443]. P 200
£4.207.139.8 acsmekeeos.gs’ HTTP [20]. FTP [21], HTTPS [443], P 204
£4.207.1399 acsmekeeoq.gs HTTP [20]. FTP [21], HTTPS [443]. P 204
£4.207.139.1 acsmekeemc. gs FTP [21] HTTP [30], HTTPS [443], P 201
£4.207.139.1 acsmekeema. gs FTP [21] HTTP [20], HTTPS [443]. P 193
£4.207.139.1 acsmekeemg.gs FTF [21]. HTTPS [443], HTTF [80]. P 203
£4.207.139.1 acsmekeeme. gs FTF [21] HTTP [30], HTTPS [443]. P 201
£4.207.139.1 acsmekeemk. gs FTP [21] HTTP [30], HTTPS [443], P 203
£4.207.139.1 acsmekeemigs FTF [21] HTTP [30], HTTPS [443]. P 202
£4.207.139.1 acsmekeemo.gs FTP [21] HTTP [30], HTTPS [443], P 201
£4.207.139.1 acsmekeemm.g: FTF [21], HTTP [30], HTTPS [443]. P 202
£4.207.139.1 acsmekeems.gs HTTP [20]. FTP [21], HTTPS [443), P 200
£4.207.139.1 acsmekeemq.gs HTTF [20], FTF [21], HTTPS [443]. P 202
£4.207.139.2 acsmekeesc.gs’ FTF [21]. HTTF [30]. HTTPS [443] 203
J E4.207.139.2 acsmekeesa.gs 202
78 E4.207.139.2 acsmekeesg.gs 203
353 §4.207.139.2 acemekesse. gy 201
B4.207.139.2 acsmekeesk.gs 200
B4.207.139.2 acsmekeesi.gsl 202
Skanowanie sieci. Urzadzenie: 54.207.139.60 Ustuga: HTTPS I
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Udostepniane informacje

Gtéwna tabela pokazuje informacje o wykrytych urzadzeniach i serwisach na nich dziatajgcych lub
otwartych portach. Po zaznaczeniu urzgdzenia na liscie, mozesz zobaczy¢ informacje o wykrytych
serwisach/portach w sekcji Informacja o urzadzeniu na pasku bocznym.

Na pasku bocznym dostepna jest tez informacja o liczbie adreséw sprawdzonych i wykrytych.

Opcje

Opcje pozwalajg zmieni¢ nastepujagce ustawienia:

Opcja Opis

Tylko urzadzenia Wigczenie tej opcji spowoduje, ze netTools sprawdzi tylko
dostepne urzgdzenia. Serwisy/porty nie bedg juz
skanowane.

Serwisy netTools wykryje wszystkie serwisy dziatajgce na

urzadzeniu, poprzez wystanie okreslonego zadania i
sprawdzenie czy odpowiedz pasuje do zdefiniowanego
wzorca.

Porty (well known) Opcja ta pozwala sprawdzi¢ wszystkie otwarte, znane
porty (porty well known).

Porty (well known - rozszerzone) Opcja jw., zawierajgca dodatkowo wiele rzadko uzywanych
serwisow.

Porty (zakres) Skanuje podany zakres portow.

Uwagi

¢ Mozesz tatwo skopiowac¢ nazwe i IP wybranego urzadzenia. Kliknij urzgdzenie prawym klawiszem i
wybierz z menu kontekstowego Kopiuj adres IP lub Kopiuj nazwe DNS.

e Obok nazwy urzgdzenia znajduje sie informacja o lokalizacji geograficznej (w postaci kraju)
zdalnego adresu IP.

e Adres MAC uzupetniany jest na podstawie danych zawartych w tabeli ARP w @ Lokalnych oraz
danych @ SNMP.

Linia polecen

netTools moze by¢ uruchomiony z parametrami w linii komend. Pozwala to stworzy¢ skréty do
najczesciej wykonywanych zadan. Sktadnia lini polecen:

netTools.exe -<narzedzie> <adres urzgdzenia> [parametry]

Ponizsza tabela opisuje sposéb uruchamiania poszczegdlnych narzedzi.

Wiasciwosé Opis

-netstat Narzedzie to pokazuje tylko lokalne informacje i nie wymaga
zadnych parametrow.

-netwatch [adres Dodaje urzadzenie do NetWatch'a.

urzgdzenia]

-wintools [adres Uruchamia WinTools na podanym adresie. Podaj

urzgdzenia] [uzytkownik] uzytkownika/hasto, aby automatycznie podtgczy¢ sie do
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Wiasciwosé

[hasto]

-ping [adres urzgdzenia]
-trace [adres urzadzenia]
-lookup [adres urzgdzenia]

-bandwidth [adres
urzadzenia]
-netcheck [adres
urzadzenia]
-tcpipworkshop [adres
urzgdzenia]
-scanhost [adres
urzgdzenia]
-scannetwork [adres
urzgdzenia]

-snmp [adres urzgdzenia]
[wspdlnota]

Opis

zdalnego komputera.

Uruchamia Ping na podanym adresie.
Uruchamia Trace na podanym adresie.
Uruchamia Lookup na podanym adresie.
Uruchamia Bandwidth na podanym adresie.

Uruchamia NetCheck na podanym adresie.
Uruchamia TCPIP Workshop na podanym adresie.
Skanuje urzgdzenie o podanym adresie.

Skanuje sie¢ z podanym adresem.

Uruchamia SNMP na podanym adresie. Podaj wspéinote,
aby automatycznie podtgczy¢ sie do zdalnego urzadzenia.

48
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