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Podstawowym bytem w programie Axence nVision 9 byta ikona urzadzenia — to ona grupowata zaréwno dane
z monitorowania sieciowego, inwentaryzacje jak i rowniez aktywnos¢ uzytkownikow, ktérzy pracowali na danej stacji
roboczej. Takie podejscie dobrze sprawdzato sie kilka lat temu, gdzie mozna byto przyjac¢, ze najednym komputerze pracuje
jeden uzytkownik. Niemniej, wraz z dynamicznym rozwojem infrastruktury wykorzystywanej w wielu przedsiebiorstwach
takze w Axence nVision, w zaawansowanym programie do monitorowania i zarzgdzania siecig komputerowg, podejscie
to zostato zweryfikowane i dostosowane do wymagan rynku.

W najnowszej, 10. wersji programu, kontekst urzgdzenia wzbogacony zostat o nowy byt w programie - kontekst
uzytkownika. W nowej wersji programu dane, ktére w sposdb niepodwazalny dotyczg dziatan pracownika na komputerze,
a wiec: historia aktywnosci, polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych,
zostaty odseparowane od danych stricte technicznych tj. informacji o stacji roboczej. Sg one réwniez grupowane
w osobnym, dedykowanym oknie.

Wierzymy, ze funkcje te utatwig gromadzenie, edycje a przede wszystkim prezentowanie informacji dotyczacych
konkretnego pracownika oraz przyznawanie dostepow.

A. Model ustawien monitorowania | blokowania.

1. Ustawienia monitorowania i blokowania
W odréznieniu do nVision 9 (w ktérej ustawienia byty zachowane w postaci zestawu regut, czyli w profilach
Agentow) najnowsza wersja Axence nVision 10, ustawienia monitorowania uzytkownikéw i blokowania stron
oraz aplikacji, konfiguruje na grupach uzytkownikéw.
To w ich wiasciwosciach administrator powinien skonfigurowaé opcje monitorowania, poniewaz konta
uzytkownikéw dziedziczg z nich ustawienia. Oczywiscie konto kazdego z uzytkownikdw moze przynaleze¢ do
wiecej niz jednej grupy — wtedy efektywne ustawienia monitorowania bedg stosowane zgodnie z zasadami
opisanymi ponize;.
Podstawowymi nosnikami ustawien monitorowania w najnowszej wersji programu sg: Atlas, Grupy
uzytkownikéw, konto uzytkownika.

a. Atlas — ustawienia domysine
Atlas jest podstawowym obiektem w nVision 10, ktéry zawiera podstawowe, globalne ustawienia monitorowania.
Oznacza to, ze konto kazdego uzytkownika, ktéry nie nalezy do zadnej z grup, przyjmie ustawienia monitorowania,
ktére przypisane sg do Atlasu.

Mozliwe konfiguracje:

Monitorowanie

Ustawienie Mozliwe wartosci Uwagi

Uzycie tgcza monitoruj / nie monitoruj domysinie: monitoru;
Odwiedzone strony WWW monitoruj / nie monitoruj domysinie: monitoru;
Uzycie aplikacji monitoruj / nie monitoruj domysinie: monitoru;
Czas pracy monitoruj / nie monitoruj domysinie: monitoru;
Wydruki monitoruj / nie monitoruj domysinie: monitoru;
E-maile monitoruj / nie monitoruj domysinie: nie monitoruj
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Ustawienie

Przesytaj aktywnos¢ w czasie
Przerwy w aktywnosci

Zapisuj przerwy powyzej "X" minut

Czas monitorowania

Zdalny dostep

Ustawienie

Zezwdl na podglad pulpitu
Zezwol na zdalny dostep
Pokaz powiadomienie
Pytaj o zgode uzytkownika

Zezwdl, jezeli uzytkownik nie
odpowiada

Wyswietlanie Agenta

Ustawienie
Pokaz ikone Agenta

Po zalogowaniu pokaz informacje
o Agencie

Pokaz informacje o monitorowaniu
aktywnosci uzytkownika

Mozliwe wartosci
monitoruj / nie monitoruj
monitoruj / nie monitoruj
(liczba minut)

Kiedykolwiek, pomiedzy, z wyjatkiem
(godziny, dni tygodnia)

Mozliwe wartosci

zezwol / nie zezwalaj

zezwol / nie zezwala]

nie powiadamiaj / powiadamiaj
nie pytaj / zapytaj

zezwol / nie zezwalaj

Mozliwe wartosci
pokaz / nie pokazuj

pokaz / nie pokazuj

pokaz / nie pokazuj

Uwagi

domysInie: nie monitoruj
domysinie: monitoru;
domysinie: 5 minut

domysinie:
kiedykolwiek

Uwagi

domysinie: zezwol
domysinie: zezwal
domyslinie: nie powiadamiaj
domysinie: zapytaj

domyslinie: zezwol

Uwagi
domysinie: pokaz

domysilnie: pokaz

domysinie: pokaz

Domyslnie Atlas zawiera taki zestaw ustawier monitorowania, aby kazdy nowy uzytkownik objety bytmaksymalnie

restrykcyjnym monitorowaniem.

. Grupy uzytkownikow

Grupy uzytkownikéw mogg zawiera¢ dowolng liczbe kont uzytkownikéw oraz podgrup. Jezeli grupa uzytkownikow
nie jest podgrupg, wtedy jej obiektem nadrzednym, z ktérego dziedziczy ustawienia, jest Atlas.

W konfiguracji ustawien grupy (lub podgrupy) mozna definiowac jedynie ustawienia, ktére sg wyjgtkami mniej
restrykcyjnymi od ustawien nadrzednych (Atlasu lub grupy, ktéra zawiera dang podgrupe). Np. na poziomie
Atlasu wigczono monitorowanie wydrukéw — zatem na poziomie grupy mozliwe jest jedynie wylgczenie

monitorowania wydrukéw.

Takie podejscie pozwala na wytaczenie pewnej grupy uzytkownikéw z monitorowania.
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Mozliwe konfiguracje wyjgtkow na poziomie grupy:
Monitorowanie

Ustawienie Mozliwe wartosci

Uzycie tgcza nie monitoruj

Odwiedzone strony WWW nie monitoruj

Uzycie aplikacji nie monitoruj

Czas pracy nie monitoruj

Wydruki nie monitoruj

E-maile nie monitoruj

Przesytaj aktywnos¢ w czasie nie monitoruj

Przerwy w aktywnosci nie monitoruj

Czas monitorowania Czas monitorowania mozna ustawi¢ tylko w Atlasie lub

indywidualnie dla kazdego uzytkownika.

Zdalny dostep

Ustawienie Mozliwe wartosci
Zezwdl na podglad pulpitu nie pozwalaj

Zezwdl na zdalny dostep nie pozwalaj

Pokaz powiadomienie powiadom

Pytaj 0 zgode uzytkownika zapytaj

Zezwdl, jezeli uzytkownik nie odpowiada nie pozwalaj

Wyswietlanie Agenta

Ustawienie Mozliwe wartosci
Pokaz ikone Agenta nie pokazuj

Po zalogowaniu pokaz informacje nie pokazuj

o Agencie

Pokaz informacje o monitorowaniu aktywnosci nie pokazuj

uzytkownika

Domyslnie, Zadna grupa nie zawiera zadnych wyjatkéw od ustawien nadrzednych (Atlasu).

Wyjatki zdefiniowane dla grupy propagowane sa réwniez na jej wszystkie podgrupy. Nie mozna w zaden sposéb
Wytaczy¢" grupy z propagowania ustawien lub wyjatkéw z bytéw nadrzednych.

Wyjatki zdefiniowane dla grupy wptywajg na ustawienia wszystkich uzytkownikéw, ktérzy do niej naleza
(z wyjatkiem tych, ktérzy majg zdefiniowane indywidualne ustawienia). Jezeli uzytkownik znajduje sie w wiecej
niz jednej grupie, to aplikujg sie do niego wszystkie wyjatki ze wszystkich tych grup.
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c. Uzytkownik
Konto uzytkownika moze podlega¢ ustawieniom monitorowania, ktére sg wynikiem ustawien Atlasu i grup lub
moze korzysta¢ z indywidualnych ustawien monitorowania.

Ustawienia indywidualne umozliwiajg konfiguracje indywidualnych ustawien monitorowania, ktére bedag miaty
zastosowanie tylko i wytgcznie dla konta uzytkownika, dla ktére zostaty ustawione, niezaleznie od ustawien
globalnych i wyjatkdw grup.

Ustawienia wynikowe to ustawienia globalne Atlasu po uwzglednieniu wyjgtkéw ze wszystkich grup, do ktérych
nalezy dane konto uzytkownika. Jesli konto uzytkownika przynalezy do kilku grup, dla ktérych skonfigurowano
rézne ustawienia tego samego parametru monitorowania, to wynikowo zastosowane bedzie ustawienie mnigj
restrykcyjne (np. nie monitoruj uzycia aplikacji).

Dla kazdego z ustawien, administrator moze wybra¢ zastosowanie ustawienia wynikowego lub indywidualnego
(np. wynikowym bedzie ustawienie czasu pracy a indywidualnie przydzielonym ustawienie uzycia aplikacji).

d. Podsumowanie
Wprowadzenie nowego modelu ustawieri monitorowania pozwala na zastosowanie intuicyjnego sposobu
sumowania ustawien, ktory wynika z faktu przynalezenia konta danego uzytkownika do wielu grup (konto bedzie
objete wszystkimi wyjatkami, wszystkich grup, do ktérych nalezy).
Zupetnie nowe podejscie do zarzgdzania ustawieniami monitorowania okresla, ze ustawienia grupy nie moga
by¢ uzyte do zwiekszenia uprawnien a jedynie do ich ograniczenia. Pozwala to na zastosowanie dobrej praktyki
korzystania z Axence nVision 10 — budowania przejrzystych regut monitorowania sieci.
Przyktad: globalne wigczenie monitorowania czasu pracy i uzycia aplikacji a nastepnie wytgczanie tego ustawienia
w drodze wyjatkéw na poziomie grup uzytkownikow

2. Ustawienia Blokowania Stron, Aplikacji, Pobierania Plikow

Podstawowymi nosnikami ustawien blokowania w najnowszej wersji programu sa: Atlas, Grupy uzytkownikéw,
konto uzytkownika.

W przeciwienistwie do ustawiert monitorowania (ktére majg z géry zdefiniowang liste mozliwych ustawien),
ustawienia blokowania opierajg sie na definiowaniu dowolnie duzej liczby regut blokowania.

Atlas nie zawiera zadnych domysinych ustawien blokowania o ile nie zostaty one utworzone w wyniku procesu
migracji danych z nVision 9.

a. Ustawienia blokowania

Blokowanie stron

W nVision 10 usunieta zostata domysIna akcja blokowania stron: ,Zablokuj wszystkie strony oprécz ponizszych”.
W sytuacji, gdy administrator nie skonfigurowat zadnych regut blokad stron, dostep do wszystkich stron
internetowych nadal jest mozliwy (program zachowuije sie tak, jakby akcja domysina byta zawsze ustawiona na
,zezwol na wszystkie strony oprécz ponizszych”). W praktyce oznacza to, ze kazda strona, ktéra nie pasuje do
zadnej ze zdefiniowanych regut, nie jest blokowana.

W programie mozna zdefiniowa¢ dowolnie duzg liczbe regut blokowania stron.
Kazda reguta zawiera swojg nazwe, rodzaj akcji, domene (lub adres IP) i efektywny czas obowigzywania.

Akcja reguty to jedna z dwdéch opcji: ,zezwol”" lub ,blokuj”.

Domena (lub adres IP) to wzorzec, do ktérego dopasowywane beda odwiedzane strony.
We wzorcu mozna uzywac znaku ,*", ktéry oznacza dopasowanie dowolnego ciggu znakow.

Efektywny czas obowigzywania to wzorzec czasowy w ktéry mozna wyszczegdini¢ dni tygodnia lub godziny
w obrebie dnia.
Jezeli czas obowigzywania zostat zdefiniowany, to poza tym czasem reguta jest ignorowana.
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Jezeli odwiedzona strona pasuje do wiecej niz jednej requty, to:
Jezeli wszystkie z tych regut maja akcje ,blokuj”, to strona jest blokowana.
Jezeli co najmniej jedna z tych regut ma akcje ,zezwol", to strona nie jest blokowana.

Jezeli odwiedzona strona nie pasuje do zadnej requty, to rdwniez nie jest blokowana.

Blokowanie aplikaciji

Analogicznie jak dla blokowania stron, w programie zdefiniowa¢ mozna dowolnie duzg liczbe regut blokowania
aplikacji.

Kazda reguta zawiera swojg nazwe, nazwe blokowanego pliku wykonywalnego i efektywny czas obowigzywania.

Dla regut blokowania aplikacji nie mozna zdefiniowa¢ akgcji ,zezwol" (kazda z tych regut jest zawsze z akcja
,blokuj").

We wzorcu nazwy blokowanego pliku wykonywalnego réwniez mozna uzywac znaku ,*".

Jezeli uruchomiona aplikacja nie pasuje do zadnej reguty, to nie jest blokowana.

Blokowanie rozszerzen pobieranych plikéw

Analogicznie jak dla blokowania stron, w programie zdefiniowaé¢ mozna dowolnie duzg liczbe regut blokowania
rozszerzen pobieranych plikow.

Kazda reguta zawiera swojg nazwe i zablokowane rozszerzenie pliku.

Dla regut blokowania rozszerzen pobieranych plikéw nie mozna zdefiniowac akcji ,zezwdl” (kazda z tych regut
jest zawsze z akcjg ,blokuj”).

We wzorcu zablokowanego rozszerzenia pliku nie mozna uzywac znaku ,*".

Reguty blokowania rozszerzen pobieranych plikdw nie maja efektywnego czasu obowigzywania (obowigzuja
caty czas).

Jezeli rozszerzenie sciggnietego pliku nie pasuje do zadnej reguty, to nie jest blokowane.

b. Dziedziczenie ustawien blokowania

Atlas

Atlas jest podstawowym obiektem w nVision 10, ktéry zawiera podstawowe, globalne ustawienia blokowania.
Oznacza to, ze konto kazdego uzytkownika, ktéry nie nalezy do zadnej z grup, przyjmie ustawienia monitorowania,
ktére przypisane sg do Atlasu.

Atlas nie dziedziczy ustawien z zadnego innego bytu.

Atlas nie zawiera zadnych domysinych ustawien blokowania o ile nie zostaty one utworzone w wyniku procesu
migracji danych z nVision 9.

Grupy uzytkownikow

Kazda grupa uzytkownikow zawiera wszystkie reguty blokowania Atlasu oraz grup nadrzednych, do ktérych
nalezy.

Na poziomie grupy nie mozna w zaden sposdb modyfikowaé requt odziedziczonych z Atlasu ani z grup
nadrzednych. Nie mozna ich rowniez usuwac ani wytgczac z dziedziczenia.

Na poziomie grupy mozna zdefiniowaé¢ dowolnie duzg liczbe regut indywidualnych, ktére zostang dotgczone do
zbioru tych odziedziczonych.

Reguty indywidualne zdefiniowane w grupie sg dziedziczone przez wszystkie grupy podrzedne, ktére do niej
naleza.
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Uzytkownik
Konto uzytkownika korzysta z regut odziedziczonych z grup (i Atlasu) oraz z regut indywidualnych.
Dla pojedynczego uzytkownika mozna wytaczy¢ dziedziczenie regut blokowania z Atlasu i grup.

Jezeli uzytkownik ma wigczone dziedziczenie regut, to obowigzuje go sumaryczna kolekcja:regut
odziedziczonych z atlasu (jezeli nie jest w Zadnej grupie),

regut odziedziczonych ze wszystkich grup, w ktérych sie znajduije,

regut indywidualnych zdefiniowanych na poziomie tego uzytkownika.

Jesli konto uzytkownika przynalezy do kilku grup, dla ktérych skonfigurowano rézne reguty blokowania, to
wynikowo zastosowane bedg reguty blokowania.

Jezeli uzytkownik ma wytgczone dziedziczenie regut, to obowigzujg go wytacznie jego reguty indywidualne.

c. Podsumowanie

Jezeli zablokowano jakas strone globalnie, to mozna okresli¢ grupe uzytkownikéw, ktérzy bedg miec¢ do nigj
dostep.

Jezeli nie zablokowano jakiej$ strony globalnie, to mozna okresli¢ grupe uzytkownikéw, dla ktérych bedzie
zablokowana.

Jezeli uzytkownik znajduje sie w grupie, ktéra posiada regute ,zezwol" dla jakiej$ strony, to nie mozna jej
nadpisac regutg ,blokuj” dotgczajgc go do innej grupy.

Funkcje ,biatej listy” (,zablokuj wszystkie strony oprécz ponizszych”) mozna nadal zrealizowa¢ za pomoca
reguty ,blokuj” dla domeny ,*".

Jezeli zablokowano globalnie jakgs aplikacje lub rozszerzenie pobieranego pliku, to nie mozna ich odblokowac
na poziomie grupy.

Jezeli nie zablokowano globalnie jakiejs aplikacji lub rozszerzenia pobranego pliku, to mozna okresli¢ grupe
uzytkownikéw, dla ktérych te byty bedg zablokowane.

Na poziomie uzytkownika mozna zawsze mozna zdefiniowaé indywidualny zestaw regut, niezaleznie od
sposobu dziatania mechanizmu dziedziczenia.
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B. Migracja danych z nVision 10

1. Konta uzytkownikow

W wyniku migracji danych z nVision 9, do kont uzytkownikéw synchronizowanych z Active Directory zostanie
przepisana aktywnosc z ikon urzadzen ze starszej wersji programu.

Dla kazdego konta lokalnego z Agenta nVision 9, na ktérym kto$ przynajmniej raz sie zalogowat, utworzone
zostanie konto uzytkownika w nVision 10.

2. Ustawienia monitorowania

a. Ustawienia monitorowania
Ustawienia monitorowania dostepne w nVision 9 w profilach Agentéw, w nowej wersji nVision 10 przeniesione
zostaty na uzytkownikow i grupy.

Ustawienia domysine
Ustawienia domyslne to ustawienia zmigrowane z nVision 9 i przypisane do Atlasu.
Wyznaczenie domysinych ustawien monitorowania w nVision 10, sprowadza sie do zsumowania wszystkich
ustawient zawartych w profilu Agentow z nVision 9, z ktérych korzystato przynajmniej 1 konto uzytkownika, przy
czym:
jezeli wybrana opcja byta monitorowana w przynajmniej jednym profilu Agenta w nVision 9, w wyniku migracji
danych do nVision 10, jest ona monitorowana w domyslnych ustawieniach,

jezeli aktywnos¢ w czasie byta przesytana w przynajmniej jednym profilu, to w wyniku migracji jest ona
przesytana w domysInych ustawieniach,

jezeli przerwy w aktywnosci byty wykrywane przynajmniej w jednym profilu, to w wyniku migracji sg rowniez
wykrywane,

zmigrowany czas przerwy w domyslnych ustawieniach to minimalny czas wybrany ze wszystkich
dotychczasowych profili Agentow,

zakres czasowy monitorowania w domyslnych ustawieniach to suma wszystkich zakreséw wystepujgcych
w dotychczasowych profilach Agentow:

jezeli zakresy czasowe nie zachodzg na siebie, przy migracji danych wyznaczany jest nowy zakres, za
poczatek ktérego przyjmowana jest najwczesniejsza a za koniec: najpdzniejsza godzina ze wszystkich
dotychczasowych profili (np. zakresy 8:00 — 12:00 oraz 15:00 — 18:00 zostang zmigrowane na zakres
8:00 — 18:00)

przypadek szczegdlny: jesli przynajmniej jeden z profili miat ustawiony ciggty czas monitorowania,
w wyniku migracji ustawieniem domysinym bedzie réwniez monitorowanie ciggte,

jezeli ktorykolwiek profil w nVision 9 zezwalat na podglad pulpitu, dostep zdalny lub pomijanie zgody
uzytkownika na zdalny dostep, w zmigrowanych ustawieniach domysinych réwniez bedg one dozwolone,

jezeli ktorykolwiek profil w nVision 9 zezwalat na wyswietlanie ikony Agenta, w domysinych ustawieniach
réwniez bedzie to dozwolone.

Ustawienia grup

W procesie migracji tworzone sg grupy uzytkownikow, ktére sg nosnikiem ustawierh monitorowania wynikajgcych
z dotychczasowych profili Agentéw. Kazda grupa zawiera takie ustawienia monitorowania, aby uzytkownik, ktéry
W nigj sie znajduje, objety byt takimi ustawieniami monitorowania jak w profilu Agenta w nVision 9.

Podczas migracji danych, tworzona jest nadrzedna grupa ,Monitorowanie”, ktéra zawiera 3 podgrupy wbhudowane:

Grupy z profili,
Grupy z map,
Grupy z urzadzen.

Zaréwno grupa nadrzedna jak i podgrupy wbudowane nie zawierajg zadnych ustawiert wbudowanych.
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W podgrupach wbudowanych zostang utworzone grupy uzytkownikow, ktére przyjmag nazwy:
profili monitorowania wykorzystywanych w nVision 9,
map jesli w nVision 9 korzystaty one z indywidualnych ustawien,
urzadzen, jesli korzystaty one z indywidualnych ustawien (czyli nie korzystaty ani z profilu Agenta,
ani z ustawien mapy).
Nastepnie do grup dopisane zostang konta uzytkownikow, ktérzy pracowali na urzgdzeniach w okreslonych
profilach w nVision 9.
Informacje dodatkowe:

Nie jest migrowany zakres czasowy monitoringu na poziomie profilu (grupy). W wersji 10 programu nie mozna
ustala¢ tych zakreséw na poziomie grupy. Wszystkie zakresy czasowe ze wszystkich profili sg zsumowane
wytgcznie do jednego, globalnego zakresu w ustawieniach.

Zaden z uzytkownikéw nie otrzymuje w procesie migracji ustawien indywidualnych.

W wyniku migracji, mogg zosta¢ zwiekszone efektywne uprawnienia uzytkownika pracujgcego na wiecej
niz jednym komputerze. Przyktadowo, jezeli w nVision 9 uzytkownik pracowat na komputerze, na ktérym
monitorowanie byto wtgczone i na drugim, gdzie monitorowanie byto wytgczone, uzytkownik po migracji nie
bedzie monitorowany na obu komputerach (poniewaz wyjatek ,nie monitoruj” bedzie go obowigzywat na obu
komputerach).

Ustawienia monitorowania i blokowania w nVision byty zwigzane z ikong urzadzenia i mapg, na ktérej sie
ono znajdowato. Stad mozliwe byto definiowanie réznych polityk bezpieczenstwa dla nowych uzytkownikéw
(zaleznie od lokalizacji komputera). W nVision 10 jest jeden zestaw domysinych uprawnien dla kazdego
nowego uzytkownika, zatem administrator musi recznie utworzy¢ grupy z uprawnieniami i kazdorazowo
przydziela¢ do nich nowych uzytkownikow.

b. Ustawienia blokowania stron

Ustawienia domysine

Ustawienia domyslne to ustawienia zmigrowane z nVision 9 i przypisane do Atlasu.

Wyznaczenie domysinych ustawien blokowania stron w nVision 10, sprowadza sie do zsumowania wszystkich
regut typu ,blokuj" zawartych w profilu Agentéw z nVision 9. W ten sposob powstaje domysiny zestaw, ktory
zawiera wszystkie reguty blokowania stron.

Ustawienia grup
W procesie migracji tworzone sg grupy uzytkownikéw, ktére sg nosnikiem ustawien blokowania stron.
Podczas migracji danych, tworzona jest nadrzedna grupa ,Filtrowanie”, ktéra zawiera 3 podgrupy wbudowane:

Grupy z profili,
Grupy z map,
Grupy z urzadzen.

Zaréwno grupa nadrzedna jak i podgrupy wbudowane nie zawierajg zadnych ustawiert wbudowanych.

W podgrupach wbudowanych zostang utworzone grupy uzytkownikéw, ktére przyjma nazwy:
profili monitorowania wykorzystywanych w nVision 9,
map jesli w nVision 9 korzystaty one z indywidualnych ustawien,

urzadzen, jesli korzystaty one z indywidualnych ustawien (czyli nie korzystaty ani z profilu Agenta, ani
z ustawien mapy).

Nastepnie do grup dopisane zostang konta uzytkownikow, ktérzy pracowali na urzgdzeniach w okreslonych
profilach w nVision 9.

Sposob przeniesienia ustawien:

Dla Atlasu, kazdej z sieci oraz Agentow, ktére korzystaty z indywidualnych regut blokowania stron, tworzone
sg grupy ustawien blokowania, ktére umieszczane sg grupie nadrzednej ,Filtrowanie”. Do grup przypisywani
sg uzytkownicy (analogicznie do przeniesienia ustawiert monitorowania).

Kazda grupa ustawien blokowania stron zawiera wszystkie reguty filtrowania, ktére dotychczas byty
przypisane do profilu. Reguty te sg ustawiane jako indywidualne dla kazdej z grup.
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Dla kazdej reguty typu ,blokuj" z ustawien domyslnych, ktéra nie koliduje z zadng indywidualng regutg grupy,
tworzona jest przeciwna reguta typu ,zezwol" a nastepnie jest przypisywana jako reguta indywidualna grupy.
W wyniku tego dziatania, odblokowywane sg strony, ktére dotychczas nie byty blokowane a w wyniku migracji
ustawien mogty zosta¢ zablokowane.

Po przeniesieniu ustawien wykonywane jest usuwanie regut nadmiarowych w ustawieniach domysinych:
usuwane sg reguty ,blokuj”, ktére zawierajg sie w innych regutach (np. reguta dla domeny ,*.pl" zawiera regute
dla strony ,domena.pl”).

Informacje dodatkowe:
W ramach procesu migracji zaden z uzytkownikéw nie otrzymuje indywidualnych regut filtrowania stron.

W wyniku migracji, uzytkownik, ktéry pracowat na wiecej niz jednym komputerze, moze mie¢ mniej stron
zablokowanych.

Jezeli ustawienia globalne blokujg domene ,*" aindywidualne ustawienia grupy blokuja tylko domene ,domena.
pl", to na poziomie grupy nie zostanie utworzona reguta ,zezwdl" dla domeny ,*", poniewaz spowodowatoby
to bezskutecznos¢ reguty blokowania domeny ,domena.pl”. Z tego powodu, po migracji czes¢ grup moze

potencjalnie blokowaé wiecej stron niz analogiczne dla nich profile w wersji 9 programu.

c. Ustawienia blokowania aplikacji, rozszerzen pobieranych plikow | portow

Blokowanie aplikacji

Domysline ustawienia blokowania aplikacji tworzone sg poprzez zsumowanie wszystkich dotychczasowych regut
blokowania ze wszystkich profili (analogicznie do domysinych regut blokowania stron).

Podczas migracji danych, tworzona jest nadrzedna grupa ,Blokowanie", ktéra zawiera 3 podgrupy wbudowane:

Grupy z profili,
Grupy z map,
Grupy z urzadzen.

Zaréowno grupa nadrzedna jak i podgrupy wbudowane nie zawierajg zadnych ustawiert wbudowanych.

W podgrupach wbudowanych zostang utworzone grupy uzytkownikéw, ktére przyjma nazwy:
profili monitorowania wykorzystywanych w nVision 9,
map jesli w nVision 9 korzystaty one z indywidualnych ustawien,

urzadzen, jesli korzystaty one z indywidualnych ustawien (czyli nie korzystaty ani z profilu Agenta, ani
Z ustawien mapy).

Nastepnie do grup dopisane zostang konta uzytkownikow, ktérzy pracowali na urzgdzeniach w okreslonych
profilach w nVision 9.

Ustawienia te jednak zawsze bedg bezskuteczne, poniewaz ustawienia domysine zawsze bedg tak samo lub
bardziej restrykcyjne. Celem tej migracji jest wytgcznie umozliwienie zapoznania sie z tym, co te profile zawieraty
wczesnie).

Blokowanie rozszerzen pobieranych plikéw

Domyslne ustawienia blokowania rozszerzen pobieranych plikow tworzone sg poprzez zsumowanie wszystkich
dotychczasowych regut ze wszystkich profili (analogicznie do domysinych regut blokowania stron).

Podobnie jak przy procesie migrowania regut blokowania aplikacji, ustawienia z profili sg przenoszone do
odpowiadajgcych im podgrup, ktére zostaty wczesniej utworzone w nadrzednej grupie ,Filtrowanie”. Ustawienia
te sg rowniez bezskuteczne i zostajg zachowane tylko w celach informacyjnych.

Informacje dodatkowe:

Ustawienia blokowania portéw nie podlegajg migracji, na uzytkownika, poniewaz w nVision 10 powigzane sg
ustawieniami urzadzenia.

Ustawienia ze wszystkich profili blokowania aplikacji i blokowania rozszerzen pobieranych plikow sg scalone
do jednego bytu ustawiert domysinych i po migracji obowigzujg wszystkich uzytkownikéw. Jezeli korzystates
z roznych profili na wielu urzadzeniach, wymagana bedzie reczna korekta konfiguracji programu po procesie
migracji.
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d. Powiadomienia o blokadach
W nVision 10, dla kazdego z ponizszych 4 typéw powiadomien o blokowaniu, mozna skonfigurowa¢ doktadnie
jedng wersije:
powiadomienia o zablokowaniu strony,
powiadomienia o zablokowaniu aplikaciji,
powiadomienia o zablokowaniu pliky,
powiadomienia o blokadzie portow.

W zwigzku z tym, podczas procesu migracji sprawdzona zostanie liczba unikalnych powiadomien o blokadach
z wersji 9 a do nowej wersji systemu zostanie przepisane to powiadomienie, ktére wystepuje najliczniej (dla
kazdego z 4 typow powiadomien).

e. Zrzuty ekranowe
Zrzuty ekranowe wykonane w wersji 9 programu na poziomie urzgdzenia, zostang przeniesione do uzytkownika,
w kontekscie ktorego zostaty wykonane.
Ustawienie zbierania zrzutéw ekranowych na poziomie urzgdzenia nie jest migrowane. Po procesie migracji
nalezy recznie wigczy¢ to ustawienie na poziomie kazdego uzytkownika, dla ktérego zrzuty majg by¢ zapisywane.
Z zatozenia, mechanizm zrzutéw ekranowych jest tymczasowy i wigczany okresowo, stad jego ustawienia nie sg
migrowane.

f. Ustawienia DataGuard

Prawa domysine

W wyniku migracji ustawienn z nVision 9 tworzony jest zbiér praw domyslinych poprzez zsumowanie praw
przydzielonych dotychczas do Agentéw oraz nadrzednego bytu Active Directory (najwyzszego poziomu
,Zaufanych jednostek AD") w taki sposdb, aby zawierat on maksymalnie restrykcyjny zbiér uprawnien. W wyniku
sumowania bardziej restrykcyjnymi sg:

blokowanie nosnika,
wigczenie audytu operacji na plikach na nosniku.

Ustalenie maksymalnie restrykcyjnego zbioru uprawnien jako ,Prawa domysine” jest niezbedne, aby bezposrednio
po migracji zapewnié ciggtosé ochrony danych przed wyciekiem dla kazdego nowego uzytkownika.

Przeniesienie ustawien DataGuard:

Utworzona zostanie nadrzedna grupa ,Reguty DataGuard’, ktéra nie zawiera zdefiniowanych zadnych
wtasnych ustawien.

Prawa DataGuard przypisane do Atlasu w nVision 9 poréwnywane sg z domysinymi prawami nVision 10.

Nastepnie jako podgrupa nadrzednej grupy ,Reguty DataGuard” tworzona jest grupa ,Grupa z Atlasu”, do
ktorej przypisywane sg wszystkie prawa roznigce sie od praw domysinych. Do tej grupy przypisywane sa
prawa o wartosciach takich, jakie poprzednio miat Atlas. Przypisane prawa sg prawami indywidualnymi tej
grupy.

Dla kazdej mapy tworzona jest grupa o nazwie ,Grupa z mapy X", ktéra jest podgrupa grupy Atlasu lub mapy
nadrzednej wynikajgcej z poprzedniej wersji programu. Do tej grupy, jako prawa indywidualne, przypisywane
sg wszystkie prawa réznigce sie od praw grupy mapy nadrzednej lub Atlasu.

Dla kazdego Agenta, ktory korzystat z indywidualnych praw DataGuard tworzona jest ,Grupa z urzadzenia X,
do ktorej przypisywani sg uzytkownicy pracujacy na tym Agencie w nVision 9.

Konto kazdego uzytkownika niedomenowego umieszczana jest w grupach, ktére odpowiadajg Agentom, na
ktérych pracowat. Jezeli uzytkownik pracowat na wiecej niz jednym komputerze, zostanie przypisany do
wszystkich grup, ktére odpowiadajg Agentom, na ktérych pracowat.

Rezultatem migracji jest odwzorowanie uprawnien wynikajgcych ze struktury Atlasu, map i Agentéw z nVision
9 za pomocg maksymalnie uproszczonego schematu grup uzytkownikéw. W ostatecznej strukturze nVision
10 znajdujg sie tylko grupy, ktére w jakis sposdb zmieniajg uprawnienia. Prawa DataGuard uzytkownikow
domenowych nie ulegajg zmianie.
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Informacje dodatkowe:

Po migracji do nVision 10 na kazdego nowego uzytkownika mogg zosta¢ natozone wieksze ograniczenia,
nawet jezeli zostanie utworzony na Agencie, ktéry poprzednio nie miat zadnych blokad w module DataGuard.

Poniewaz usuniety zostaje nadrzedny byt ,Active Directory”, ktéry agregowat uprawnienia dla wszystkich
uzytkownikéw z AD, utracone zostang ustawienia ktére zostaty w nim zdefiniowane. Pozostate uprawnienia
grup i uzytkownikéw z Active Directory nie sg w zaden sposéb modyfikowane w trakcie procesu migracji.

W wyniku migracji moze sie okaza¢, ze na uzytkownikéw z Active Directory zostang natozone wieksze

ograniczenia. Przypadek ten moze wystgpi¢, gdy w nVision 9 nosnik danych byt zablokowany na poziomie
Atlasu, uzytkownik z Active Directory miat do niego dostep, poniewaz w nadrzednym bycie ,Active Directory”
zdefiniowana byta dodatkowa reguta dajaca dostep do tego nosnika.

Program w wersji 10 traci bezpowrotnie mozliwos¢ definiowania regut DataGuard na poziomie hosta. Tym
samym nie jest juz mozliwe blokowanie i audytowanie uzytkownikdw wytgcznie na wskazanych urzgdzeniach.
Kazdy uzytkownik ma zawsze ten sam zestaw regut niezaleznie od komputera, na ktérym aktualnie jest

zalogowany.

. Alarmy

Alarmy nie sg w zaden przetwarzane w procesie migracji. W nVision 10, podobnie jak w nVision 9, mozliwe jest
konfigurowanie alarméw na poziomie ikony urzgdzenia. Alarmy utworzone w nVision 9 zostang przeniesione
w takiej samej formie na obiekty urzgdzen w nowej wersji programul.

. Raporty

W wyniku migracji danych do nVision 10 utracone zostang raporty dotyczgce informacji o aktywnosci
uzytkownikéw z okreslonych map lub na wskazanych urzadzeniach. Szablony tych raportéw nadal bedg widoczne
w systemie ale wygenerowany przy ich pomocy raport bedzie pusty — wynika to z faktu przeniesienia segmentow
dotyczacych aktywnosci uzytkownikow do sekgji raportow generowanych dla grup.

W zwigzku z tym, przed rozpoczeciem procesu migracji nalezy wykonac potrzebne raporty dla map i urzgdzen wg
dotychczasowych szablondw, natomiast po migracji nalezy odtworzy¢ recznie szablony raportéw w kontekscie

grup.

. Zarzgdzanie uprawnieniami administratorow

W nVision 10 dane uzytkownika zostaty przeniesione z bytu w postaci ikony urzgdzenia na mapach na nowy
byt uzytkownika w grupach. Ze wzgledu na réznice w dziataniu map oraz grup uzytkownikéw, nie jest mozliwa
migracja ustawien uprawnien administratoréw.

W zwigzku z powyzszym, jesli w nVision 9 administrator nie miat uprawnien do wszystkich map, po migracji
danych do nVision 10, nie bedzie miat uprawnien do zadnej z grup uzytkownikow.

Niesie to za sobg koniecznosé recznej edycji uprawnien tych administratorow.

. Powrdt do wergji

Uruchomienie instalatora nVision 10 automatycznie wykona kopie zapasowg bazy danych nVision 9. Kopia
zapasowa zawiera zarowno ustawienia programu oraz dane zebrane w monitorowaniu. Zapisana jest w folderze
instalacji nVision w katalogu Backups.

Aby wykonadé kopie zapasowag recznie, nalezy uruchomié¢ skrét DBBackup z folderu Backups w Sciezce instalacji
serwera nVision (domyslinie: C:\Program Files (x86)\Axence\nVision\Backups).
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Aby przywréci¢ dane z nVision 9:

Jesliinstalacja nVision 10 nie powiedzie sie (lub nie powiedzie sie proces migracji), a Serwer nie uruchomi sie
w nowej wersji to Agenty nie zaktualizujg sie. W takim przypadku nalezy:

zatrzymac ustuge ,Axence nVision”,
usunac¢ plik nVision.exe ze Sciezki instalacji programu na serwerze,

pobra¢ instalator nVision 9 (https://cdn.axence.net/nVision9.zip),

zainstalowac program,
przywrdcic¢ kopie zapasowg bazy danych poprzez uruchomienie skrétu DBRestore.
Jesli aktualizacja do nVision 10 powiedzie sie a program uruchomi sie, Agenty, ktére podtaczyty sie do

serwera zostang automatycznie zaktualizowane do najnowszej wersji.
W tej sytuacji, aby dokona¢ petnego downgrade'u do nVision 9 nalezy:

odinstalowaé¢ Agenty (np. za pomocg polecenia z menu kontekstowego w Konsoli nVision 10),
wytaczy¢ konsole nVision,
zatrzymac ustuge ,Axence nVision”,

usunac¢ plik nVision.exe ze Sciezki instalacji programu na serwerze,

pobra¢ instalator nVision 9 (https:/cdn.axence.net/nVision9.zip),
zainstalowac program,
przywrdcic¢ kopie zapasowg bazy danych poprzez uruchomienie skrétu DBRestore,

ponownie zainstalowaé Agenty z instalatora skopiowanego z folderu wskazanego po kliknieciu w Konsoli
nVision: [menu] Agenty \ Zainstaluj Agenty nVision.
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