Bezpiecznie jak w banku
7 Axence nVision®

Oprogramowanie Axence nVision® pomaga spetic
wytyczne Komisji Nadzoru Finansowego z zakresu
zarzgdzania i bezpieczenstwa IT w bankach

(tzw. Rekomendacja D).
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Platforma Axence nVision®odpowiada na szereg potrzeb zwigzanych z zarzgdzaniem technologig
informacyjng i bezpieczenstwem srodowiska teleinformatycznego w instytucjach finansowych:
poMmaga w stworzeniu i realizacji polityki bezpieczenstwa,

monitoruje sie¢ pod kgtem potencjalnych awarii,

umozliwia kontrole legalnosci oprogramowania,

realizuje audyt i rozlicza wykorzystanie licencii,

chroni przed nieautoryzowanym dziataniem pracownikow,

usprawnia dziatanie pomaocy technicznej,
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zabezpiecza dane przed wyciekiem.

Dowiedz sie wiece;:

Napisz na sprzedaz@axence.net, zadzwon +48 12 426 40 35

lub skontaktuj sie z jednym z Autoryzowanych Partnerow Axence.

Rekomendacje KNF, ktore pomaga spetnic Axence nVision®
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Bank powinien:

nadzorowac funkcjonowanie obszarow technologii informacyjnej
| bezpieczenstwa srodowiska teleinformatycznego

posiadac sformalizowany system informacji zarzadczej (...) zapewnia-
jacy kazdemu z odbiorcow informacji wiasciwy poziom wiedzy o tych
obszarach

rozwijac systemy IT w Sposob zapewniajgcy wsparcie jego dziatal-
nosci oraz uwzgledniajacy wymogi bezpieczenstwa srodowiska
teleinformatycznego

posiadac sformalizowane zasady zarzgdzania danymi wykorzysty-
wanymi w ramach prowadzonej dziatalnosci, obejmujgce w szcze-
golnosci zarzadzanie architekturg oraz jakoscig danych (..

posiadac sformalizowane zasady dotyczgce zarzgdzania infrastruk-
turg teleinformatyczng, w tym jej architekturg, poszczegolnymi kom-
ponentami, wydajnoscig i pojemnoscig oraz dokumentacjg (...)

posiadac mechanizmy techniczne zapewniajgce witasciwy poziom
kontroli dostepu logicznego do danych i informacii (...

zapewni¢ odpowiednig ochrone srodowiska teleinformatycznego
przed szkodliwym oprogramowaniem

zapewniac wewnetrznym uzytkownikom systemow informatycznych
wsparcie w zakresie rozwigzywania problemow zwigzanych z ich
eksploatacjg, w tym wynikajgcych z wystgpienia awarii iinnych nie-
standardowych zdarzen zakiocajgeych ich uzytkowanie

posiadac sformalizowane zasady zarzadzania tzw. oprogramowan-
lem uzytkownika koricowego, skutecznie ograniczajgce ryzyko
zwigzane z eksploatacjg tego oprogramowania

prowadzi¢ (.) dziatania zwigzane z identyfikacjg, szacowaniem,
kontrolg, przeciwdziataniem, monitorowaniem | raportowaniem

ryzyka (...)

zapewni¢ zgodnosc funkcjonowania obszarow technologii informa-
cyjnej I bezpieczenstwa srodowiska teleinformatycznego z wymaga-
niami prawnymi, regulacjami wewnetrznymiizewnetrznymi, zawarty-
mi umowami i przyjetymi w banku standardami
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monitoruje infrastrukture sieciowg 1 pozwala podnies¢ poziom
bezpieczenstwa IT

pozwala generowac szczegotowe dane o stanie infrastruktury
sieciowej oraz aktywnosci uzytkownikow koncowych

pozwala zdiagnozowac potrzebe zakupu nowego sprzetu lub
oprogramowania, oraz identyfikuje ,waskie gardta” w sieci

realizuje funkcje zarzgdzania  jakoscig danych muin. przez
blokowanie odczytu/zapisu plikow o okreslonych rozszerzeniach
np. .avi, .mp3 itd, a takze przez blokowanie uruchamiania
okreslonych aplikacji przez uzytkownikow korcowych

umozliwia automatyczne wykrywanie sieci, monitorowanie
urzadzen (w tym bankomatow), inwentaryzacje sprzetowg i pro-
gramowsg, a takze kontrole dostepu do nosnikow danych

pozwala stworzy¢ polityke dostepu do danych umieszczonych na
zewnetrznych nosnikach

posiada szereg funkgji uzupetniajgcych tancuch bezpieczenstwa
firmy, takich jak np. monitorowanie i alarmowanie o podejrzanych
wpisach w harmonogramie zadan Windows

oferuje nowoczesny, funkcjonalny helpdesk dostepny z poziomu
przegladarki internetowe;

przez modut inwentaryzacji sprawuje kontrole nad legalnosciag
oprogramowania zainstalowanego na komputerach uzytkown-
ikow koncowych. Dodatkowo monitoruje jakie aplikacje sg wyko-
rzystywane najczesciej

zapewnia staty monitoring sieci i uzytkownikow wraz z systemem
alarmow i akcji korekeyjnych

przez monitorowanie aktywnosci  uzytkownikow  skutecznie
egzekwuje przestrzeganie zasad polityki  bezpieczenstwa
I wewnetrznych procedur. Mozliwe jest blokowanie dostepu do
potencjalnie niebezpiecznych tresci oraz kontrola legalnosc
oprogramowania


http://axence.net/pl/partnerzy-axence?utm_source=ulotka&utm_campaign=rekomendacja_D&utm_medium=pdf&utm_content=studium_wdro%C5%BCenia_BS_raciaz
http://axence.net/pl/redir/case-study-bs-w-raciazu?utm_source=ulotka&utm_campaign=rekomendacja_D&utm_medium=pdf&utm_content=studium_wdro%C5%BCenia_BS_raciaz



