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Rozporzadzenie Ogdlne o Ochronie Danych Osobowych (GDPR)
— 10 nowe unijne rozporzgdzenie dotyczgce
przetwarzania danych osobowych.

Bedzie stosowane od 25 maja 2018 .

Jesli chcesz poznac wiecej szczegotow dotyczgeych RODO,
to zapraszamy do zapisu ha bezptatne webinarium

Reguluje prawa jakie ma osoba,
ktorej dane sg przetwarzane.

L4

Formutuje obowigzki administratorow
| podmiotow przetwarzajgcych dane
osobowe (np. w zakresie zgtaszania
incydentow).

Jak RODO wptynie na Twojg firme?

RODO dotyczy wszystkich firm, ktore gromadzg
| wykorzystujg dane dotyczgce 0sob fizycznych
— takich jak duze korporacje lub mate
przedsiebiorstwa.

Firma bedgca administratorem danych, z uwagi
na wejscie w zycie RODO, musi zaczgcC przyktadac
wiekszg wage do bezpieczenstwa danych

W organizacjl.

Zobowigzana jest wdrozy¢ odpowiednie srodki
techniczne (np. narzedzia informatyczne)

| organizacyjne (np. procedury), aby przetwarzanie
danych odbywato sie zgodnie z rozporzgdzeniem,
w szczegolnosci w zakresie bezpieczenstwa

| aby moc to wykazac.

Spetnienie wymogow RODO w zakresie
bezpieczenstwa wymaga zapewnienia poufnosci,
integralnosci | dostepnosci danych osobowych

w zwigzku z czym dane muszg by¢ zabezpieczone
przed wyciekiem, zniszczeniem, przypadkowg
utratg lub nieautoryzowanym dostepem.

Precyzuje wymogi w zakresie
bezpieczenstwa danych w ramach
podejscia opartego na ryzyku.

&

Okresla kary, jakie mogg zostac przyznane
za naruszenie rozporzadzenia (do 20 min
EUR lub do 4% rocznego obrotu firmy).
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Zapewnienie poufnosci, integralnosci

| dostepnosci wymaga wdrozenia mechanizmnow
(Srodkow technicznych lub organizacyjnych)
kontroli dostepu do danych.

Administrator musi posiadac wiedze kto ma
dostep do danych osobowych oraz jak dtugo
bedg one przetwarzane.

|stotnym wymogiem — poza kwestig
bezpieczenstwa — jest koniecznosc realizacji
roznorakich zgdan osob ktorych dane sg
przetwarzane.

Administrator musi zapewnic¢ kazdej osobie,
ktore) danymi dysponuje, prawo do pozyskania,
przeniesienia, sprostowania I usuniecia swoich
danych oraz prawo do ,bycia zapomnianym”.

Kazda firma ma obowigzek wdrozy¢ wszelkie
odpowiednie techniczne srodki ochrony | wszelkie
odpowiednie srodki organizacyjne, by od razu
stwierdzi¢ naruszenie ochrony danych osobowych
| szybko poinformowac organ nadzorczy | osobe,
ktore) dane dotycza.



https://axence.net/rodo

Jak Axence nVision® pomaga w spetnieniu wymogow RODO?

Axence nVision® powstato po to aby utatwi¢ zarzgdzanie Panstwa infrastrukturg sieciowg oraz dbac
0 bezpieczenstwo Panstwa danych. Na wymagania RODO odpowiada modut DATAGUARD
oraz wybrane funkcje modutu USERS. Pozostate moduty rowniez pomagajg w realizacji wymogow RODO.

Oprogramowanie Axence nVision® pomoze Ci w spetnieniu wymagan RODO w ponizszych obszarach:

<

Bezpleczenstwo

Kontrola potencjalnie niebezpiecznych programow 1 aplikacii.
Bezpieczne przechowywanie danych.

Ograniczenie ryzyka wycieku danych osobowych poprzez
kontrole dostepu do nosnikow danych — wykrywanie ich
podtgczenia oraz ich blokowanie.

Blokowanie nieautoryzowanych stron WWW oraz
niebezpiecznych procesow.

Ochrona danych przed dostepem nieuprawnionych
uzytkownikow.

Mozliwos¢ zdefiniowania polityki przenoszenia danych
frmowych przez pracownikéw wraz z odpowiednimi
uprawnieniami.

Alarmy w przypadku niepozgdanych | potencjalnie
niebezpiecznych dziatan uzytkownika np. podtgczenie nosnika
danych USB.

Mozliwos¢ powiadomienia pracownikow o nowych zagrozeniach

dla bezpieczenstwa danych.

Produkt jest budowany i rozwijany przy uwzglednieniu
aktualnej wiedzy z zakresu bezpieczenstwa IT.

Kontrola/Audyt

Monitorowanie wszystkich operacji na plikach danych
— audytowanie czynnoscl tworzenia, usuwania | kopiowania
plikow.

Monitoring umozliwiajgcy nadzor nad logowaniem sie
uzytkownikow do komputerow.

Dzieki petnemu audytowi dostepu do plikéw administrator ma
mozliwosc¢ szybko zweryfikowac i zdiagnozowac ewentualne
incydenty (zebranie dowoddw wraz z identyfikacjg osoby
odpowiedzialnej za naruszenie).

Funkcje modutu Helpdesk pomogg w prowadzeniu polityki
edukacyjnej w firmie oraz dadzg pracownikom mozliwos¢
zgtaszania podejrzanych zachowan na stacjach roboczych.

Audyty wydrukow.

Audyt (historia) podtgczen | operacji na urzgdzeniach
przenosnych oraz na udziatach sieciowych.

Administracja

v Axence nVision® nie gromadzi danych wrazliwych.

v Umozliwia zarzadzanie prawami dostepu (zapis, uruchomienie,
odczyt) dla urzgdzen, komputerow | uzytkownikow.

v Do danych osobowych oraz danych z monitoringu pracownikow
majg dostep tylko okresleni administratorzy w organizacji.

v Mozliwe jest nadawanie okreslonych uprawnien konkretnym
uzytkownikom.

v Modut HelpDesk moze stuzy¢ do zgtaszania incydentéw
do dziatu IT (lub odpowiednio zdefiniowanej osoby, np. ABI).



Nieustannie pracujemy nad tym, aby nasze oprogramowanie spetniato
jeszcze wiecej funkceji bezpieczenistwa, a nowa wersja oprogramowania

— Axence nVision® 10 zostata zaprojektowana z myslg o nadchodzgcych
zmianach w prawie, jakie wynikajg z Rozporzgdzenia. Dlatego cieszymy

sie, ze w drugim kwartale 2018 roku bedziemy mogli Panstwu przedstawic
kompletne narzedzie spetniajgce jeszcze wiece] wymogow bezpieczenstwa.

Jeszcze wieksze bezpieczenstwo danych w firmie
dzieki Axence nVision® 10 — Bgdz gotowy na RODO

UWAGA! Posiadajgc poprzednig wersje oprogramowania — Axence nVision® 9
oraz aktywne SA na dzien premiery Axence nVision® 10 — mogg Panstwo dokonac
bezptatnego upgrade'u | tym samym lepiej zadbac o realizacje wymogoéw RODO

w Panstwa firmie.

Poznaj funkcje Axence nVision® 10, ktore w petni odpowiadajg na wymagania RODO

v Program Axence nVision® 10 zostat zaprojektowany v Axence nVision® 10 wprowadza obiekt, ktérym jest uzytkownik v Axence nVision® 10 wspiera realizacje wymogu minimalizacji

z duzg dbatoscig o bezpieczenstwo zwtaszcza jesli chodzi
o gromadzenie danych osobowych (realizujgc wymaog RODO
privacy by design/by default).

Wszelkie dane osobowe (réwniez dane z monitorowania
aktywnosci pracownikéw) zostaty odseparowane od informacji
o konfiguracji urzgdzenia, z ktorego korzysta uzytkownik.

Wszystkie potgczenia miedzy agentami, serwerem | konsolg
oraz dostep przez przegladarke objete sg petnym szyfrowaniem
SSL/TLS z mozliwoscig zastosowania certyfikatu podpisanego
przez Signet/BPTP,

Tylko wybrani administratorzy oraz okreslone grupy pracownikow
majg dostep do danych osobowych oraz danych z monitoringu.
Dostep do danych osobowych jest nadawany poprzez
uprawnienia, jakie zostaty przydzielone poszczegdlnym

osobom w firmie.

Axence nVision® 10 w petni wspiera srodowisko wirtualizowane.
W organizacjach stosujgcych serwery maszyn wirtualnych wraz
z terminalami, nVision 10 pozwala tatwo | automatycznie
zarzgdzac¢ danymi monitorowanych pracownikow

— bez koniecznosci jakiejkolwiek konfiguracji w przypadku
zmian maszyn wirtualnych.

(dane bedg gromadzone i przyporzadkowywane do konkretnego
uzytkownika, a nie jak byto do tej pory — do hosta), dzieki

czemu wszystkie dostepy, uprawnienia, polityka aplikacji I stron
oraz polityka monitorowania — podgzajg automatycznie za
pracownikiem, bez wzgledu na to na jakim komputerze sie
zaloguje.

Dzieki temu, ze dane bedg gromadzone per uzytkownik

— bedg przechowywane w jednym miejscu oraz zachowana
bedzie integralnos¢ danych. W zwigzku z wprowadzonym

w RODO obowigzkiem odpowiadania na zgdania osoby,

ktorej dane dotyczg oraz prawem do “bycia zapomnianym’,
mozliwe bedzie skuteczne | pethe usuwanie wszelkich danych
dotyczacych konkretnego pracownika (niezaleznie od hostow).

Axence nVision® 10 zgodnie z wymogiem RODO dotyczgcym
ograniczenia przechowywania danych, umozliwia
administratorowi okreslenie, przez jaki czas dane majg byc¢
przechowywane.

Axence nVision® 10 wspiera realizacje wymogow w zakresie
odpowiadania na zgdania 0sob ktorych dane sg przetwarzane
(pracownikéw) np. w zakresie wydawania kopii danych, czy
usuwania danych.

v

danych umozliwiajgc precyzyjne zdefiniowanie zakresu
przetwarzanych danych.

Wymiana komputera pracownika nie stanowi problemu — dane

Z monitoringu sg zachowane niezaleznie od komputera na ktorym
aktualnie pracuje pracownik. W przypadku posiadania Active
Directory, caty proces dokonuje sie catkowicie automatycznie

| nie wymaga jakichkolwiek dziatan administratora.

Jesli jestes zainteresowany najnowszg wersjg Axence nVision®,
skontaktu)j sie z Twoim Doradcg Biznesowym, lub napisz
na adres sales@axence.net

Jesli chcesz poznaé wiece] szczegotow dotyczacych
RODO, zapraszamy do zapisu na bezptatne webinarium



https://axence.net/rodo

