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Jak zdoby¢ 100% wiedzy o swojej sieci?

Agent, czyli niewielki program zainstalowany na kazdej firmowej stacji roboczej, niestusznie
kojarzony jest wytacznie z inwigilacjg uZytkownikow. Do jego gtownych zadari naleZy
bowiem dostarczenie petnej wiedzy o sieci | wspieranie jej bezpieczeristwa. A to tylko

wycinek z wachlarza zalet monitorowania agentowego.
Agent. Nie myli¢ z donosicielem

Monitorowanie i diagnostyka sieci to obecnie
bardzo istotna cze$¢ prowadzenia biznesu.
Umiejetnos$¢ profesjonalnego zarzadzania
infrastrukturg IT chroni przed wieloma
problemami wynikajacymi z jej
nieodpowiedniej konfiguraciji, dziatania
szkodliwego oprogramowania lub
nieautoryzowanych zachowan
uzytkownikéw. Niektére informacje mozna

zebraé bez koniecznos$ci instalowania

dodatkowego oprogramowania, jednak jest
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zaledwie utamek wiedzy, jakg mozem . . .
to zaledwie utame edzy, jaka mozemy Starszy Inzynier Pomocy Technicznej w Axence
uzyskaé po instalacji agenta — matego
programu stale monitorujgcego prace systemu. To wtasnie agent pozwala na pozyskanie

szczegotowych informacji dotyczgcych konkretnej stacji roboczej czy pracy uzytkownikéw.

Mozliwos¢ przewidywania potencjalnych awarii, zwiekszenie bezpieczeristwa organizacji czy
ograniczenie kosztéw wynikajgcych m.in. z nadprogramowych licencji, a takze nieuczciwych
dziatan pracownikéw, to tylko kilka sposréd korzysci, jakie daje monitorowanie agentowe. |
wcale nie chodzi tu o rozliczanie uzytkownikéw z kazdej minuty spedzonej w sieci na portalach
spotecznosciowych. Agent oczywiscie moze petnic¢ role donosiciela, ale czy o to chodzi w

nowoczesnym zarzadzaniu IT? Oczywiscie odpowiedz brzmi NIE i, co bardzo cieszy, coraz
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wiecej administratoréw rozumie jakie dane zebrane przez agenty majg najwyzszg wartos¢ dla

organizacji.

Co zyskujemy poprzez zainstalowanie agentéw na komputerach pracujgcych w firmowej sieci?

MONITOROWANIE INFRASTRUKTURY IT

Agentowe

Bezagentowe

Monitorowanie stanu serwisow:

* TCP/IP (PING, SMB, HTTR, POP3, SNMP, IMAP, SQL itp.),
» czasy odpowiedzi wraz ze statystykami.

SNMP:

 liczniki srodowiskowe (temperatura, wilgotnosc, napiecie zasilania), transfer
sieciowy, poziom tonera i inne,

* mapowanie portow,

* putapki SNMP,

* wymaga urzgdzen wspierajgcych SNMP

WMI - liczniki Windows:

* parametry obcigzeniowe:
wykorzystanie procesora,
wykorzystanie pamieci RAM,
ilos¢ wolnego miejsca na dysku itp.,

« stan ustug Windows,

* wpisy Dziennika Zdarzen,

* wymaga uruchomienia i sprawnosci mechanizméw w systemie operacyjnym.

Informacje o:

= zainstalowanym oprogramowaniu,

« konfiguracji sprzetowej,

# plikach uzytkownika (multimedia, np. filmy),

* historii zmian w konfiguracji,

= czasie pracy, przerwach,

» wykorzystaniu aplikacji,

» odwiedzonych stronach WWW,

« historii wydrukéw,

* wiadomosciach e-mail,

® uzyciu tgcza,

* urzgdzeniach poditgczonych do stacji roboczej,
« historii poditgczen i operacji na zewnetrznych nosnikach danych.

Funkcje:

» pozyskiwanie informacji z WMI (bez koniecznosci dodatkowej konfiguracii),
 blokowanie stron WWW,

* blokowanie uruchamiania aplikacji,

= zrzuty ekranowe,

* podglgd pulpitu,

» zdalny dostep do stacji roboczej,

o wewnatrzfirmowy komunikator — czat,

* komunikaty do pracownikow,

& dystrybucja plikdw,

* zgloszenia serwisowe,

 prawa dostepu do zewnetrznych nosnikow danych.

Kiedy uzywac? Kiedy uzywac?

Gdy monitorowane s3 urzadzenia sieciowe: switche, rutery, drukarki, monitory
Srodowiskowe itp., na ktdrych nie mozna zainstalowac agenta.

Gdy chcemy monitorowac komputery z systemem MS Windows
(XP Vista i nowsze).

Jak to dziata? Przyktad Axence nVision

Instalacja Agentéw nVision pozwala osiggngé synergie w nowoczesnym monitorowaniu sieci
oraz pozyskac¢ o wiele wiecej informacji o sieci i jej uzytkownikach z poziomu jednej konsoli.
Uzywanie Agentéw nVision jest w petni bezpieczne, poniewaz wszystkie informacje, ktére

wysytaja, sg zabezpieczone 256-bitowym kluczem. Baza danych réwniez jest zabezpieczona
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przy pomocy hasta. Przesytane dane sg pakowane przed wystaniem i rozpakowywane po
dotarciu do nVision. Agenty wysylaja niewielkie pakiety co kilka godzin. Sredni dzienny ruch
generowany przez pojedynczego Agenta to ok. 150kB. Agent, w swojej lokalnej bazie danych,
przechowuje dane z ostatnich 3 tygodni. Zuzycie CPU przez Agenta jest bardzo niskie: 1-5%,

chwilowo do 15%.
Jak zainstalowac¢ Agenty nVision?

- Active Directory — polityki GPO
- Konsola zarzgdzania oprogramowania antywirusowego

- Pendrive / Sie¢

Zainstalowane Agenty bedg aktualizowa¢ sie automatycznie. Mozna je w dowolnym momencie

usungc¢ za pomocg konsoli nVision.

Szczegoly instalacii:

http://axence.net/help/nVision/pl/index.html?installing_and_uninstalling_ag.htm

Wiecej informaciji:

http://axence.net/pl/agenty-axence-nvision/

http://axence.net/pl/pomocne-agenty/

Marcin Matuszewski, Inzynier Pomocy Technicznej w Axence.

Zachecamy do $ledzenia oficjalnych kanatéw Axence w social media:

e  YouTube: youtube.com/user/Axence

. LinkedIn: linkedin.com/company/Axence

. Twitter: twitter.com/Axence

e  Google+: google.com/+Axence

Informacje o firmie Axence

Axence od ponad 10 lat dostarcza przedsigbiorstwom i instytucjom na catym $wiecie profesjonalne rozwigzania do

kompleksowego zarzgdzania infrastrukturg IT. Flagowy produkt firmy, oprogramowanie Axence nVision, odpowiada na
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kluczowe potrzeby administratoréw i oficeréw bezpieczenistwa IT w zakresie monitorowania sieci i uzytkownikéw,
inwentaryzacji sprzetu i oprogramowania, zdalnej pomocy technicznej oraz ochrony danych przed wyciekiem. Zarzagdom
pozwala za$ optymalizowac¢ koszty obstugi infrastruktury informatycznej niezaleznie od jej wielkosci. Rozwigzania Axence
zainstalowano dotychczas na ponad 600 000 urzadzen, a liczba ta stale sie powieksza. Ich wysoka jako$¢ doceniajg zaréwno

liderzy rynku, jak réwniez miedzynarodowe organizacje i media branzowe.
Kontakt dla mediow

Jacek Dabrowski
Starszy Specjalista ds. PR i Digital Marketingu
tel. +48 12 444 73 59

e-mail: jacek.dabrowski@axence.net

Skype: jacek_axence
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