Przetamac¢ stereotyp,

czyli o dobrych praktykach

w monitorowaniu pracownikow...
i wspolnych korzysciach.

>ence’

Monitorowanie aktywnosci na komputerach
pracownikow nadal wzbudza kontrowersje,
cho¢ wdrozone madrze i z poszanowaniem
praw jednostki, pomaga firmom i instytucjom
zwiekszy¢ bezpieczenstwo oraz wydajnosc
pracy. Gdy wynik finansowy organizacji wzrasta,
korzysci czerpig wszyscy pracownicy, choc
czesC z nich zazwyczaj gtosno protestuje przed
wprowadzeniem narzedzi monitorujgcych. Czy
majg sie czego obawiac? Jak z nimi rozmawiac,
by zrozumieli, ze moga tylko zyskac?

Jakub Kralka,
Inzynier Sprzedazy Axence

Monitorowanie aktywnosci uzytkownikow  sieci
to w Polsce nadal wrazliwy temat. Historia
najnowsza kraju, w ktorym zaledwie trzy dekady
temu  funkcjonowaty = mechanizmy  rodem
z powiesci Orwella, wptywa na negatywne
postrzeganie oprogramowania do monitorowania
aktywnosci uzytkownikéw. Nie tylko skojarzenia
z praktykami poprzedniego systemu budzg
nieche¢ do tego typu rozwigzan. Jest za to
odpowiedzialna takze niedostateczna edukacja.
Mato osob ma swiadomos¢ po co doktadnie

By najstabsze ogniwo...

Podczas szkolen, prezentacji i rozmow czesto
prosimy o wskazanie ,najstabszego ogniwa"
w tancuchu ochrony firmowej sieci, a wiec czynnika
stwarzajgcego najwieksze ryzyko zagrozen i strat

wprowadza sie narzedzia monitorujgce ich prace.
Przeciez mamy sobie ufa¢. Czy powinnismy
sie obawia¢ wprowadzenia rozwigzan, ktdre
w rozwinietych gospodarkach stanowig integralng
czes¢ funkcjonowania przedsiebiorstw, a co
najwazniejsze, akceptowang i traktowang przez
pracownikow forma raportowania wynikow pracy?
Odpowiedz brzmi nie, ale zacznijmy od poczatku,
czyli od idei, jaka przyswieca wprowadzeniu
narzedzi do monitorowania aktywnosci
uzytkownikow.

finansowych. Odpowiedz jest zawsze ta sama
i brzmi: uzytkownik. Niezaleznie od tego, czy
Swiadomie czy nieswiadomie tamie on polityke
bezpieczenstwa, tudziez wydajnosc¢ jego pracy
jest niska, konsekwencje zawsze obcigzajg
rachunek pracodawcy.



Niestety niefrasobliwos¢ pracownikow skutkuje
coraz wiekszg liczbg atakéw i wyciekow
danych. Co 12 sekund 12 nowych urzadzen'
zostaje zainfekowanych szkodliwym
oprogramowaniem, w tym ostatnio najbardziej
popularnym typu Ransomware. Od 2005 do
2015 roku w USA zgtoszono 7700 przypadkow
tych atakéw, a straty oszacowano na ok. 57,6
min USD? tatwy zarobek spowodowat wzrost
popularnosci Ransomware i tylko w drugim
kwartale 2015° roku zarejestrowano az 4 miliony
incydentow. Hakerzy nie atakujg juz bezposrednio
serwerdw naszych organizacji, bo najbardziej
skuteczne sg najprostsze sposoby zainfekowania
sieci. Odpowiedzmy sobie na pytanie co zrobimy,
gdy pod drzwiami znajdziemy pozostawiony
pendrive? No wiasnie... W ten sposéb wpuscilismy
do firmy ztosliwe oprogramowanie. To tylko
jeden z wielu scenariuszy, poniewaz malware jest
preinstalowany na roznych, tadowanych przez
port USB urzadzeniach, ktére z tatwoscig mozna

kupi¢ w sieci. Cyberprzestepcy z Chin wgrywajg
ztosliwy kod nawet na (sic!) e-papierosy*.

Niestety  korzystanie z nieautoryzowanych
nosnikéw danych to nie jedyne zagrozenie.
Tylko w lutym 2016° roku odnaleziono 293 747
witryn  wytudzajgcych  dane  uzytkownikow.
Dane te mogag zawierac strategiczne informacje
lub technologie tworzgce przewage danego
podmiotu na rynku. Na takie witryny mozemy byc¢
przekierowani, uzywajgc najbardziej popularnych
serwisow  spotecznosciowych.  Jak  wynika
z raportow TimeCamp, pracownicy spedzajg
1 godzine i 11 minut dziennie m.in. na portalach
niezwigzanych ze swoimi obowigzkami. Sg
wtedy szczegolnie narazeni na atak z zewnatrz.
Media spotecznosciowe sg na obecng chwile
podstawowym kanatem promocji i dystrybucji
oprogramowania do phishingu®. Celem takich
atakow jest dotarcie do waskiej grupy odbiorcéw
i uzyskanie dostepu do ich serwisow lub danych.

Najwazniejsze cele dla wiekszosci atakéw phishingowych:

instytucje finansowe,

serwisy chmurowe / serwisy hostingowe,

serwisy e-commerce,

serwisy Swiadczgce ustugi ptatnicze’.
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Przez nieautoryzowane dziatania uzytkownikow
kazda organizacja moze straci¢ bardzo wiele,
poczgwszy od pieniedzy, przez kluczowe zasoby,
na wizerunku konczagc. Cho¢ dziaty IT firm
coraz czesciej wyposazajg sie w systemy DLP
(ang. Data Leak Prevention), oprogramowanie
antywirusowe, firewalle czy sandboxy® bez
Swiadomosci dotyczgcej zagrozen nie moze

" http://visual.ly/truth-about-how-spyware-affects-you

2 http://www.businessinsider.com/doj-and-dhs-ransomware-attacks-government-2016-
42IR=T

°http:/www.securitymagazine.com/articles/86787-ransomware-attacks-to-grow-in-2016

“https://www.theguardian.com/technology/2014/nov/21/e-cigarettes-malware-computers

serwisy webmailowe oraz serwisy z ustugami online,

by¢ mowy o stuprocentowej ochronie przed
niebezpieczenstwem. Co wobec tego robic?
Odpowiedz wydaje sie prosta: edukacja, cykliczne
szkolenia, pokazywanie pracownikom na co
powinni uwaza¢ w sieci. To fakt, ale zagrozenia
przybierajg coraz trudniejszg do wykrycia postac
i ewoluujg tak szybko, ze nasi pracownicy
praktycznie nie wychodziliby ze szkolen.

° https://www.wordfence.com/blog/2016/02/trends-malware-phishing/
© https:/info.phishlabs.com/pti-report-download

7 https://www.topsec.com/it-security-news-and-info/surprising-statistics-about-

computer-viruses
® http:/www.howtogeek.com/169139/sandboxes-explained-how-theyre-already-

protecting-you-and-how-to-sandbox-any-program




Jesli da sie zhackowac¢ konto szefa kampanii
prezydenckiej Hillary Clinton®, to mozna ztamac
kazdego. Gdy atakujgcy jest zawsze o krok przed
ofiarg, dodatkowo powinno sie prewencyjnie
monitorowa¢  zachowania  narazonych na
atak uzytkownikow sieci, by jak tylko sie da

... stato sie brakujacym

W  krajach dawnego bloku wschodniego
monitorowanie jakiejkolwiek aktywnosci
uzytkownikow jest nadal odbierane jako atak
na prywatnos¢, godnos¢ | poszanowanie
praw jednostki, wynikajgce z litery prawa
I gwarantowane przez chociazby Konstytucje
RP'0. Dlatego tez wprowadzenie mechanizmow

+ mozemy uzyskac/zaoszczedzi¢ srodki
finansowe,

+ podnies¢ bezpieczenstwo,

- zoptymalizowac wiele proceséw wewnatrz
organizacji,

+ dogonic¢/uciec konkurencji lub po prostu
odniesc wiekszy niz planowany sukces'.

Wiekszos¢ ludzi nie lubi jednak zmian. Kazde
dziatanie zmierzajgce do naruszenia naszej
personalnej strefy komfortu lub przyzwyczajen
uruchamia psychologiczne mechanizmy obronne,
stawiajgce osoby, ktérych zmiany dotyczg,
W jawnej opozycji. Jest to pierwszy i catkiem
naturalny odruch zakorzeniony gteboko w naszym
mozgu, w jego najstarszych czesciach rozwijanych

10 Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r.: art. 47, art. 49, art. 51. Ustawa z

dnia 26 czerwca 1974 r. Kodeks Pracy: art. 111, art. 15, art. 221, art. 94.

" http://www.wnp.pl/artykuly/dlaczego-boimy-sie-zmian-i-do-czego-to-prowadzi,7697.html

zminimalizowa¢  ryzyko  niebezpieczenstwa.
Kluczem do sukcesu jest synergia tych trzech
elementéw: sprzetu IT  security, wysokiej
Swiadomosci oraz dodatkowego obserwowania
co dzieje sie w naszej sieci z perspektywy jej
uzytkownika.

monitorowania aktywnosci uzytkownika oraz
tworzenie dzieki temu nowego systemu prewencji
przed zagrozeniami z zewnatrz sieci, powinno
by¢ jasno i klarownie wyjasnione kazdemu
pracownikowi z naciskiem na cel, ktéry dzieki
temu chce osiggnagc¢ firma. Jezeli spojrzymy na
takg zmiane z punktu widzenia makro-otoczenia
przedsiebiorstwa, dostrzezemy jedynie pozytywne
jej aspekty:

jeszcze od czasow Homo Erectus, a pisatjuz o tym
Freud. Niestety czestg konsekwencjg poddania
sie temu odruchowi jest przejscie do marazmu
lub stagnacji, co prowadzi do catkiem odwrotnego
niz zamierzony efektu wprowadzenia zmiany.
,Opor materii” w kwestiach wdrozenia narzedzi
do monitorowania aktywnosci uzytkownika moze
zmniejszy¢ wiasciwa komunikacja.



Niepowodzenia zwigzane z wdrazaniem zmiany
najczesciej ujawniajg sie w nastepujgcych obszarach:

1. Zarzadzanie projektem 20,00%,
2. Zarzadzanie budzetem 29,00%,
3. Brak kamieni milowych 34,00%,
4. Brak kontroli 35,00%,

5. Brak planowania 39,00%,

6. Zta komunikacja 57,00%'2.

Rekomendowana i sprawdzona juz procedura
wprowadzenia narzedzi monitorowania
aktywnosci uzytkownika sprowadza sie do
kilku krokéw. Pierwszym etapem powinno byc¢
doprecyzowanie i klarowne przedstawienie
powoddéw wprowadzenia monitorowania
aktywnosci (obnizona wydajnos¢ pracownikow,

Monitorowanie Operacyjne
(skierowane i przydatne dla dziatéw IT)

+ Zarzadzanie awariami i przeciwdziatanie
im

- Zarzgdzanie konfiguracjg sieciowg
+ Zarzgdzanie bezpieczenstwem

+ Zarzadzanie ryzykiem

Dalsze kroki to kolejno: przypomnienie zasad
korzystania z infrastruktury IT, przedstawienie
planu wdrozenia narzedzia | przeszkolenie
kadry z zasad jego funkcjonowania oraz
zagwarantowanie  minimalizacji ~ mozliwosci
naruszenia pracownika przez

prywatnosci

wysokie  koszty wydrukéw  zaobserwowane
w ostatnim roku, nagminne tamanie polityki
bezpieczenstwa, strata udziatu w  rynku
w stosunku do konkurencji) oraz jaki jest jego cel.
W wiekszosci przypadkow mozna podzieli¢ to na
dwie grupy:

Monitorowanie Planistyczne
(skierowane i przydatne dla dyrekcji/zarzadu)

+ Zarzadzanie wydajnoscia
« Zarzadzanie rozliczeniami
+ Zarzadzanie zmianami

+ Zarzadzanie ryzykiem

pracodawce. Pamietajmy, ze istniejg odpowiednie
zapisy mowigce o koniecznosci przekazania
pracownikowi informacji o tym, iz jego aktywnosc¢
moze by¢ monitorowana w czasie wykonywania
obowigzkéw wynikajgcych z umowy miedzy
podmiotami.




.Rozporzadzenie Ministra pracy i Polityki Spotecznej
Zatgcznik — pkt 10 Iit. E

10. Przy projektowaniu, doborze i modernizacji
oprogramowania, a takze przy planowaniu
wykonywania  zadan  z  uzyciem  ekranu

Zakres i korzysci

monitora  pracodawca  powinien  uwzglednic
w szczegolnosci nastepujgce  wymagania(...)
e) bez wiedzy pracownika nie mozna dokonywac
kontroli jakosciowej i ilosciowej jego pracy”’®

Jakie uprawnienia posiada pracodawca w kwestiach monitorowania aktywnosci swoich

pracownikéw? Sg to m.in.:

n

tresci,

monitorowanie czasu pracy uzytkownika,

monitorowanie wydrukow,

monitorowanie wykorzystania aplikacji

podglad pulpitu,
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monitorowanie aktywnosci stacji robocze;j.

monitorowanie uzycia tgcza internetowego,

dostep do zasobdw na stacjach roboczych,

monitorowanie aktywnosci w internecie wraz z mozliwoscig kategoryzowania

monitorowanie instalacji lub deinstalacji aplikaciji,

Pozostate metody, takie jak np. instalowanie keyloggera, czyli programu
przechwytujgcego wszystko, co wpisuje sie na klawiaturze, sg zabronione.

Jakie korzysci moze przynies¢ pracodawcy
wdrozenie narzedzi monitoringu aktywnosci jego
pracownikow? To przede wszystkim mechanizmy
edukacyjne budujgce swiadomosé u uzytkownika
o0 potencjalnych zagrozeniach i jednoczesne
przeciwdziatanie im. Wprowadzenie filtracji tresci,
jakie uzytkownik przeglgda w internecie, logujgc
sie na niebezpieczne witryny, mozna wzbogacic
odpowiednimi  komunikatami  wyjasniajgcymi

13 Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 1 grudnia 1998 r. w sprawie
bezpieczenstwa i higieny pracy na stanowiskach wyposazonych w monitory ekranowe.

powdd blokowania konkretnej domeny czy adresu
IP (strona wytudzajgca dane lub zawierajgca
tresci nieodpowiednie np. pliki zabezpieczone
prawem autorskim lub pornograficzne). Dziatania
te wspierajg procesy zarzgdzania ryzykiem i sg
czescig wprowadzenia inteligentnej i skutecznej
polityki bezpieczenstwa.



Kolejna policzalna zaleta to wzrost wydajnosci
pracownika.  Badania  pokazujg, ze od
momentu poinformowania kadry o stosowaniu
oprogramowania monitorujgcego  aktywnosc¢
— pracownicy poswiecajg Srednio 90 minut
dziennie wiece] na wykonywanie obowigzkow
stuzbowych™,

Sprobujmy poddaé to pewnej symulacji:
Firma X zatrudnia 100 pracownikéw, z czego
60 z nich to pracownicy biurowi, wykonujacy
swoja prace przy stanowiskach komputerowych.
Przyjmijmy, iz posiadaja oni minimalng
gwarantowana od 2017 roku godzinowa stawke
placy. lle zaoszczedzi pracodawca na eliminacji
tzw. cyberslackingu'> ?

60 pracownikow x 1,5 h dziennie x 12 zt x 20 dni w miesigcu x 12 miesiecy
= ~ 259 200 zt w skali roku!!

Niezaleznie od kultury organizacyjnej czestym
Zjawiskiem  jest  drukowanie  prywatnych
materiatéw na firmowym sprzecie. Jeden
z klientow, ktory wdrozyt rozwigzanie klasy Axence
nVision pochwalit sie roczng oszczednosciag rzedu
6000 zt netto na samych wydrukach.

Nawigzujgc stosunek pracy wzorowy Jan Kowalski
powinien mie¢ $wiadomos¢, ze jako firma
wszyscy grajg do jednej bramki. Cele mogg byc¢
rozne i niezaleznie czy jest to wzrost przychodow,
umocnienie pozycji rynkowej czy ekspansja za
granice, kazdy pracownik powinien uczestniczy¢
wichrealizacji. Jeslibowiemcele zostajg spetnione,
mozliwy bedzie jego rozwoj: awans, podwyzka,
poprawienie warunkow pracy. To podstawowa
motywacja. Nie mozemy jednak zatozy¢, ze kazdy
wzorowy Jan Kowalski przez przypadek nie wpusci
do firmy wirusa, ktory spowoduje jej bankructwo,
a taki scenariusz rowniez jest mozliwy i gtosno
byto o przypadkach upadku przedsiebiorstwa
przez awarie IT. Nie mozemy réwniez zakfadac,

4 http//www.bostonglobe.com/business/2016/02/18/firms-step-monitoring-employee-
ivities-work/2|5hoCjsEZWAQbp10BzPrN ry.html

"o http:/kadry.infor.pl/kadry/hrm/zarzadzanie/669629,Co-to-jest-cyberslacking.html

ze zrekrutujemy samych wzorowych Janow
Kowalskich. Po podpisaniu  umowy moga
bowiem zdjg¢ maske i pracowac¢ na naszg
niekorzys¢. Monitorowanie ich pracy w stuzbie
bezpieczenstwa sieci i niezaktbconego rozwoju
jest w dzisiejszych czasach koniecznoscig, a jak
wspomniano wczesniej, na Swiecie juz dawno
zauwazong praktyka, z ktérg w ramach umowy
spotecznej godzg sie pracownicy. Takie kraje
jak Japonia czy USA sg nadal niedoscignionym
wzorcem budowania kultury organizacji. Philip
B. Crosby i jego TQM, William Deming i jego
statystyczne sterowanie procesami, Bob Galvin
i jego Six Sigma, stworzyty fundamenty pod
funkcjonowanie najwiekszych gospodarek globu.
Kraje te juz dawno temu mierzg wydajnosc
procesow produkcji czy pracownikow i opierajg
swoje mechanizmy zarzgdzania i planowania

strategicznego o kluczowe wskazniki
efektywnosci, dostarczane przez m.in. przez
narzedzia do  monitorowania  aktywnosci

uzytkownikow sieci.



