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Jaki zwigzek ma podglgdanie z bezpieczenstwem?

0SOb odpowledzialnych za IT w polskich firmach uwaza,
ze wdrozenie narzedzi do monitorowania podniostoby
DOZIOM bezpleczenstwa ich siecl.

Raport ,Bezpieczenstwo. Ryzyko. Dostepnosc.”, TNS na zlecenie HP Polska
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Agenda

PO cOo monitorowac?
Jak to zrobic?
Czeqgo unikac?
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Wzrost wydajnosci

Od momentu poinformowania pracownikow o stosowaniu
oprogramowania monitorujgcego ich aktywnosc,
pOSwIecajg oni dziennie na prace srednio 90 minut wiece).

Boston Globe: Firms step monitoring employee activities

90 Mminut
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Efektywne zarzgdzanie licencjami

7 Wrasciwe zarzgdzanie licencjami na oprogramowanie
4 moze przyniesc olbrzymie oszczednoscl. Jedna
§/// Z grownych agenc) federalnych z USA zaraportowata, ze

tylko w 2012 roku udato sie Je] zaoszczedziC 7z tego tyturu
az 181 min USD.

" 8 " m ‘ n Government Accountability Office USA
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Bezpleczenstwo

wyclekow danych spowodowanych jest nieuprawnionym
| czesto nieswiadomym dziataniem pracownikow,

Raport B2B International i Kaspersky Lab

/aledwie 5% wszystkich przypadkow utraty danych byto
spowodowanych przez ataki z zewngtrz.

Raport HP Polska dla biznesu
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Atak na polskie samorzady

From: Pomoc BeSTi@ [mailto...@budzetjsf.pl]

Sent: Monday, March 17, 2014 8:49 AM

107 7:

Subject: Aktualizacja systemu BeSTi@ do wersji 3.02.012.07

Witamy,
Pragniemy poinformowac, iz dnia dzisiejszego zostata udostepniona nowa

h' h d | ' d aktualizacja do systemu BeSTi@ w wersji 3.02.012.07.
P |S |ng po Szyv\/aj acy S|e po Aktualizacja usuwa btedy zwigzane z bezpieczeristwem bazy danych oraz
"< ’ ' ' ' poprawia problem z podpisem elektronicznym sprawozdan.
a tua |Za CJ e Op rog ra mowa n |a Instalacja jest bardzo prosta i nie wymaga dodatkowej pomocy oraz
. : : : czynnosci.
BeST' @ do Za rzadza n |a b Udzeta m' Ze wzgledu na znaczgce poprawki bezpieczenstwa aktualizacja nie jest
Jed nOstek Sa morzad U terytoma | ﬂego dostepna z menu programu BeSTia, nalezy przeprowadzic jg recznie.

Ponizszy plik “Bestia.3.02.012.07” nalezy zapisac¢ na pulpicie lub w
innym miejscu a nastepnie go uruchomic co spowoduje zainstalowanie
niebezpiecznik.pl uaktualnienia do systemu BeSTi@.

hxxp://budzetjsf.pl/Update/BeSTia/Bestia.3.02.012.07.exe

Instalacja nie powinna zajgc¢ wiecej niz minute.
Dziekujemy i przepraszamy za niedogodnosci

Sputnik Software
tel. 61 622 00 60
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Niekontrolowany wyptyw pieniedzy

Malware podmieniajgcy numer konta

na Konto cyberprzestepcow podczas < ERT P L >_

Koplowania ze schowka Windows,

Cert.pl
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Niekontrolowany wyptyw pieniedzy

Pracownik Podlaskiego Zarzgdu Drog
Wojewodzkich przelat 3,7 miliona
ztotych na podstawione konto
bankowe,

Rzeczpospolita
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Niekontrolowany wyptyw pieniedzy

500 000 ztotych wyciekto z konta
Gminy Rzgsnia po ataku hakerskim,

gazeta.pl
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Odpowiedzialnos¢ prawna

- odpowledzialnosc pracownicza
(dyscyplinarna) — art. 100 8 2 pkt.
4, art. 114 1art. 120 Kodeksu Pracy

- odpowledzialnosc cywilna
(odszkodowawcza) — art. 23-24 |
475 Kodeksu Cywilnego
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Odpowiedzialnos$¢ prawna

- szczegolna sankcja karna — art.
30, art. 39a I art. 52 Ustawy o
Ochronie Danych Osobowych

- Dbaza danych —art. 11-12a Ustawy
o Ochronie Baz Danych

- odpowiledzialnosc branzowa, np.
dane wrazliwe, tajemnica
zawodowa Itp.
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Korzystanie z Internetu

Tyle Srednio dziennie spedzajg pracownicy na portalach

niezwigzanych ze swolimi obowlgzkami. Sg wtedy bardzie]
narazeni na atak cyberprzestepcow.

1godz. 1T min e

pecause IT matters O)(CHCC®



Nielegalne tresci | oprogramowanie

To odsetek nielicencjonowanych kopll oprogramowania
zainstalowanego na firmowych komputerach w 2016 roku.

Business Software Alliance (BSA)

muslata zaptaci¢ firma ze wschodnie] Polski, w sieci ktore
znaleziono ponad 200 nielegalnych programow.

10

Business Software Alliance (BSA)

S
5
-
N
-,
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Nieautoryzowany dostep fizyczny

69%

64%

Polakow deklaruje, ze bardzo czesto wykorzystuje
orywatny sprzet mobilny w pracy. Co pigty jest gotow
ztamac firmowa polityke bezpieczenstwa, by to robic.

Raport Fortinet

firm nie ma pewnoscl, gdzie zlokalizowane sg ich poufne
dane, a ponad potowa martwi sie, ze mogg zostac
WYynIesione przez pracownikow tymczasowych.

Raport Data Security Intelligence / Ponemon Institute
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Malware preinstalowany w kamerach CCTV

Warning! CCTV Cameras Sold on Amazon Come with PN
Installed Malware

Warning! Malware Found in CCTV Cameras

/ainfekowane kamery mozna byto
zakupic w sklepie Amazon.

thehackernews.com
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E-paplerosy z wirusami

Health warning: Now e-cigarettes can
give you malware

Komputery byty Infekowane podczas
tadowania urzgdzenia przez port
JSB.

The Guardian
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Anonimizacja

IStnieje wiele narzedzi pozwalajgcych
anonimizowac ruch w siecl. Co
sprytniejsi pracownicy probujg w ten
SPOSOb unikac odpowiedzialnosci,
tamig tez czesto prawa autorskie.

AdvTor
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JonDo

g

Ultrasurf

e’
CyberGhost
VPN
@"
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Expat Shield
Launch

PacketiX VPN

Client
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Tunnel

xB Browser Your Freedom
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Utrata lub kradziez danych

Stato sie, Grupa Adweb nie podniosta s
po wtamaniu na serwery 2be.pl

/nany przykiad grupy Adweb, ktora
powilerzyta dostep do kluczowych @
U SJ[U g | SETWISOW Jed nemu Trwajgce od konca lutego problemy z hostingiem
CZJ[O\/\/|GKQ\/\/| . 2be.pl skonczyly sie zamknieciem catej dziatalnosci

Grupy Adweb. Catg historie omawialiSmy w jednym z

antyweb.pl naszych podsumowan wideo. W skrocie problem
wynikt z wkamania na serwery hostingu i skasowaniu
przez nieznanego sprawce wszystkich danych.
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Utrata lub kradziez danych

firm, ktore stracity swoje dane, zostato zamknietych
60% W Clggu szescliu miesiecy od wycleku,

Badanie The Diffusion Group

firm, ktore doznaty znaczgce] utraty danych, znikneto
Z rynku w clggu kolejnych dwaoch lat.

Badanie The Diffusion Group
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Szokujacy takt

Firm, ktore utracity dane na wiece) niz 10 dni,
bankrutowato w clggu jednego roku.

Raport British Chambers of Commerce
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Straty finansowe

Badania IDC wykazaty, ze tgczny roczny ¢zas przerw
; spowodowanych awariami siecl wynosi od 16 do 20
§/// 7 roboczogodzin, co oznacza strate ~70 000 USD.

Najwieksze firmy wg szacunkow Gartnera moga tracic
nawet 300 000 USD na godzine.

300 tys./N v
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Cenna receptura

W postepowaniu dowodowym wykorzystano m.in. historie
oracy na pliku z recepturg (daty zapisu).

((Q

tajemnica-przedsiebiorstwa.pl

1427 900,85 zt

pecause IT matters O)(CZHCC®



Utrata wiarygodnoscl Pracownik banku zatrzymany za kradzie
danych klientow

Szwajcarski bank Julius Baer poinformowal, ze jego pracownik zostal
zatrzymany w zwiazku z podejrzeniami, iz dopuscit sie kradziezy poufnych
danych klientow banku. Dane te trafily pozniej do niemieckich wiadz

podatkowych.

Pracownik banku sprzedatr dane
finansowe klientdw niemieckiemu
fiskusowi.

wp.pl
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Utrata wiarygodnosci

Dane nowej szefowej Secret Service w
internecie

pap

Secret Service, agencja zajmujaca sie m.in. ochrong prezydenta USA,
poinformowata, ze bada sprawe kradziezy danych elektronicznych jej nowej
szefowej Julii Pierson.

NIkt nie moze czuc¢ sie bezpiecznie,

Polska Agencja Prasowa
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Odpowiedzialnos¢ kierownictwa

B wyborcza.biz

. . . ., Wielka kradziez danych w Korei Ptd. Numery kart i polis
Za wycieki danych odpowiedzialnosc By y L P
W WIEKSZOSCI pon0oszg 0soby .
zarzadzajgce, niekoniecznie
plonem | T

wyborcza.biz
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Najwieksza kara...

Top executives resign over massive data leak

from card i

Lf
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JAK WDROZYC
VIONITORING?
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Start

Cel monrtorowania?
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Cel monitorowania

Monitorowanie
wall

-

Operacyjne Planistyczne
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Monitorowanie operacyjne

- zarzadzanie awariami
- zarzgdzanie konfigurac)g
- zarzgdzanie bezpleczenstwem
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Monitorowanie planistyczne

- zarzgdzanie wydajnosclg
- zarzadzanie rozliczaniem
- zarzadzanie zmianam

because IT matters axence’



Wyzwania prawne

- mozliwosc ,naginania’ przepisow przez
pracownikow | pracodawce

- trudnosc z okresleniem legalnosci
SPOSObU Monitorowania

- brak wskazania dopuszczalnych
SPOSOLOW technicznych
W ODOWIgZujgcych przepisach
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Uprawnienia pracodawcy

- aktywnosc w Internecie,
kKategoryzowanie tresc

- dostep do zasobow

- wykorzystanie aplikacgyl,
instalacja / deinstalacja

- Zmiany sprzetowe

- podglad pulpitu

- gktywnosc¢ stacg) robocze
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Podstawy prawne

Konstytucja Rzeczypospolite] Polskie) z
dnia 2 kwietnia 1997 r.:art. 47,491 51

Ustawa z dnia 26 czerwca 1974 r.
Kodeks Pracy: art. 11, 15, 22194

Ustawa z dnia 29 sierpnia 1997 r. 0
Ochronie Danych Osobowych: Rozdziat b

Ustawa z dnia 6 czerweca 1997 r. Kodeks
Karny: art. 2181267

Ustawa z dnia 23 kwietnia 1964 r.
Kodeks Cywilny: art. 23124
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Najnowsze orzecznictwo

Wyrok Europejskiego Trybunatu Praw
Czrowieka w Strasburgu w sprawie
Bogdana Barbulescu.

Nalezy bezwzglednie poinformowac
oracownikow o tym, ze sg monitorowani
| W Jakim zakresie. Najlepie

w Regulaminie Pracy lub Umowie.
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Rozporzgdzanie Ministra Pracy 1 Polityki Socjalnej

Zatgcznik, pkt. 10, lit. e

Przy projektowaniu, doborze | modernizac)l oprogramowania, a takze przy
planowaniu wykonywania zadan z uzyciem ekranu monitora, pracodawca powinien
uwzgledniac¢ w szczegolnoscl nastepujgce wymagania:

o)

e) bez wiedzy pracownika nie mozna dokonywac kontroli jakosciowe] | 1losciowe]
]ego pracy.
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Czego nam jeszcze nie wolno?

- keylogging
- przeglgdanie korespondenc) prywatne
- Zrzuty ekranu bez wyraznych podejrzen
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Proponowana procedura

- plan wdrazania monitorowania | kontroli
dziatan pracownikow

- okreslenie celu monitorowania

- okreslenie zasad korzystania
z Infrastruktury IT

- minimalizacja mozliwoscl naruszenia
orywatnoscl

- publikacja zasad | przeszkolenie
Dracownikow
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Karta uzytkownika sprzetu komputerowego

Ja, nize] podpisanaly), zgadzam sie
podporzgdkowac | przestrzegac zapisow
zamieszczonych w Ksledze Bezpieczenstwa
Informac]i (KBI) oraz oswiadczam, ze jestem
Swiadom odpowledzialnoscl oraz wszelkich
konsekwengcjl wynikajgcych z nieprzestrzegania
poOwWYyzszych zasad. Jednoczesnie przyjmuje do
wiadomoscl, ze Referat Informatyki monitoruje
wszelkie czynnoscl wykonywane na komputerze,
ruch internetowy oraz wydruki | ma mozliwose
pracy na komputerze uzytkownika.’
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Polityka bezpieczenstwa

System komputerowy na kazdym stanowisku
pracy monitorowany jest pod katem wszelkich
zmian w oprogramowaniu (umozliwiony jest
auayt legalnoscl oprogramowania, tworzy sie
automatycznie historia w zakresie sprzetu

| oprogramowania) oraz petny monitoring
wykorzystywania aplikac)l robocze
(uzytkowanie aplikacji I historia pracy)

I
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Czego unikac?

- tamania prawa

- frzymania pracownikow w niewiedzy

- przesadne kontroli | utraty zaufania

- traktowania ludzi jak maszyny

- Zrzucania odpowledzialnoscl za bezpieczenstwo | T

- naruszania prywatnoscl pracownikow

pecause IT matters Cl)\/CZﬂCC®



Dy

-KUJ

= 7A UWAGE

axence.net

pecause IT matters O)( eeeee



