U



AXENCE NVISION® UZTIKRINA JUSY ORGANIZACIJOS 6 MODULIAI SUKURTAS PILNAS SPRENDIMAS JUSU
SAUGUMA IR EFEKTYVUMA POREIKIAMS

i—I_i NETWORK
NETWORK Prie tinklo prijungty jrenginiy stebéjimas ir informavimas apie galimus tinklo sutrikimus.
Tinklo jrenginiy stebéjimas
= INVENTORY

. R ISsamiy, visos jdiegtos programinés jrangos sagrasy pateikimas, licenicjy valdymas, ilgalai-
N o VISI MODULIAI IKI 10 NVISION kio turto ir kompiuteriy inventorizacijos automatizavimas.
/ \ AGENTY - NEMOKAMAI

USERS

DATAGUARD INVENTORY ; Siekiant uzkirsti kelig galimoms jmonés duomeny saugumo problemoms ir uztikrinti
Duomeny apsaugos IT turto valdymas veiksmingg naudotojy prieigos ir naudotojy jgaliojimy valdyma.
ir saugumo priemoniy (ITTV)
HELPDESK

&

Lengvam valdymam ir atsakymams j naudotojy paslaugy uzklausas bei greitam nuotolinés
pagalbos suteikimui.

nVision
USERS [' DATAGUARD

axence’
HELPDESK @
Biliety sistema ir nuotolinis Duomeny saugumas JUsy organizacijos saugumo lygiui padidinti, apsaugant duomenis ir valdant iSorinj saugu-

pa|aikymas \ / ir naudotoju Va|dymas mg iS vienos platformos.
m— — SMARTTIME
Padeda nustatyti daugiausiai laiko reikalaujancias konkre¢iy naudotojy ir visy komandy

veiklas ir optimizuoti darbo efektyvuma pagrindinése srityse.

i (

SMARTTIME
Laiko valdymas ir naudotojo veiklos
vertinimas

KIEKVIENAM NAUDOTOJUI PRIEINAMOS FUNKCIJOS

KIEKVIENAM NAUDOTOJUI

PRIEINAMOS FUNKCIJOS
ADMINCENTER
ADMINCENTER Informaciniy lenteliy karimui su svarbiausiais IT tinklo jvykiais ir parametrais. Padeda ste-
IT valdymo ir saugumo centras béti reguliariai atnaujinamus duomenis dideliuose TV ekranuose ir projektoriuose.

u|
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[DJEHENIX GiLCE!
CONTACT

ENGINEERS

18+

mety rinkoje

BULGARIAN
STOCK EXCHANGE

NSRTHWAY®

BIOTECH

AXENCE NVISION® DIEGIMO PRIVALUMAI

STAI KA GAUSITE |DIEGE NVISION SAVO TINKLE:

A ISLAIDY SUMAZINIMAS ‘
v w

p Pertekliniy programinés jrangos licencijy

aptikimas ir optimalus asistenty naudojimas. @

N.. TINKLO VIZUALIZACIJA
= Visy tinklo istekliy vizualizavimas
Zemélapiy ir atlasy pavidalu. LR

DIDESNIS DUOMENY SAUGUMAS

—
=ﬁ Bendrovei svarbiy duomeny apsauga \
nuo nutekejimo

y > PARUOST_I BDAR - -
%fiﬁ Axence nVision® naudojami sprendimai uztikrina Oe

BDAR gairiy atitikt]j ir sumazina baudy rizika.

PATIKIMA VEIKLOS SANTRAUKA

p— Vadovai gauna prieigg prie informacijos apie kon- I I
= I kreciy darbuotojy ir visos komandos veiklg, todél gali IZIIQ
III veiksmingiau valdyti laika, jskaitant nuotolinio darbo

valdyma.

PREVENCIJA NUO TINKLO PRASTOVY
Tinklo jrenginiy stebéjimas sutrumpina reagavimo
Jincidentus laika.

DARBO OPTIMIZAVIMAS
Organizacinés struktros sutvarkymas, interneto ir
taikomujy programuy naudojimo taisykliy kdrimas.

VIENAS JRANKIS VIETOJ DAUGELIO

Viso turto ir sistemy laikymas vienoje vietoje, ne-
naudojant keliy programy ir nesukuriant papildomy
islaidy.

LAIKO TAUPYMAS
Efektyvi uzklausy valdymo sistema sutrumpina
aptarnavimo laika.

AUTORIZUOTA PRIEIGA SU MFA

Saugi prieiga prie konsolés su daugiafaktoriniu auten-
tifikavimu (MFA), autentifikavimu el. pastu ir (arba)
SMS Zinute.

Axence nVision® pagalba mes suzinome apie problemas, kol galutinis vartotojas jy nepastebi.

MACIEJ FABIAN — PHOENIX CONTACT



NETWORK

TINKLO JRENGINIY STEBEJIMAS

83% verslo subjekty vykdo tam tikra jvykiy stebéjima (24/7).

Saltinis: The 2020 State of Security Operations, Forrester

70% duomeny centry tinklo uzduociy atliekamos rankiniu budu, o tai padidina laika, kaing

A g ir klaidy tikimybe bei mazina lankstuma.
AED Saltinis: Gartner

m NAUDOS, NAUDOJANT MODUL:

* brangiy prastovy prevencija nustatant galimas gedimo priezastis

* geresnis verslo procesy efektyvumas dél iSsamaus svarbiausiy paslaugy veikimo biklés
suvokimo

* visada naujausi serverio naSumo duomenys

MODULIO FUNKCIJOS:

tinklo nuskaitymas, prietaisy ir TCP/IP servisy aptikimas
interaktyvds tinklo, naudotojy ir filialy Zemélapiai, iSmanieji
Zemélapiai

keliy administratoriy darbas vienu metu, jgaliojimy valdymas,
konsolés Zurnalas su administratoriaus prieigos zurnalu
TCP/IP servisai: reakcijos laikas ir teisingumas, gauty / pra-
rasty pakety statistika (PING, SMB, HTTP, POP3, SNMP, IMAR,
SQL irkt.)

WMI skaitikliai: procesoriaus apkrova, atminties naudojimas,
disko naudojimas, tinklo perdavimas ir kt.

Windows nasumas: paslaugos blsenos pokyciai (paleidimas,
sustabdymas, paleidimas i$ naujo), jvykiy zurnalo jrasai
SNMP v1/2/3 skaitikliai (pvz., Tinklo perdavimas, temperatdira,
drégmé, galios jtampa, dazy lygis ir kiti)

galimybé nustatyti nasumo skaitiklius jrenginyje pagal Sablong
(model))

MIB failo vykdytojas
SNMP traps palaikymas

marsrutizatoriai ir komutatoriai: prievady atvaizdavimas; infor-
macija, prie kurio komutatoriaus prijungtas jrenginys

Syslog pranesimy palaikymas

jvykio veiksmy aliarmai

jspéjimai (darbalaukyje, el. pastu, SMS Zinute) ir taisomieji
veiksmai (programos paleidimas, masinos paleidimas i$ naujo
ir kt.)

ataskaitos (jrenginiui, $akai, pasirinktam Zemélapiui ar visam
tinklui)

Windows servisy sgraso stebésena

¢ palaikymas AES, DES ir 3DES Sifravimui SNMPv3 protokolui
* VMware virtualiyjy masiny stebéjimas ir valdymas

Axence nVision® programiné jranga yra stabili, lengvai naudojama ir patogi. Jdiequs, masy jmonés infrastruktira

buvo saugesné.

GIRMANTAS BOZA, NORTHWAY BIOTECH

Axence nVision® padeda rasti ir diagnozuoti net ir atskiry kompiuteriy veikimo problemas tinkle, kol vartotojai ne-
pastebi, kad kazkas negerai. Man uZtrunka tik akimirka, kol patikrinu ar mano filialy tinklai veikia be jokiy problemy,
ar vieno kompiuterio procesorius ar atmintis yra perkrauta ar ne.

YMCA, USA



INVENTORY

IT TURTO VALDYMAS (ITAM)

Visame pasaulyje dél kenkejisky programy nelicencijuotose programinése jrangose, jmonéems pra-
randa 359 mld. doleriy.
Saltinis: Global Software Survey, BSA

ir Vakary Europoje.

SS 19,5 mird. USD — tokia yra komerciné nelicencijuotos programinés jrangos verté Siaurés Amerikoje
S Saltinis: Global Software Survey, BSA

M NAUDOS, NAUDOJANT MODUL:

* visiSka visy IT iStekliy kontrolé vienoje vietoje, uztikrina didesnj darbo patoguma
* T islaidy optimizavimas isskiriant nereikalingas licencijas (nenaudojamai programinei jrangai) ir
realius techninés jrangos reikalavimus

padidéjes saugumas ir padeda iSvengta dideliy baudy dél galimybés nustatyti neteisétos progra-
minés jrangos naudojimg

MODULIO FUNKCIJOS:

o [T turto valdymas - visy istekliy, dél kuriy IT departamentas yra

atsakingas, valdymas

* iSsami informacija ir jrasai apie veiksmus, atliktus su IT turtu

per visg gyvavimo ciklg, galimybé apibrézti busenas bei kurti
protokolus

» dokumenty priskyrimas keliems iStekliams tuo paciu metu
+ Sablonu pagrjstas dokumenty generatorius
* automatinis pridéeto turto numeravimas pagal apibréztg nume-

ravimo model]

* programinés jrangos turto valdymas - pazangi programy ir

licencijy valdymo sistema, licencijy naudojimo identifikavimui

* bet kokio tipo licencijy apskaita, jskaitant debesijos licencijy

modeliavimg

MOBILIOJI PROGRAMELE:
Inventoriaus asistentas
Android jrenginiui

ATSISIYSTI

licencijy apskaita pagal vartotojg, jrenginj, serijos numerj ar
idiegtag programos versija

turto inventorizacijos auditas su galimybe jj archyvuoti
keliuose jrenginiuose veikianciam vartotojui priskirty licencijy
perzitra

nuotoliné prieiga prie faily tvarkyklés su galimybe iStrinti varto-
tojo failus

informacija apie aparatinés jrangos konfigdracijg ir registro
jrasus, failus ir .zip archyvus darbo vietoje

programinés jrangos diegimo / pasalinimo valdymas, pagrjstas
MSI paketo tvarkykle

jspéjimai: programinés jrangos diegimas, aparatinés jrangos
pakeitimai

Axence nVision® padeda mums kasdien stebéti ir valdyti masy IT isteklius.

IVAN TANEV - BULGARIJOS VERTYBINIY POPIERIY BIRZA

Axence nVision® deka per kelias minutes atliekame aparatinés ir programinés jrangos audita ir gauname iSsamy
mdasy turto ir jdiegtos programines jrangos sarasa. Mes stebime jrenginius tinkle ir gauname pranesima apie bet

kokius basenos ir programinés jrangos pakeitimus.

VIKTOR STANEV - AD CENTRINIS BANKAS



4% USERS

DUOMENUY SAUGUMAS IR NAUDOTOJY VALDYMAS

42% apklausty darbuotojy atliko pavojingg veiksma (spusteléjo kenkéjiska nuoroda, atsisiunté ken-
kéjiskg programine jrangg arba atskleidé savo asmeninius duomenis ar prisijungimo duomenis).
Saltinis: State of the Phish Report

al

83% respondenty teige, kad jy organizacijos 2021 m. patyré bent vieng sékmingg elektroninio pasto
sukciavimo ataka.
Saltinis: State of the Phish Report

/l\/|l NAUDOS, NAUDOJANT MODULJ:

* jmonés saugumo lygio gerinimas: pavojingy interneto domeny blokavimas nuo atsitiktinio atida-
rymo ir kenkéjisky programy uzkrétimo

« veiksmingesnés saugumo politikos déka prieigos, jgaliojimy ir stebéjimo funkcijy, priskirty
kokreciam darbuotojui, o ne kompiuterio, kuriame jis dirba, valdymas

* atskaitomybé jvykus incidentams - iSsami veiklos suvestiné

MODULIO FUNKCIJOS:

visiSkas vartotojo valdymas, pagrjstas saugos grupemis ir
politikomis

duomenys renkami ir priskiriami konkre¢iam vartotojui, todél vi-
S0S prieigos teiseés, autorizacijos, programy ir svetainiy politika
bei stebéjimo politika laikosi jy automatiskai, neatsizvelgiant |
kompiuterj, kuriame jie dirba

atskyrimas, kuriame jrenginyje buvo atlikta tam tikra veikla
programy ir tinklalapiy blokavimo taisykliy valdymas (vartotojy
grupiy kdrimas, grupavimas, kopijavimas)

visapusiska integracija su Active Directory

integracija su saugumo sarasais, jskaitant CERT, siekiant blo-
kuoti prieigg prie kenkgjisky svetainiy

naudojamos programos (aktyviu ir neaktyviu btdu)

aplankytos svetainés (svetainiy pavadinimai ir adresai, apsilan-
kymy skai¢ius ir laikas)

spausdinimo auditai (vienam spausdintuvui, vartotojui, kompiu-
teriui), spausdinimo iSlaidos

pralaidumo naudojimas: naudotojo generuojamas tinklo du-
omeny srautas

statinis nuotolinis vartotojo darbalaukio vaizdas (be prieigos)
ekrano nuotraukos (naudotojo darbo istorija)

el. pasto zinuciy (antrasciy) stebéjimas — apsauga nuo ken-
kéjisky laisky

aptikti ir uzkirsti kelig jtartinam naudotojo elgesiui

detalus darbo laikas (veiklos ir pertrauky pradzios ir pabaigos
laikas)

procesy blokavimas pagal .EXE failo vietg

uzblokavimo paZeidimy registras, kuriame kaupiama informa-
cija apie bandymus pasiekti uzblokuotas svetaines, uzdrausty
programy paleidima ir faily su draudziamais plétiniais atsisiun-
tima

pazeidimy registre surinkti jspéjimai apie incidentus

Sis produktas yra viskas, ko reikia mano verslui ir klientams. Naujoji saugi nuotoliné prieiga nuotoliniams varto-
tojams yra pliusas ir puiki funkcija, kurig pradéjau naudoti, kai ji pasirodé. Turiu galimybe rinkti duomenis, kad
galéciau pamatyti prieigas, programinés jrangos atnaujinimus ir dar daugiau. Inventorius yra vertas kainos. Tiesa
sakant, as taip pat jtraukiau Sig priemone ir ligoninéje, kurioje keleta mety buvau IT direktorius. Mano darbuotojai
Ja mégo, nes buvo taip lengva naudoti ir jdiegti visose darbo vietose ir serveriuose.

RANDAL PACHECO - PACH SECURE TECHNOLOGY LLC



HELPDESK

BILIETY SISTEMA IR NUOTOLINIS PALAIKYMAS

MODULIO FUNKCIJOS:

* problemy biliety klrimas ir tvarkymas

() 54% IT specialisty mano, kad dél nuotolinio darbo jmonei kils daugiau saugumo rizikos.
T A Saltinis: OpenVPN + galimybé nurodyti asmenj, kuris turi priimti bilieta
L= * apriboti pasirinkty vartotojy grupiy biliety kdrima tik tam tikroms
kategorijoms
* kurti biliety patvirtinimo srautus pagal bilietui priskirtg kategorijg
79% respondenty sutiko, kad nepranesus apie IT problemas, tai visada sukelia didesniy problemy. * komentarai, ekrano nuotraukos ir priedai problemy bilietuose
? Saltinis: The Experience, Nexthink o atskiry uzklausy matomumo valdymas; apibréziancios taisykles,
kas juos gali perziaréti
* pasirinkty lauky nustatymas, susiejant su pasirinkta bilieto
kategorija
m NAUDOS, NAUDOJANT MODULJZ * vartotojo profiliai kreipiniy rodinyje leidzia identifikuoti vartotojg

pagal telefono numerj, el. pasto adresg, vadovo duomenis

* mazinamos techninés pagalbos iSlaidos ir taupomas IT personalo laikas . . ) . .
* programinés jrangos saugykla - galimybé sukurti saugiy pro-

* geresnis administratoriy ir vartotojy bendravimas (grupése ir individualiai) gramy, kurias naudotojas gali savarankigkai jdiegti, sgrasa
* sumazinamas brangiy prastovy kiekis ir didinamas darbuotojy darbo rezultatas * pranesimy apdorojimas anoniminiu rezimu (pagalba jgyvendi-

* nuotolinis faily, jskaitant programine jranga, platinimas vienu metu daugelyje darbo viety nant ,Pranesejy’ reikalavimus)

* teisiniy dokumenty, susijusiy su ,Praneséjy"’ apsauga, jskaitant
vidaus pranesimy teikimo taisykliy $ablong, reikalavimas pagal
Direktyvg

* edukacinis aspektas - darbuotojy kompetencijos didinimas

* automatizacija remiantis prielaida: sglyga »veiksmas
* planuojant pakeitimus paskirstant problemuy bilietus

* pranesimai ir problemy su bilietais vaizdas atnaujintas realiu
laiku

e problemy biliety duomeny bazé su iSpléstine paieSkos sistema

Ziniy bazé su straipsniais, suskirstytais j kategorijas, ir galimy-
bé jterpti vaizdus ir YouTube vaizdo jrasus

skaidri ir intuityvi interneto sgsaja

du perzidros rezimai - Sviesus ir tamsus

vidinis momentinis pranesimy siuntimas (pokalbis) su gali-
mybe priskirti leidimus, taip pat perkelti failus ir kurti grupés
pokalbius

vartotojams / masinoms siunc¢iami praneSimai su galimu /
privalomu kvito patvirtinimu

vienu metu keliy administratoriy nuotoliné prieiga prie to paties
agento. Visiskas terminalo seansy palaikymas

galimybé nuotolinés prieigos metu pasirinkti rodomg ekrang

nuotoliné prieiga prie masiny su galimybe blokuoti pele /
klaviatdrg

dvipusis faily bendrinimas

Windows procesy valdymas i$ jrenginio informacijos lango
faily platinimas ir vykdomos uzduotys (nuotolinis programinés
jrangos diegimas)

biliety apdorojimas i$ el. pasto pranesimy

vartotojo duomeny bazés integracija su Active Directory
lokaliy Windows vartotojy abonementy valdymas

nuotolinis registro redagavimas kompiuteriuose, kuriuose jdieg-
tas nVision agentas

pranesimy istorijos perzitra programoje Agent

Techniné pagalba ir mokymai, kuriuos galima pasidlyti naudojant Sig programine jranga, yra revoliucingi. Bet kuriuo
metu vartotojas gali paprasyti pagalbos tvarkant bet kokig funkcijg - man nereikia ateityje planuoti asmeninio vizito
ar bandyti kalbinti vartotojg telefonu. Manau, kad vien $i funkcija sutaupé 44 valandas tik per pastarajj meénes;.
Neminésiu, kiek problemy iSsprendé IT skyriuje ir visoje organizacijoje, kai buvau iSvykes atostogy.

YMCA, USA



DATAGUARD

DUOMENUY APSAUGOS IR SAUGUMO PRIEMONIY VALDYMAS

Beveik dviejuose trecdaliuose jmoniy kiekvienam darbuotojui gali bati suteikta daugiau nei
- 1000 slapty byly.

Saltinis: Data Risk Report, Varonis

— 8,68 USD, yra vidutiné bendra duomeny pazeidimo organizacijoje kaina Jungtinése Valstijose.
ﬁ Saltinis: Cost of a Data Breach Report 2020, IBM

/I\/|' NAUDOS, NAUDOJANT MODUL:

* padidinamas duomeny saugumo lygis, apsaugant juos nuo nutekejimo
* strateginiy duomeny nutekéjimo per USB laikmenas ir mobiliuosius jrenginius rizikos mazinimas
* saugumo jrankiy valdymas (antivirusinés programos, ugniasienés) i$ vienos konsolés

MODULIO FUNKCIJOS:

automatinis numatytojo stebéjimo ir saugumo politikos prisky-
rimas vartotojui

visy jrenginiy, prijungty prie tinklo kompiuteriy, sgrasas
junggiy ir operacijy mobiliuosiuose jrenginiuose ir tinklo daliy
auditas (istorija)

faily operacijy vietiniuose kataloguose auditas

prieigos teisiy valdymas (faily saugojimo, paleidimo, nuskaity-
mo)

Integracija su Windows Defender: integruotos antivirusinés
programines jrangos nustatymy valdymas su galimybe jspéti
apie aptiktas problemas ir skenavimo rezultatus

aptikti antivirusing programine jrangg, iSskyrus Windows
Defender

integracija su Windows Firewall: ugniasienés jjungimas ir isjun-
gimas pasirinktiems junggéiy tipams, srauto taisykliy kdrimas,
ugniasienés blsenos nuskaitymas darbo vietose

centriné konfigtiracija: viso tinklo, pasirinkty tinklo Zemélapiy ir
,Active Directory” grupiy bei vartotojy taisykliy nustatymas

vartotojo / grupés duomeny bazeés integracija su ,Active Direc-
tory"

integracija su Windows Bitlocker: TPM modulio bdsena ir
Sifravimas
nuotolinis disko Sifravimas naudojant BitLocker

stebeti faily operacijas is tinklo jrenginiy, bendrinamy jrenginiy,
kuriy agentas nepalaiko, pvz. Synology, Qnap masyvai ir kt
perspéjimai: mobilusis jrenginys prijungtas / atjungtas, faily
tvarkymas mobiliajame jrenginyje

galimybé istrinti neegzistuojancias / pasalintas duomeny laik-
menas (pvz., flash drives)

aliarmai apie prijungtus iSorinius jrenginius (be atributo ,patiki-
mas operatorius")

faily operacijy auditas vietiniuose vartotojy kataloguose

Axence nVision® turi reikiama funkcijy ir funkcionalumy kiekj. Diegimas yra greitas ir paprastas, pagrindiné kon-
figlracija ir meniu vyksta pagal logine seka ir yra intuityvas. ,nVision" administratoriai gali tai padaryti ir surinkti

vertingus duomenis per trumpa laika.

JORGE OLENEWA, GEORGE'0O BROWNO KOLEDZO TINKLO IR BELAIDZIO DUOMENY PERDAVIMO PROFESORIUS



=Y) SMARTTIME

LAIKO VALDYMAS IR NAUDOTOJO VEIKLOS VERTINIMAS

I\’\ Po iSsiblaskymo vel sutelkti déemesj j uzduotj vidutiniskai uZtrunka 23 minutes ir 15 sekundziy. MODULIO FUNKCIJOS:

III. Saltinis: Zippia

Vidutinis darbuotojas socialinéje Ziniasklaidoje praleidzZia iki 32% savo laiko, t. y. 2,35 valandos per
diena.
Source: Zippia

NAUDOS, NAUDOJANT MODUL]J:

* sumazinama neveiksminga darbuotojy veikla ir sutrumpinamas pagrindiniy uzduogiy ir projekty
atlikimo laikas

* geresnis bendravimas su valdyba, nes nedelsiant suteikiama prieiga prie svarbiausiy duomeny,
be tarpinio IT departamento

* betarpiska jZvalga apie jusy darbo statistikg bet kuriuo laikotarpiu ir didesnis jusy paties efek-
tyvumo suvokimas

* rimciausiy interneto trukdziy, turinciy neigiama poveikj darbuotojy ir komandos produktyvumui,
nustatymas

j2valgos apie savo pasirinktos dienos veiklos statistikg * galimybé padalyti darbuotojus j bet kurias grupes ir jvertinti

vadovo prieiga prie pavaldiniy ir pasirinkty komandy veiklos
rodikliy

praleisto aktyvaus ir neaktyvaus laiko prie kompiuterio patikri-
nimas

populiariausiy svetainiy ir programy sagrasas, nurodant joms
skirty minuciy skaiciy

produktyviam, neproduktyviam ir neutraliam darbui skirto laiko
rodiklis

visy darbuotojy pasirinktu laikotarpiu naudojamy programy
vaizdas

galimybé padalyti darbuotojus j bet kurias grupes ir jvertinti
visos komandos efektyvuma

visos komandos efektyvuma

pridedant iSimtis atskiroms grupéms ar darbuotojams
darbuotojy kontakty su jmontuota paieskos sistema sgrasas
nasumo ribos ir neproduktyvumo ribos apibrézimas
perspéjimai dél neproduktyvumo ribos perZzengimo arba nepa-
siekus reikalaujamos ribos

privatus laikas - galimybé iSjungti ,SmartTime" veiklos analizés
funkcijg, kai jmonés kompiuteris naudojamas asmeniniams
tikslams

du perzidros rezimai - Sviesus ir tamsus

Programiné jranga ir issamus visy moduliy diegimas Kartu sutaupé 25 % IT darbuotojy laiko. Be to, pageréjo saugu-
mas, nes buvo nuolat stebima, registruojami pakeitimai ir blokuojami galimi duomeny nutekéjimo saltiniat.

GRZEGORZ BUDZYNSKI - IT SKYRIAUS VADOVAS
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IT VALDMO IR SAUGUMO CENTRAS

Organizacijoms reikia 280 dieny nustatyti ir uzkirsti kelig duomeny pazeidimams. SVARBIAUSIOS SAVYR ESI
Saltinis: Cost Data Breach Report, IBM

* reaguojantys valdikliai, valdiklio tinklelio dydZio valdymas

* neriboto skaiciaus prietaisy skydeliy pridéjimas ir valdymas
72% organizacijy mano, kad SOC (saugumo operacijy centras) yra pagrindinis elementas kuriant * automatinis prietaisy skydeliy atnaujinimas
C kibernetinio saugumo strategija. * prietaisy skydeliy rodymas Sviesiu ir tamsiu rezimu

6

Saltinis: Improving the Effectiveness of the Security Operations Center, Ponemon Institute * prietaisy skydeliy bendrinimas tik perzitros rezimu

* administratoriaus teisiy j AdminCenter funkcijas valdymas

SIO FUNKCIONALUMO NAUDA:

* greitas reagavimas j jvykius, matomus vienoje vietoje dél tiesioginés prieigos prie visy svar-

=4

GALIMI VALDIKLIAL:

biausiy jmones tinklo duomeny * 8 Network modulio: nasumo skaitikliai, pavojaus signalai ir TCP/IP paslaugy atsakymai, paskutiniai tinklo jrenginiai
* VisiSka konfigliravimo laisve kuriant neribota skaiciy pritaikyty prietaisy skydeliy, atsizvelgiant | « i& Inventory modulio: prietaisy su agentais aparatinés jrangos konfigiiracijos pakeitimai; prietaisy su agentais

Jusy poreikius ir pageidavimus taikomuyjy programy konfigiracijos pakeitimai; jspéjimai apie turima IT turtg
* auksta duomeny pateikimo kokybé dél interaktyviy diagramuy, lenteliy ir galimybeés rodyti informa- * i8 Users modulio: spausdinimo statistika, programy naudojimo statistika, Ziniatinklio veikla

cijg dideliuose ekranuose (projektoriuose ir televizoriy ekranuose), jskaitant galimybe pasirinkti

: . * i$ HelpDesk lio: bili k ; kutiniy bili Zei LA ik Usi LA ik i-
tamsy arba aviesy rezima i$ HelpDesk modulio: biliety tvarkymas; 10 paskutiniy biliety su paZeista SLA metrika, 10 blsimy SLA metriky stati

stika; paskutiniy neiSspresty biliety sgrasas; seniausiy neisspresty biliety sgrasas
* i$ Dataguard apsaugos modulio: neseniai prijungta iSoriné laikmena, naujausios faily operacijos
* i$ SmartTime modulio: produktyvumas grupei, neproduktyvi laiko statistika

AdminCenter palaiko administratoriy darbg, o galimybé jj paleisti narSykleje yra didziulis sprendimo privalumas.
Taikomi duomeny pateikimo mechanizmai yra tobuli stebéjimo pozicijoms. Administratoriai realiuoju laiku gali pa-
matyti, kas vyksta darbo viety aplinkoje, todél valdymas labai lengvas. O pats svarbiausias aspektas yra intuityvus
badas sukurti savo prietaisy skydelius sistemoje. Taip pat reikety paminéti Sio sprendimo UX privalumus. Galite
aiskiai pamatyti, kaip Axence nVision® vystosi ir keiciasi, atsizvelgdama j verslo poreikius.

ARTUR WICHLINSKI - IT KATEDROS, KOPERACINIO BANKO VADOVAS
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Visi svarbus duomenys vienoje vietoje su len-
gvail valdoma ir patogia sgsaja

George Brown taikomojo meno ir technologijy koledzZas yra viesa, visiskai
akredituota kolegija Toronte (Kanada).

.Q. JGYVENDINIMAS J i

2018 <100 darbo Network
rugpjatis viety

A 1SSTKIAL
U reikalavimas reguliariai atnaujinamos ir tobulinamos

programinés jrangos su patikima pagalba

o rasti programing jranga, prieinama ir turinCig patogia
UX vartotojo sgsajg, kad jg baty lengva suprasti nau-
jiems kolegijos vartotojams

° reikia nedelsiant rinkti svarbius duomenis i$ tinklo

2 & 0 =

Inventory Users HelpDesk  DataGuard  SmartTime

« PASIEKTOS NAUDOS

o greitas ir paprastas diegimas
o igyvendinimo procesas yra gana paprastas ir intuityvus

o Administratoriai per trumpa laikg renka vertingus duome-

nis be sudétingos konfigtracijos

o nVision lengva ir paprasta naudoti, 0 programiné jranga

apima daugybe funkcijy ir integracijy

o biliety registravimo sistema ir IT turto valdymas

Nepaisant debesijos populiarumo, dauguma organizacijy, norédamos vykdyti veiklg yra priklausomos
nuo savo vietiniy tinkly. Tai labai svarbu, nes taip uztikrinama, kad administratoriai galéty rinkti patikima
informacijg apie naSuma, gedimus ar klaidas. Taip pat labai svarbu uztikrinti, kad administratoriai galéty
ir toliau aktyviai prizidréti ir atnaujinti tinklg, kad galéty padéti naudotojams.

Svarbiausia yra prieiga prie:

jrenginiy zurnaly

daugelio jrenginiy nasumo matavimo

jungciy stebéjimo

Be to, George'o Browno studentai suzino, kaip valdomas tinklo operacijy centras, kaip probleminés uzklausos ir Ziniy
bazé gali padéti operatoriams ir vadovams uztikrinti stabiluma, atsparuma ir patikimuma, saugumas jmoniy tin-
kluose, kaip paskirstyti NOK atsakomybe uz efektyvuma ir sauguma ir kaip sudaryti valdymo prieigg prie Zurnaly ir
ataskaity perzidros.

Axence nVision® turi reikiama funkcijy ir funkcionalumy kiekj. Diegimas yra greitas ir paprastas, pagrindiné kon-
figracija ir meniu vyksta pagal logine seka ir yra intuityvds. Mano patirtis jgyvendinant tinklo valdyma, nVision
administratoriai gali tai atlikti ir per trumpa laikg rinkti vertingus duomenis, net pries diegdami slenkscius ir pavo-
Jaus signalus. Todél nVision diegimo procesas gali bti pakankamai sklandus, o mokymai gali bati atliekami keliais
etapais, kad baty isvengta NOC darbuotojy perkrovos.

JORGE OLENEWA, TINKLO IR BEVIELIO DUOMENY PERDAVIMO PROFESORIUS, GEORGE'O BROWNO KOLEDZAS
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Biotechnologijy pramonéje veikiancios jmonés poreikiai yra specifiniai. Jo labai patyre biochemijos, biologijos ir bio-

BIOTECH procesy inzinerijos darbuotojai gali jgyvendinti projektus bet kuriame etape, pradedant Igsteliy linijy konstravimu ir
procesy karimu, baigiant biofarmacijos produkty cGMP gamyba.

Parama pasauliniam biofarmacijos produkty
gamintojui

Northway Biotech yra pirmaujanti sutartinés plétros ir gamybos organi-
zacija (CDMO), teikianti paslaugas klientams visame pasaulyje, jsikGrusi
Vilniuje, Lietuva, ES. « gebéjimas gauti informacija is tinklo ir valdymo prietaisy

Lemiantys veiksnial pasirenkant ,Axence nVision® buvo:

« galimybeé blokuoti prievadus ir jrenginius

'Q' IGYVENDINIMAS l;l fh el ‘ @ (' « HelpDesk modulio funkcijos (taip pat siekiant kontroliuoti prioritetus ir darby sgrasus IT skyriuje)
2016 1000 darbo  Network Inventory Users HelpDesk  DataGuard
m. geguze viety + gebéjimas prireikus atlikti audita.
NORTHWAY Biotech IT specialistai taip pat mato nauda i$ greitai ir lengvai kei¢iamy vartotojo teisiy. nVision progra-
.. minés jrangos déka jmonés tinklas Sioje srityje turi realig apsauga. Svarbiausia, kad bendrové yra informuojama apie
A ISSUKIAL « PASIEKTOS NAUDOS: pasenusig programine ir technine jranga.
o didelio IT tinklo valdymas ir valdymas o padidéjo saugumo lygis jmonés infrastruktdroje
o efektyvi laboratoriniy prietaisy kompiuteriy apsauga ir o patobulinta laboratoriniy prietaisy apsauga dél
vietiniy serveriy stebéjimas blokuojamy prievady
o turéti realiu laiku informacijg apie atskiras darbo vietas, o rodoma dabartiné informacija apie pasenusig pro-
taip pat nuotoline prieiga prie jrenginiy graming ir technine jrangg, nurodant sritis, kuriose

keiciamasi jranga Axence nVision® programiné jranga yra stabili, patogi ir lengvai naudojama. /diegus nVision masy jmonés infra-

. iSpléstiné programiné jranga nuotoliniam IT palaikymui Vi
Struktira buvo saugesne.

o nuotolinis palaikymas ir geresnis prioritety valdymas
pagalbos modulio déka
GIRMANTAS BOZA — IT ENGINEER
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