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POZNAJ AXENCE - LIDERA ZARZADZANIA IT WSPIERAMY DZIALY IT | BIZNES,U W TWORZENIU
CO NAS WYROZNIA? BEZPIECZNEGO | SPRAWNEGO SRODOWISKA
INFORMATYCZNEGO

Od 2005 roku dostarczamy wysokiej jakosci, wygodne w uzyciu produkty, réwnoczesnie
angazujac sie w promowanie edukacji cyfrowej i zwiekszanie Swiatowego bezpieczenstwa IT.
Uwazamy, ze kazda organizacja, niezaleznie od wielkosci, oraz wszyscy pracownicy powinni
mie¢ pewnos¢ co do ochrony i bezawaryjnosci swoich narzedzi cyfrowych.
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DYNAMICZNY 3500+ GLOBALNY

wzrost klientow zasieg lat na rynku
KLIENCI Z CALEGO SWIATA #CYBERMADEINPOLAND
DOCENIAIA NAS: Nasze rozwigzania sg obecne niemal w kazdym rejonie Swia- Jestesmy jednym z inicjatoréw klastra #CyberMadelnPoland, ktory
JA : ta. Jestesmy aktywni globalnie - od uniwersytetéw w Kanadzie, zrzesza polskich producentéw rozwigzan cybersecurity - wspdl-
wodociaggdw w Meksyku, przez przedsiebiorstwa w Europie, nie dziatamy na rzecz wiekszego cyberbezpieczenstwa kraju przy
po ministerstwa na Filipinach i stuzby rzgdowe w wielu krajach wspdtpracy z instytucjami publicznymi i globalnymi organizacjami.

Swiata. Wspieralismy rowniez bezpieczeristwo ogdlnoswiato-
wych wydarzeri ONZ tj. Swiatowe Forum Miejskie czy Szczyt
Klimatyczny COP24.

CYBERSECURITY"
MADE IN EUROPE

ADMIN DAYS WLADCYSIECI.PL
JesteSmy organizatorem corocznego cyklu edukacyjnego w ob- Tworzymy spotecznos¢ administratoréw IT. Setki, a czesto tysig-
szarze IT, sieci i cyberbezpieczenstwa. Kazda edycja to niepo- ce 0séb uczestniczy w naszych projektach - dyskusjach on-line,
ZAUFALI NAM: wtarzalna okazja do spotkania z uznanymi i doswiadczonymi webinariach czy konferencjach. Przeprowadzilismy Ogdlnopolskie
: ekspertami oraz do wymiany wiedzy z zaangazowang spotecz- Badanie Administratoréw IT, ktérego wyniki zebralismy w postaci
noscig. Od 2023 r. rozszerzyliSmy zasieg imprezy na miedzy- raportu Wiadcy Sieci.
= narodowg spotecznos¢ administratorow IT i zagranicznych
$ h [c s . . . s
WITTCHEN ArcelorMittal @+ morele T BULGARIAN e C.;S{wér?(g prelegen?oyv‘ W wydarzeniu wzieto udziat ponad 4500 oséb
T, ROt o z catego $wiatal

[eEAes iLR ZiKRO APTEKA the)z & KONSMETAL  BOMBARDIER

CONSULTING N ™
the evolution of mobilit:
ENGINEERS e evolution of mol y




I SPELNI) WYMOGI PRAWNE

DOSTOSUJ DZIAL IT W ORGANIZAC]I
DO NAJWAZNIEJSZYCH PRZEPISOW PRAWA
POLSKIEGO | MIEDZYNARODOWEGO

Menedzerowie i wiasciciele firm sg zobowigzani prawnie do
zapewnienia bezpieczenstwa danych pod rygorem kar admini-
stracyjnych, ewentualnych roszczen cywilnych, a nawet sankcji
karnych. Axence nVision® ma wiele mechanizmdw wspieraja-
cych stosowanie RODO, standardéw ISO i innych norm praw-
nych wzgledem IT, zaréwno w kwestii zabezpieczen, ogranicza-
nia dostepdw, jak i rozliczalnosci uzycia danych. Narzedzia do
informatyki Sledczej w nVision pozwalajg na rozliczanie incy-
dentéw w przypadku wycieku. Ochrone danych zapewnia réw-
niez kontrola dostepu, szyfrowanie. W ramach Axence nVision®
funkcjonuje system obstugi zgtoszen naruszen prawa zgodny
z dyrektywa o sygnalistach. Dostepne sg poufne oraz anoni-
mowe tryby przesytania zgtoszen, a dodatkowo program jest
uzupetniony o stosowne dokumenty prawne. Systematycznie
reagujemy na zmiany w prawie, wprowadzajac stosowne funk-
cjonalnosci w kolejnych wersjach nVision.

KRAJOWE RAMY INTEROPERACYJNOSCI (KRI)

Podmioty realizujgce zadania publiczne zostaty zobligowane
do statego i usystematyzowanego monitorowania wtasnej in-
frastruktury IT. Wymogi te zostaty wprowadzone na podstawie
europejskich wytycznych, miedzy innymi - normy ISO 27001.
Axence nVision® wspiera instytucje w zakresie wymaganego
przepisami zarzadzania sieciami, ewidencji sprzetu i oprogra-
mowania, dokonywania przegladu licencji, regularnego wykony-
wania audytow, zbierania logéw, zarzadzania aktualizacjami itp.
Axence nVision® jest wykorzystywane powszechnie w jednost-
kach publicznych - urzedach miast i gmin, sgdach i prokuratu-
rach, szkolnictwie, stuzbie zdrowia oraz administracji rzadowe;j.

ZREALIZUJ WYMOGI KRI:

Axence nVision® pozwala na zrealizowanie lub wspiera wypet-
nienie konkretnych wymogéw KRI:

zapewnienie aktualnosci inwentaryzadji sprzetu i opro-
gramowania;

minimalizowanie ryzyka utraty informacji w wyniku awarii;
monitorowanie dostepu do informacgji;

ochrona przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéce-
niami;

ochrona przed btedami, utratg i nieuprawniong mody-
fikacja;

wykrywanie nieautoryzowanych dziatan i nieautoryzowa-
nych dostepdw;

zapewnienie dostepu do wiedzy i aktualizowanie regulacji
wewnetrznych;

wprowadzenie oprogramowania minimalizujgcego ryzyko
btedéw ludzkich;

zabezpieczenie pracy na odlegtos¢;

zapewnienie bezpieczenstwa plikéw systemowych.

WSPIERAMY STOSOWANIE PRAWA:

system dla sygnalistéw i zgtoszenia anonimowe;

Kodeks pracy - praca zdalna;

RODO, mozliwos¢ zarzadzania historig uzytkownikdw
i ich danymi.

AXENCE NVISION® | AXENCE SECURETEAM® UZUPELNIAJA SIE

BEZPIECZENSTWO DZIEKI WIEDZY | OPROGRAMOWANIU

W naszym portfolio znajduje sie réwniez platforma Axence SecureTeam®, ktdra
wyposaza pracownikéw w niezbedne kompetencje i najlepsze praktyki w zakresie
bezpiecznej pracy w Internecie. Co za tym idzie - wzmacnia ochrone najcenniejszych

zasobdw Twojej instytucji.

Naucz pracownikéw dobrych nawykdw i zapobiegaj cyberatakom! To najszybszy
i najtanszy sposdb na ochrone finanséw, poufnych danych i tajemnic firmowych.

Wiecej o platformie dowiesz sie na: axence.net/secureteam.
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axence’
Monitoring infrastruktury KRYTYCZNE]J
Ochrona danych i rozliczalnos¢
Ograniczenia w stuzbie bezpieczenstwa

Wsparcie techniczne i baza wiedzy

Inwentaryzacja majatku IT i zarzadzanie
zabezpieczeniami

65

lekji z zakresu
cyberbezpieczerstwa
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testow sprawdzajgcych

wiedze
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axence’
Cyberedukacja
Weryfikacja wiedzy
Wyzsza $wiadomos¢ zagrozen
Dobre praktyki $wiata IT

Mniejsza liczba naruszen i incydentow

12

modutdw

podzielonych tematycznie



AXENCE NVISION® ZAPEWNIA BEZPIECZENSTWO
| EFEKTYWNOSC TWOJE) ORGANIZAC]I

NETWORK
Monitoring urzgdzen sieciowych

NETWORK ZA DARMO

WSZYSTKIE MODULY

DO 10 AGENTOW ZA DARMO
DATAGUARD (' INVENTORY
Ochrona danych Zarzadzanie

zasobami IT (ITAM)
zabezpieczeniami

HELPDESK @
System zgtoszen
i zdalne wsparcie
~=07
SMARTTIME

Zarzadzanie czasem i mierzenie
aktywnosci pracownikow

NVISIoN

i zarzadzanie
( axence’

USERS
Bezpieczeristwo danych
i zarzgdzanie uzytkownikami

’__ [l

FUNKCJONALNOSCI
DOSTEPNE DLA WSZYSTKICH

ADMINCENTER
Centrum dowodzenia
i bezpieczenstwa IT

KORZYSCI Z POSIADANIA AXENCE NVISION®
CO ZYSKASZ, JESLI ZAINSTALUJESZ NVISION W SWOJEJ SIECI?

ZMNIEJSZENIE KOSZTOW

Wykrywanie nadmiarowych licencji na oprogramo-

wanie oraz optymalne wykorzystanie zasobow.

PELNA WIZUALIZACJE SIECI
Wizualizacja wszystkich zasobdw sieci w postaci
map i atlaséw.

WIEKSZE BEZPIECZENSTWO DANYCH
Zabezpieczenie przed wyciekiem danych kluczo-
wych dla firmy.

SPELNIENIE WYMOGOW RODO
Mechanizmy w nVision pomagajg spetni¢ wymogi
RODO oraz zmniejszaja ryzyko kar.

WIARYGODNE DANE O AKTYWNOSCI
Menedzerowie zyskujg dostep do informacji
o0 aktywnosci pracownikéw i zespotéw — moga sku-
teczniej organizowaé czas pracy, w tym zarzadzacé
praca zdalna.
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ZAPOBIEGANIE PRZESTOJOM W SIECI
Monitorowanie urzgdzen sieciowych skraca czas reak-
cji na incydenty.

OPTYMALIZACJE PRACY

Wprowadzenie porzadku w strukturze organizacji, bu-
dowanie polityki korzystania z Internetu i dostepu do
aplikacji.

JEDNO NARZEDZIE ZAMIAST WIELU
Wszystkie zasoby i systemy w jednym miejscu bez
potrzeby uzywania kilku aplikacji i ponoszenia dodat-
kowych kosztow.

OSZCZEDNOSC CZASU
Sprawne zarzadzanie zgtoszeniami skraca czas obstu-
gi i redukuje koszty pomocy techniczne;.

AUTORYZOWANY DOSTEP Z MFA
Bezpieczeristwo dostepu do konsoli dzieki uwierzytel-
nianiu wielosktadnikowemu (MFA), autoryzacja przez
e-mail i/lub SMS.

Dzieki Axence nVision® wiemy o problemach, zanim koricowy uzytkownik to zauwazy.

MACIEJ FABIAN — PHOENIX CONTACT WIELKOPOLSKA



t ATWE WDROZENIE | UTRZYMANIE NVISION
PELNA PRYWATNOSC TWOICH DANYCH

DBAMY OD BEZPIECZENSTWO | PRYWATNOSC TWOICH DANYCH

&

Bezpieczenstwo i prywatnos¢ zgodne z zasadg privacy
by design. Brak nieudokumentowanych funkcjonalnosci.

Domyslne funkcje rejestrowania zdarzenn i audytu.
Dziennik dostepu administratora.

Przesytanie logéw do systemow klasy SIEM (serwer
Syslog).

Ochrona plikéw dziennika zdarzen i bazy danych.
Dwukierunkowe szyfrowanie komunikacji z TSL 1.2.

Axence nVision® ma odpowiedniq liczbe ustug
oraz funkcjonalnosci. Instalacja jest szybka i fa-
twa, podstawowa konfiguracja i menu sq utozone
w logiczng i intuicyjng catos¢. Program umozliwia
administratorom gromadzenie wartosciowych
danych w krdtkim czasie, nawet przed konfigu-
racjg wartosci granicznych i alarmdw. W rezulta-
cie proces wdrazania nVision przebiega ptynnie,
a szkolenie moze sie odbywac¢ w kilku etapach,
aby unikng¢ przecigzenia personelu.W rezulta-
cie proces wdrazania nVision przebiega ptynnie,
a szkolenie moze sie odbywac w kilku etapach,
aby uniknqc przecigzenia personelu.

JORGE OLENEWA, GEORGE BROWN COLLEGE
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MFA - uwierzytelnianie wielosktadnikowe.
GlobalSign, CodeSigning.
Pliki instalacyjne z kontrolowanym dostepem.

Zgodnos¢ ze standardami ENISA (znak jakosci
“Cybersecurity Made in Europe”).

Dzieki Axence nVision® jestesmy w stanie zarzg-
dzac¢ praktycznie wszystkim, wszedzie, jednym
kliknieciem. Zmnigjszyta sie fizyczna ilos¢ pracy -
przyktadowo jesli zdarzaty sie nam jakies popraw-
ki, konieczne do wdrozenia na wielu koricdwkach,
to wczesniej specjalisci spedzali nad tym jeden
albo dwa dni, a teraz te samq prace mogq wyko-
nac w kilkanascie minut.

BARTOSZ WALUK, WITTCHEN

I BEZPIECZNA PRACA ZDALNA Z AXENCE NVISION®

Zmiany w prawie dotyczace pracy zdalnej naktadajg na pracodawcéw wiele obowigzkéw, ktére powinien wdrozy¢ dziat IT. Z Axence
nVision mozesz z tatwoscig przygotowac i utrzymywac zdalne stanowiska pracy, zapewni¢ bezpieczeristwo danych i udziela¢ zdalnej

pomocy uzytkownikom.

WSPARCIE TECHNICZNE BEZ OGRANICZEN

[/ System zgftoszen dopasowany do struktury organiza-
cyjnej.

™ Proces podejmowania decyzji w Srodowisku rozpro-
szonym dzieki sciezkom akceptacji.

~ Mozliwos¢ zdalnego i bezpiecznego przejecia kontroli
nad kazdym komputerem, bez wzgledu na jego loka-
lizacje.

™ Automatyzacje pozwalajgce na szybsza obstuge po-
wtarzajacych sie zgtoszen.

BEZPIECZENSTWO DANYCH | KOMUNIKAC]I

[ Szyfrowane pofaczenie z firmowa siecia.

[j Blokowanie nieautoryzowanego dostepu do danych.

[j Ograniczenie dostepu do niebezpiecznych stron, apli-
kacji i plikow.

[V  Szyfrowany czat do wewnetrznej komunikadji.

[j Detekcja mozliwej awarii i automatyczne akcje na-
prawcze.

™ Powiadomienia o odstepstwie od bezpiecznej konfigu-

racji.

ROZLICZALNOSC PRACOWNIKOW

[ Wsparcie informatyki sledczej w przypadku incydentu -
pefne logi uzytkownika.

™ Wglad w statystyki efektywnosci poszczegdlinych pracow-
nikéw i zespotdw.

~ Mozliwos¢ weryfikacji, kto i kiedy korzystat z okreslonych
plikow.

[  Alarmy w przypadku nietypowej aktywnosci pracownika.

PRZYGOTOWANIE | UTRZYMANIE STANOWISKA
PRACY

[/ Mozliwos¢ zdalnego przygotowania stanowiska pracy -
instalacja, konfiguracja, inwentaryzacja.

™ Definiowanie obligatoryjnych aplikacji dla wybranej grupy
stanowisk.

~ Wglad w liste wszystkich aplikacji zainstalowanych na do-
wolnym komputerze.

[  Szybki audyt sprzetu wykorzystywanego przez pracowni-
kow.

DOWIEDZ SIE
WIECE):




NETWORK

PELNY MONITORING SIECI

74% polskich przedsiebiorstw i organizacji uznaje monitorowanie sieci komputerowe;j
za wazne i posiada narzedzia stuzace do tego celu.

Wiadcy Sieci, Raport z ogélnopolskiego badania administratoréw IT (raport.axence.net)

85% polskich administratorow IT zetkneto sie w swojej pracy z awarig urzadzenia znajdu-
jgcego sie w wewnetrznej sieci.
Wiadcy Sieci, Raport z ogdélnopolskiego badania administratoréw IT (raport.axence.net)

ZOBACZ FILM NA TEMAT MODULU NETWORK

Zanurz sie w naszej sieci, odkrywajac wszystkie funkcje
i mozliwosci modutu Network.

ZOBACZ, CO ZYSKUJESZ Z NVISION

Sprawne monitorowanie krytycznych punktéw sieci
i szybkie wykrywanie anomalii w dziataniu urzadzen.

Dostep do zawsze aktualnych danych o wydajnosci ser-
wera i facza internetowego.

Petng widocznos¢ infrastruktury (interaktywne mapy).

Wiekszg kontrole nad procesami systemowymi.

Ulepszong wydajno$¢ procesdw  biznesowych dzieki
kompletnej wiedzy o stanie dziatania najwazniejszych
serwisow.

Monitorowanie bazy danych, np. SAP, ERP, CRM.

Monitorowanie i zarzadzanie maszynami wirtualnymi
VMware.

Im dtuzej korzystam z nVision, tym wiecej wiem o Sieci. Powiadamia mnie o krytycznych sytuacjach w sieci
i serwerowni. Bez tego kontrola sieci i zdarzeri jest robiona jakby po omacku i z kilkudniowym opdznieniem.

GRZEGORZ FLOREK - LIMATHERM SA

Axence nVision® utatwia mi lokalizowanie i diagnozowanie problemdw w pracy sieci i pojedynczych komputerdw,
zanim ich uzytkownicy zorientujq sie, ze cos dziata nie tak. Moge w jednej chwili sprawdzic, czy sieci w moich
oddziatach pracujg bez problemdw albo czy procesor lub pamiec w ktdryms z komputerdw nie jest przecigzona.

YMCA, USA



INVENTORY

PROSTE ZARZADZANIE ZASOBAMI IT (ITAM)

40% przedsiebiorstw i instytucji miato lub w dalszym ciggu ma zainstalowany przynaj-
mniej jeden egzemplarz nielegalnego oprogramowania na komputerach pracowniczych.
Wiadcy Sieci, Raport z ogdélnopolskiego badania administratoréw IT (raport.axence.net)

1 000 000 USD musi zaptaci¢ firma ze wschodniej Polski, w ktdrej zainstalowano ponad
200 nielegalnych programaow.
Business Software Alliance (BSA)

ZOBACZ FILM DEDYKOWANY NA TEMAT MODUtU
INVENTORY

Administruj wydajnie zasobami IT w swojej organizacji.

ZOBACZ, CO ZYSKUJESZ Z NVISION

&
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Zarzadzanie wszelkimi zasobami, za ktére odpowiada
dziat IT (IT Asset Management).

Kontrole nad licencjami poprzez dostep do rozbudo-
wanego systemu zarzgdzania aplikacjami i licencjami
(Software Asset Management).

Mozliwos¢ rozliczania licencji wedtug uzytkownika,
urzadzenia, numeru seryjnego.

Optymalizacje zuzycia zasobdw dzieki szczegdtowym
informacjom i ewidencji czynnosci wykonywanych na
zasobach w trakcie catego cyklu zycia.

Mozliwos¢ definiowania statuséw i pdl opisu szczegdto-
wego oraz generowania protokotu przekazania sprzetu.

Wygodny dostep do bazy zasobdw i ich konfiguracji
(CMDB).

Mozliwos$¢ dokonywania audytéw zasobdw, oprogramo-
wania i sprzetu.

Najbardziej odczuwalng zmiang, ktdra zaszta po wdrozeniu oprogramowania Axence nVision®, jest oszczednosc
czasu osiggnieta dzieki zautomatyzowaniu inwentaryzacji komputerdw - teraz pracownicy IT mogqg go przezna-
czy¢ na dziatania bardziej efektywne niz reczne wprowadzanie danych.

ARCHIWUM PANSTWOWE W KATOWICACH

Axence nVision® jest narzedziem uniwersalnym, skupiajgcym wszystko, co najwazniejsze dla administratora sieci.
Mozliwosc¢ zdefiniowania wiasnych alertow i ich catodobowa kontrola sprawia, ze nawet poza zaktadem pracy

mam staty nadzor nad bezpieczenstwem sieci szpitalnej.

PIOTR KAZIMIERSKI, INFORMATYK, SZPITAL POWIATOWY W CHEEMZY



4% USERS

BEZPIECZENSTWO DANYCH | ZARZADZANIE UZYTKOWNIKAMI
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69% firm w Polsce odnotowato przynajmniej jeden incydent cyberbezpieczenstwa
w 2027 roku.

Barometr cyberbezpieczenstwa. Ochrona cyfrowej tozsamosci

42% pracownikow przyznato sie do nieostroznych zachowan w Internecie (klikniecie
w zainfekowany link, Sciggniecie ztosliwego oprogramowania, ujawnienie poufnych
danych).

State of the Phish Report

ZOBACZ FILM NA TEMAT MODULU USERS

Zarzadzaj efektywnie uzytkownikami i politykami bezpieczenstwa
dzieki funkcjom i mozliwosciom modutu Users.

ZOBACZ, CO ZYSKUJESZ Z NVISION

~

Zwiekszenie skutecznosci polityk bezpieczenstwa dzieki [j Integracje z zewnetrznymi listami blokowania stron,
zarzadzaniu dostepami i uprawnieniami uzytkownikdw, w szczegdlnosci CERT.PL.
bazujgcemu na grupach i politykach bezpieczenstwa.
[j  Petng integracje z Active Directory.
Budowanie parasoli ochronnych przed niebezpieczny-

mi domenami WWW i przypadkowym pobraniem ztosli- [j Logi aktywnosci uzytkownikéw na potrzeby analizy incy-

wego oprogramowania. dentéw.

Okreslanie zakresu monitoringu na bazie zdefiniowa- [/ Minimalizacje ryzyka uruchomienia niepozadanych pro-

nych profili. cesow.

Wykrywanie jiggleréw i innej podejrzanej aktywnosci. [/ Rejestr naruszen blokad agregujacy informacje i alarmu-
jacy o prébie dostepu do blokowanych stron WWW, uru-

tatwa weryfikacje, na ktérym urzadzeniu dana czyn- chamianiu zakazanych aplikacji oraz pobieraniu plikdw

nos¢ zostata wykonana. z niedozwolonymi rozszerzeniami.

Oprogramowanie od pierwszych dni uzytkowania wprowadzato porzqdek w strukturze organizacji. Posiadamy
wszystkie moduty i kazdy w réwnym stopniu jest wykorzystywany. Poczgwszy od HelpDesku, ktéry w koricu zapre-
zentowat prawdziwy obraz naszych dziatan, poprzez Inventory, ktdry znakomicie ogarngt kwestie oprogramowa-
nia i sprzetu, jaki posiadamy. Modut Network zaprezentowat w petni naszq rozlegtq siec i kazde urzgdzenie, ktore
sie pojawia. Monitorujemy na biezgco zachowanie urzqgdzen bedqgcych w sieci przez SMTP wszystkich switchy, dru-
karek, kamer, serwerdw. Mamy stworzone powiadomienia dla réznego typu sytuacji. Oprogramowanie i modut
DataGuard znakomicie wpisat sie w polityke bezpieczenstwa i wdrozony system ISO 27001. Rozwigzalismy kwe-
stie nosnikéw zewnetrznych wktadanych do portéw USB. Nie mozna zapomniec o wszelkiego rodzaju raportach,
ktdre codziennie sq przesytane na adresy kierownikow i zarzqdu, informujgcych o ilosci wydrukowanych stron,
odwiedzanych witrynach czy ogdlnej pracy uzytkownikéw. Na dzien dzisiejszy nie wyobrazam sobie innego rozwig-
zania i moZzliwosci pracy bez niego. Wiem, ze nawet gdy mnie nie ma w firmie, on pracuje za mnie.

TOMASZ GUTKOWSKI - ZAKEAD OPIEKI ZDROWOTNE] MEDICAL SP. Z O.0.



HELPDESK

INTUICYJNA POMOC TECHNICZNA

32% wszystkich zdarzen IT (wydarzen majacych wptyw na zaburzenie optymalnego funk-
cjonowania infrastruktury informatycznej) jest zwigzanych z czynnikiem ludzkim, z czego
6% dotyczy bteddw konfiguracji, a 26% innych btedéw pracownikéw.

Raport Dimension Data

23% polskich administratoréw IT uznaje, ze udzielanie wsparcia technicznego pracowni-
kom jest najwieksza trudnoscig w ich codziennej pracy.
Wiadcy Sieci, Raport z ogdlnopolskiego badania administratoréw IT (raport.axence.net)

ZOBACZ FILM DEDYKOWANY MODUtOWI HELPDESK

Poznaj mozliwosci wsparcia pracownikdw i zarzgdzania zgtosze-
niami, ktére oferuje modut HelpDesk.

ZOBACZ, CO ZYSKUJESZ Z NVISION

&

Tworzenie zgtoszen i zarzadzanie systemem zgtoszen
serwisowych.

Tworzenie Sciezek akceptacji na podstawie kategorii
przypisanej do zgtoszenia.

Mozliwosc wskazania 0sob, ktére muszg zaakceptowac
zgtoszenie.

Kiosk z aplikacjami - mozliwos¢ stworzenia listy bez-
piecznych aplikacji do samodzielnej instalacji przez
uzytkownika.

tatwy dostep do rejestradji zgtoszen i historii juz zareje-
strowanych w kontekscie zwyktego uzytkownika.

Wewnetrzny komunikator z mozliwoscig prowadzenia
dyskusji w grupach i 1:1.

Kategoryzacje zgtoszeri wedtug metryk SLA i priorytetdw.

Automatyzacje powtarzalnych czynnosci i budowanie
regut.

Wiele mechanizmdw zdalnego dostepu do stacji robo-
czej, w tym: réwnoczesny zdalny dostep kilku admini-
stratoréw do jednej stacji roboczej. Petng obstuge sesji
terminalowych.

Dostep do bazy wiedzy z kategoryzacjg artykutow i mozli-
woscig wstawiania grafik oraz filmoéw z YouTube'a.

Przetwarzanie zgtoszert w trybie anonimowym, pozwa-
lajgce realizowa¢ wymogi dotyczace dyrektywy o sygna-
listach.

Pomoc techniczna, jakg mozna zaoferowac przy uzyciu tego oprogramowania ma rewolucyjny charakter. Uzyt-
kownik moze w kazdej chwili poprosi¢ o pomoc przy obstudze jakiejS funkcji - nie musze planowac odlegtego
terminu wizyty osobistej albo starac sie opisac uzytkownikowi przez telefon, co powinien zrobic. Szacuje, ze tylko
ta jedna funkcja oszczedzita mi w ciggu ostatniego miesigca 44 godziny czasu. Nie wspomne nawet, ile kfopotow
rozwigzata w dziale informatycznym i w catej organizacji, kiedy bytem na urlopie.

YMCA, USA



() DATAGUARD

OCHRONA DANYCH PRZED WYNIESIENIEM

69% Polakow deklaruje, ze bardzo czesto wykorzystuje prywatne urzadzenia mobilne w ce-
lach stuzbowych. Co piaty jest gotdw ztamac firmowg polityke bezpieczenstwa, by to robic.
Raport Fortinet

71% polskich przedsiebiorstw i organizacji podejmuje dziatania majgce stuzy¢ wtasciwemu
zabezpieczeniu firmowych danych.

Wriadcey Sieci, Raport z ogdlnopolskiego badania administratoréw IT (raport.axence.net)

ZOBACZ FILM NA TEMAT MODUtU DATAGUARD

Odkryj, jak modut DataGuard chroni Twoje dane i zapewnia
bezpieczenstwo informacji w Twojej firmie.

ZOBACZ, CO ZYSKUJESZ Z NVISION
[/ Automatyczne nadanie uzytkownikowi domysinej polityki
monitorowania i bezpieczenstwa.

[j Ograniczenie ryzyka wycieku strategicznych danych firmo-
wych za posrednictwem urzadzen przenosnych.

[f Zabezpieczenie firmowej sieci przed wirusami z pendri-
ve'dw lub dyskéw zewnetrznych.

[j Integracje i zarzadzanie ustawieniami Windows Defendera.
[j  Odczyt stanu BitLockera.

[ zdalne szyfrowanie dyskéw za pomoca funkgji BitLocker.

Audytowanie operacji na plikach w kontekscie dopusz-
czonych nosnikéw zewnetrznych, lokalnych katalogow
i plikéw udostepnionych przez serwery Windows.

Mozliwos¢ ustawiania alarméw o wykrytych problemach
oraz wynikach skanowania.

Monitorowanie operacji na plikach z zasobdéw siecio-
wych udostepnianych przez urzadzenia nieobstugiwane
przez Agenta np. macierze Synology, Qnap itp.

Oprogramowanie samo czuwa nad ciggtoscig pracy newralgicznych ustug w firmie i informuje o tym, ze cos niedo-
brego sie dzieje. Na Zyczenie zarzgdu w ciggu kilkunastu sekund moge przygotowac raport o stanie sprzetu/opro-
gramowania czy aktywnosci wybranych uzytkownikdw. Jesli jest potrzeba, moge szybko zablokowac dostep do
strony internetowej czy tez urzqdzeri USB. To ostatnie jest szczegdlnie wazne w kontekscie polityki bezpieczeristwa
firmy. Teraz mozemy zabezpieczy¢ sie przed niekontrolowanym wyciekiem danych.

PAWEL DACKA - MAGO SA

Zgodnie z oczekiwaniami po wdrozeniu Axence nVision® administratorzy zyskali wiedze na temat urzqdzen podtq-
czanych w sieci. Dzieki DataGuard mozliwe jest definiowanie prawa dostepu do wybranych nosnikéw danych dla
poszczegdinych uzytkownikow. Sprawdzane sq réwniez dane przenoszone na nosnikach typu pendrive. Catosc¢

rozwigzania doskonale integruje sie z Active Directory.

BANK SPOLDZIELCZY W RACIAZU



=) SMARTTIME

ZARZADZANIE CZASEM | MIERZENIE AKTYWNOSCI PRACOWNIKOW

\.\ 2 g. i 53 min wynosi produktywnos¢ przecietnego pracownika w ciggu 8-godzinnego /OBAC/Z, CO ZYSKUJESZ Z NVISION
I“Il dnia pracy.
Zippia
[  Szybkiwglad w statystyki wiasnej aktywnosci przy kom- [j Mozliwos¢ definiowania wyjatkow dla statuséw aktywno-
puterze. Sci w zaleznosci od regut zdefiniowanych dla poszcze-
"?:lg 23 min i 15 s potrzebuje rozproszony pracownik, aby powréci¢ do petnego skupienia. L L L , golnych zespotow (np. social media produktywne dla
" Zippia [ Wglad we wskazniki aktywnosci pracownikéw z pozio- marketingu).
e mu menedzera czy widoku aktywnosci zespotdw.
[j  Widok najczesciej uzywanych aplikacji produktywnych,
[/ Funkcje czas prywatny - wyfaczenie okresu aktywnosci nieproduktywnych i neutralnych w dowolnie wybranym
ze statystyk. okresie.
ZOBACZ FILM NA TEMAT MODULU SMARTTIME [ Weryfikacje i klasyfikacje pracy w podziale na czas pro- [j  Rozrdznienie aktywnosci stuzbowych i prywatnych.

duktywny, neutralny i nieproduktywny.
Odkryj, jak modut SmartTime pomaga optymalizowac czas HITY, el y Fieprodurtywny

pracy i zwiekszac produktywnosc zespotu. &

Wsparcie dziatu HR w rozliczaniu pracy zdalnej.

Oprogramowanie i kompleksowe wdrozenie wszystkich modutdw fgcznie oszczedza 25% czasu pracownikow
dziatu IT. Zaobserwowano tez poprawe bezpieczeristwa wynikajgcq z biezgcego monitoringu, rejestrowania
zmian i blokady potencjalnych Zrddet wyptywu danych.

GRZEGORZ BUDZYNSKI - KIEROWNIK DZIALU INFORMATYCZNEGO

Obecnie w naszej firmie kazde nowe urzgdzenie ma zainstalowanego Agenta nVision. System poprawit zarzg-
dzanie urzqdzeniami i danymi w dziataniach operacyjnych, a takze usprawnit proces inwentaryzacji aktywdw IT.

SZYMON KOPEC - HEAD OF IT/CISO, EUROCAST SP. Z O.0.



2 ADMINCENTER

CENTRUM DOWODZENIA | BEZPIECZENSTWA IT

/j‘ ¢ 280 dni potrzebuje przecietna organizacja, aby zauwazyé fakt wycieku danych. /OBAC/Z, CO ZYSKUJESZ Z NVISION
é IBM, Cost Data Breach Report 2020
[ Agregace najwazniejszych danych z poszczegdinych [j Atrakcyjne widgety, przygotowane do zobrazowania
L , , _ modutéw nVision. danych z poszczegdlnych modutdw.
SOC 72% organizacji uwaza, ze SOC (Security Operations Center) jest kluczowym elementem y P gony
W tworzeniu strategil cyberbezpieczeristwa. [ Informacje zebrane w jednym miejscu, przedstawione [  Nielimitowang liczbe dashboarddw.
-_— Ponemon Institute, Improving the Effectiveness of the Security Operations Center

za pomocy przejrzystych dashboarddw.
~ MoZliwos¢ bezpiecznego i prostego udostepniania

[f Przeglad najwazniejszych parametrow w czasie rzeczy- dashboarddéw innym organizacjom.
wistym.
ZOBACZ FILM NA TEMAT MODULU ADMINCENTER [ Wyswietlanie w trybie ciemnym i jasnym.

Wizualizuj procesy IT za pomocg intuicyjnych widgetéw dostep-
nych w module AdminCenter.

AdminCenter w sposdb bardzo obrazowy wspiera prace administratordw, a mozliwosc uruchomienia go w prze-
gladarce jest ogromnym atutem. Zastosowane mechanizmy prezentacji danych idealnie sprawdzajg sie na sta-
nowiskach monitoringu. Administratorzy w czasie rzeczywistym widzq to, co dzieje sie w srodowisku stacji robo-
czych, co bardzo utatwia zarzgdzanie. Wisienkg na torcie jest intuicyjny sposob budowania swoich dashboardéw
w systemie. NaleZy tez wspomniec¢ o walorach UX-owych rozwigzania. Widac ewidentnie, jak z roku na rok Axence
nVision® ewoluuje, jak zmienia sie, reagujgc na potrzeby biznesu.

ARTUR WICHLINSKI - KIEROWNIK WYDZIALU INFORMATYKI, BANK SPODZIELCZY WE WSCHOWIE

Axence nVision® w szybki i automatyczny sposob dostarcza informacji o waznych zdarzeniach w firmowej sieci.
Wielu moich pracownikéw chwali modut HelpDesk za transparentnos¢ dziatania i potwierdza, Ze jego wdrozenie
zmotywowato ich do efektywniejszej pracy. Oprogramowanie nVision jest rowniez nie do przecenienia, jesli chodzi
o dokumentowanie oraz diagnostyke sieciowq w organizagji.

PIOTR KRZEWINISKI - DYREKTOR DZIALU IT, DAX COSMETICS SP. Z O.0.



| CASE STUDY

o@-+ Mmorele

Poszukiwalismy narzedzia, ktore pozwoli nam zopty-
malizowac¢ mozliwos¢ zarzgdzania wieloma stacjomi
roboczymi przy mniejszym naktadzie pracy ze strony
IT. Skrocony zostat czas wprowadzania poprawek oraz
aktualizacji, a pomoc zdalna uzytkownikom stata Sie fa-
twiejsza. Dzieki Axence nVision® jestesmy w stanie gro-
madzi¢ historie sprzetu podczas catego cyklu jego uzyt-
kowania w organizadji.

Kamil Kasperczyk,
Infrastructure Engineer

WYZWANIA:

M

K K

K

staty monitoring sprzetu firmowego w czasie pracy
zdalnej,

scentralizowanie zarzadzania stacjami roboczymi,

szybkie i sprawne wsparcie pracownikdw na home-
office,

optymalne zabezpieczenie stacji roboczych.

OSIAGNIETE KORZYSCI:

Kl

NN KX

sprawne monitorowanie sprzetu i zarzadzanie jego
obiegiem w organizacji,

skuteczniejsze zarzadzanie stanem magazynowym,
0szczednos¢ czasu przy wdrozeniu aplikagji,
mozliwos¢ kontrolowania legalnosci oprogramowania,

efektywniejsze wsparcie pracownikow.

BULGARIAN
STOCK EXCHANGE

Jako firma z certyfikatem ISO 27007 mamy surowe wy-
magania dotyczqce zainstalowanego oprogramowania.
Dzieki Axence nVision® mamy petny i szczegdtowy dostep
do listy zainstalowanego oprogramowania w organiza-
gi, a takze mozliwos¢ wykrywania nielicencjonowanego.
Korzystamy z pomocy technicznej lokalnych Partnerow
i Axence - jestesmy bardzo zadowoleni. Axence nVision®
Jest tatwy w instalacji, zarzgdzaniu i utrzymaniu.

lvan Tanev, CIO

WYZWANIA:

[] zachowanie ciggtosci dziatania,
[ zgodnos¢ z RODO i standardami ISO 27001,
[j ochrona danych i prywatnosc,

[j minimalizacja nieproduktywnosci pracownikéw.

OSIAGNIETE KORZYSC:

centralizacja zarzadzania i bezpieczeristwa,
raportowanie incydentéw w sieci,

wdrozone zdalne zarzgdzanie zasobami IT,

K KKK

redukcja zbednych czynnosci.



| CASE STUDY

LiR0 APTEKA

Program Axence nVision® wplyngt przede wszystkim na
czas realizacji zgtoszen, utatwit prace w przydzielaniu za-
dan okreslonym pracownikom oraz umozliwit uporzqd-
kowanie zleceri wedtug ich kategorii. Dodatkowy plus
to swietnie dziatajgcy tryb zdalnego potqczenia, ktdry
jest niezbedny ze wzgledu na rozproszone lokalizacje
oddziatow oraz wielu pracownikow mobilnych. Modut
Inventory pozwala nam w szybki sposob zweryfikowac
zuzycie licencji oprogramowania.

Kamil Wajtowicz,
Lider Zespotu IT

WYZWANIA:

[ rosnaca liczba zgtoszer serwisowych, zwigzana z szyb-
kim wzrostem liczby pracownikéw,

[j corazwieksza trudnos¢ w monitorowaniu potencjalnie
niebezpiecznych zachowan personelu w sieci optymal-
ne zabezpieczenie stacji roboczych,

g brak scentralizowanego zarzadzania zasobami IT, wie-

le pojedynczych rozwigzan programowych w tym ob-
szarze.

OSIAGNIETE KORZYSCI:

N KKK

N K

krotszy czas obstugi zgtoszen serwisowych,
sprawne udzielanie zdalnej pomocy,
lepsza organizacja pracy dziatu IT,

zwiekszenie poziomu bezpieczeristwa IT w kontekscie
zachowan uzytkownikdw,

szybka inwentaryzacja zasobdw sprzetowych i progra-
mowych,

intuicyjna wizualizacja catej sieci.

& KONSMETAL

Specyfika branzy, w ktérej dziata nasza firma, wymusza
pofozenie duzego nacisku na ochrone danych techno-
logicznych. Jest to jeden z gtdwnych powodow, dla kto-
rego siegnelismy po Axence nVision. Zapewnia nam on
w prosty i skuteczny sposob bezpieczerstwo naszych da-
nych. Modut DataGuard pomaga monitorowac wszelkie
wycieki danych (bgdz ich proby) na urzqdzenia zewnetrz-
ne oraz pozwala na zarzqdzanie tym, kto i na co moze
zapisywac dane.

Mateusz Paciorkowski,
IT Administrator

WYZWANIA:

skuteczna ochrona know-how i tajemnicy przedsie-
biorstwa, w tym projektéw, patentéw czy dokumenta-

¢ji technologicznej,

konieczno$¢ inwentaryzowania sprzetu i oprogramo-
wania w czasie rzeczywistym,

skuteczna eliminacja nielegalnego oprogramowania
instalowanego przez uzytkownikéw o podwyzszonych
uprawnieniach,

zabezpieczenie firmy przed tamaniem praw autor-
skich przez uzytkownikéw (np. pobieranie filmdw).

OSIAGNIETE KORZYSC:

K K

K K

K

zwiekszenie bezpieczeristwa danych firmowych,

zmniejszenie kosztéw zwigzanych z obstuga licencji
oprogramowania,

zwiekszenie wydajnosci pracownikéw o okoto 20%,

zwiekszenie wydajnosci dziatu IT i oszczedno$¢ czasu
(wdrozenie Axence nVision pozwolito zaoszczedzi¢
okoto 20 godzin miesiecznie na rozwigzywaniu pro-
blemdw uzytkownikéw przez dziat IT),

skrocenie Sciezki zamawiania podzespotéw do sprze-
tulT.
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FUNKCJE WSPOLNE NVISION

OGOLNE

Agent na Windows

ochrona Agenta przed
usunieciem

pakiet narzedzi diagno-
stycznych Axence netTools

alarmy zdarzenie-akcja

powiadomienia (pulpitowe,
e-mailowe, SMS-owe) oraz
akcje korekcyjne (urucho-
mienie programu, restart
komputera itp.)

powiadomienie o alarmach
wysytane za posrednic-
twem komunikatoréw MS
Teams i Slack

wysytka powiadomien
o alarmach za posrednic-
twem serwisu smsapi.pl

obstuga OAuth 2.0 dla
wysytki wiadomosci e-mail
i SMS

zarzadzanie hierarchia
uzytkownikéw (w tym
import z AD)

raporty dla uzytkownikéw,
urzgdzen, oddziatéw, map
sieci lub catego atlasu

jednoczesna praca wielu
administratoréw, dziennik
dostepu administratoréw

zarzadzanie uprawnienia-
mi wielu administratoréw

zarzadzanie grupami
(tworzenie, przyplsywame
uzytkownikow)

menu kontekstowe
z mozliwoscig definiowania
wiasnych narzedzi

dziennik dostepu admi-
nistratoréw: wysytanie
zdarzen do zewnetrznego
kolektora Syslog

globalna wyszukiwarka

w konsoli nVision; globalne
wyszukiwanie obiektéw
np.: urzadzen, uzytkowni-
kéw, zasobéw oraz elemen-
tow |nte[fejsu programu
(np. opcji)

logowanie w konsoli dein-
stalacji Agenta

obstuga OAuth 2.0 dla
wysytki wiadomosci e-mail
i SMS

uwierzytelnianie wielo-
sktadnikowe (Multifactor
Authentication/MFA)

zwiekszone wymogi dla
haset uzytkownikéw

PRZEGLAD FUNKCJONALNOSCI MODUEOW

ADMINCENTER

prezentowanie wybra-
nych danych z nVision
w przegladarce interneto-
wej za pomoca widgetéw

responsywne widgety, za-
rzgdzanie rozmiarem siatki
widgetéow

automatyczne odswiezanie
dashboardéw

wyswietlanie dashbardéw
w trybie jasnym i ciemnym

udostepnianie dashboardéw
w trybie tylko do odczytu

zarzadzanie uprawnieniami
administratoréw do funkcjo-
nalnosci AdminCenter

wid ety dla modutu Net-
work: liczniki wydajnosci,
aIarmy oraz odpowiedzi
serwiséw TCP/IP, mapa sieci

widgety dla modutu Inven-
tory: zmiany w konfiguracji
sprzgtowej urzq]dzen z Agen-
tami, zmiany w liscie zainsta-
Iowanego oprogramowania,
alarmy dla zasobow

widgety dla modutu Users:

statystyki z obszaru wy-
drukoéw, statystyki uzycia
a |I|(aCJI uzycie tacza,
aktywnos¢ WWW, rejestr
naruszen blokad

widgety dla modutu
HelpDesk: statystyki

z obstugi zgtoszen, lista
najnowszych nierozwig-
zanych zgtoszen, lista
najstarszych nierozwig-
zanych zgtoszen, ostatnie
10 zgtoszen ze ztamang
metryka SLA, 10 najbliz-
szych metryk SLA

widgety dla modutu
DataGuard: ostatnio pod-
tgczone nosniki zewnetrz-
ne, ostatnie operacje

na plikach, BitLocker,
antywirus, firewall

widgety dla modutu
SmartTime: produktyw-
nosc dla grupy, statystyki
czasu nieproduktywnego

1

NETWORK

HELPDESK

skanowanie sieci, wykrywanie urzgdzen i serwiséw
TCP/IP

interaktywne mapy sieci, mapy uzytkownika, oddzia-
téw, mapy inteligentne

serwisy TCP/IP: poprawnosc i czas odpowiedzi, staty-
styka ilosci odebranych/utraconych pakietéw (PING,
SMB, HTTP, POP3, SNMP, IMAP, SQL itp.)

liczniki WMI: obcigzenie procesora, zajetos$¢ pamiedi,
zajetos¢ dyskoéw, transfer sieciowy itp.

dziatanie Windows: zmiana stanu ustug (uruchomie-
nie, zatrzymanie, restart), wpisy dziennika zdarzen

liczniki SNMP v1/2/3 (np. transfer sieciowy, tempe-

ratura, wilgotno$¢, napiecie zasilania, poziom tonera
iinne)

tworzenie i procesowanie zgtoszen serwisowych poprzez
intuicyjny interfejs webowy lub za posrednictwem maila

planowanie zastepstw w przydzielaniu zgtoszen

mozliwo$¢ wskazania oséb, ktére muszg zaakceptowad
zgtoszenie

tworzenie automatycznych Sciezek akceptacji na podsta-
wie kategorii przypisanej do zgtoszenia

automatyczna wysytka powiadomien do oséb akceptuja-
cych zgtoszenie

kiosk z aplikacjami - mozliwos¢ stworzenia listy bezpiecz-
nych aplikacji do samodzielnej instalacji przez uzytkow-
nika

obstuga umdw o gwarantowanym poziomie Swiadczenia
ustug (SLA)

automatyczne przypisywanie zgtoszenh do obstugujacego
na podstawie okreslonych warunkéw

zarzadzanie kategoriami i priorytetami zgtoszen oraz
powiadomieniami z HelpDesku

rozbudowana wyszukiwarka oraz aktualizacja zgtoszen
W czasie rzeczywistym

definiowanie regut widocznosci zgtoszen oraz automaty-
zacje bazujace na warunkach

ograniczenie tworzenia zgtoszen i dostepnosci artykutéw
w bazie wiedzy przez wybrane grupy uzytkownikéw tylko
w okreslonych kategoriach

rozbudowany system raportéw

przetwarzanie zgtoszen w trybie anonimowym

komentarze i zataczniki w zgtoszeniach; dodawanie pél
niestandardowych

kompilator plikéw MIB
obstuga putapek SNMP

routery i switche: mapowanie portéw; informacja,
do ktérego przetgcznika jest podtgczone urzadzenie

obstuga komunikatéw Syslog

obstuga szyfrowania AES, DES i 3DES dla protokotu
SNMPv3

mozliwos¢ naktadania na urzadzenie licznikdw wydaj-
nosci wg szablonu (wzorca)

monitorowanie i zarzadzanie maszynami wirtualnymi
VMware

wewnetrzny komunikator (czat) z mozliwoscig przesy-
fania plikéw

komunikaty do uzytkownikéw/komputerdw z opcja
obowigzkowego potwierdzenia odczytu

wyswietlanie historii komunikatéw w Agencie

zdalny dostep do komputeréw z mozliwoscig blokady
myszy/klawiatury

réwnoczesny zdalny dostep kilku administratoréw do
jednego Agenta; petna obstuga sesji terminalowych

mozliwos$¢ wyboru wyswietlanego ekranu w trakcie
trwania zdalnego dostepu

integracja uzytkownikéw z Active Directory

zadania dystrybucji oraz uruchamiania plikéw (zdalna
instalacja oprogramowania); dwukierunkowa wymiana
plikéw

baza wiedzy z wbudowang wyszukiwarkg i mozliwo-
$cig dodawania multimediéw

zdalny dostep do menedzera plikéw z mozliwoscig
usuwania plikéw uzytkownika

zarzadzanie kontami lokalnych uzytkownikéw Win-
dows

dokumenty prawne dot. ochrony sygnalistéw

mozliwos¢ dodania opisu kategorii zgtoszenia
np. w celu umieszczenia klauzuli RODO

dark mode w systemie zgtoszen i w czacie

zdalna edycja rejestru na komputerach z zainstalowa-
nym Agentem nVision

wizytéwki uzytkownikéw pozwalajgce na doktadniejsze
zidentyfikowanie uzytkownika poprzez: numer telefo-
nu, adres e-mail, dane przetozonego
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petne zarzgdzanie uzytkownikami, bazujgce na grupach

i politykach bezpieczeristwa
blokowanie uruchamianych aplikacji

monitorowanie wiadomosci e-mail (nagtéwki) - anty-
phishing

szczegbtowy czas pracy (godzina rozpoczecia i zakon-
czenia aktywnosci oraz przerwy)

uzytkowane aplikacje (aktywnie i nieaktywnie)

odwiedzane strony WWW (tytuty i adresy stron, liczba
i czas wizyt)

audyty wydrukéw (drukarka, uzytkownik, komputer),
koszty wydrukéw

statyczny zdalny podglad pulpitu uzytkownika (bez
dostepu)

zrzuty ekranowe (historia pracy uzytkownika ekran po
ekranie)

blokowanie stron WWW

rejestr naruszen blokad agregujacy informacje o prébie

dostepu do blokowanych stron WWW, uruchamianiu
zakazanych aplikacji oraz pobieraniu plikéw z niedo-
zwolonymi rozszerzeniami

IT Asset Management - zarzgdzanie wszelkimi zaso-
bami, za ktére odpowiada dziat IT

szczegbtowe informacje i ewidencja czynnosci wyko-
nywanych na zasobach w trakcie catego cyklu zycia,

mozliwos¢ definiowania statuséw i pol oraz genero-
wanie protokotu przekazania sprzetu

widok zasobdw, aplikacji, dokumentéw, licencji dla
poszczegdlnych uzytkownikéw lub osobny widok
wedtug zasobdw przypisanych do urzadzen

jednoczesne przypisywanie dokumentu do wielu
zasobdéw

Software Asset Management - rozbudowany system
zarzadzania aplikacjami i licencjami, identyfikacja
realnego zuzycia licencji

rozliczanie dowolnego typu licencji, w tym modelowa-
nie licencji chmurowych

rozliczanie licencji wedtug uzytkownika, urzadzenia,
numeru seryjnego lub na podstawie wersji zainstalo-
wanej aplikacji

audyt inwentaryzacji sprzetu i oprogramowania

wglad w licencje przypisane do uzytkownika pracuja-
cego na wielu urzgdzeniach

zdalny dostep do managera plikow z mozliwoscig usu-
wania plikéw uzytkownika

dedykowane alarmy dla wszystkich rodzajow incy-
dentéw zbieranych przez rejestr naruszen blokad

mozliwos¢ korzystania z zewnetrznych list blokowa-
nia stron, w tym z listg ostrzezen CERT.PL

zgodnos¢ z RODO - przyporzadkowanie konfiguracji,
uprawnien i dostepéw do konkretnego uzytkownika
niezaleznie od urzadzenia

informatyka $ledcza - szczegétowe wyszczegdélnienie
aktywnosci oraz metryki uzytkownika

blokowanie uruchamiania proceséw na podstawie
lokalizacji pliku .EXE

reguty filtrowania stron WWW i blokowania aplikacji:
zmiana mechanizmu tworzenia i zarzgdzania reguta-
mi, grupowanie regut

reguty filtrowania stron WWW i blokowania aplikacji:
powielanie regut miedzy grupami uzytkownikow

mozliwos¢ wykrywania podejrzanych aktywnosci
uzytkownikéw za pomocg mechanizmu wykrywajace-
mu jigglery

informacje o wpisach rejestrowych, plikach i archi-
wach .zip na stacji roboczej

szczegbtowe informacje o konfiguracji sprzetowe;j
konkretnej stacji roboczej

zarzadzanie instalacjami/dezinstalacjami oprogramo-
wania przez menedzera pakietow MSI

alarmy: instalacja oprogramowania, zmiana w zaso-
bach sprzetowych

aplikacja dla systemu Android umozliwiajgca spis
z natury na bazie kodéw kreskowych, kodéw QR,
generowanie etykiet w konsoli nVision

mozliwos¢ archiwizacji i poréwnywania audytéw
mobilny Asystent Inwentaryzacji dla systemu An-
droid: wyszukiwanie zasobow, skanowanie etykiet,
dodawanie i edycja zasobéw, dodawanie czynnosci
serwisowych, drukowanie etykiet

generator dokumentéw na podstawie szablonéw
automatyczne numerowanie dodawanych zaso-
béw oraz dokumentéw wg zdefiniowanego wzorca
numeragji

historia uzycia konkretnej licencji oprogramowania

DATAGUARD

—=+) SMARTTIME

informacje o urzadzeniach podtaczonych do danego
komputera

lista wszystkich urzadzen podtgczonych do kompute-
réow w sieci

audyt (historia) podtaczen i operacji na urzagdzeniach
przenosnych oraz udziatach sieciowych i dyskach
lokalnych

monitorowanie operacji na plikach w katalogach na
dysku systemowym

monitorowanie operacji na plikach z zasobéw siecio-

wych udostepnianych przez urzadzenia nieobstugiwane

przez Agenta np. macierze Synology, Qnap itp.

zarzadzanie prawami dostepu (zapis, uruchomienie,
odczyt) dla urzadzen, komputerdéw i uzytkownikow

centralna konfiguracja: ustawienie regut dla catej sieci
oraz grup i uzytkownikéw Active Directory

integracja bazy uzytkownikéw i grup z Active Directory

alarmy: podtaczono/odtgczono urzadzenie mobilne,
operacja na plikach na urzadzeniu mobilnym oraz na
dyskach lokalnych

statystyki czasu pracy: godzina rozpoczecia i zakon-
czenia aktywnosci, czas przy komputerze, czas poza
komputerem

szczegbtowe statystyki czasu pracy przy komputerze
oraz historia pracy w widoku graficznym: lista aplikacji
desktopowych i odwiedzanych stron WWW

statystyki aktywnosci osobistej widoczne dla pracow-
nika

statystyki aktywnosci grupy i jej cztonkéw widoczne dla
menedzera grupy

statystyki aktywnosci podwtadnych widoczne dla prze-
tozonego

podglad zrzutu ekranu uzytkownika dla menedzeréw
i administratoréw

kategoryzowanie aplikacji i stron WWW (np. aplikacje
biurowe, komunikatory, rozrywka): predefiniowana
lista kategorii z mozliwoscig edycji

dodawanie wyjgtkéw przez administratora grupy,
wskazujgcych, ze dana aplikacja w tej grupie jest uzna-
wana za produktywna

atrybut ,,nosnik zaufany”

automatyczne nadawanie uzytkownikowi domysinej
polityki monitorowania i bezpieczenstwa

mozliwos¢ usuwania nieistniejgcych/zutylizowanych
nosnikéw danych (np. USB)

metryki uzytkownikdw prezentujgce aktualne usta-
wienia dla danego pracownika

integracja z Windows Defender: zarzadzanie ustawie-
niami wbudowanego antywirusa wraz z mozliwoscig
alarmowania o wykrytych problemach oraz wynikach
skanowania

wykrywanie oprogramowania antywirusowego inne-
go niz Windows Defender

integracja z Windows BitLocker: odczyt stanu modu-
tu TPM oraz zaszyfrowania woluminéw

mozliwos¢ zdalnego szyfrowania dyskéw za pomoca
funkcji BitLocker

integracja z Windows Firewall: wigczanie i wytgczanie
zapory dla wybranych typéw potaczen, tworzenie
regut ruchu, odczyt stanu zapory na stacjach robo-
czych

klasyfikacja produktywnosci aplikacji desktopowych

i stron WWW: produktywne, neutralne, nieprodukty

wne - z mozliwoscig przypisania wyjatku produktyw-
nosci dla wybranej grupy pracownikow

metryki produktywnosci: czas poswiecony na
aktywnos$¢ produktywng, produktywnos¢ wyliczana
procentowo na podstawie statystyk czasu pracy

definiowanie wymaganego w organizacji progu pro-
duktywnosci i limitu nieproduktywnosci - z mozliwo-
$cig wigczenia alarméw e-mailowych dla menedzeréw
lista kontaktéw w organizacji

czas prywatny - mozliwos¢ wytgczenia analizy aktyw-
nosci w SmartTime w czasie uzywania stuzbowego
komputera do celéw prywatnych

dark mode w aplikacji produktywnosci
odseparowanie wskaznikéw produktywnosci
podgrup nalezacych do gtéwnej grupy podlegtej
wybranemu menedzerowi

mozliwos¢ ograniczenia dostepnych kontaktow
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