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Prymitywny acz skuteczny

Atak wykorzystujgcy port USB mozna poréwnac
Z przecieciem przewodow hamulcowych w sa-
mochodzie. Nie wymaga duzo sprytu, moze go
wykonac niemal kazdy, jest bardzo tani i zabdjczo
skuteczny. Wielu nosicieli niszczycielskiego kodu
mozna kupi¢ w Internecie za kilka dolarow'. Jak
dziatajg? W wiekszosci imitujgc inne urzgdzenia
(podatnos¢ BadUSB). Oprogramowanie kontrole-
ra USB odpowiadajgce za wtasciwe rozpoznanie
komponentu w systemie, po zabiegach hakera

Obrazajacy inteligencje przeciwnika

Pendrive znaleziony pod biurkiem lub na korytarzu
firmy jest nie lada gratkg. Tajemnica jego zawar-
tosci kusi nie tylko szeregowych pracownikow.
Niewiele osob potrafl sie oprze¢ tej pokusie i za-
niesc¢ znalezisko do dziatu IT. Sytuacja komplikuje
sie zwtaszcza jesli USB stick jest markowy i ma
duzg pojemnosc. To tak jak znalez¢ stéwe na uli-

' https:/sekurak.pl/poison-tap-za-20-zlotych-wykrada-ciastka-z-zablokowanych-kompow,

Ten kto muysili
wykorzystujgcych  porty USB
juz wszystko, niech koniecznie przeczyta
niniejszy artykut. Technika ta nie tylko nie
przechodzi do lamusa, ale wcigz ewoluuje,
dlatego warto stosowac skuteczne metody
zapobiegania. Edukacji nigdy dosc!

ze W temacie atakow
napisano

moze ,przedstawiac¢ sie” komputerowi jako kla-
wiatura i przechwytywaé wpisywane dane (key-
logging). Moze takze wpisywac zaprogramowane
ciggi znakow, co w praktyce pozwala na wykona-
nie dowolnego kodu z uprawnieniami zalogowa-
nego uzytkownika. Niektorym zmodyfikowanym
urzadzeniom USB wystarczy 30 sekund, by zdo-
by¢ dane logowania do komputera ito nawet, gdy
ten jest zablokowany?. To jeszcze nie koniec. Jako
karta sieciowa zmutowany pendrive jest w stanie
przekierowac nasz ruch sieciowy.

cy. Trzeba tylko sprawdzi¢ co sie na nim znajduje,
sformatowac i mamy dodatkowy storage na pry-
watne zdjecia i filmy, ktérych w cyfrowym sSwiecie
nigdy dosc¢. Po co czekag, lepiej zrobi¢ to na fir-
mowym laptopie... Podobny scenariusz zadziatat
pewnego dnia w fabryce broni jgdrowej w Iranie,
gdzie za pomocg podrzuconego pendrivea zde-
stabilizowano prace wirowek wzbogacajgcych
uran (patrz Stuxnet®).
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Dlaczego to wcigz dziata?

Czemu ataki USB sg nadal tak popularne i sku-
teczne? Otz edukacja nt. bezpieczenstwa siecio-
wego, jesli jest w ogdle w prowadzona w firmach,
bazuje na najnowszych przyktadach atakow. Pra-
cownicy majg wiec szanse dowiedziec sie jak roz-
poznawac phishing oraz czym jest oprogramowa-
nie ransomware, nie majg jednak swiadomosci, ze
zagrozenie moze przyjs¢ od najmniej spodziewa-
nej strony. Kto by pomyslat, ze tadujgc e-papiero-
sa przez USB mozemy wpuscic do firmy groznego
robaka*? tadowanie telefondw, podtgczanie wia-
traczkow czy lampek z Chin do portéw w naszych
stuzbowych komputerach jest na porzadku dzien-
nym. Niewiadomego pochodzenia tanie gadzety
z Paristwa Srodka to jednak nie jedyne ,niepewne”
produkty. Do dnia obecnego nie zostata wyjasnio-

O czym zapominamy?

Bruce Schneier — amerykanski kryptograf i spe-
cjalista z zakresu bezpieczenstwa teleinforma-
tycznego — stwierdzit, ze ,bezpieczenstwo to pro-
ces, nie produkt®” i w 100% sie z nim zgadzamy.
Proces zabezpieczania sieci praktycznie nigdy
sie nie konczy i nigdy nie mozna by¢ catkowicie
pewnym, ze jakakolwiek siec jest bezpieczna. Wg

Najczestsze zagrozenia

na miedzynarodowa afera, do ktorej doszto na
szczycie G20 organizowanym w Sankt Petersbur-
gu w 2013 roku, gdzie jako gadzet w tzw. ,welco-
me packu” uczestnicy otrzymywali wielofunkcyjng
tadowarke z wgranym wtasnie ztosliwym oprogra-
mowaniem®. To bardzo niebezpieczna gra. Gdy cy-
berprzestepca chce przeprowadzi¢ atak APT (ang.
Advanced Persistent Threat), bo dane na ktérych
mu zalezy sg bardzo cenne, stworzy exploita, kto-
rego nie rozpozna oprogramowanie antywiruso-
we. Jesli w firmie jest sprzetowy sandbox, istnieje
Szansa na ztapanie intruza, lecz to wcigz nieczesty
widok w serwerowniach polskich firm. Ponadto
ataki wykorzystujgce podatnos¢ BadUSB, opisane
na samym poczgtku, uciekng nawet z piaskowni-
cy, poniewaz nie wykorzystujg zadnych plikow na
komputerze ofiary.

raportu Cisco z 2016 roku 55% badanych uwaza,
ze sposob zachowania sie pracownikow jest jed-
nym z dwoch najwiekszych zagrozen dla bezpie-
czenstwa danych i ustepuje tylko zagrozeniom
ze strony zorganizowanych grup cyberprzestep-
czych (62%). Jedna i druga grupa bardzo czesto
postuguje sie nosnikami danych USB do stworze-
nia szkod, awarii lub do wyprowadzenia danych
Z naszych komputerow.

Istnigje wiele przyktadow atakow z wykorzystaniem niezabezpieczonych portow USB, jednak naj-

czestsze to:

Social Engineering: wykorzystuje typowy USB, ktory zawiera pliki HTML. Jest to atak typu
phishing i wydobywa od uzytkownikéw ich loginy i hasta w momencie operacji na plikach znaj-
dujgcych sie na nosniku.

HID (Human Interface Device) spoofing: odpowiednio spreparowane nosniki USB uzywajg wy-
specjalizowanego kodu do oszukania komputera, aby uwierzy¢, ze klucz USB to klawiatura.
Ta fatszywa klawiatura nacisnie klawisze, gdy tylko urzgdzenie jest podtagczone do komputera.
Nacisniecia klawiszy to zestaw polecen, ktore naruszajg komputer ofiary. Dzieki takiemu zabie-
gowi hakerzy moga uzyskac peten dostep do stacji roboczej uzytkownika.

« 0-day: przyktad ataku, ktory wykorzystuje luke w sterowniku USB do bezposredniej kontroli
nad komputerem, gdy tylko zostanie podtgczony. Moze mie¢ miejsce w momencie znalezienia
przez hakeréw luki w oprogramowaniu sterownika urzgdzenia USB jeszcze przed wprowadze-
niem patcha przez producenta sprzetu.

“ https://www.theguardian.com/technology/2014/nov/21/e-cigarettes-malware-computers
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Zabetonowac porty

Jak zabezpieczy¢ sie przed wirusami infekujgcy-
mi sieC przez porty USB? Rozwigzanie jest bardzo
proste. Polecajg je stosowac nawet sami tworcy
ztosliwego kodu, przynajmniej ci, ktorzy piszg go
dla sportu. Nie wszystkie rozwigzania typu end-po-
int security jednak te funkcjonalnos¢ zapewniaja.
Chodzi wprost o blokowanie portow USB. Co jed-
nak zrobi¢, gdy w sieci mamy kilkaset koncowek?
Przyda sie narzedzie, ktore pozwoli na stworzenie
regut dla blokowania portéw w organizacji, a na-
stepnie umozliwi ich szybkie wdrozenie na wszyst-
kich komputerach w sieci. Zadanie to realizuje Mo-
dut DataGuard w Axence nVision®. 7 jego pomoca

mozna zarzgdza¢ dostepem urzgdzen przeno-
snych (zapis, uruchomienie, odczyt) do firmowe;j
sieci, eliminujgc ryzyko zarazenia robakami wypo-
sazonymi w instrukcje automatycznej instalacji.
Mozliwa jest centralna konfiguracja: ustawienie
regut dla catej sieci, dla wybranych map sieci oraz
dla grup i uzytkownikow Active Directory. Dodat-
kowo korzystajgc z DataGuard organizacja moze
ograniczy¢ wyciek strategicznych danych za po-
Srednictwem pamieci masowych oraz urzadzen
mobilnych. Krajobraz zagrozen jest szeroki, nalezy
jednak pamietac¢ o tym, co jest z pozoru oczywi-
ste, by nie dac¢ sie ztapa¢. Warto pokazywac tez
powyzsze przyktady pracownikom.
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