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1 Wprowadzenie

11  Funkcjonalnosé¢ Axence nVision

Axence nVision® - monitorowanie sieci, aplikacji i pracownikéw, inwentaryzacja sprzetu i
oprogramowania

Axence nVision® sktada si¢ z 5 modutéw funkcjonalnych, ktére mozna instalowa¢ w dowolnych
kombinacjach i zarzgdza¢ nimi w jednej konsoli.

Modut Network monitoruje serwery pocztowe i adresy
Proaktywne WWW, serwisy TCP/IP i Windows, stan i dziatanie
m.onito.row.ani? i _ f_h aplikacji oraz switche i routery (mapowanie portéw, ruch
wizualizacja sieci sieciowy, monitorowanie SNMP). Sie¢ jest wykrywana

Network o ) ]
automatycznie i prezentowana interaktywnie na mapach.
Modut Inventory automatycznie zbiera informacje o
Inwentaryzacja ———  sprzecie i oprogramowaniu komputerow Windows.
sprzetu i Umozliwia audyt i weryfikacje uzytkowania licencji oraz
oprogramowania ; ; ; ; -
prog Inventory  iNformuje o zainstalowaniu programu lub zmianie

konfiguracji.

Modut Users monitoruje i raportuje aktywnosc¢
Zaawansowane uzytkownikéw pracujgcych na komputerach Windows:
monitorowanie : faktyczny czas aktywnosci (pracy), uzytkowanie
uzytkownikéw programéw, odwiedzane strony WWW oraz transfer
Users sieciowy.

Modut HelpDesk umozliwia udzielanie pomocy
technicznej uzytkownikom poprzez zdalny dostep do
stacji roboczych. Pomaga szybko i skutecznie
rozwigzywac zgtaszane problemy.

Zdalna pomoc
techniczna dla
uzytkownikow
HelpDesk

Modut DataGuard zarzadza prawami dostepu do

wszystkich urzadzen wejscia i wyjscia oraz urzadzen

fizycznych, przez ktére uzytkownik moze skopiowac pliki

z komputera firmowego lub uruchomi¢ na nim program
DataGuard zewnetrzny.

Ochrona danych
przed kradziezag

Mozesz zdefiniowa¢ szeroki zakres zdarzen, ktére

_ uruchamiajg alarmy. Zdarzenia moga by¢ definiowane dla

zdarzenia 9 kazdego monitorowanego parametru i serwisu, np. gdy
komputer lub serwis nie dziata, zmieni sie zawartos¢
strony, serwer pocztowy ma problemy lub parametry
serwera MS SQL s3 poza zakresem itp.

Alarmowanie i

Kazde zdarzenie moze uruchomic jedng lub wiecej akcji
powiadamiajgcych lub korekcyjnych, takich jak
wiadomos¢ na ekranie, email, SMS i ICQ, uruchomienie
programu, zapis do pliku. Alarmy sg zachowywane w
logu, aby umozliwi¢ ich pdzniejszg analize.
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1.2 Wersje Axence nVision

Spis wersji programu wraz z funkcjami i usprawnieniami, ktére wprowadzaja, znajduje sie na stronie
http://www.axence.net/pl/lista-zmian-w-oprogramowaniu/.

1.3  Funkcjonalnosé modutéw

Tabela ponizej poréownuje funkcjonalno$¢ modutéw nVision. Wszystkie moduty mogg by¢ zamawiane
niezaleznie.

Funkcje Network |Inventory] Users [HelpDesk|DataGuard

Wykrywanie i wizualizacja sieci

Serwer nVision: skanowanie i monitorowanie
sieci, wykrywanie urzadzen i serwiséw TCP/
IP, dostep zdalny przez przegladarke oraz
automatyczna kopia zapasowa

Konsola nVision: dynamiczne mapy sieci,
mapy uzytkownika, oddziaty, mapy
inteligentne, zestaw narzedzi z mozliwoscig
dodawania wkasnych

Konsola nVision: jednoczesna praca wielu
administratoréw, zarzgdzanie uprawnieniami
uzytkownikéw, dziennik dostepu
administratorow

Monitorowanie sieci

Serwisy TCP/IP: poprawno$¢ i czas
odpowiedzi, statystyka ilosci odebranych/
utraconych pakietow

(PING, SMB, HTTP, POP3, SNMP, IMAP,
SQL itp.)

Liczniki WMI: obcigzenie procesora, zajetos¢
pamieci, zajetos¢ dyskow, transfer sieciowy
itp.

Dziatanie Windows: zmiana stanu ustug
(uruchomienie, zatrzymanie, restart), wpisy
dziennika zdarzen

Liczniki SNMP v1/2/3 (transfer sieciowy,
temperatura, wilgotnos¢, napiecie zasilania,
poziom tonera itp.),

Obstuga komunikatéw syslog

Putapki SNMP

Routery i switche: mapowanie portow i
monitoring ruchu sieciowego
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Funkcje Network |Inventory] Users [HelpDesk|DataGuard

Dystrybucja plikéw z wykorzystaniem WMI

Kompilator plikow MIB

Alarmowanie i raporty

Alarmy zdarzenie-akcja (np. gdy wazne
parametry znajdg sie poza zakresem
zdefiniowanym przez uzytkownika)

Powiadomienia (pulpitowe, e-mail, SMS) oraz
akcje korekcyjne
(uruchomienie programu, restart komputera

itp.)

Raporty (dla uzytkownika, grupy, urzadzenia,
mapy urzadzen lub catego atlasu)

Inwentaryzacja sprzetu i oprogramowania

Lista aplikacji oraz aktualizacji Windows na
stacji roboczej (na podstawie rejestru
systemowego oraz skanowania dysku)

Numery seryjne (klucze) oprogramowania

Informacje o plikach wykonywalnych i
wpisach rejestru na stacji robocze;j

Informacje o plikach multimedialnych (mp3,
avi itp.) oraz archiwach zip i ich metadanych
(tytut i autor utworu, zawarto$¢ pliku zip)

Ogolne informacje o sprzecie na staciji
roboczej

Szczegotowe informacje o konfiguraciji
sprzetowej stacji roboczej
(model, ptyta, procesor, pamieé, napedy,
karty itp.)

Informacje systemowe (komendy startowe,
konta uzytkownikéw, foldery udostepnione,
informacje SMART, monitorowanie
harmonogramu zadan Windows itp.)

Audyt inwentaryzacji sprzetu i
oprogramowania

Mozliwos¢ dystrybuciji i deinstalacii
oprogramowania przez paczki MSI

Zarzadzanie instalacjami/deinstalacjami
oprogramowania w oparciu o0 menedzer
pakietow MSI
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Funkcje

Inventory

Users

HelpDesk]|DataGuard

Baza wzorcéw oprogramowania

Zarzadzanie licencjami

Historia zmian sprzetu i oprogramowania

Srodki Trwate: baza ewidencji majatku IT
(definiowanie wlasnych typéw srodkow, ich
atrybutow oraz warto$ci, zatgczniki, import

danych z pliku CSV)

Alarmy: instalacja oprogramowania, zmiana W
zasobach sprzetowych oraz systemowych

Skaner inwentaryzacji offline

Skanowanie i drukowanie kodéw kreskowych
oraz QR

Aplikacja dla systemu Android umozliwiajgca
"spis z natury" na bazie kodéw kreskowych
(mozliwos¢ archiwizacji i poréwnywania
audytéw srodkow trwatych)

Skanowanie plikéw uzytkownika i mozliwos¢
ich podgladniecia

Monitorowanie aktywnosci uzytkownikéw

Ogdlne informacje o aktywnosci uzytkownika

Szczegotowy czas pracy
(godzina rozpoczecia i zakonczenia
aktywnosci oraz przerwy)

Uzytkowane aplikacje (aktywnie i nieaktywnie

czyli catkowity czas dziatania aplikacji, czas

faktycznego uzywania jej przez uzytkownika
oraz informacja o procesach z
podwyzszonymi uprawnieniami)

Blokowanie uruchamianych aplikacji

Odwiedzane strony WWW
(liczba odwiedzin stron z nagtéwkami, liczbg i
czasem wizyt)

Blokowanie stron WWW

Wydruki: audyt (per: drukarka, uzytkownik,
komputer), koszty wydrukéw

Wystane i odebrane wiadomos$ci e-mail
(nagtowki)

Uzycie tgcza: generowany przez
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Funkcje Network |Inventory] Users [HelpDesk|DataGuard

uzytkownikéw ruch sieciowy
(wchodzacy i wychodzacy, lokalny i
internetowy)

Statyczny zdalny podglad pulpitu
uzytkownika (bez dostepu)

Zrzuty ekranowe (historia pracy uzytkownika
"ekran po ekranie")

Pomoc uzytkownikom sieci

Baza zgloszen serwisowych w przegladarce
internetowe;j

Tworzenie zgtoszen i zarzgdzanie
zgtoszeniami
(przypisywanie do administratoréw z
powiadamianiem e-mail)

Komentarze, zatgczniki, zrzuty ekranowe w
zgtoszeniach

Wewnetrzny komunikator (czat)

Komunikaty wysytane do uzytkownikéw/
komputeréw z mozliwym obowigzkowym
potwierdzeniem odczytu

Statyczny zdalny podglad pulpitu
uzytkownika (bez dostepu)

Zdalny dostep do komputeréw (pracownik jak
i administrator widzg ten sam ekran) z
mozliwym pytaniem uzytkownika o zgode
oraz opcjonalnym blokowaniem myszy i
klawiatury

Zadania dystrybucji oraz uruchamiania plikow
(jesli komputer jest wytgczony podczas
uruchamiania dystrybuciji, dojdzie ona do
skutku po jego uruchomieniu)

Integracja bazy uzytkownikéw z Active
Directory

Przypisywanie pracownikoéw helpdesk do
kategorii zgtoszen

Procesowanie zgtoszen z wiadomosci e-mail

Baza wiedzy

Zdalne wykonywanie polecen(mozliwosé
wystania komend wiersza polecen do staciji
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Funkcje

Network

Inventory

Users

HelpDesk]|DataGuard

roboczych)

Metryki SLA, czyli obstuga umoéw o
gwarantowanym poziomie swiadczenia ustug

Kontrola dostepu do urzadzen i nosnikéw danych

Urzadzenia podigczone do danego komputera

Lista wszystkich urzadzenh podtgczonych do
komputeréw w sieci

Audyt (historia) poditgczen oraz operacji na
urzadzeniach przenosnych oraz na udziatach
sieciowych

Zarzgdzanie prawami dostepu (zapis,
uruchomienie, odczyt) dla urzadzen,
komputerow i uzytkownikow (np.
autoryzowanie firmowych szyfrowanych
pendrive’éw a blokowanie pendrive'dw
prywatnych pracownikéw)

Centralna konfiguracja poprzez ustawienie
regut (polityk) dla catej sieci, dla wybranych
map sieci oraz dla grup i uzytkownikow
Active Directory

Integracja bazy uzytkownikéw i grup z Active
Directory

Alarmy: podtgczono/odigczono urzgdzenie
mobilne, operacja na plikach na urzadzeniu
mobilnym

Inne

Ochrona Agenta przed usunieciem

Axence netTools

Agent na Windows

Agent i skaner offline na Linux Ubuntu / OS X

Agent na Android
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1.4
14.1

Konto Axence

Opis

W ramach aktualizacji programu Axence nVision® do wersji 7.5, dla wygody naszych Uzytkownikow,
wprowadzilismy Konto Axence, na ktérym mozesz zarzadzac posiadanymi licencjami.

e Poczawszy od wersiji 7.5 licencja Axence nVision® nie ma postaci klucza licencyjnego w formie pliku
.ALS (stare typ kluczy obowigzuje jedynie do starszych wersji np. 7.1, 6, itp.).

¢ Obecnie licencja ma posta¢ kodu aktywacyjnego, ktéry mozna wklei¢ recznie do programu lub
moze zosta¢ pobrany z Konta Axence. (Jak aktywowa¢ petng wersje Axence nVision®?)

e \Wygenerowany przez Axence kod aktywacyjny zostaje automatycznie wystany bezposrednio do
przypisanego uzytkownika Konta Axence (przy zakupie pierwszorazowym informacje o licencji
administrator otrzymuje réwniez mailowo).

e Kto powinien mie¢ zatozone konto Axence?

Kazda licencja jest powigzana z Kontem Axence, ktére powinno zostaé utworzone dla
wskazanego uzytkownika — najlepiej administratora, ktéry w danej firmie bedzie odpowiada¢ za Axence
nVision®. (Wejdz na konto Axence >>) Dzieki  temu program Axence nVision® bedzie automatycznie
pobierat wszystkie aktualizacje lub zmiany licenciji.

e Kto moze zatozy¢ Konto Axence?

Konto moze zosta¢ zatozone samodzielnie przez uzytkownika lub przez Axence (na zyczenie
uzytkownika).

e Jakie dane s3 potrzebne do utworzenia Konta Axence?
Aby utworzy¢ Konto Axence wymagane sg nastepujace informacje:

- Imie i nazwisko administratora (lub innego wskazanego uzytkownika, ktéry bedzie odpowiadac
za Axence nVision® w firmie/instytuciji)

- Adres email
- Nazwa firmy/instytuciji, ktéra jest wtascicielem licenciji.

- W przypadku, gdy uzytkownik ma juz zatozone Konto Axence, informacje te pozwolg na
wyszukanie go w bazie uzytkownikéw i potgczenie jego konta z nowa licencja.

e Czy w przypadku licencji testowych musze posiada¢ Konto Axence?

Tak, wymog utworzenia Konta Axence dotyczy wszystkich typow licenciji: testowych,
czasowych i bezterminowych.
e Jesdli jestes juz naszym Klientem:

Utworzylismy juz dla Ciebie Konto Axence oraz wygenerowali§my licencje do wersiji 7.5.
Prosimy o sprawdzenie maila i postepowanie zgodnie z instrukcjg. W razie braku informaciji, prosimy o
kontakt z naszym Dziatem Sprzedazy pod adresem email: sprzedaz@axence.net.

e Kazda zmiana licenciji, czyli m.in.: rozszerzenie licencji, zmiana dtugosci Umowy Serwisowej,
wydtuzenie okresu waznosci licencji, odbywa sie poprzez Konto Axence, a Klient nie otrzymuje juz
dodatkowego/nowego kodu. Automatycznie zmodyfikowana licencja zostaje przesytana do programu
Axence nVision®.
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14.2 Rejestracja

W wersiji 7.5 nVision, wprowadzona zostata integracja z kontem Axence. Konto umozliwia zakup oraz
tatwe zarzgdzanie licencjami - zaréwno darmowymi jak i zakupionymi licencjami Axence nVision®.

Konta Axence sg zaktadane automatycznie na adres podany w formularzu zamowienia licencji. Dla kont
zatozonych automatycznie, wysytana jest wiadomos¢ e-mail z linkiem do resetu hasta.

Rejestracji konta Axence mozna dokonac:

* podczas instalacji Axence nVision® - podczas rejestracji darmowej licencji dla Axence
nVision® (wymagany dostep do sieci Internet)

1. W oknie wyboru licencji zaznacz Chce otrzymaé darmowa licencje dla Axence nVision® i
kliknij przycisk Dalej

Axence nVision

)

LICEPCjEI dla Axence nVision

& Chce otrzymac darmowg licencje m .
dla Axence nVision S s -
Chece uzyé mojej m Serwer n\ision nie wymaga dostepu do
licencji Axence nVision ntermnetu, ale jest to zalecane

Dalej Anuluj

2. Wprowadz adres e-mail, wypetnij formularz rejestracyjny:
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Axence nVision

Zarejestru) darmowag licencje

Utworz darmoweg licencje aby:
- monitorowacd nieograniczong liczbe urzgdzen sieciowych
- uzyskac szczegdtowe informacje na temat 10 stacji roboczych

* Adres e-mail: ﬁrma@ﬁrma.p‘

Rozpocznij od poczatku Dalej Anulug

Podanie danych jest dobrowoelne aczkolwiek niezbedne do uruchomienia ustugi. Administratorem danych osobowych
wzytkownikow serwisu jest ustugodawea czyli Axence 5p. z 0.0, sp. k., z siedzibyg i edresem w Krakowie (30-527) przy ul.
Mz ZjeZdrie 11, wpisana do Rejestru Przedsiebiorctw prowsdz onego preez Wydziet X Gospodarczy Krajowego Rejestru
Sgdowepo Sgdu Rejonowego dla Krakows - Srodmiescia w Krakowie pod numerem KRS DD0031 4005 MIP 6751390580
Kazdy uzytkownik ma prawo dostepu do tresei swoich damych esobowych, prawo ich poprawisniz, uzupedniznia oraz
prawo gdania zaprzestania przetwarzania damych i ich usuniecia. Dane zbierane sg w celu wykonania umowy.”
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Axence nVision

Zarejestru] darmowa licencje

Prosze uzupetnic brakujgce informacje wymagane do rejestracji

darmowe] licencii.

* Adres e-mail.
* Imie:

* Nazwisko:

* Organizacja:

* Numer telefonu:

Rozpocznij od poczatku

firma@firma.pl
Jan

Kowalski
Firma

12423 40 37

V| Rejestrujgc darmowa licencje, akceptujesz warunki
zapisane w Polityce Prywatnosci Axence.

Zarejestruj Anuluj

e poprzez przegladarke internetowg, na stronie: https://account.axence.net/
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Logowanie na konto Uzytkownika Axence

E-mail

Hasto

[JZapamietaj mnie Zaloguj sig

€ Nie masz konta?

Zapomniates hasta?

14.3 Logowanie

Aby zalogowaé sie w programie do konta Axence, nalezy w lewym gérym rogu ekranu wybraé zaktadke
Axence nVision a nastepnie w sekcji Licencja klikng¢ przycisk Zmien licencje.

[+v] Axence nVision 10

©

Program Uzytkownik

Informacje r‘ \/ ‘ S O n “ O Zalogowany uzytkownik: Administrator
X Wyloguj sie
axenc

Zamknij program

Axence nVision®, wersja: 10.5.3.27614
Umowa licencyjna
Sprawd? aktualizacje

Licencja

Licencja dla: Mikotaj Matuszny (mikolaj.mat: net) Axence Support - Mikot...
Moduty: Network, Inventory, Users, HelpDesk, DataGuard
Liczba licencjenowanych Agentéw: 40 (uzywanych: 1)

Wsparcie techniczne

Wsparcie techniczne wazne do: bez limitu
Pomoc online

Zgtos problem

Nastepnie zostanie wyswietlone okno:
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Axence nYision
ZMmiana |ICEPCJI

ﬂ Zmiana licencji wymaga zresetowania biezgee| konfiguracii licenci.

Czy cheoesz usungt biezgce ustawienia i skonfigurowac nowg licencje Axence
nVision?

Tak i Mig

Klikniecie przycisku Tak spowoduje odpiecie licencji i wySwietlenie okna logowania do konta Axence
(zebrane w monitoringu dane oraz konfiguracja programu zostang zachowane).
Nastepnie nalezy wprowadzi¢ adres e-mail oraz hasto zarejestrowanego konta powigzanego z licencja:

Axence nYision

i . A
Ao | Yy S T At £y P T
LCI|L,J5|_: a0 KONla ~Axence

* Adres e-mail:  |Podaj swoj adres e-mail

* Hasto:

Zapomniane hasto?

Anuluj

m Mie posiadasz komercyjnej licencji Axence nVision ?
Prosze o zapytanie lub kontakt na sales{@axence.net
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144 Zarzadzanie kontem

Zarzadzanie kontem Axence, mozliwe jest po zalogowaniu na stronie: https://account.axence.net

7 ®
cence
accounT
KLUCZ LICENCJI:
99KHQK-TBMV6-CWBXR-PXIXCY
Zapytaj o wyceng Deaktywacja

Edytuj profil
Agenty (uzywane/licencjonowane)

Aktualnie pracujemy nad

Ostatnia aktualizacja: 10:40,12.8. 2019

KLUCZ LICENCJI:

W6692J-FVX2R-9TI6H-VAX6YK

Deaktywacja

Agenty (uzywane/licencjonowane).

Ostatnia aktualizacy 2019

Mikotaj Matuszny (@

MODULY: U DATAGUARD &fNETWORK & USERS & INVENTORY € HELPDESK

@ Dowiedz sig jak aktywowa¢ pefng wersje programu.

il
Wystawione dla: Axence Support - Mikotaj Matuszny Licencja testowa
Wersje: 10
1740 Licencja uzywana przez Licencia wygasa Umowa serwisowa wygasa
WINT0VM (31.172.177.154) 31.12.2019 BRAK UMOWY
MODULY: U DATAGUARD & NETWORK 4 USERS & INVENTORY € HELPDESK
&
Wystawione dla:  Axence
Wersje: 9, 10(Darmowa)
1/10 Licencja uzywana przez Licencia wygasa Umowa serwisowa wygasa
WINTOVM (31.172.177.154) BEZTERMINOWA BRAK UMOWY
Polityka prywatnosci | © Axence Sp. 0. 0. 5p. k. 2005 -2019

W wygladzie strony gtéwnej konta Axence wyrdzni¢ mozna panel administracyjny znajdujgcy sie w
lewej czesci okna. Panel zawiera fgcza do podstron:

Menu

Opis

Twoje licencje

Pozwala na podglad informacji dotyczacych zakupionych licenciji.

Zapytaj o wycene

Pozwala na kontakt z dziatem handlowym Axence w celu wyceny

Edytuj profil

Podglad podstawowych informacji o koncie wraz z mozliwoscig ich
edycji.

Aktualnie pracujemy nad

Prezentuje liste funkcji, nad ktérymi aktualnie trwajg prace
programistyczne

14.5 Aktywacja programu

Informacja o uzywanej licencji wyswietlana jest po klik nieciu na wstgzce karty Axence nVision.

W celu wprowadzenia posiadanej licencji nalezy wybra¢ Zmien licencje.Wys$wietlone zostanie okno:

Copyright ©2019 Axence sp. z o. o. sp. k. Wszelkie prawa zastrzezone.
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Axence nVision
Zmiana licengy

ﬂ Zmiana licencji wymaga zresetowania biezgee| konfiguracii licenci.

Czy cheoesz usungt biezgce ustawienia i skonfigurowac nowg licencje Axence
nVision?

Mie

Klikniecie przycisku Tak spowoduje odpiecie licencji i wySwietlenie okna logowania do konta Axence
(zebrane w monitoringu dane oraz konfiguracja programu zostang zachowane).

W oknie wyboru licencji wybierz zaznacz opcje Chce uzy¢é mojej licencji Axence nVision® i kliknij
przycisk Dalej:

Axence nVision

1

0 — _,_\' — — i o Vs 0
Licencja dla Axence nVision
Chce otrzymac darmowg licencje . o . I
5 Serwer nVision wymaga dostepu do Intemetu
dla Axence nVision e :
@ Chce uzyt mojej m Serwer nVision nie wymaga dostepu do
licencji Axence nVision ntemety, ale jest to zalecane
Dalej Anuluj

Aktywacja online

1. Wprowadz adres e-mail oraz hasto zarejestrowanego konta powigzanego z licencjg. Kliknij
przycisk Dalej:

Copyright ©2019 Axence sp. z 0. o. sp. k. Wszelkie prawa zastrzezone.
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Axence nYision

—r | f,
Ao | Yy F T o~ oy
Zalogu) do konta Axence

* Adres e-mail:  |Podaj swoj adres e-mail

* Hasto:

Zapomniane hasto?

Anuluj

m Mie posiadasz komercyjnej licencji Axence nVision ?
Prosze o zapytanie lub kontakt na sales{@axence.net

2. W wyswietlonym oknie Wprowadz licencje wpisz (lub wklej) kod licencji, ktory zostat przestany
we wiadomosci e-mail lub skopiuj go strony konta Axence.

Axence n¥ision

(]

] -
LWLY| FYA I 7
AT it r,
vy F:I r-lu Vv ':I L V.

icencje

Podaj swdj numer licencji do Axence nVision.
IMozesz go znaleZé na Twoim koncie Axence.

* Numer licencji:
Rozpocznij od poczatku Wprowadz licendje Anuluj

m Mie posiadasz komercyjnej licencji Axence n\ision ?
Prosze o zapytanie lub kontakt na sales(@axence.net

3. Po kliknigciu przycisku Wprowadz licencje program zostanie aktywowany.

W przypadku gdy Serwer nVision (ustuga Axence nVision) podczas uruchamiania nie uzyska
potaczenia z Internetem, postepuj zgodnie ze wskazéwkami wyswietlonymi na ekranie.

Copyright ©2019 Axence sp. z o. o. sp. k. Wszelkie prawa zastrzezone.
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Aktywacja offline

Postepuj zgodnie z wyswietlonymi wskazéwkami:

Awence nYision

. = 1S .
VA A Y ey e b = e
TAY Y = =
U p'rlu’ VWl |L;ur-‘|u_J;:

IMetoda wprowadzenia licencji wymaga urzgdzenia z dostepem do
ntemnetu

OdwiedZ hittps./faccount.axence.net/redir/offline.
1. Bedziesz potrzebowac ten klucz sprzetowy:

D1 EQSDl:l

Wroc do tego okna i zaimportuj klucz licencii.

W ]

2.

Importuj licencie

Rozpocznij od poczatku Anuluj

1. Na komputerze z dostepem do Internetu otwdrz strone https://account.axence.net/#/ offline

2. W formularzu generowania licenciji offline wypetnij pola:
Nazwa komputera: (dowolna nazwa komputera)
Klucz licencji: (numer licencji skopiowany ze strony https://account.axence.net/licenses np.:
4B4AMCI9-MG4PQ-XYZXY-XYZXY)

Klucz komputera: (12-znakowy klucz komputera widoczny w oknie Wprowadz licencje w

punkcie 1.)
3. W formularzu generowania licenc;ji offline kliknij przycisk Pobierz klucz licencyjny offline a
nastepnie Zapisz do pliku.

4. Przenies zapisany plik licencji offline AxenceOfflineKey.txt na dysk twardy Serwera nVision,
kliknij przycisk Importuj licencje i wskaz zapisany plik. Kliknij przycisk Wprowadz licencje.

Aktywacja wersji darmowej:

W celu aktywacji darmowej wersji nVision, nalezy zaznaczy¢ opcje Chce otrzymaé¢ darmowa
licencje dla Axence nVision® nawet w przypadku, gdy licencja darmowa zostata uprzednio
utworzona.

Copyright ©2019 Axence sp. z 0. o. sp. k. Wszelkie prawa zastrzezone.
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1.5 Dziennik dostepu Administratoréw

nVision umozliwia przegladanie Dziennika Dostepu Administratorow.

Aby przejs¢ do Dziennika dostepu nalezy wybra¢ z panelu map karte Uzytkownicy a nastepnie
zaktadke Dziennik dostepu. Wys$wietlone zostang informacje o czynnosciach wykonanych przez
wszystkich Administratorow wraz z datg i doktadnym czasem ich wykonania.

Ikony zegara i kartek kalendarza umozliwiajg wyswietlenie informacji z ostatniej godziny/dnia/tygodnia/
miesigca. lkona kalendarza umozliwia wyswietlenie informacji z wybranego dnia.

[) Axence nVision 10 _ 5
AxencenVision | Glowne | Narzedziaiopcie
= % Zarzadza) rédiami danych O Zarzadza) wzorcami [ - <
Ch & & - & = |2 i | o F & EB
) &%, Zarzadza) typami Srodkéw & Zarzadza) licencjami Y =]
Audyt Srodki Audyt Menedzer Audyt  Podizczone Audyt Konfiguruyj Raporty Dziennik  Alarmy Qtworz
sprzetowy  trusle Tt Drukuj kody kreskowe oprogrameowania pakietéw LS urzadzenia wydrokéw  koszty vydrokéw 2darzed HelpDesk
Sprzet i Srodki trwale Oprogramowanie DataGuard Wydruki Raporty i alarmy HelpDesk
Urzgdzenia Uzytkownicy Aitlas (wszyscy uzytkownicy) Uzytkownicy (60) | Dziennik dostepu
al € > Q@ 4 lipiec 2019 - | & Filtruj O
@ Atlas (wszyscy uzytkownicy) Nazwa Data i czas ~ | Obiekt Akcja Szczegdly
= GRUPY Administrator  31.07.201916:17:29  Serwer SysLog Wykonano
Axence nWisien Administrator  31.07.201916:17:29  Serwer Syslog Wykonano
8 axence.local Administrater  31.07.201916:17:29  Konfiguracja serwera SysLog Zmodyfikowano
& Whudowane 3
Administrator  31.07.201916:13:32  Urzadzenie Wyswietlono Urzadzenie = DESKTOP-39LPDOO, 172.17.208.116
(= INTELIGENTNE GRUPY
R 2 s sIP= - Miku@
e intelektualisci (47) Administrator 31072019 16:07:18  Konsola Zalogowanie Adres IP = 127.0.0.1; Nazwa komputera = Miku@DESKTOP-39LPDO0
Administrator  31.07.2019 16:04:25  Konsola Wylogowanie Adres IP = 127.0.0.1; Nazwa komputera = Miku@DESKTOP-39LPDOO
Administrator  31.07.201915:41:34  Uzytkownik Wyswietlono Nazwa = Miku@DESKTOP-33LPDO0O
Administrator  31.07.201915:40:48  Opcje Zmodyfikowano
Administrator 31072019 15:23:37  Konsola Zalogawanie Adres IP = 127.0.0.1; Nazwa kompirera = Miku@DESKTOP-39LPDO0
Administrator  31.07.201915:22:30  Konsola Wylogawanie Adres IP = 127.0.0.1; Nazwa kompinera = Miku@DESKTOP-39LPDOO
Administrator 31072019 1515110 Uzytkownik Wyswietlono Nazwa = Hello
Administrator  31.07.201915:15:06  Uzytkownik Zmodyfikowano  Nazwa = Hello
Administrator  31.07.201915:14:52  Uzytkownik Zmodyfikowano  Nazwa = elo
Administrator  31.07.201915:14:43  Uzytkownik Wyswietlono Nazwa = elo
Administrator 31072019 15:14:08  Ugytkownik Zmodyfikowano  Nazwa = elo
Administrator  31.07.2019 15:14:04  Ugytkownik Wysuietlono Nazwa = £lo
Administrator 3.07.2019 181212 Uzytkownik § Nazwa =
‘
@ Conowege? N Dziennik zdarzen
Urzadzenia: 75 (60 Ok, 2 Dstrzezenie, 9 Nie dzista) Serwisy: 308 (276 Ok, 28 Nie dziata) Alarmy: 0 (Urzadzen z alarmami: 0)

Aby wyswietli¢ Dziennik dostepu dla konkretnego administratora, nalezy dwukrotnie klikngé lewym
przyciskiem myszy na nazwie jego konta a nastepnie przejs¢ do zaktadki Zdarzenia a nastepnie
Dziennik dostepu.

Copyright ©2019 Axence sp. z o. o. sp. k. Wszelkie prawa zastrzezone.
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1.6

(] Uzytkownik: Administrator - 0 X
ADMINISTRATOR
ADMINISTRATOR
2, 0GOLNE o [
€ > QM ) lipiec 2010~ & Filtruj <
W AKTYWNOSE Data i czas ~ | Obiekt Akcja Szczegély R
31.07.20191512:12  Uzytkownik Wyswietlono Nazwa = Administrator
Zalogowanie Adres IP = 127.0.0.1; Nazwa kemputera = Miku@DESKTOP-39LPDO0
[ ZRZUTY EKRANGWE 31.07.201914:12:06  Konsola o p @
31.072019 135808 Konsola Wylogowanie Adres IP = 127.0.0.1; Nazwa komputera = Miku@DESKTOP-39LPDOO
I ZDARZENIA 31.07.201910:03:30  Urzadzenie Wyswietlono Urzadzenie = DESKTOP-33LPDOC, 172.17.208.116
31.07.201910:03:16  Urzadzenie Wyswietlono Urzadzenie = DESKTOP-39LPDOC, 172.17.208.116
HISTORIA ZMIAN 31.07.201909:40:11  Podglad pulpitu Wyswietlono Nazwa = Miku@DESKTOP-35LPDOO; Urzadzenie = DESKTOP-39LPDO0, 172.17.208.116
31.07.201909:40:10  Usytkownik Wyswietlono Nazwa = Miku@DESKTOP-39LPDOO
DZIENNIK DOSTEPU :
31.07.201909:14:47  Urzadzenie Wyswietlono Urzadzenie = SG200-26, 192.168.60.2
31.07.201909:06:02  Dane logowania Zmodyfikowano  Nazwa = Miku; Typ = Windows
() DATAGUARD
31.07.201909:05:55  Dane logowania Utwerzone Nazwa = Miku; Typ = Windows
31.07.20190900:38  Konsola Zalogowanie Adres IP = 127.0.0.1; Nazwa komputera = Miku@DESKTOP-35LPDOO
BLOKADY
31.07.201906:3216  Konsola Wylogowanie Adres IP = 127.0.0.1; Nazwa komputera = Miku@DESKTOP-39LPDOO
3 Wyswietlono Urzadzenie = DESKTOP-33LPDOC, 172.17.208.116
USTAWIENIA 30.07.201916:17:28  Urzadzenie iy o
30.07.2019 16:07:16 Zadanie dystrybucji Utwerzone Nazwa = ss
2. UPRAWNIENIA 30.07.201916:06:49  Zadanie dystrybucii Usunicto Nazwa = fff
30.07.2019 16:06:45 Zadanie dystrybucji Usunigto Nazwa = opera
30.07.201916:05:49  Inwentaryzy] Wykonano Atlas
30.07.201916:05:14  Konsola Zalogowanie Adres IP = 127.0.0.1; Nazwa kemputera = Miku@DESKTOP-39LPDOO
30072019 16:01:37  Konsola Wylogowanie IP Address = 127.0.0.1; Computer name = Miku@DESKTOP-39LPDOO
30.07.201915:57:35  Urzadzenie Wyswietlono Device = DESKTOP-39LPDOO, 172.17.208.116
30.07.201916:50:41  Zadanie dystrybuci Utworzono Name = opera .
4 »

Powigzane tematy

L Uprawnienia Adminstratorow

\d Jak zainstalowaé zdalng konsole nVision?

Uprawnienia Administratoréw

nVision umozliwia konfigurowanie uprawnien administratoréw.

Aby przejs¢ do zarzadzania uprawnieniami Administratorow nalezy zalogowac¢ sie na wbudowane konto
Administrator a nastepnie wybra¢ z panelu map karte Uzytkownicy i dwukrotnie klikngé lewym
przyciskiem myszy na nazwie konta wybranego uzytkownika administracyjnego, po czym przejs¢ do
zaktadki Uprawnienia.

Wyswietlone zostang informacje dotyczace zarzadzania prawami dostepu do map i grup uzytkownikéw
oraz wykonywania czynnosci w ramach wybranych modutéw funkcjonalnych programu.

Zaznaczajgc pole Zarzadzanie uprawnieniami administratoréow mozna zezwoli¢ danemu
administratorowi na dostep do zaktadki Uprawnienia we wlasciwosciach konta innego administratora.

Uwaga: Nie mozna zmieni¢ praw dostepu do modutéw dla wbudowanego konta Administrator Axence
nVision (Administratora, ktérego konto zostato utworzone podczas pierwszego uruchomienia nVision).
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] Uzytkownik Ole

OLE
ADMINISTRATOR

4, 0GOLNE

il AKTYWNOSG

i ZRZUTY EKRANOWE

ZDARZENIA

() DATAGUARD

BLOKADY

USTAWIENIA

1, UPRAWNIENIA

Pravia do zarzadzania

Zarzqdzanie uprawnieniami administrateréw

Uprawnienia do modutéw nWision

¥ Network

W] 7arzadzanie ieniami moni iai

| Zarzadzanie profilami Agentéw

Prawa dostepu

V| Zezwol na uzycie menedzera plikéw
| Zezwél na uzycie narzedzi zdalnego zarzadzania
] Zezwdl na uzycie menedzera paczek MS|

| Zezwol na dostep do menu Agenta

Mapy, ktrymi mote zarzadzaé uzytkownik: 16/ 16

Grupy, ktrymi moe zarzadzaé uzytkownik: 74/ 74

Powigzane tematy

'fﬂl Dziennik dostepu Administratorow

| Inventory
W Users

| HelpDesk
¥ DataGuard

Edyty)

Edyty)

U1 Jak zainstalowad zdalng konsole nVision?

20
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2 Wymagania i konfiguracja
21 Wymagania

System operacyjny
(zainstalowany aktualny Serwer nVision® Konsola nVision Agent nVision
Service Pack)

Windows XP . ke *k
Windows Server 2003 b ** o
Windows Vista P o "k

Windows Server 2008
Windows 7

Windows Server 2008 R2
Windows 8

Windows Server 2012
Windows 8.1

Windows Server 2012 R2
Windows 10

Windows Server 2016 ke

"Produk cyjnie Serwer nVision powinien byé uzywany jedynie na serwerowych edycjach Windows, ze
wzgledu na tre$¢ zapisow licencyjnych Microsoft, ktére nie zezwalajg na hostowanie aplik acji na
klienckich edycjach Windows.

**Instalacja jest mozliwa, ale dla tej wersji systemu program nie jest juz wspierany.

Prosze jednoczes$nie pamietac, iz w przypadku problemdéw technicznych moze okazac sie, ze nie bedziemy w stanie
znalez¢ dla nich rozwigzania. Stgd gorgco zalecamy aktualizacje systemu (dla ktérego istnieje wsparcie producenta).
https://support.microsoft.com/en-us/help/22882/windows-vista-end-of-support

*** Na tej wersji systemu Windows, przy wigczonym SecureBoot, moze nie dziatac filtrowanie sieci,
monitorowanie e-mail oraz DataGuard.

HelpDesk oraz czat (sg testowane oraz) dziatajg poprawnie w najnowszych wersjach przeglgdarek
internetowych.

Serwer nVision musi dziata¢ na statycznym adresie IP.
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Serwer nVision:

e 2 rdzenie CPU,
e 4GB RAM,
¢ 10 GB wolnego miejsca na dysku,

e system operacyjny Windows Server w wersji 2008 lub nowszy.

Zalecane dla monitorowania powyzej 1000 Agentéw:

¢ nVision na dedykowanej maszynie fizycznej (nie wirtualnej),

* 64-bitowy system operacyjny,

® procesor czterordzeniowy,

e minimum 8GB RAM (dla kazdego dodatkowego 1000 Agentéw kolejne 8GB RAM),
e szybki dysk twardy.

Wymagana szybkos$¢ procesora, wielkos¢ dysku oraz zajeto$¢ pamieci sg zalezne od liczby
monitorowanych urzgdzen i zak resu monitorowanych danych.

Aby dowiedzie¢ sie wiecej o konfiguracji przy monitorowaniu duzej liczby Agentéw (powyzej 250), przejdz
do rozdziatu Wydajno$¢ nVision.

Konsola nVision:
e 2 rdzenie CPU,
2 GB RAM,

e 400 MB wolnego miejsca na dysku,

e  Windows XP lub nowszy,

e Potgczenie do Serwera nVision w sieci LAN na port TCP 4436,

¢ Do poprawnego generowania raportdow wymagana jest przeglgdarka Internet Explorer w wersji min.

8.0 (zalecana najnowsza dostepna wersja).

Agent nVision:

e 1rdzen CPU,

e 128 MB RAM,

e 100 MB wolnego miejsca na dysku,
e  Windows XP lub nowszy,

e Potgczenie do Serwera nVision na port TCP 4436.

Celem prawidtowej pracy Serwera nVision, Konsol nVision, Agentéw nVision oraz netTools
nalezy na kazdym komputerze dodaé katalog instalacji

(przyktadowo: ,,C:\Program Files (x86)\Axence”) do wykluczen oprogramowania
antywirusowego - przyktady:
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2.2

e http://kb.eset.com/esetkb/index?page=content&id=SOLN2153&viewlocale=pl PL

e http://support.kaspersky.com/pl/10017

e http://www.avg.com/pl-pl/faq.num-5187

Po dodaniu wykluczenia nalezy zrestartowa¢ tak skonfigurowane komputery.

Przegladarki monitorowane przez nVision:

¢ Internet Explorer,
e Microsoft Edge,
¢ Mozilla Firefox,

e Google Chrome.

Porty

Aby mozliwa byta komunikacja miedzy Agentami a nVision, konieczne jest otwarcie okreslonych portow
na urzadzeniach z Agentami i na urzadzeniu z uruchomionym nVision. Agenty i nVision otwierajg
wymagane porty w zaporze Windows automatycznie. Jesli jednak masz jeszcze jakas inng zapore,
musisz otworzy¢ je recznie. Porty te muszg by¢ takze otwarte na ruterze, jesli Agenty dziatajg poza
siecig lokalng komputera z nVision.

Porty otwarte na urzadzeniu z nVision

Port TCP Opis

4434 Informacje diagnostyczne

4436 Komunikacja z Agentami (state potgczenie).

8080* WebAccess - dostep do nVision przez przegladarke.

* Wartos¢ konfigurowalna. Moze by¢ zmieniona w nVision Narzedzia | Opcje |
Zdalny dostep.

Porty otwarte na zdalnych urzagdzeniach

W przypadku, gdy porty na urzgdzeniu z Agentem sg zamkniete, Agent wcigz bedzie zbierat
monitorowane dane i przesytat je do nVision, ale niektore operacje wykonane w nVision nie bedg miaty
natychmiastowego skutku w Agencie.

Port TCP Opis
4433 linformacje diagnostyczne

135,139, 445, 593 WMI, m.in. monitorowanie licznikéw Windows (Monitorowanie i zarzgdzanie
Windows przez WMI). Uwaga: liczniki i ustugi Windows moga by¢ takze
monitorowane przez Agenta (zobacz Monitorowanie ustug Windows).

Dodatkowo, przy monitorowaniu serwiséw TCP/IP nalezy otworzy¢ na zdalnym urzgdzeniu odpowiednie
porty w zaleznosci od monitorowanej ustugi, np. TCP 80 dla HTTP.

Copyright ©2019 Axence sp. z o. o. sp. k. Wszelkie prawa zastrzezone.


https://support.eset.com/kb2153/?page=content&id=SOLN2153&viewlocale=pl_PL
http://support.kaspersky.com/pl/10017
http://www.avg.com/pl-pl/faq.num-5187

25

Axence nVision Help

2.3

Aby dowiedzie¢ sie wiecej o komunikacji Agentéw z nVision, przejdz do rozdziatu Komunikacja miedzy
Agentem a nVision.

Aby dowiedzie¢ sie wiecej o zdalnym dostepie oraz o statym potgczeniu Agenta i nVision, przejdz do
rozdziatu Zdalny dostep.

Aby dowiedzie¢ sie wiecej o konfigurowaniu Agentéw na komputerach mobilnych, przejdz do rozdziatu
Konfiguracja potaczenia Agentéw zainstalowanych na komputerach mobilnych.

Zdalna konsola nVision

Wersja 7 nVision wprowadzita mozliwos$c¢ rozdzielenia instalacji Konsoli nVision od Serwera. Instalacja
zdalnej Konsoli pozwala na jednoczesng prace kilku Adminstratoréw z programem.

Aby zainstalowac wytgcznie Konsole zarzadzania nVision nalezy uzy¢ tego samego pliku instalatora co
w przypadku podstawowej instalacji Serwera. Instalator umozliwi wybdr komponentéw do zainstalowania
- nalezy wybra¢ opcje "Zainstaluj tylko konsole zarzgdzajgcg" tak jak przedstawiono na rys. ponizej:

|7%] Instalator - Axence nVision Pro 8.5.3.21636 —

>
Komponenty instalacji
Ktore komponenty majg zostac zainstalowane? V

Zaznacz komponenty, ktdre cheesz zainstalowad | odznacz te, ktdrych nie cheesz
zainstalowad. Kliknij przycisk Dalej, aby kontynuowad,

(") Zainstaluj serwer Axence nvision z konsolg zarzadzajaca

(®) Zainstaluj tylko konsole zarzadzajaca Axence niision

Wybrane komponenty wymagajg co najmniej 161,2 MB na dysku.

< Wistecz Anuluj

Po zainstalowaniu Konsoli i dodaniu wykluczenh skanowania w oprogramowaniu antywirusowym na
katalog instalacji nVision, mozna uruchomi¢ program.

W oknie logowania nalezy poda¢ login i hasto Administratora nVision oraz adres IP i port zdalnego
komputera, na ktérym zainstalowany jest serwer nVision:
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|| Axence nVision

\/. S | O n 4‘ O Zaloguj sie do Axence nVision

axence’
s -

Login: Administrator

Potacz

24 Uklad okna

Uktad okna nVision jest intuicyjny i prosty w uzyciu.

[-v] Axence nVision 10

- O %
Axence nVision | Giévme | Narzedziaiopcje
= i or - =
B afrme @ NTTT R B AL B E®mQ@ O
. B 3
Audyt Srodki  __ Audyt - Menedzer Audyt  Podlgczene Audyt Kenfiguryj Baporty Dziennik  Alarmy Otworz
sprzetowy  trwale W Druku kody kreskowe oprogramonania pakietéw MSI urzadzenia wydrukéw  koazty wydrukéw 2darzef Helpbesk %F
Spraet i érodki trwale Oprogramouanie DataGuard Wydruki Raporty i alarmy HelpDesk ~
Urzadzenia Uzytkownicy 192.168.40.0/24 ‘ Mapa (12) | Lista(12) | Agenty (0) | Srodki trwate (22) |
Q szuka (Crri+F) KNS OEA Wiasciwosci | @ @ v FT | 2 v | Wybierz wszystko ¥ Edycja mapy
@ Atlas (wszystiie urzadzenia) -
& SIECI [Mowe urzadzenia

(e 17217.111.208/28 Nie zisk: 17 120
bedh 17217.208112/28 a1

Lo 1921680.0/24 =17

i 19216B.20.0/24 3 1
bosh 192.168.30.0/24 s 41
i 19216B40.0/24 T 22
bodh 192.168.50.0/24 2 s 2
fodh 192.168.60.0/24 6 17 2
bedh 19216862.0/24

fodh 19216669.0/24 w5

ok 192168.2540/24 @S

B> MAPY UZYTKOWNIKA
ok Mola mapka e 1 1 1

B oDDZIALY
~-[ oddziat 1
[ 1zolatka
~-[f] salaoperacyjna
- Szpital

@ conowego? 2 Dziennik zdarzen

Urzadzenia: 75 (60 Ok, 2 Ostrzezenie, 3 Nie dziata) | Serwisy: 308 (276 Ok, 28 Nie dziala) | Alarmy: 0 (Urzadzers z alarmami: 0)

Wstazka
Funkcje programu zostaty pogrupowane i umieszczone na wstgzce w 3 kartach:

Karta "Axence nVision"

Karta prezentuje informacje o wersji nVision, zalogowanym uzytkowniku, wprowadzonej licencji oraz
dacie wygasniecia umowy serwisowe;.

Karta "Gtowne"

Grupa Funkcje Opis
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Sprzet i srodki
trwate

Audyt sprzetowy

Srodki trwate

Zarzadzaj
zrédtami danych
Zarzgdzaj typami
Srodkéw

Drukuj kody
kreskowe

Audyt
oprogramowania

Zarzadzaj

OprogramowaniWwzorcami

e

DataGuard

Wydruki

Raporty i
alarmy

HelpDesk

Zarzadzaj
licencjami

Menedzer
pakietéw MSI
Audyt

Podtaczone
urzgdzenia

Zarzgdzaj
urzgdzeniami

Zarzadzaj
zaufanymi
jednostkami

Audyt wydrukéw
Konfiguruj koszty
wydrukow
Raporty

Dziennik zdarzen
Alarmy

Otworz HelpDesk
Zadania
dystrybucji

Komunikaty

Konfiguracja

Prezentuje szczegodtowe dane dotyczgce konfiguracji sprzetowej
na komputerach z zainstalowanymi Agentami.

Prezentuje liste wszystkich $rodkéw trwatych przypisanych do
urzadzen.

Pozwala zaimportowa¢ $rodki trwate ze spisu w postaci pliku
.CSV.

Pozwala zarzgdzac¢ szablonami typow srodkow trwatych.

Okno zarzgdzania wydrukami etykiety (naklejek) dla srodkéw
trwatych.

Prezentuje liste aplikacji wykrytych na komputerach z Agentami.

Pozwala zarzadza¢ wzorcami wykorzystywanami do
identyfikowania aplikacji, sterownikéw i systemoéw operacyjnych.

Pozwala zarzgdza¢ licencjami wykorzystywanymi w audycie
oprogramowania.

Pozwala zarzgdza¢ instalacjami oprogramowania w postaci
przygotowanych paczek instalatorow.

Umozliwia przegladniecie historii podtgczen i operacji na plikach
an zewnetrznych nosnikach.

Pokazuije liste urzadzeh podtgczonych do Agentéw.

Umozliwia skonfigurowanie praw dostepu do urzgdzen
podtgczonych do Agentdw.

Umozliwia skonfigurowanie praw dostepu do nosnikow dla
uzytkownikéw.

Pozwala wyswietli¢ liste wykonanych przez uzytkownikéw
wydrukow.

Pozwala skonfigurowaé koszty wydrukow.

Umozliwia przygotowanie szablonéw i wygenerowanie raportéw.

WysSwietla wszystkie wygenerowane alarmy.

Konfiguracja alarméw dla Atlasu.

Otwiera interfejs WWW HelpDesku.

Pozwala na zdalne przesytanie i wykonywanie plikéw na
Agentach.

Umozliwia tatwe przekazywanie informaciji do uzytkownikow z
zainstalowanym Agentem.

Otwiera okno ustawien HelpDesku.
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Karta "Narzedzia i opcje™”

Grupa Funkcje Opis
DIOdaJ . Tworzy konto nowego uzytkownika.
uzytkownika
Dodaj grupe Tworzy nowa grupe.
Urzadzeniai  Dodaj urzadzenie Pozwala doda¢ ikong nowego urzadzenia (np. niewykrywalnego

uzytkownicy przez skanowanie ping).

Pokaz duplikaty Pokazuje liste urzgdzen ze zduplikowanymi adresami IP/MAC
urzadzen lub nazwami DNS.

Utworz licznik dla e S . .
) Pozwala utworzy¢ liicznik wydajnosci na wielu urzgdzeniach.
urzgdzen

Uruchom netTools Uruchamia program netTools.

Wykryj nowa sie¢ Uruchamia kreator skanowania sieci.

Narzedzia
AT T [l Uruchamia menu dystrybucji przez WMI
przez WMI
Serwer Putapek  Konfiguracja serwera oraz przeglgdanie zebranych putapek
SNMP SNMP.

SNMP i Sysl ' i ikaté

i Syslog Serwer Syslog Konfiguracja serwera oraz przegladanie zebranych komunikatéw
Syslog.

Kompilator MIB  Pozwala zaimportowaé pliki MIB.
Zainstaluj Agenta Pozwala przygotowac plik instalatora Agenta w postaci paczki
nVision MSL.
Odinstaluj Agenta Umozliwia zdalng deinstlacje Agentéw, ktére taczg sie z
nVision Serwerem.
Importuj skany Umozliwia inwentaryzacje komputeréw bez zainstalowanego
inwentaryzaciji Agenta.

Agenty Propaguj nowy Pozwala przygotowa¢ Agenty do przeniesienie instalacji serwera
adres Atlasu nVision na inng maszyne.
Zarzadz.anle . Zarzadzanie konfiguracjg Agentéw.
profilami Agentow
Plik wykonywalny
skaner Umozliwia zapisanie pliku skanera inwentaryzacii.
inwentaryzacji
Opcje Pozwala na zmiane opciji dziatania nVision.
Wiasciwosci Podstawowe wtasciwosci Atlasu (styl wizaulizacji, ignorowane
Atlasu urzgdzenia itp.)

Opcje ,F”m,/ el Pozwala utworzy¢ inteligentne mapy, ktére grupujg urzadzenia
inteligentnych . . .

spetniajgce okreslone warunki.

map
Filtry dla Pozwala utworzy¢ inteligentne grupy, ktére grupujg konta
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;teﬁgentnych uzytkownikow spetniajgce okreslone warunki.
u
: Konfiguracja: zdarzen i akcji alarmoéw, styléw wizualizacji ikon,
Zarzadzaj . . .
dodatkowych narzedzi, danych logowania oraz oddziatow.
Panel Atlasu
Panel Atlasu jest zlokalizowane jest w lewej czesci okna i podzielony na dwie zaktadki: Urzgdzenia
oraz Uzytkownicy.
Zaktadka Urzadzenia przedstawia liste wszystkich urzgdzen pogrupowanych w postaci map. Aby
dowiedzie¢ sie wiecej o mapach, przejdz do rozdziatu Praca z atlasami, mapami i urzgdzeniami.
Po wybraniu mapy urzadzen w drzewie, jest ona prezentowana w centralnym widoku.
W zaktadce Uzytkownicy prezentowane sg konta uzytkownikéw nVision oraz ich grupy. Zaréwno konta
i grupy sg nosnikami ustawien monitorowania oraz blokad.
Zapoznaj sie z ustawieniami monitorowania oraz blokowania.
2.5 Konfiguracja
251 Podstawowa konfiguracja

Planowanie monitorowania

Aby z powodzeniem monitorowa¢ wszystkie urzgdzenia w Twojej sieci, przed uruchomieniem skanera
sieci nVision musisz wykona¢ okreslone kroki. Oto lista wszystkich czynnosci, ktére nalezy
przeprowadzi¢, aby w petni wykorzystywac¢ wszystkie funkcje nVision:

Prawidiowe skonfigurowanie urzagdzen SNMP

Aby wtasciwie monitorowa¢ wszystkie urzgdzenia w sieci, konieczne jest wykonanie kilku
niezbednych krokéw zanim skaner sieciowy zostanie uruchomiony. Przede wszystkim nalezy
odpowiednio skonfigurowaé urzgdzenia SNMP (najwazniejsze jest ustawienie wtasciwego adresu IP i
wspoélnoty SNMP). Aby dowiedzie¢ sie wiecej o konfiguracji urzadzen SNMP, skorzystaj z
odpowiedniej dokumentacji urzadzenia.

Konfiguracja danych logowania

Aby monitorowa¢ SNMP nalezy poda¢ wspdlnote SNMP. Wspdlnote mozesz okresli¢ w oknie
Informacje o urzadzeniu w zaktadce SNMP.
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Wiasciwoici urzadzeni;

a: 5G200-26, 192.168.60.2 4
Dane logowania SNMP

LELL LR EETTVE I Domy <ine dane SNMP v Edytu]

Szczegoly. SNMPv1
Wspélnota do odzytu:

public
Wspélnota do zapisu

public

Testu] dane logowania

elniajace beda uzywane do odczytu danych przez przegladarke SNMP i

Wymagania przy monitorowaniu urzadzen SNMP

Monitorowanie Uzywany Wymagania
protokét
Liczniki wydajnos$ci SNMP ¢ Wiasciwie ustawione dane logowania.
SNMP
e Urzadzenie skonfigurowane jako zarzadzalne przez
SNMP.
Porty i interfejsy na e Przynajmniej jeden interfejs zaznaczony jako
switch'ach i router'ach wspierajgcy SNMP.

e  SNMP wiasciwie skonfigurowane na zdalnym

Ruch sieciowy urzadzeniu.

e Dostepnos¢ okreslonych OID-6w i tabel SNMP na
urzgdzeniu.

Poza powyzszymi wymaganiami, zapora na zdalnym komputerze musi by¢ wiasciwie
skonfigurowana. Ponizsza tabela przedstawia porty, ktére muszg by¢ otwarte:

Protokét lub monitor Porty, ktéore musza by¢ otwarte

SNMP UDP 161,162

Uruchomienie WMI na wszystkich komputerach Windows

Uruchamianie WMI jest szczegétowo opisane w rozdziale Monitorowanie Windows przez WMI. Aby
WMI byto w stanie poprawnie dziata¢, nalezy poprawnie skonfiguwaé dane logowania(sg to dane
logowania do systemu Windows na danej stacji).
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Zainstalowanie Agentéw nVision

Ro6zne sposoby instalowania Agentow sg szczegétowo opisane w rozdziale Instalowanie i
odinstalowywanie Agentéw.

Otwarcie okreslonych portow na komputerach zdalnych i na tym, gdzie uruchomione jest
nVision

Dodaj folder, w ktérym zainstalowany jest Agent nVision (domy$inie C:\Program Files\Axence\* lub
C:\Program Files (x86)\Axence\*) do wyjatkdw w programie antywirusowym.

Agenty i nVision otwierajg wymagane porty w zaporze Windows automatycznie. Jesli jednak masz
jeszcze jaka$ inng zapore, musisz otworzy¢ je recznie.

Lista portow znajduje sie w temacie Porty.

Powigzane tematy

'fﬂl Wymagania
A Zdalny dostep

'fﬂl Instalowanie i odinstalowywanie Agentow

|Ill Ustawienia Agenta

2.5.2 Monitorowanie i zarzgdzanie Windows przez WMI

Udostepnianie monitorowania licznikéw Windows

Protokot WMI (uzywany przez WinTools, zbieranie informacji o zasobach i monitorowanie licznikow
wydajnosci Windows) jest dostepny na Windows 2003 Server. Jednak aby uzyska¢ informacje z
komputerow Windows XP Professional, Vista i Windows 7 nalezy wykona¢ kilka czynno$ci. Aby je
przyspieszy¢ przygotowalismy program (WMIEnable.exe dostepny w katalogu instalacyjnym serwera
nVision), ktéry automatycznie wykona niezbedne operacje. Aby udostepni¢ WMI, nalezy uruchomic¢ ten
program na zdalnym komputerze. Mozna uruchomi¢ go ze skryptu logowania, co zapewni dostepnos¢
WMI na wszystkich Windows XP, Vista i Windows 7. Jesli uzywasz zapory (firewall) innego
producenta na zdalnym komputerze, musisz samodzielnie odblokowaé nastepujace porty: TCP
135, 139, 445, 593.

Aby uzywaé WinTools lub odczyta¢ zasoby z Windows nalezy pamietac, ze system zdalny musi mie¢
dokfadnie te same dane logowania (nazwe uzytkownika i hasto) co uzytkownik zalogowany na
komputerze gdzie dziata netTools i nVision. Wynika to z ograniczen systemu w wersji Home.

WMIEnable

Program ten udostepnia WMI na Windows XP Professional i Vista. Ponizej znajduje sie lista operaciji
wykonywanych przez program:

1. DCOM jest wigczany przez ustawienie klucza rejestru

[ HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ OLE\ Enabl eDCOM

na wartos¢ "Y".
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2. Zdalny UAC na Windows Vista jest wigczany przez ustawienie klucza rejestru

[ HKLM SOFTWARE\ M crosof t \ W ndows\ Curr ent Ver si on\ Pol i ci es\ system
\ Local Account TokenFi |l terPol i cy]

na wartos¢ 1.

3. Porty WMI (TCP 135,139,445,593) sg otwierane na zaporze Windows przez wykonanie komendy:
netsh firewall set service RenpteAdm n

4. Dostep do WMI na Windows Vista jest udostepniany przez dodanie wyjatku zapory dla "Windows
Management Instrumentation (WMI)".

5. Model autoryzacji jest ustawiany na "Local user authorize as themselves" przez ustawienie wartosci
klucza rejestru

[ HKEY_LOCAL_MACHI NE\ Syst eml Current Control Set\ Control \Lsa\forceguest]

na wartos¢ 0.

Zwykle restart systemu nie jest konieczny a WMI bedzie dostepne zaraz po wykonaniu programu,
mozna jednak wymusi¢ restart systemu przez uruchomienie programu z parametrem /restart. Program
nie dokona restartu jesli ustawienie parametrow systemu sie nie powiodto.

Jesli WMI dalej nie dziata

Jesli WMI nie dziata pomimo uruchomienia programu WMIEnable, nalezy sprawdzic:

1. Uruchom Local Security Settings (secpol.msc /s) wybierz Local Policies -> User Rights
Assignment -> Access this computer from network. Sprawdz czy wszystkie wtasciwe grupy/
uzytkownicy sg dodani. Przynajmniej grupa Administrators lub Administrator powinni by¢ dodani.

2. Uruchom Group Policy (gpedit.msc) i wybierz Windows Settings -> Security Settings -> Local
Policies -> Security Options -> Network access: Sharing and security model for local
accounts. Ustaw tg opcje na "Classic - local user authorize as themselves".

3. Sprawdz czy WMI dziata przez wywotanie komendy "wbemtest". WMI dziata jesli program ten
dziata poprawnie.

4. Sprawdz, czy nastepujgce serwisy sg uruchomione:
COM+ Event System
Remote Access Auto Connection Manager
Remote Access Connection Manager
Remote Procedure Call (RPC)
Remote Procedure Call (RPC) Locator
Remote Registry
Server
Windows Management Instrumentation
Windows Management Instrumentation Driver Extensions
WMI Performance Adapter
Workstation

Wycieki pamieci przez starg wersje Rpcrt4.dil

W razie monitorowania licznikéw wydajnosci Windows, nalezy upewnic sie, ze zainstalowana jest
najnowsza wersja pliku Rpcrt4.dll. Wszystkie poprzednie wersje powodujg powazne wycieki pamieci w
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systemie, co moze doprowadzi¢ do awarii systemu. Problem ten jest opisany przez Microsoft na
stronie http://support.microsoft.com/?kbid=911262.

Plik Rpcrt4.dll powinien by¢ w ponizszej wersiji (lub wyzszej):

System Wersja Rozmiar pliku
Windows 2003 5.2.3790.2900 643,072
Windows XP 5.1.2600.2810 582,144

Problem wywotan RPC i wysokich portow

Domyslinie wywotanie RPC uzywa portéw z zakresu portéw do jednorazowego uzytku (1024-5000)
podczas przypisywania portéw do aplikacji RPC w celu nastuchiwania w punkcie koncowym TCP. Takie
zachowanie moze ograniczy¢ dostep do tych portéw, co moze powodowaé utrudnienia w pracy z
Agentami nVision. Informacje o tym, jak skonfigurowa¢ wywotanie RCP w taki sposdb, aby uzywato
pewnych portéw i jak utatwi¢ zabezpieczanie tych portéw mozna znalez¢ na stronie http://
support.microsoft.com/kb/908472.

Podtgczenie do innych systeméw operacyjnych

Nie ma mozliwosci podigczenia do komputera pracujgcego pod kontrolg jednej z ponizszych edyciji
systemu Windows: Starter, Basic lub Home.

Wiecej informacii:
http://msdn.microsoft.com/en-us/library/windows/desktop/aa389284%28v=vs.85%
29.aspx#failure_to _connect

Monitorowanie i blokady

Ustawienia monitorowania

W odréznieniu do nVision 9 (w ktérej ustawienia byly zachowane w postaci zestawu regut, czyli w
profilach Agentéw) najnowsza wersja Axence nVision 10, ustawienia monitorowania uzytkownikéw i
blokowania stron oraz aplikacji, konfiguruje na grupach uzytkownikow.

To w ich wlasciwosciach administrator powinien skonfigurowac opcje monitorowania, poniewaz konta
uzytkownikow dziedziczg z nich ustawienia. Oczywiscie konto kazdego z uzytkownikéw moze
przynaleze¢ do wigcej niz jednej grupy — wtedy efektywne ustawienia monitorowania bedg stosowane
zgodnie z zasadami opisanymi ponizej.

Podstawowymi nosnikami ustawien monitorowania w najnowszej wersji programu sg: Atlas, Grupy
uzytkownikow, konto uzytkownika.

Atlas — ustawienia domysine

Atlas jest podstawowym obiektem w nVision 10, kt6éry zawiera podstawowe, globalne ustawienia
monitorowania. Oznacza to, ze konto kazdego uzytkownika, ktéry nie nalezy do zadnej z grup,
przyjmie ustawienia monitorowania, ktére przypisane sg do Atlasu.

Mozliwe konfiguracje:
¢ Monitorowanie
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Ustawienie Mozliwe wartosci Wartos¢ domysina
Uzycie facza monitoruj/nie monitoruj monitoruj
Odwiedzone strony WWW monitoruj/nie monitoru;j monitoruj
Uzycie aplikacji monitoruj/nie monitoruj monitoruj
Czas pracy monitoruj/nie monitoru;j monitoruj
Wydruki monitoruj/nie monitoruj monitoruj
E-maile monitoruj/nie monitoruj nie monitoruj
Przesytaj aktywnos¢ w czasie monitoruj/nie monitoruj nie monitoruj
Przerwy w aktywnosci monitoruj/nie monitoru;j monitoruj
Zapisuj przerwy powyzej "X liczba minut 5 minut
minut
Czas monitorowania KleqykoIW|ek ,l pomlgdzy | Z_ . .
wyjatkiem (godziny, dni tygodnia) kiedykolwiek
e Zdalny dostep
Ustawienie Mozliwe wartosci Wartos¢ domysina
Zezwdl na podglad pulpitu zezwol/nie zezwalaj zezwol
Zezwdl na zdalny dostep zezwol/nie zezwalaj zezwol

nie powiadamiaj/

Pokaz powiadomienie nie powiadamiaj

powiadamiaj

Pytaj o zgode uzytkownika nie pytaj/zapytaj zapytaj

Zezwol, jezeli uzytkownik nie odpowiada zezwol/nie zezwalaj zezwol
e WysSwietlanie Agenta

Ustawienie Mozliwe wartosci Wartos¢ domysina

Pokaz ikone Agenta pokaz/nie pokazuj pokaz

Po zalogowaniu pokaz informacje o Agencie pokaz/nie pokazuj pokaz

Pokaz informacje (? monito.rowaniu aktywnosci pokaz/nie pokazuj pokaz
uzytkownika

DomyS$lnie Atlas zawiera taki zestaw ustawienn monitorowania, aby kazdy nowy uzytkownik
objety byt maksymalnie restrykcyjnym monitorowaniem.

Grupy uzytkownikéw

Grupy uzytkownikow mogg zawiera¢ dowolng liczbe kont uzytkownikéw oraz podgrup. Jezeli grupa
uzytkownikéw nie jest podgrupa, wtedy jej obiektem nadrzednym, z ktérego dziedziczy ustawienia,
jest Atlas.
W konfiguracji ustawien grupy (lub podgrupy) mozna definiowa¢ jedynie ustawienia,
ktore sg wyjatkami mniej restrykcyjnymi od ustawien nadrzednych (Atlasu lub grupy,
ktéra zawiera dang podgrupe). Np. na poziomie Atlasu wlgczono monitorowanie
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wydrukéw - zatem na poziomie grupy mozliwe jest jedynie wylgczenie
monitorowania wydrukéw.

Takie podejscie pozwala na wylagczenie pewnej grupy uzytkownikéw =z
monitorowania.

Mozliwe konfiguracje wyjgtkdow na poziomie grupy:
¢ Monitorowanie

Ustawienie Mozliwe wartosci
Uzycie tgcza nie monitoru;j
Odwiedzone strony WWW nie monitoruj
Uzycie aplikacji nie monitoru;j
Czas pracy nie monitoru;j
Wydruki nie monitoruj
E-maile nie monitoru;j
Przesytaj aktywnos¢ w . Lo
; nie monitoru;j

czasie
Przerwy w aktywnosci nie monitoruj
. . Czas monitorowania mozna ustawi¢ tylko w Atlasie lub indywidualnie dla
Czas monitorowania . . .
kazdego uzytkownika.

e Zdalny dostep

Ustawienie Mozliwe wartosci
Zezwol na podglad pulpitu nie pozwalaj
Zezwdl na zdalny dostep nie pozwalaj
Pokaz powiadomienie powiadom
Pytaj o zgode uzytkownika zapytaj
Zezwol, jezeli uzytkownik nie odpowiada nie pozwalaj

e  WysSwietlanie Agenta

Ustawienie Mozliwe wartosci
Pokazuj ikone Agenta nie pokazuj
Po zalogowaniu pokaZz informacje o Agencie nie pokazuj
Pokaz informacje o monitorowaniu aktywnosci uzytkownika nie pokazuj

Domysinie, zadna grupa nie zawiera zadnych wyjgtkéw od ustawien nadrzednych (Atlasu).

Wyijatki zdefiniowane dla grupy propagowane sg réwniez na jej wszystkie podgrupy. Nie mozna
w zaden sposob "wytgczy¢" grupy z propagowania ustawien lub wyjatkéw z bytéw nadrzednych.

Wyijatki zdefiniowane dla grupy wptywajg na ustawienia wszystkich uzytkownikow, ktérzy do niej
nalezg (z wyjatkiem tych, ktérzy majg zdefiniowane indywidualne ustawienia). Jezeli uzytkownik
znajduje sie w wiecej niz jednej grupie, to aplikujg sie do niego wszystkie wyjatki ze wszystkich tych
arup.
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2.5.3.2

Uzytkownik

Konto uzytkownika moze podlega¢ ustawieniom monitorowania, ktére sg wynikiem ustawien Atlasu
i grup lub moze korzystac z indywidualnych ustawienn monitorowania.

Ustawienia monitorowania i blokad uzytkownia mozna skonfigurowaé w oknie Informacje o
uzytkowniku, ktére wyswietli sie po dwukrotnym kliknieciu nazwy konta uzytkownika.

Ustawienia indywidualne umozliwiajg konfiguracje indywidualnych ustawien monitorowania, ktére
beda miaty zastosowanie tylko i wytacznie dla konta uzytkownika, dla ktére zostaty ustawione,
niezaleznie od ustawienh globalnych i wyjgtkéw grup.

Ustawienia wynikowe to ustawienia globalne Atlasu po uwzglednieniu wyjatkéw ze wszystkich
grup, do ktérych nalezy dane konto uzytkownika. Jesli konto uzytkownika przynalezy do kilku grup,
dla ktérych skonfigurowano rézne ustawienia tego samego parametru monitorowania, to wynikowo
zastosowane bedzie ustawienie mniej restrykcyjne (np. nie monitoruj uzycia aplikacji).

Dla kazdego z ustawien, administrator moze wybra¢ zastosowanie ustawienia wynikowego lub
indywidualnego (np. wynikowym bedzie ustawienie czasu pracy a indywidualnie przydzielonym
ustawienie uzycia aplikaciji).

Wprowadzenie nowego modelu ustawien monitorowania pozwala na zastosowanie intuicyjnego
sposobu sumowania ustawien, ktory wynika z faktu przynalezenia konta danego uzytkownika do
wielu grup (konto bedzie objete wszystkimi wyjgtkami, wszystkich grup, do ktérych nalezy).

Zupetnie nowe podejscie do zarzgdzania ustawieniami monitorowania okresla, ze ustawienia
grupy nie moga by¢ uzyte do zwiekszenia uprawnien a jedynie do ich ograniczenia. Pozwala to na
zastosowanie dobrej praktyki korzystania z Axence nVision 10 — budowania przejrzystych regut
monitorowania sieci.

Przyktad: globalne wigczenie monitorowania czasu pracy i uzycia aplikacji a nastepnie wytgczanie
tego ustawienia w drodze wyjgtkéw na poziomie grup uzytkownikow.

Ustawienia blokowania

Podstawowymi nos$nikami ustawien blokowania w najnowszej wersji programu sg: Atlas, Grupy
uzytkownikow, konto uzytkownika.

W przeciwienstwie do ustawien monitorowania (ktére majg z goéry zdefiniowang liste mozliwych
ustawien), ustawienia blokowania opierajg sie na definiowaniu dowolnie duzej liczby regut blokowania.
Atlas nie zawiera zadnych domysinych ustawien blokowania o ile nie zostaty one utworzone w wyniku
procesu migracji danych z nVision 9.

Blokowanie stron

W nVision 10 usunieta zostata domysina akcja blokowania stron: "Zablokuj wszystkie strony
oprocz ponizszych". W sytuacji, gdy administrator nie skonfigurowat zadnych regut blokad
stron, dostep do wszystkich stron internetowych nadal jest mozliwy (program zachowuje sie
tak, jakby akcja domysina byta zawsze ustawiona na "zezwdl na wszystkie strony oprécz
ponizszych"). W praktyce oznacza to, ze kazda strona, ktéra nie pasuje do zadnej ze
zdefiniowanych regut, nie jest blokowana.
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W programie mozna zdefiniowa¢ dowolnie duzg liczbe regut blokowania stron.

Kazda reguta zawiera swojg nazwe, rodzaj akcji, domene (lub adres IP) i efektywny czas
obowigzywania.
e Akcja reguty to jedna z dwdch opcji: "zezwdl" lub "bloku;j".
e Domena (lub adres IP) to wzorzec, do ktérego dopasowywane bedg odwiedzane strony.
We wzorcu mozna uzywac znaku * , ktéry oznacza dopasowanie dowolnego ciggu znakow.
e Efektywny czas obowigzywania to wzorzec czasowy w ktéry mozna wyszczegdlni¢ dni
tygodnia lub godziny w obrebie dnia.
Jezeli czas obowigzywania zostat zdefiniowany, to poza tym czasem reguta jest
ignorowana.

Jezeli odwiedzona strona pasuje do wiecej niz jednej reguty, to:

e Jezeli wszystkie z tych regut majg akcje "blokuj", to strona jest blokowana.

e Jezeli co najmniej jedna z tych regut ma akcje "zezwdl", to strona nie jest blokowana.
Jezeli odwiedzona strona nie pasuje do zadnej reguty, to rowniez nie jest blokowana.

Blokowanie aplikacji

Analogicznie jak dla blokowania stron, w programie zdefiniowaé mozna dowolnie duzg liczbe
regut blokowania aplikacji.

Kazda reguta zawiera swojg nazwe, nazwe blokowanego pliku wykonywalnego i efektywny

czas obowigzywania.

¢ Dla regut blokowania aplikacji nie mozna zdefiniowa¢ akcji "zezwdl" (kazda z tych regut jest
zawsze z akcjg "blokuj").

e We wzorcu nazwy blokowanego pliku wykonywalnego réwniez mozna uzywaé znaku * .

Jezeli uruchomiona aplikacja nie pasuje do Zzadnej reguty, to nie jest blokowana.

Blokowanie rozszerzen pobieranych plikow

Analogicznie jak dla blokowania stron, w programie zdefiniowa¢ mozna dowolnie duzg liczbe
regut blokowania rozszerzen pobieranych plikéw.

Kazda reguta zawiera swojg nazwe i zablokowane rozszerzenie pliku.

e Dla regut blokowania rozszerzen pobieranych plikow nie mozna zdefiniowa¢ akciji
"zezwol" (kazda z tych regut jest zawsze z akcjg "blokuj").

e We wzorcu zablokowanego rozszerzenia pliku nie mozna uzywa¢ znaku "*".

e Reguly blokowania rozszerzen pobieranych plikéw nie majg efektywnego czasu
obowigzywania (obowigzujg caty czas).

Jezeli rozszerzenie Sciggnietego pliku nie pasuje do zadnej reguty, to nie jest blokowane.

Dziedziczenie ustawien blokowania
Atlas
Atlas jest podstawowym obiektem w nVision 10, ktéry zawiera podstawowe, globalne ustawienia
blokowania. Oznacza to, ze konto kazdego uzytkownika, ktéry nie nalezy do Zzadnej z grup,
przyjmie ustawienia monitorowania, ktére przypisane sg do Atlasu.
Atlas nie dziedziczy ustawien z zadnego innego bytu.
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Atlas nie zawiera zadnych domys$inych ustawien blokowania o ile nie zostaty one utworzone w
wyniku procesu migracji danych z nVision 9.

Grupy uzytkownikow

Kazda grupa uzytkownikéw zawiera wszystkie reguty blokowania Atlasu oraz grup nadrzednych,
do ktdrych nalezy.

Na poziomie grupy nie mozna w zaden sposéb modyfikowaé regut odziedziczonych z Atlasu ani z
grup nadrzednych. Nie mozna ich rowniez usuwac ani wytgczac z dziedziczenia.

Na poziomie grupy mozna zdefiniowaé¢ dowolnie duzg liczbe regut indywidualnych, ktére zostang
dotgczone do zbioru tych odziedziczonych.

Reguty indywidualne zdefiniowane w grupie sg dziedziczone przez wszystkie grupy podrzedne,
ktore do niej naleza.

Uzytkownik

Konto uzytkownika korzysta z regut odziedziczonych z grup (i Atlasu) oraz z regut
indywidualnych.

Dla pojedynczego uzytkownika mozna wytgczy¢ dziedziczenie regut blokowania z Atlasu i grup.

Jezeli uzytkownik ma wiaczone dziedziczenie regut, to obowigzuje go sumaryczna kolekcja:
e regut odziedziczonych z atlasu (jezeli nie jest w zadnej grupie),

* regut odziedziczonych ze wszystkich grup, w ktérych sie znajduje,

¢ regut indywidualnych zdefiniowanych na poziomie tego uzytkownika.

Jesli konto uzytkownika przynalezy do kilku grup, dla ktérych skonfigurowano rézne reguty
blokowania, to wynikowo zastosowane bedg reguty blokowania.

Jezeli uzytkownik ma wylaczone dziedziczenie regut, to obowigzujg go wytacznie jego reguty
indywidualne.

Podsumowanie

e Jezeli zablokowano jaka$ strone globalnie, to mozna okresli¢ grupe uzytkownikéw, ktorzy
bedg mie¢ do niej dostep.

e Jezeli nie zablokowano jakiej$ strony globalnie, to mozna okresli¢ grupe uzytkownikow, dla
ktorych bedzie zablokowana.

e Jezeli uzytkownik znajduje sie w grupie, ktéra posiada regute "zezwdl" dla jakiej$ strony, to nie
mozna jej nadpisac¢ regutg "blokuj" dotgczajgc go do innej grupy.

e Funkcje ,biatej listy” ("zablokuj wszystkie strony oprocz ponizszych") mozna nadal
zrealizowa¢ za pomocg reguty "blokuj" dla domeny "*".

e Jezeli zablokowano globalnie jakgs$ aplikacje lub rozszerzenie pobieranego pliku, to nie mozna
ich odblokowac na poziomie grupy.

e Jezeli nie zablokowano globalnie jakiejs aplikacji lub rozszerzenia pobranego pliku, to mozna
okresli¢ grupe uzytkownikéw, dla ktérych te byty beda zablokowane.

¢ Na poziomie ustawien uzytkownika mozna zawsze mozna zdefiniowa¢ indywidualny zestaw
regut, niezaleznie od sposobu dziatania mechanizmu dziedziczenia.
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254
2.5.41

2.5.4.2

Migracja ustawien

Konta uzytkownikéw

W wyniku migracji danych z nVision 9, do kont uzytkownikédw synchronizowanych z Active
Directory zostanie przepisana aktywnos¢ z ikon urzgdzenh ze starszej wersji programu.

Dla kazdego konta lokalnego Windows z Agenta nVision 9, na ktérym kto§ przynajmniej raz sie
zalogowat, utworzone zostanie konto uzytkownika w nVision 10.

Ustawienia monitorowania

Ustawienia monitorowania dostepne w nVision 9 w profilach Agentéw, w nowej wersji nVision 10
przeniesione zostaty na uzytkownikéw i grupy.

Ustawienia domysine

Ustawienia domysine to ustawienia zmigrowane z nVision 9 i przypisane do Atlasu.
Wyznaczenie domy$inych ustawien monitorowania w nVision 10, sprowadza sie do
zsumowania wszystkich ustawien zawartych w profilu Agentéw z nVision 9, z ktorych
korzystato przynajmniej 1 konto uzytkownika, przy czym:

jezeli wybrana opcja byta monitorowana w przynajmniej jednym profilu Agenta w nVision 9,
w wyniku migracji danych do nVision 10, jest ona monitorowana w domys$inych
ustawieniach,

jezeli aktywno$¢ w czasie byla przesytana w przynajmniej jednym profilu, to w wyniku

migracji jest ona przesytana w domysinych ustawieniach,

jezeli przerwy w aktywno$ci byty wykrywane przynajmniej w jednym profilu, to w wyniku

migracji sg rowniez wykrywane,

zmigrowany czas przerwy w domysinych ustawieniach to minimalny czas wybrany ze

wszystkich dotychczasowych profili Agentow,

zakres czasowy monitorowania w domys$inych ustawieniach to suma wszystkich zakreséw

wystepujgcych w dotychczasowych profilach Agentow:

o jezeli zakresy czasowe nie zachodzg na siebie, przy migracji danych wyznaczany jest
nowy zakres, za poczatek ktdérego przyjmowana jest najwczesniejsza a za koniec:
najpézniejsza godzina ze wszystkich dotychczasowych profili (np. zakresy 8:00 — 12:00
oraz 15:00 — 18:00 zostang zmigrowane na zakres 8:00 — 18:00)

o przypadek szczegolny: jesli przynajmniej jeden z profili miat ustawiony ciagly czas
monitorowania, W wyniku migracji ustawieniem domy$inym bedzie réwniez
monitorowanie ciggte,

jezeli ktorykolwiek profii w nVision 9 zezwalat na podglad pulpitu, dostep zdalny lub

pomijanie zgody uzytkownika na zdalny dostep, w zmigrowanych ustawieniach domysinych

rowniez bedg one dozwolone,

jezeli ktorykolwiek profil w nVision 9 zezwalat na wyswietlanie ikony Agenta, w domysinych

ustawieniach rowniez bedzie to dozwolone.

Ustawienia grup

W procesie migracji tworzone sg grupy uzytkownikéw, ktére sg nosnikiem ustawien
monitorowania wynikajgcych z dotychczasowych profili Agentéw. Kazda grupa zawiera takie
ustawienia monitorowania, aby uzytkownik, ktoéry w niej sie znajduje, objety byt takimi
ustawieniami monitorowania jak w profilu Agenta w nVision 9.
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Podczas migracji danych, tworzona jest nadrzedna grupa ,Monitorowanie”, ktéra zawiera 3
podgrupy wbudowane:

e  Grupy z profili,

e Grupy z map,

e Grupy z urzgdzen.

Zarowno grupa nadrzedna jak i podgrupy wbudowane nie zawierajg zadnych ustawien
wbudowanych.

W podgrupach wbudowanych zostang utworzone grupy uzytkownikow, ktore przyjma nazwy:

e profili monitorowania wykorzystywanych w nVision 9,

e map jesli w nVision 9 korzystaty one z indywidualnych ustawien,

* urzadzen, jesli korzystaty one z indywidualnych ustawien (czyli nie korzystaty ani z profilu
Agenta, ani z ustawien mapy).

Nastepnie do grup dopisane zostang konta uzytkownikow, ktérzy pracowali na urzgdzeniach
w okreslonych profilach w nVision 9.

Informacje dodatkowe:

¢ Nie jest migrowany zakres czasowy monitoringu na poziomie profilu (grupy). W wersji 10
programu nie mozna ustala¢ tych zakreséw na poziomie grupy. Wszystkie zakresy czasowe
ze wszystkich profili sg zsumowane wylgcznie do jednego, globalnego zakresu w
ustawieniach.

e Zaden z uzytkownikéw nie otrzymuje w procesie migracji ustawien indywidualnych.

e W wyniku migracji, mogg zosta¢ zwiekszone efektywne uprawnienia uzytkownika pracujgcego
na wiecej niz jednym komputerze. Przykfadowo, jezeli w nVision 9 uzytkownik pracowat na
komputerze, na ktéorym monitorowanie byto wtgczone i na drugim, gdzie monitorowanie byto
wylaczone, uzytkownik po migracji nie bedzie monitorowany na obu komputerach (poniewaz
wyjatek "nie monitoruj" bedzie go obowigzywat na obu komputerach).

e Ustawienia monitorowania i blokowania w nVision byty zwigzane z ikong urzadzenia i mapg,
na ktoérej sie ono znajdowato. Stgd mozliwe byto definiowanie réznych polityk bezpieczenstwa
dla nowych uzytkownikéw (zaleznie od lokalizacji komputera). W nVision 10 jest jeden zestaw
domysinych uprawnien dla kazdego nowego uzytkownika, zatem administrator musi recznie
utworzy¢ grupy z uprawnieniami i kazdorazowo przydziela¢ do nich nowych uzytkownikow.

2.5.4.3 Ustawienia blokowania

Blokowanie stron

Ustawienia domysine

Ustawienia domysine to ustawienia zmigrowane z nVision 9 i przypisane do Atlasu.
Wyznaczenie domys$inych ustawien blokowania stron w nVision 10, sprowadza si¢ do
zsumowania wszystkich regut typu ,blokuj” zawartych w profilu Agentéw z nVision 9. W ten
sposo6b powstaje domysiny zestaw, ktéry zawiera wszystkie reguty blokowania stron.

Ustawienia grup
W procesie migracji tworzone sg grupy uzytkownikéw, ktére sg nosnikiem ustawien
blokowania stron.
Podczas migracji danych, tworzona jest nadrzedna grupa ,Filtrowanie”, ktéra zawiera 3
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podgrupy wbudowane:

e  Grupy z profili,

e  Grupy z map,

e Grupy z urzadzen.

Zarowno grupa nadrzedna jak i podgrupy wbudowane nie zawierajg zadnych ustawien
wbudowanych.

W podgrupach wbudowanych zostang utworzone grupy uzytkownikow, ktore przyjmag nazwy:

¢ profili monitorowania wykorzystywanych w nVision 9,

e map jesli w nVision 9 korzystaty one z indywidualnych ustawien,

e urzgdzen, jesli korzystaty one z indywidualnych ustawien (czyli nie korzystaty ani z profilu
Agenta, ani z ustawien mapy).

Nastepnie do grup dopisane zostang konta uzytkownikow, ktdérzy pracowali na urzgdzeniach
w okreslonych profilach w nVision 9.

Sposob przeniesienia ustawien:

e Dla Atlasu, kazdej z sieci oraz Agentdéw, ktére korzystaty z indywidualnych regut
blokowania stron, tworzone sg grupy ustawien blokowania, ktére umieszczane sg grupie
nadrzednej ,Filtrowanie”. Do grup przypisywani sg uzytkownicy (analogicznie do
przeniesienia ustawierh monitorowania).

e Kazda grupa ustawien blokowania stron zawiera wszystkie reguty filtrowania, ktore
dotychczas byty przypisane do profilu. Reguty te sg ustawiane jako indywidualne dla kazdej
Z grup.

e Dla kazdej reguty typu "blokuj" z ustawien domys$inych, ktéra nie koliduje z Zadnag
indywidualng regutg grupy, tworzona jest przeciwna reguta typu "zezwdl" a nastepnie jest
przypisywana jako reguta indywidualna grupy. W wyniku tego dziatania, odblokowywane sg
strony, ktére dotychczas nie byty blokowane a w wyniku migracji ustawien mogty zostaé
zablokowane.

e Po przeniesieniu ustawien wykonywane jest usuwanie regut nadmiarowych w ustawieniach
domysinych: usuwane sg reguty ,blokuj”, ktére zawierajg sie w innych regutach (np. reguta
dla domeny ,*.pl” zawiera regute dla strony ,domena.pl”).

Informacje dodatkowe:

e W ramach procesu migracji zaden z uzytkownikéw nie otrzymuje indywidualnych regut
filtrowania stron.

e W wyniku migracji, uzytkownik, ktéry pracowat na wiecej niz jednym komputerze, moze
mie¢ mniej stron zablokowanych.

e Jezeli ustawienia globalne blokujg domene "*" a indywidualne ustawienia grupy blokujg
tylko domene "domena.pl", to na poziomie grupy nie zostanie utworzona reguta "zezwol"
dla domeny "*.", poniewaz spowodowatoby to bezskuteczno$¢ reguty blokowania domeny

"domena.pl". Z tego powodu, po migracji czes¢ grup moze potencjalnie blokowa¢ wiecej

stron niz analogiczne dla nich profile w wersji 9 programu.

Blokowanie aplikacji

Ustawienia domysine

Domysine ustawienia blokowania aplikacji tworzone sg poprzez zsumowanie wszystkich
dotychczasowych regut blokowania ze wszystkich profili (analogicznie do domysinych regut
blokowania stron).
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Ustawienia grup

Podczas migracji danych, tworzona jest nadrzedna grupa ,Blokowanie”, ktéra zawiera 3
podgrupy wbudowane:

e  Grupy z profili,

e Grupy z map,

e Grupy z urzadzen.

Zarowno grupa nadrzedna jak i podgrupy wbudowane nie zawierajg zadnych ustawien
wbudowanych.

W podgrupach wbudowanych zostang utworzone grupy uzytkownikow, ktére przyjmg nazwy:

e profili monitorowania wykorzystywanych w nVision 9,

¢ map jesli w nVision 9 korzystaty one z indywidualnych ustawien,

e urzadzen, jesli korzystaty one z indywidualnych ustawien (czyli nie korzystaty ani z profilu
Agenta, ani z ustawieh mapy).

Nastepnie do grup dopisane zostang konta uzytkownikow, ktorzy pracowali na urzgdzeniach
w okreslonych profilach w nVision 9.

Ustawienia te jednak zawsze bedg bezskuteczne, poniewaz ustawienia domysine zawsze
bedg tak samo lub bardziej restrykcyjne. Celem tej migracji jest wytacznie umozliwienie
zapoznania sie z tym, co te profile zawieraty wczesniej.

Blokowanie rozszerzen pobieranych plikow

Ustawienia domysine

Domysine ustawienia blokowania rozszerzen pobieranych plikéw tworzone sg poprzez
zsumowanie wszystkich dotychczasowych regut ze wszystkich profili (analogicznie do
domysinych regut blokowania stron).

Ustawienia grup

Podobnie jak przy procesie migrowania regut blokowania aplikacji, ustawienia z profili sg
przenoszone do odpowiadajgcych im podgrup, ktére zostaly wczesniej utworzone w
nadrzednej grupie "Filtrowanie". Ustawienia te sg réwniez bezskuteczne i zostajg zachowane
tylko w celach informacyjnych.

Informacje dodatkowe:

Ustawienia blokowania portéw nie podlegajg migracji, na uzytkownika, poniewaz w nVision 10
powigzane sg ustawieniami urzgdzenia.

Ustawienia ze wszystkich profili blokowania aplikacji i blokowania rozszerzen pobieranych
plikdw sg scalone do jednego bytu ustawieh domysinych i po migracji obowigzujg wszystkich
uzytkownikow. Jezeli korzystates z ré6znych profili na wielu urzgdzeniach, wymagana bedzie
reczna korekta konfiguracji programu po procesie migracji.

2.5.4.4 Powiadomienia o blokadach

W nVision 10, dla kazdego z ponizszych 4 typdéw powiadomien o blokowaniu, mozna skonfigurowac
doktadnie jedng wersje:

powiadomienia o zablokowaniu strony,
powiadomienia o zablokowaniu aplikacji,
powiadomienia o zablokowaniu pliku,
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e powiadomienia o blokadzie portow.
W zwigzku z tym, podczas procesu migracji sprawdzona zostanie liczba unikalnych powiadomien
o blokadach z wersji 9 a do nowej wersji systemu zostanie przepisane to powiadomienie, ktére
wystepuje najliczniej (dla kazdego z 4 typéw powiadomien).
Aby skonfigurowa¢ powiadomienia o blokadach:

1. Na wstazce wybierz karte Narzedzia i opcje a nastepnie Opcje.
2. Woybierz zaktadke Komunikaty i blokady.

2.5.4.5 Zrzuty ekranowe

Zrzuty ekranowe wykonane w wersji 9 programu na poziomie urzgdzenia, zostang przeniesione do

uzytkownika, w konteks$cie ktérego zostaty wykonane.

Ustawienie zbierania zrzutéw ekranowych na poziomie urzgdzenia nie jest migrowane. Po procesie
migracji nalezy recznie wtgczyé to ustawienie na poziomie kazdego uzytkownika, dla ktérego zrzuty

majg by¢ zapisywane.

Z zatozenia, mechanizm zrzutéw ekranowych jest tymczasowy i wilgczany okresowo, stad jego

ustawienia nie sg migrowane.

2.5.4.6 Ustawienia DataGuard

Prawa domysine

W wyniku migracji ustawien z nVision 9 tworzony jest zbiér praw domysinych poprzez
zsumowanie praw przydzielonych dotychczas do Agentéw oraz nadrzednego bytu Active
Directory (najwyzszego poziomu ,Zaufanych jednostek AD”) w taki sposéb, aby zawierat on
maksymalnie restrykcyjny zbior uprawnien. W wyniku sumowania bardziej restrykcyjnymi sa:

¢ blokowanie nosnika,

e wigczenie audytu operacji na plikach na nosniku.

Ustalenie maksymalnie restrykcyjnego zbioru uprawnien jako "Prawa domysine" jest niezbedne,
aby bezposrednio po migracji zapewni¢ ciagto$¢ ochrony danych przed wyciekiem dla kazdego
nowego uzytkownika.

Przeniesienie ustawien DataGuard:

e Utworzona zostanie nadrzedna grupa ,Reguty DataGuard”, ktéra nie zawiera zdefiniowanych
zadnych wlasnych ustawien.

e Prawa DataGuard przypisane do Atlasu w nVision 9 poréwnywane sg z domysinymi prawami
nVision 10. Nastepnie jako podgrupa nadrzednej grupy ,Reguly DataGuard” tworzona jest
grupa ,Grupa z Atlasu”, do ktdrej przypisywane sg wszystkie prawa roznigce sie od praw
domysinych. Do tej grupy przypisywane sg prawa o wartosciach takich, jakie poprzednio miat
Atlas. Przypisane prawa sg prawami indywidualnymi tej grupy.

¢ Dla kazdej mapy tworzona jest grupa o nazwie ,Grupa z mapy X, ktora jest podgrupg grupy
Atlasu lub mapy nadrzednej wynikajacej z poprzedniej wersji programu. Do tej grupy, jako
prawa indywidualne, przypisywane sg wszystkie prawa réznigce sie od praw grupy mapy
nadrzednej lub Atlasu.

¢ Dla kazdego Agenta, ktory korzystat z indywidualnych praw DataGuard tworzona jest ,Grupa
z urzadzenia X', do ktérej przypisywani sg uzytkownicy pracujgcy na tym Agencie w nVision
9.

e Konto kazdego uzytkownika niedomenowego umieszczana jest w grupach, ktére odpowiadajg
Agentom, na ktorych pracowat. Jezeli uzytkownik pracowat na wiecej niz jednym komputerze,
zostanie przypisany do wszystkich grup, ktére odpowiadajg Agentom, na ktérych pracowat.
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Rezultatem migracji jest odwzorowanie uprawnien wynikajagcych ze struktury Atlasu, map
i Agentéw z nVision 9 za pomocg maksymalnie uproszczonego schematu grup uzytkownikow.
W ostatecznej strukturze nVision 10 znajdujg sie tylko grupy, ktére w jakis sposdb zmieniajg
uprawnienia. Prawa DataGuard uzytkownikéw domenowych nie ulegajg zmianie.

Informacje dodatkowe:

¢ Po migracji do nVision 10 na kazdego nowego uzytkownika mogg zosta¢ natozone wieksze
ograniczenia, nawet jezeli zostanie utworzony na Agencie, ktéry poprzednio nie miat zadnych
blokad w module DataGuard.

e Poniewaz usuniety zostaje nadrzedny byt "Active Directory", ktdry agregowat uprawnienia dla
wszystkich uzytkownikéw z AD, utracone zostang ustawienia ktére zostaty w nim
zdefiniowane. Pozostate uprawnienia grup i uzytkownikéw z Active Directory nie sg w zaden
sposob modyfikowane w trakcie procesu migraciji.

¢ W wyniku migracji moze sie okazac, ze na uzytkownikéw z Active Directory zostang natozone
wieksze ograniczenia. Przypadek ten moze wystgpi¢, gdy w nVision 9 nosnik danych byt
zablokowany na poziomie Atlasu, uzytkownik z Active Directory miat do niego dostep,
poniewaz w nadrzednym bycie "Active Directory" zdefiniowana byta dodatkowa reguta dajgca
dostep do tego nosnika.

e Program w wersji 10 traci bezpowrotnie mozliwos¢ definiowania regut DataGuard na poziomie
hosta. Tym samym nie jest juz mozliwe blokowanie i audytowanie uzytkownikdéw wytgcznie na
wskazanych urzadzeniach. Kazdy uzytkownik ma zawsze ten sam zestaw regut niezaleznie
od komputera, na ktérym aktualnie jest zalogowany.

2.5.4.7 Alarmy i raporty

Alarmy

Alarmy nie sg w zaden przetwarzane w procesie migracji. W nVision 10, podobnie jak w nVision 9,
mozliwe jest konfigurowanie alarméw na poziomie ikony urzgdzenia. Alarmy utworzone w nVision 9
zostang przeniesione w takiej samej formie na obiekty urzgdzen w nowej wersji programu.

Raporty
W wyniku migracji danych do nVision 10 utracone zostang raporty dotyczace informacji o
aktywnosci uzytkownikow z okreslonych map lub na wskazanych urzgdzeniach. Szablony tych
raportéw nadal bedg widoczne w systemie ale wygenerowany przy ich pomocy raport bedzie pusty
— wynika to z faktu przeniesienia segmentow dotyczacych aktywnosci uzytkownikéw do sekciji
raportow generowanych dla grup.

W zwigzku z tym, przed rozpoczeciem procesu migracji nalezy wykonac¢ potrzebne raporty dla map
i urzgdzen wg dotychczasowych szablondéw, natomiast po migracji nalezy odtworzy¢ recznie
szablony raportow w kontekscie grup.

2.5.4.8 Uprawnienia administratorow

W nVision 10 dane uzytkownika zostaty przeniesione z bytu w postaci ikony urzgdzenia na mapach na
nowy byt uzytkownika w grupach. Ze wzgledu na réznice w dziataniu map oraz grup uzytkownikéw, nie
jest mozliwa migracja ustawien uprawniefr administratoréw.

W zwigzku z powyzszym, jedli w nVision 9 administrator nie miat uprawnien do wszystkich map, po
migracji danych do nVision 10, nie bedzie miat uprawnien do zadnej z grup uzytkownikéw.

Niesie to za sobg koniecznos¢ recznej edycji uprawnien tych administratorow.
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2.5.4.9 Powrét do nVision 9

Uruchomienie instalatora Axence nVision 10 automatycznie wykona kopie zapasowg bazy danych
nVision 9. Kopia zapasowa zawiera zaréwno ustawienia programu oraz dane zebrane w
monitorowaniu.

Aby przywréci¢ dane z nVision 9:
e Jesli instalacja nVision 10 nie powiedzie sie (lub nie powiedzie sie proces migracji), a Serwer nie
uruchomi sie w nowej wersiji, to Agenty nie zaktualizujg sie. W takim przypadku nalezy:

@)

O O O O

zatrzymacé ustuge ,Axence nVision”,

usung¢ plik nVision.exe ze $ciezki instalacji programu na serwerze,

pobrac¢ instalator nVision 9 (https://cdn.axence.net/nVision9.zip),

zainstalowac program,

przywroci¢ kopie zapasowg bazy danych poprzez uruchomienie skrétu DBRestore
(domysinie: C:\Program Files (x86)\Axence\nVision\Backups).

e Jesli aktualizacja do nVision 10 powiedzie sie a program uruchomi sie, Agenty, ktére podtgczyty
sie do serwera zostang automatycznie zaktualizowane do najnowszej wersiji.
W tej sytuacji, aby dokona¢ petnego downgrade’u do nVision 9 nalezy:

o

O O O O O O

odinstalowa¢ Agenty (np. za pomoca polecenia z menu kontekstowego w Konsoli nVision
10),

wytgczy¢ konsole nVision,

zatrzymacé ustuge ,Axence nVision”,

usung¢ plik nVision.exe ze $ciezki instalacji programu na serwerze,

pobrac¢ instalator nVision 9 (https://cdn.axence.net/nVision9.zip),

zainstalowac¢ program,

przywroci¢ kopie zapasowg bazy danych poprzez uruchomienie skrétu DBRestore
(domysinie: C:\Program Files (x86)\Axence\nVision\Backups),

ponownie zainstalowa¢ Agenty z instalatora skopiowanego z folderu wskazanego po
kliknieciu w Konsoli nVision: [menu] Agenty \ Zainstaluj Agenty nVision.

25,5 Gléwne ustawienia programu

Aby zmieni¢ opcje programu:

1. Na wstazce wybierz karte Narzedzia i opcje a nastepnie Opcje.

2. Wybierz odpowiednig zaktadke.

3. Edytuj opcje zgodnie z ponizszymi instrukcjami.

Zaktadka Opcje Opis

Ogolne

Dodatkowe ikony, ktére wyswietlane sg w drzewie
map, obok nazwy mapy. Mozliwe ustawienia:

Dodatkowe
informacje w * stan urzadzen,
drzewie e alarmy,

¢ oba lub zadne z powyzszych.
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Zaktadka Opcje Opis
® zawsze,
lkona programu w
zasobniku e w przypadku nierozwigzanych alarmow,
[systemowym]

e tylko jesli zminimalizowany.

Mozliwos¢ wigczenia automatycznych aktualizaciji
oraz skonfigurowania czestotliwosci sprawdzania
dostepnosci nowych wersji programu.

Automatyczne
aktualizacje

Lista ustug TCP, ktére Axence nVision® sprébuje
wykry¢ na kazdym urzadzeniu. Jesli chcesz aby jaki$
serwis byt wykrywany automatycznie przez program,
dodaj go do tej listy.

Serwisy

Wiacz, aby wyskanowac¢ serwisy na kazdym adresie/
interfejsie. Jesli opcja jest wytgczona, serwisy
zostang wykryte tylko na podstawowym adresie.

Wykryj serwisy na
kazdym interfejsie

Monitorowanie Rozwiagzuj adresy Interwat czasowy, zgodnie z ktérym nVision
co X minut rozwigzuje adresy IP =>DNS.

Parametr okresla ile Agentow moze jednoczesnie

Maksymalna ilos¢ . . o n
przestaé informacje np. o aktywno$ci uzytkownikéw.

jednoczesnych
potaczen
przychodzacych z

) Uwaga: uzyj mniejszych wartosci jezeli obserwujesz
Agentow

zbyt duze obcigzenie sieci.

Niektére akcje wymagajg konfiguracji, aby dziataty poprawnie (np. wystanie
wiadomosci ICQ wymaga podania danych konta ICQ potrzebnych do

Akcje zalogowania na serwer). Aby uzyskac wiecej informacji przejdz do rozdziatu
Konfigurowanie akciji.

Zdalny dostep WWW moze zosta¢ wtgczony w tej zaktadce. Jezeli chcesz
dowiedzie¢ sie wigcej na temat zdalnego dostepu, przejdz do Jak uzyskac
dostep do nVision przez przeglagdarke WWW? oraz Jak utworzy¢ konta
uzytkownikow Web Access?.

W zaktadce mozesz takze zmieni¢ ustawienia serwera API na potrzeby
dostepu aplikacji mobilnych. Aby dowiedzie¢ sie wiecej, przejdz do
rozdziatu Aplikacja mobilna.

@ Zdalny dost Zdefiniuj numer portu dla dostepu przez przegladarke
Zdalny dostep y ¢p internetowa.

Zdefiniuj numer portu, na ktérym dziata¢ bedzie
HelpDesk. Aby wigczy¢ szyfrowanie komunikacji w

HelpDesk
eipres helpdesku, nalezy zainstalowac certyfikat dla
domeny.
Serwer API Zdefiniuj numer portu dla aplikacji Mobilne Srodki
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Zaktadka

)

Konserwacja

8 Komunikaty
blokady

4 Aktywnos¢
uzytkownikow

Opcje

Wyczys$¢ stare
dane z bazy
danych

Kopie
bezpieczenstwa

Restart nVision,
jesli nie
odpowiada przez
X minut

Opis

Trwate dla systemu Android.

Ustaw czas, po ktorym stare dane (okreslonego typu)
bedg usuwane z bazy danych programu.

Mozesz zarzadza¢ profilami automatycznego
tworzenia kopii zapasowych. Aby dowiedzie¢ sie
wiecej, przejdz do rozdziatu Automatyczny backup.
Kopia zapasowa poza konfiguracjg programu, zawiera
réwniez dane zebrane w monitorowaniu sieci, dane o
inwentaryzacji oraz dane modutu HelpDesk.

Axence nVision® jest bardzo stabilnym programem,
jednak rozumiemy, ze moze by¢ uzywany do
monitorowania krytycznych zasobow. Dlatego posiada
zabezpieczenie, ktére automatycznie dokona restartu
w razie jakichkolwiek probleméw, aby zapewnié
nieprzerwane monitorowanie sieci.

Zaznacz te opcje i ustaw czas w minutach jesli
chcesz, aby Axence nVision® byto restartowane gdy
nie odpowiada.

W tej zaktadce mozna skonfigurowa¢ wtasne komunikaty, ktére zostang
wyswietlone w przypadku préby:

e wejscia na zablokowang strone WWW,

¢ uruchomienia zablokowanej aplikacji,

e operacji na zewnetrznym nos$niku w ramach DataGuard,

¢ pobrania przez przegladarke pliku z zablokowanym rozszerzeniem.

Aplikacje

Sieci lokalne

Wzorce
protokotow

Definicje grup aplikacji. Mozesz tworzy¢, edytowac i
usuwac grupy. Nazwa pliku wykonywalnego aplikacji
poréwnywana jest z nazwg uruchamianego przez
uzytkownika procesu. Wykorzystywane sg w module
monitorowania aktywnosci uzytkownikéw (Users).

Definicje adresaciji sieci lokalnych. Lista portéw proxy
oddzielonych przecinkami. Wykorzystywane sg w
module monitorowania aktywnosci uzytkownikow
(Users) do monitorowania uzycia fgcza i
odpowiedniego klasyfikowania ruchu sieciowego (ruch
LAN/Internet).

Definicje grup wzorcéw protokotéw - wykorzystywane
sg w module monitorowania aktywnos$ci uzytkownikéw
(Users) do monitorowania uzycia tacza. Mozesz
tworzy¢, edytowac i usuwac¢ grupy. Pakiet bedzie
zaliczony do wybranej grupy, jesli spetnia co najmniej
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Zaktadka Opcje Opis

jedno kryterium: nazwa pliku wykonywalnego aplikaciji
lub porty, na ktérych dziata.

Definicje grup domen do oznaczenia odwiedzonych

Domen . .
y stron. Mozesz tworzy¢, edytowaé i usuwac grupy.

Zaktadka prezentuje liste katalogéw, ktére nie sag skanowane podczas
monitorowania zasobéw. Mozesz tworzy¢, edytowac i usuwac wpisy.

Zasoby W tej zaktadce mozna réwniez utworzy¢ kategorie rozszerzen plikéw, ktore
beda wykrywane przez Agenty.

Zakfadka umozliwia zarzgdzanie Kluczowymi ustawieniami oraz
przetwarzaniem zgtoszen w HelpDesku.

HelpDesk Pamietaj aby skonfigurowa¢ réwniez port HelpDesku w opcjach nVision, w
zaktadce Zdalny dostep WWW.

2.5.6 Informacje dla zaawansowanych

Uzycie ponizszych funkcji jest zalecane tylko dla zaawansowanych uzytkownikéw.

Wywotania serwisowe z przegladarki

We wszystkich ponizszych wywotaniach jako IP * nalezy wpisa¢ adres IP komputera, na ktérym
zainstalowany jest Serwer lub Agent nVision.

1.

Sprawdzenie informacji o dziatajagcym Serwerze:
http://IP SERWERA:4434

Sprawdzenie informacji o dziatajagcym Agencie (sprawdzenie identyfikatora komputera - Machine
GUID):

http://IP AGENTA:4433

Sprawdzenie listy znanych przez Agenta atlaséw:
http://IP AGENTA:4433/atlases

Pobranie pliku instalatora Agenta:
http://IP_SERWERA:4436/nVAgentInstall.exe
Pobranie pliku instalatora Zdalnej Konsoli:

http://IP_SERWERA:4436/nVisionSetup.exe

2.6 Wydajnosé nVision

W przypadku duzej liczby Agentéw przesytajgcych dane do nVision, wykonaj ponizsze akcje dla
uzyskania wysokiej wydajnosci:
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Ponad 250 Agentéw

1. Przejdz do gtéwnej konfiguracji programu i kliknij w zaktadke Konserwacja.

2. Zaznacz opcje Kompaktuj dane aktywnosci w czasie z.

|v| Opeje

€  0GOLNE

<%  MONITOROWANIE

@ AKCJE
@ ZDALNY DOSTEP
) KONSERWACJA
E)  KOMUMIKATY BLOKADY
4 AKTYWNOSC UZYTKOW..
i Zasosy

HELPDESK

Ponad 1000 Agentow

KONSERWACJA

Konfiguruy autematyczng konserwacje bazy danych i funkcfe pracy awaryjne).

Wyczysc stare dane z bazy danych

V| Usun wygenerowane alarmy starsze niz %0 3 dni

V| Usun dane Agentéw starsze niz 90 3 dni

V| Usun zrzuty ekranowe starsze niz a0 : dni

V| Usun historig serwisow i licznikow starszg niz %0 3 dni

V| Usun wpisy dziennika zdarzen Windows starsze niz 90 3 dni

V| Usun wpisy putapek SNMP starsze niz 0 3 dni

| Usun wpisy Syslog starsze niz 90 5 dni

Usun wiadomosci z czatu HelpDesk starsze niz + dni

Inne

| Kompaktuj dane aktywnosci w czasie 2 30 3 dni
Ostatnie porzgdkowanie: Dzisiaj 01:02:58 Rozmiar bazy danych: 141 MB
Kopia bezpieczefistwa Folder kopii zapasowe] | @ | (& i
Mazwa profilu Czestotliwosc Data i czas
Cotygodniowa kopia zapasowa  Kazdego tygodnia 02:00 niedziela

Praca awaryjna

Ok Anuluj

1. Przejdz do okna ustawien Atlasu, grupy lub okna informacji o uzytkowniku

2. W zakfadce Ustawienia zmnien opcje Przesytaj aktywnos¢é w czasie na Nie monitoruj.

Raporty

Dla osiggniecia petnej wydajno$ci generowania raportéw nalezy zainstalowaé Microsoft Core XML

Senices (MSXML) 6.0:

http://www.microsoft.com/download/en/details.aspx?id=3988.
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2.7 Funkcja "Zgtos problem"

W Axence nVision® 10 wprowadzono uproszczone zgtaszanie probleméw dostepne po ze wstazki karty
Axence nVision \ Zgtos problem. Celem tej funkciji jest utatwienie Administratorowi zgtaszania
napotkanych probleméw lub btedéw w dziataniu programu.

Funkcja wymaga aktywnego potgczenia komputera z zainstalowanym Serwerem Axence nVision® z
Internetem.

Aby zgtosi¢ problem:
1. Kliknij na wstazce karte Axence nVision a nastepnie link Zgtos problem.

2. W nowym oknie Zgtos$ problem wypetnij krotki formularz:
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V| Axence nVision b4

i .J--.,I

Zgtos problem

Opisz w kilku stowach problem, ktory napotkates.

* Opis:

W Zgadzam =ie na zatgczenie skompresowanego folderu
"Logs™ ze Sciezki instalacyjnej Axence nVision.

* Adres e-mail: mikolajmatuszny@axence.net
* Imie:  Mikota]
* Nazwisko: Matuszny
* Organizacja: Axence

Mumer telefonu: 791736965

Anulyj

dane osobowe@axence net

polityka prywatnosci

Mie posiadasz Ustugi Wsparcia Technicznego gwarantujgcego najwyzszy
priorytet odpowiedzi na zgtoszony problem.
Hup Ustuge Wsparcia Technicznego

3. Zaznaczenie pola Zgadzam sie na zataczenie skompresowanego folderu "Logs" ze $ciezki
instalacyjnej Axence nVision® spowoduje dodanie zatgcznika zawierajgcego oczyszone i
skompresowane (2MB) archiwum folderu logéw Serwera nVision (domyslnie: C:\Program Files (x86)
\Axence\nVision\Logs). Przestanie logdéw dziatania programu utatwia analize problemu oraz
przys$piesza czas procesowania zgtoszenia.

4. Po kliknieciu przycisku Zgtos problem wysytana jest wiadomos¢ na adres: pomoc@axence.net
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2.8

W systemie zgtoszen Pomocy Technicznej firmy Axence dostepnym pod adresem http://
senice.axence.net tworzone jest zgtoszenie.

Pierwsza odpowiedz od Pracownika Pomocy Technicznej przesytana jest w ciggu kilku godzin a
najpdzniej nastgpnego dnia roboczego (w przypadku zgtoszen wymagajgcych wnikliwej analizy logéw,
czas ten moze sie wydtuzy¢).

Administrator moze sprawdzi¢ status zgtoszenia logujgc sie w portalu https://senice.axence.net/hc/
en-us/requests uzywajgc adresu e-mail, podanego w formularzu Zgtos$ problem. Link do ustanowienia
hasta do portalu przesytany jest automatycznie na wspomniany adres e-mail po utworzeniu
zgtoszenia. Hasto mozna réwniez zresetowac recznie korzystajgc z formularza na stronie: https://
axence.zendesk.com/auth/v2/login/password_reset

Konfiguracja urzagdzenia GSM

W nVision mozliwe jest ustawienie powiadamiania administratora o alarmach przy uzyciu SMS-6w.

Wysytanie powiadomien przez SMS jest wygodnym sposobem informowania w przypadku zajscia
zdefiniowanych wczesniej zdarzen, na przyktad znacznej zmiany tresci na stronie WWW (podejrzenie
ataku), kopiowania plikéw na urzgdzenie mobilne, czy zmiany w zasobach sprzetowych. Wiadomo$ci
mogg by¢ wysytane przez telefony komorkowe podtgczone przez USB, sterownik kabla i COM oraz
przez modemy GSM (najczesciej tez podtgczone przez USB). Jest to fatwe, poniewaz wielu operatoréw
dostarcza karty SIM dziatajgce przez dtugi okres.

Wazne: operatorzy nie dajg gwarancji na natychmiastowe dostarczenie SMS-a. W przypadku
krytycznych powiadomienh nie nalezy polega¢ na wiadomosciach SMS ani na e-mailach.

Przetestowane urzadzenia

WSsSrdd popularnych telefondéw i modemow przetestowane zostaty ponizsze:

e Falcom: Twist, Swift, Samba 55, Samba 75,

e iTegno: WM1080A, WM1080A1l, WM1080A1E, 3000, 3232E, 3232, 3898,
e Multitech: MTCBA-G-UF1, MTCBA-G-UF2,

e Nokia: N30, N32, 6100, 6210, 6220, 6310, 6310i, 6820 (Bluetooth), 8910,

e Siemens: TC35, TC35i, TC45, TC65, MC35, MC35i, MC45, MC55, MC65, MC75, A65, AC75, AC45,
C35, C45, M35, M45, S35,

e SIMCOM: SIM100S, SIM100T,

e Sony Ericsson: T310, T610, T630, T68, T68i, K310, K320, K500, K510, K600, K700, K750i, K800i,
V800, W300, W550, W600, W700, W800i, w810, W900, 21010, GC75, GC79, GC83, GC85, GC89,

e Teltonika: T-ModemUSB, T-ModemCOM,
e Wavecom: Fastrack M1206B, Fastrack M1306B, Integra, WMOQi3.
Oprdécz wymienionych powyzej, poprawnie powinna funkcjonowaé wiekszos¢é modeméw USB.

Nalezy pamieta¢ o skonfigurowaniu urzadzenia oprogramowaniem dostarczonym przez producenta (w
szczegolnosci o wprowadzeniu PIN karty SIM).

Jesli chcesz dowiedzie¢ sie wiecej o akcjach notyfikujacych, przejdz do rozdziatu Definiowanie
wtasnosci akcji.
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3.1

3.2

Wykrywanie i monitorowanie sieci

Wprowadzenie

Wymagania i planowanie

Przed rozpoczeciem monitorowania sieci nalezy zapozna¢ sie z rozdziatem Wymagania i konfiguracja.
Opisuje on sposob przygotowania urzadzen oraz sieci tak, aby uzyskac¢ wszelkie konieczne informacje.

Wykrywanie sieci

nVision posiada wbudowany, zaawansowany skaner sieciowy ktéry nie tylko wykrywa wszystkie
urzgdzenia w sieci, ale takze routery przez ktoére "przechodzi" wykrywajgc wszystkie sgsiednie sieci.
Wykrywa wszystkie urzgdzenia oraz serwisy na nich dziatajgce, takie jak: HTTP, FTP, poczta, serwery
bazodanowe, itp.

Do atlasu mozna doda¢ dowolng liczbe sieci. Po dodaniu sieci, jest ona skanowana, a wiec w pierwszej
kolejnosci nalezy uzy¢ kreatora skanera sieci, aby zdefiniowa¢ opcje wykrywania.

Po ukoniczeniu procesu skanowania program utworzy mape sieci lub ich zestaw dla wszystkich
wykrytych sieci IP. Sieci zostang utworzone jako drzewo, ktore pokazuje zaleznosci pomiedzy nimi.

Aby dowiedzie¢ sie wiecej o procesie skanowania, przejdz do rozdziatu Wykrywanie sieci.

Monitorowanie urzadzen

nVision moze monitorowaé serwisy sieciowe, liczniki systemowe i SNMP. Nie tylko monitoruje, ale
takze zapisuje wszelkie informacje i pozwala przeglagdaé historyczne dane w celu raportowania.

Aby uzyskac¢ wiecej informaciji, przejdz do rozdziatu Monitorowanie.

Stan urzgdzenia

Stan urzadzenia to bardzo wazne pojecie, ktérej poswigcony zostat osobny rozdziat: Pojecie stanu
urzgdzenia.

Pojecie stanu urzadzenia

Stan urzgdzenia jako wartos¢ wyliczona

Odmiennie niz w przypadku innych produktéw, stan urzadzenia w nVision moze by¢ zmieniony przez
zdarzenia. Mozna zdefiniowaé warunki, w ktérych urzgdzenie uzyska stan <Nieznany>, <Dziata>, <Nie
dziata> lub <Ostrzezenie>. Stan urzgdzenia zmienia sie tez w zaleznosci od stanu monitorowanych
serwisow.

Automatyczna zmiana stanu

Stan urzadzenia poczgtkowo ustawiony jest na <Nieznany>. Zmienia sie, gdy nVision rozpoczyna
monitorowanie serwisow. Gdy tylko pierwszy serwis zostanie sprawdzony i dziata, stan zmieni sie na
<Dziata>. Stan <Ostrzezenie> oznacza, ze istniejg serwisy, ktére nie dziatajg, ale przynajmniej jeden
serwis dziata. Stan zmienia sie na <Nie dziata> je$li Zaden serwis nie dziata.
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Zmiana stanu przez zdarzenia

Bardzo wazne jest, aby zrozumie¢, ze nVision okresla stan urzgdzenia takze na podstawie aktualnie
wygenerowanych alarméw. W tym celu mozna zdefiniowac pole Zmien stan urzagdzenia na w kazdym
zdarzeniu. Kiedy alarm dla danego zdarzenia jest wygenerowany, wtedy stan urzagdzenia moze zmienic
sie zgodnie ze zdefiniowang wartoscia.

W polu tym mozna zdefiniowa¢ trzy wartosci: <Bez zmiany>, <Ostrzezenie> oraz <Nie dziata>. Stan
<Nie dziata> ma najwyzszy priorytet, co oznacza, ze jesli cho¢ jedno zdarzenie ma taki stan, wtedy
stan urzadzenia réwniez zmieni sie na <Nie dziata> (niezaleznie od stanu monitorowanych serwisow).
Jesli wygenerowanych jest kilka zdarzen o stanie <Ostrzezenie> i <Nie dziata> wtedy stan urzadzenia
bedzie takze <Nie dziata>. Jesli wygenerowane bylty tylko zdarzenia o stanie <Ostrzezenie> wtedy stan
urzadzenia tez zmieni sie na <Ostrzezenie> (chyba, ze stan juz jest <Nie dziata> ze wzgledu na
niedziatajgce serwisy - wtedy stan pozostanie <Nie dziata>).

3.3 Wykrywanie sieci
3.3.1  Wykrywanie sieci

Do atlasu mozna dodaé dowolng liczbe sieci. Zeby doda¢ sie¢ nalezy skorzystaé ze skanera
sieciowego, ktory wykryje wszystkie urzgdzenia.

1. Kliknij opcje Wykryj nowa sieé (na karcie Narzedzia i opcje).
Otworzy sie kreator skanera sieci. Kreator ten pomoze wykry¢ sie¢, wszystkie urzadzenia oraz
utworzy¢é mapy sieci.

2. Przejdz przez kolejne kroki kreatora. Informacje dotyczgce dostepnych w nim opcji znajdujg sie w
rozdziale Kreator wykrywania sieci.

Po zakonczeniu procesu skanowania program utworzy mape wykrytej sieci lub zestaw takich. Sieci
bedg utworzone jako drzewo pokazujgce zaleznosci pomiedzy nimi - sieci utworzone pod okreslong
mapa sg przytaczone wtasnie do niej. Prezentuje to ponizszy przyktad:
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Urzadzenia Uzytkownicy
Q, Szukaj (Ctrl+F)

Q Atlas (wszystkie urzadzenia)

= SIECI

----- aa 172.17.111.208/28

""" o 17217208 112/28 &= 1

---- o 192.168.00/24 &= 17

""" i 192.168.2000/24 == 3 a1
""" aa 19216830.0/24 =7 &= 3
----- i 19216840.0/24 &7 == 2 a2
""" i 192.168.50.0/24 == 4

----- i 19216860.0/24 =17 =2
----- o 192.168.62.0/24

""" i 192.168.69.0/24 &= 5

----- o 192.168.264.0/24 &= 5

= MAPY UZYTHKOWMNIKA
b gy Moja mapka =1 e 1 a1

Jak mozna zauwazy¢ sie¢ 192.168.0.0 jest utworzona pod siecig 89.79.238.106. Oznacza to, ze sieci te
potaczone sg przez router. nVision wykrywa wszystkie routery oraz podtgczone sieci, co pozwala
zobaczy¢ strukture logiczng sieci.

nVision moze tez wykry¢ urzgdzenia automatycznie przez wybranie Wykryj nowe urzgdzenia z menu
kontekstowego mapy. Proces ten moze by¢ wykonywany okresowo:

1. Woybierz mape, na ktérej chcesz wigczy¢ automatyczne wykrywanie.

2. Otwoérz okno witasciwosci mapy i wybierz zaktadke Automatyczne wykrywanie, ktéra pozwala
skonfigurowa¢ i uruchomi¢ proces wykrywania. Zaktadka ta pokazuje tez aktualny stan i postep w
belce statusu.

3. Zaznacz opcje Okresowo wykrywaj nowe urzgadzenia
4. Skonfiguruj czestos¢ i czas wykrywania

5. Mozesz tez uruchomi¢ wykrywanie klikajgc na przycisku Wykryj teraz.

Copyright ©2019 Axence sp. z 0. o. sp. k. Wszelkie prawa zastrzezone.



Wykrywanie i monitorowanie sieci 58

v| Axence nVision 10

Wiasciwosci mapy: 192.168.60.0/24

OGOLME WYKRYWANIE NOWYCH URZADZEN )
Wykry] teraz

JEDkresmrtowykrywajnowe urzqdzenlaé codziennie co |60

ik

mimut(y).
AUTOMATYCZMNE WYKR...

Peostep skanowania
Stan: Oczekiwanie...

Sprawdzone adresy. 0

Mowe urzgdzenia: 0

Metoda skancwania:
| ICMP (Ping) Lokalne ARP

SNMP
Sprawdz wspolnety SNMP

Narzedzia

lgnorowane adresy Dane logowania

Profil Agenta Tho Ok Anulyj

3.3.2 Kreator skanowania sieci

Kreator skanowania sieci pozwala zdefiniowa¢ opcje konieczne do przeprowadzenia wtasciwego
skanowania sieci. Uruchamiany jest jesli chcemy doda¢ nowg sie¢ i podczas tworzenia Atlasu.

Opcje skanowania nowej sieci
Pozwala zdefiniowac¢ jaka sie¢ i w jaki sposdb bedzie skanowana.
Wiasciwosé Opis

Adres Podaj adres IP/DNS komputera znajdujgcego sie w sieci,
ktéra ma by¢ skanowana. Program domysinie podpowiada
lokalny adres, ktory nalezy pozostawié, jesli skanujemy sieé
lokalna.

Maska Maska sieciowa. W wiekszosci przypadkow nie ma
konieczno$ci zmiany domysinej maski o wartosci
"255.255.255.0". Zmiana moze spowodowac bardzo dtugi
czas skanowania.

Skanuj podsieci Wybierz tg opcje, jesli w twojej sieci jest router i chcesz
takze wyskanowa¢ sgsiednie sieci, znajdujgce sie za
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3.3.3

Wtiasciwosé

Ustaw limit skanowania dla
routeréw/przeskokoéw do

Jesli to mozliwe, okresl|
zaleznosci pomiedzy
urzgdzeniami

Axence nVision

Opis

routerem.

nVision moze skanowac nie tylko podang sie¢, ale potrafi tez
"przechodzi¢" routery znajdujgce sie w tej sieci, aby
wyskanowac¢ wszystkie podigczone sieci. Funkcja ta
wymaga udostepnionego na routerze protokotu SNMP oraz
podania wspdlnoty SNMP. Program odczyta tabele routingu i
zacznie skanowac wszystkie sieci podtgczone przez ten
router.

Pozwala okresli¢ limit hopow (routeréw) podczas
skanowania.

Ta funkcja pozwala ograniczy¢ alarmy z urzadzen za
routerem. Jesli router nie dziata, to urzadzenia za nim nie
beda monitorowane.

)] i 5 0 ; 0
a Skanowanie sieci

Sie¢ adres/maska: [192.168.0.74/ 24| -

Skanuj podsieci

1k

Skanuj Anulyj

Kliknij przycisk Skanuj. Rozpocznie to proces skanowania, ktéry bedzie mozna $ledzi¢. Proces ten
mozna w dowolnej chwili przerwa¢. W takim przypadku mozna dodac sieci i urzadzenia juz wykryte.

Po zakonczeniu skanowania, pokaze sie okno okreslajgce liczbe wykrytych sieci/urzgdzeh. Kliknij OK,
aby zamkng¢ skaner i doda¢ do Atlasu wykryte sieci i urzgdzenia.

Dodawanie nowego urzadzenia

Opis dodawania nowego urzgdzenia znajduje sie w rozdziale Zarzgdzanie urzadzeniami.

Copyright ©2019 Axence sp. z 0. o. sp. k. Wszelkie prawa zastrzezone.



Wykrywanie i monitorowanie sieci 60

34 Monitorowanie

3.41 Wprowadzenie do monitorowania

Co moze by¢ monitorowane

nVision moze monitorowac:

e Stan urzadzenia
Monitorowany jest dla kazdego urzadzenia i pozwala uzyskac raporty na temat dostepnosci
urzagdzeh w czasie.

e Serwisy

o Dostepnosc: jesli serwis przestanie odpowiada¢ nVision pokaze taka informacje na mapie i
moze wygenerowac alarm.

o Wydajno$¢: czas odpowiedzi i procent utraconych pakietow. Mozna monitorowa¢ dowolny
serwis TCP/UDP. nVision posiada duzg liste predefiniowanych serwiséw takich jak MS SQL
Server, Oracle, Notes/Domino, itp.

e Serwery pocztowe i WWW
Specjalne testy serwiséw: nVision posiada kilka wbudowanych probnikéw, ktére mogg sprawdzac
wydajnos$¢ wysokopoziomowych funkcji pewnych serwiséw. Sg to nastepujace probniki:

o Czas fadowania strony - mierzy czas zatadowania okreslonej strony.
o Zmiana tresci strony - sprawdza, czy zawarto$¢ strony nie ulegta zmianie.

o Czas logowania do POP3 - mierzy czas potrzebny na zalogowanie sie do serwera POP3 i
sprawdzenia listy dostepnych emaili.

o Czas wystania przez SMTP - mierzy czas potrzebny na wystanie emaila przez serwer SMTP.
¢ Routery i switch'e (MRTG)
o Interfejsy sieciowe: stan i we/wy ruch sieciowy.

o Porty switch'a: informacja o stanie portu, adres MAC oraz IP komputeréw podtgczonych to
dowolnego portu oraz iloé§¢ przetransmitowanych danych.

o Ruch sieciowy urzadzenia: ruch sieciowy generowany przez urzgdzenie (monitorowanie przez
RMON za pomocg SNMP)

¢ Liczniki wydajnosci
o SNMP: mozna monitorowa¢ dowolny licznik SNMP, ktéry zwraca warto$¢ liczbowa.

o Windows: nVision moze monitorowa¢ liczniki systemu Windows co pozwala monitorowac
wydajnosé systemu oraz aplikacji na nim dziatajgcych. W ten sposéb mozna monitorowac
liczniki serwiséw takich jak serwery MS SQL, Exchange, itp.

Wizualizacja

nVision prezentuje wszystkie monitorowane parametry (zaréwno serwisy jak i liczniki) na przejrzystych
wykresach. Pokazujg one nie tylko raporty zmian wartosci w czasie, ale takze pozwalajg sledzi¢ je w
czasie rzeczywistym.
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3.4.2

Czas monitorowania

Ustawienie czasu monitorowania we wtasciwosciach urzgdzenia nie oznacza, ze serwisy i liczniki bedg
monitorowane doktadnie co zadany okres. Jesli nVision monitoruje duzg sie¢ z wieloma urzgdzeniami,
okres monitorowania moze sie wydtuzy¢, poniewaz nVision moze wystaé tylko okres$long liczbe zgdan
na sekunde. W zwigzku z tym, czas monitorowania jest najkrotszym mozliwym czasem w jakim
serwisy i liczniki mogg by¢ monitorowane. Jesli urzadzen jest duzo, czas ten moze sie tez znaczaco
wydtuzy¢.

Jak dane z monitorowania sg przetwarzane

nVision poczgtkowo gromadzi dane z monitorowania w pamieci. Informacja ta zbierana jest w formie
kolejnych prébek zapisywanych w momencie kazdego sprawdzenia. Mozna zobaczy¢ wszystkie probki
tylko na wykresie 15-minutowym. Jesli zebrane dane przekroczg limit zajetosci pamieci, najstarsza
probka jest usuwana za kazdym razem, gdy dodawana jest nowa.

Dane z monitorowania zapisywane sg do bazy jako 1-minutowe srednie wartosci. Dlatego przegladajac
wykresy dla dluzszych okreséw, dane prezentowane sg co najwyzej z rozdzielczoscig 1-minutowa.
nVision nie zapisuje wszystkich prébek, ze wzgledu na mozliwos¢ monitorowania duzych sieci. W
takich sieciach, z duzg liczbg urzadzen, ilos¢ danych gromadzonych codziennie jest znaczna i nie
bytoby mozliwe ich szybkie przetwarzanie.

Pojecia

Skaner serwisow i monitor

Po znalezieniu wszystkich urzgdzen w sieci nVision wykrywa serwisy na nich dziatajgce. Skanowane sg
tylko wybrane serwisy. Aby uzyska¢ wiecej informaciji na temat wyboru skanowanych serwiséw, przejdz
do rozdziatu Opcje programu.

Skaner serwisow nie tylko sprawdza, czy odpowiedni port jest otwarty. Wysyta okreslone zadanie i
sprawdza, czy odpowiedz odpowiada zdefiniowanym kryteriom. Jesli tak, serwis jest dodawany do
urzadzenia i nVision rozpoczyna jego monitorowanie.

Monitor serwiséw uzywa tej samem metody co skaner: wysyta zadanie przez TCP/UDP i zapamietuje
czas odpowiedzi oraz procent zgdan (pakietéw) utraconych. Sprawdza tez, czy otrzymana odpowiedz
pasuje do ustalonych kryteriow.

Monitor licznikéw

nVision pozwala monitorowa¢ kilka typdéw licznikéw wydajnosci. Ponizsza tabela przedstawia dostepne
liczniki:

Typ licznika Opis

Stan urzadzenia Prezentuje stan urzadzenia dla kazdej minuty. Pozwala
raportowa¢ dostepnos¢ urzadzenia.

SNMP Liczniki SNMP udostepniane sg przez protokét SNMP
dostepny na routerach i wiekszosci serweréw. Pozwalajg na
monitorowanie takich informaciji jak transfery sieciowe, liczbe
uzytkownikéw, obcigzenie CPU, itp.
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Typ licznika Opis

Windows nVision moze monitorowa¢ dowolne liczniki Windows,
wigczajgc w to te podawane przez aplikacje nie systemowe,
jak serwery MS SQL i Exchange.

Czas tadowania strony Mierzy czas zatadowania okreslonej strony WWW.
Zmiana strony Okres$la zmiane okre$lonej strony WWW.
Czas logowania POP3 Sprawdza czas potrzebny do zalogowania sie do serwera

POP3 i sprawdzenia listy dostepnych e-maili.

Czas wystania SMTP Mierzy czas konieczny do wystania emaila.

Stan urzadzenia

Odmiennie niz w innych, podobnych produktach, stan urzadzenia w nVision jest wartoscig wyliczang, a
nie zakodowang na state. Mozna wiec zdefiniowaé warunki w ktérych urzgdzenie ma stan <Nie dziata>
oraz <Ostrzezenie>. Aby uzyskac¢ wiecej informaciji, zapoznaj sie z rozdziatem Pojecie stanu

urzgdzenia.

Monitorowanie serwisow

Wykrywanie i monitorowanie serwiséw

Jak serwisy sa wykrywane i monitorowane

nVision monitoruje serwisy UDP/TCP bazujac na predefiniowanych regutach. Nie tylko sprawdza czy
okreslony port jest otwarty, ale wysyta Zgdanie i czeka na odpowiedz. Potem odpowiedz ta jest
sprawdza pod kgtem zgodnosci z okreslonymi regutami. Tylko takie zadania, gdzie odpowiedz jest
poprawna, uznawane sg jako swiadczace o dziataniu serwisu. Ten sam mechanizm wykorzystywany
jest do wykrywania serwiséw dziatajacych na urzgdzeniach. Zapewni to, ze serwisy nie sg omytkowo
wykrywane, gdy jaki$ serwis dziata na porcie przeznaczonym dla innego serwisu. Przyktadowo, jesli
FTP bedzie dziata¢ na porcie 80, nie zostanie wykryty serwis HTTP, jako ze odpowiedzZ nie jest
wlasciwa jako serwisu HTTP.

Serwis nie dziata

Gdy serwis nie dziata, otrzymuje stan <Nie dziata>. MozZna to zobaczy¢ jako czerwong ikonke w tabeli
serwiséw dostepnej na zaktadce Serwisy w oknie Informacje o urzadzeniu.

Serwis prowadzacy

Dla kazdego urzadzenia jest zawsze zdefiniowany jeden serwis prowadzacy. Serwis ten jest
oznaczony pogrubiong czcionkg w tabeli serwiséw w oknie Informacje o urzadzeniu. Serwis
prowadzacy jest najwazniejszym serwisem urzgdzenia. Czas odpowiedzi tego serwisu moze by¢
prezentowany na ikonie urzgdzenia.

Jak monitorowa¢ urzadzenia i serwisy?

Po wykryciu urzadzen w sieci nVision automatycznie wykrywa najwazniejsze serwisy na nich
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dziatajgce. Aby wiec rozpoczg¢ monitorowanie urzadzen i ich serwiséw, nie ma potrzeby wykonywania
zadnych dodatkowych dziatan poza wykrywaniem sieci. Mozna jednak, manualnie lub przez wywotanie
narzedzia wykrywania serwiséw, doda¢ nowy serwis.

|| Opcje

€ OGOLME MONITOROWANIE

Zarzgdzaj konfiguracjg ustug, polgczeniami z Agentdw dia procesu monitorowania dostarczanego przez

®©  MONITOROWANIE Arence niision

Serwisy Q = h &
™ AKCJE
Wykryj Serwis « Czas (s) Zadan Limit czasu (s) “
@  ZDALNY DOSTEP v I 0 1 1
BX ] ons 0 1 1
<) KONSERWACJA [ 1 |Firebindsot 0 1 1
] FTP 0 1 1
E) KOMUNIKATY BLOKADY D HTTE ) 1 1
[ 1 |#r7es 0 1 1
L AKTYWNOSC UZYTKOW... - MAP4 o 1 1 .
€ Ustaw wartosé ezasw na 0 dia automatyeznego interwalu
ia ZASOBY Wiacz, aby wyskanowac serwisy na kazdym adresiefinterfejsie.
Wykry] serwisy na kazdym interfejsie
HELPDESK
Rozwigzuj adresy co 10 : mimut
Potaczenia z Agentow
Maksymalna ilosc jednoczesnych potgczen przychodzacych 10 3
0 Uizyy mmiejszych wartosci jeZeli obserwujesz zhyt duZe obcigZente siec
Ok Anuluj

Dodawanie serwiséow

Aby uzupetni¢ domysing liste monitorowanych serwiséw:

1. Na wstgzce wybierz Opcje (z karty Narzedzi i opcje). Przejdz do zakfadki © Monitorowanie.

2. Jesli chcesz dodac serwis, kliknij w przycisk o i wybierz z listy serwis, ktéry ma by¢
monitorowany. Aby zarzgdza¢ definicjami serwiséw, kliknij w przycisk Zarzadzaj serwisami.

Serwisy na urzadzeniach

Lista monitorowanych serwiséw wraz z wykresami reprezentujgcymi czas odpowiedzi i % utraconych
pakietow/zgdan, dostepna jest w oknie Stan urzadzenia.

Aby uzyskac¢ wiecej informaciji o serwisach przejdz do rozdziatu Zarzgdzanie urzgdzeniami.
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3.4.3.2 Zarzadzanie monitorowanymi serwisami

Rozdziat ten opisuje zarzgdzanie monitorowanymi serwisami.

Otwieranie okna Informacje o urzadzeniu na zaktadce Serwisy

Za pomocg tego okna mozna przeglada¢, tworzyé, modyfikowac i usuwa¢ monitorowane serwisy.
Okno nie tylko prezentuje wszystkie serwisy, ale takze pokazuje wykresy czasu odpowiedzi w
czasie. Wykresy te mogg przedstawia¢ informacje w czasie rzeczywistym.

1. Kiiknij podwdjnie na ikonie urzgdzenia lub wybierz Informacje o urzadzeniu z menu

kontekstowego.

2. Wybierz zaktadke Wydajnos¢ \ Serwisy.

Dodawanie nowych serwisow do monitora lub modyfikowanie istniejgcego

1. Otworz okno Informacje o urzadzeniu na zaktadce Wydajnosé \ Serwisy.

2. Kiliknij ikone o aby doda¢ nowy serwis lub wybierz istniejgcy serwis i kliknij ikone 4 aby
zmodyfikowaé jego wtasciwosci.
Otworzy sie okno Wtasciwosci serwisu.

3. Skonfiguruj opcje. Ponizsza tabela opisuje ich znaczenie.

Wiasciwosé

Serwis do monitorowania

Nazwa

Na interfejsie/IP
Parametry monitorowania

Czas monitorowania

Zadania

Opis

Wybierz serwis, ktéry chcesz monitorowac.

Pole to nie moze by¢ zmienione podczas edycji istniejgcego
serwisu. Aby rozpoczg¢ monitorowanie innego serwisu,
nalezy go stworzy¢.

Wybierz adres na ktérym serwis ma by¢é monitorowany.

Wybierz Auto, aby nVision samo zarzadzato czasem
monitorowania tak, aby zapewni¢ jak najczestsze
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong warto$é, wybierz Ustaw i
wpisz tg warto$¢ w polu edycji.

Jest to liczba zgdan wysytanych podczas kazdego
sprawdzenia.

Dla serwiséw TCP wartos¢ ta powinna by¢ ustawiona na 1,
poniewaz protokét ten ma wkasne mechanizmy chronigce
przed utratg zadania (serwisy TCP same powtarzajg utracone
zadania, wiec zwykle podawanie wigkszej wartosci nie
miatoby sensu). Dla serwiséw bazujacych na ICMP i UDP
warto poda¢ 2-3 aby zagwarantowac, iz przypadkowa utrata
pakietow nie uruchomi fatszywego alarmu.
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3.4.3.3

Wiasciwosé Opis

Limit czasu Czas oczekiwania na odpowiedz. Jesli nie zostanie
otrzymana w tym czasie, zgdanie jest uznawane za
utracone.

Dla serwiséw ICMP i UDP warto$¢ 1000 - 2000 ms bedzie
zwykle odpowiednia. Dla serwiséw TCP, ze wzgledu na ich
wlasnosci, nalezy podaé zdecydowanie wyzszg warto$¢ w
przedziale 15 000 - 30 000 ms.

Usuwanie serwisu

1. Otwoérz okno Informacje o urzadzeniu na zaktadce Wydajnosé \ Serwisy.
2. Woybierz serwis.

3. Kiliknij ikone kosza aby usung¢ serwis.

Ponowne wykrywanie serwiséw urzgadzenia

1. Otworz okno Informacje o urzadzeniu na zaktadce Wydajnosé \ Serwisy.

2. Kiliknij opcje Skanuj ponownie.

nVision rozpocznie skanowanie nowych serwiséw na wszystkich interfejsach/adresach
urzgdzenia. Po zakonczeniu, nowe serwisy zostang dodane do listy i rozpocznie sie ich
monitorowanie.

Wybér serwisu wiodacego

Aby uzyskac informacje na temat serwisu wiodgcego, przejdz do rozdziatu Monitorowanie serwiséw.

1. Otworz okno Informacje o urzadzeniu na zaktadce Wydajnosé \ Serwisy..

2. Zaznacz serwis i wybierz Ustaw jako wiodacy z menu kontekstowego.

Serwis wiodacy jest wskazywany pogrubiong czcionka.

Tworzenie alarmu dla serwisu

Aby zosta¢ powiadomionym w razie problemoéw z serwisem konieczne jest utworzenie alarmu. Rozdziat
ten opisuje kolejne kroki niezbedne do wykonania tej czynnosci.

1.
2.

Aby otworzy¢ okno alarméw, kliknij opcje Alarmy znajdujgca sie na wstazce na karcie Giéwne.

Utworz nowy alarm klikajgc ikong Dodaj alarm znajdujgca sie w gtéwnym pasku narzedziowym.
Otworzy sie okno wkasciwosci alarmu. Za pomoca tego okna mozna utworzy¢ zdarzenie inicjujgce
alarm oraz doda¢ akcje do wykonania w razie wygenerowania alarmu.

Kliknij przycisk Nowy znajdujgcy sie po prawej stronie pola zdarzenia. Pozwoli to utworzy¢ nowe
zdarzenie.

Dla serwisow wybierz typ zdarzenia: Serwis nie dziata lub Wydajnos$¢ serwisu. Utwérz zdarzenie
zgodnie z informacjg w rozdziale Wtasciwosci zdarzen.

Kliknij ikone o i zdefiniuj akcje, ktéra bedzie wykonana gdy alarm zostanie wygenerowany.

Copyright ©2019 Axence sp. z 0. o. sp. k. Wszelkie prawa zastrzezone.



Wykrywanie i monitorowanie sieci 66

3.4.3.4

344
3.4.41

3.44.2

Mozesz wybra¢ akcje istniejgca lub utworzyé nowg. Aby stworzy¢ nowa akcje kliknij przycisk Nowy
znajdujacy sie po prawej stronie pola wyboru akcji. Utwérz akcje zgodnie z informacjami
dostepnymi w rozdziale Definiowanie wtasnosci akciji.

Monitorowanie ustug Windows

nVision moze monitorowaé¢ serwisy Windows. W razie wystgpienia probleméw z serwisem (np. serwis
przestaje dziata¢), mozna skonfigurowac akcje alarmowa, ktéra uruchomi lub zrestartuje serwis.
Monitorowanie serwiséw jest wykonywane przez WMI lub przez Agenta.

Aby monitorowaé¢ przez WMI, konieczne jest wtasciwe skonfigurowanie danych logowania w
oknieinformaciji o urzgdzeniu oraz udostepnienie WMI na zdalnym urzgdzeniu. Aby uzyska¢ wiecej
informac;ji, przejdz do rozdzialu Wymagania i konfiguracja.

Aby monitorowa¢ ustugi Windows bez otwierania zdalnego dostepu do WMI, nalezy zainstalowac
Agenta.

Aby wiaczyé monitorowanie serwiséw Windows

1.  Otwodrz okno informacji o urzadzeniu.

2. Woybierz zaktadke Windows.

3. Przejdz do karty Ustugi Windows, kliknij link Konfiguruj dane logowania i wprowadz dane
konta, ktére ma uprawnienia administartora na zdalnym komputerze.

Monitorowanie wydajnosci urzadzenia i systemu
Liczniki wydajnosci i stan urzadzenia

nVision moze monitorowa¢ kilka typdw licznikéw wydajnosci i stan urzgdzenia.

Stan urzgdzenia

Jest to wbudowany licznik, monitorujgcy i zapisujgcy stan urzgdzenia. Licznik ten zapisywany jest co
minute, aby mozna byto $ledzi¢ dostepnos¢ urzadzenia w czasie.

Liczniki Windows i SNMP

nVision moze monitorowac liczniki Windows za pomocg WMI lub Agenta. Liczniki Windows i SNMP
mogg by¢ uzyte do monitorowania wydajnosci systemu Windows, wydajnosci aplikacji (MS Exchange,
IS, SQL, itp.), switch'éw i routeréw (ruch sieciowy, btedy, itp.).

Testy serwiséw (monitorowanie serweréw pocztowych i WWW)

Jest to grupa licznikéw zaprojektowana do monitorowania serweréw pocztowych i WWW. Aby uzyskaé
wiecej informac;ji, przejdz do rozdziatu Monitorowanie serweréw pocztowych i WWW.

Typy licznikow

Istnieje kilka grup licznikéw. Ponizsza tabela opisuje grupy Dostepnos$¢ urzadzenia oraz Liczniki. Aby
uzyskac wiecej informacji o grupie Test serwisu, przejdz do rozdziatu Monitorowanie serweréw
pocztowych i WWW.

Dostepnos¢ urzagdzenia

Copyright ©2019 Axence sp. z o. o. sp. k. Wszelkie prawa zastrzezone.



67 Axence nVision Help

Stan urzadzenia Licznik ten zapisuje stan urzadzenia dla celéw raportowych. Jest to licznik
wbudowany i nie moze by¢ usuniety.

Liczniki

Liczniki SNMP Mozna mierzy¢ dowolny licznik SNMP o warto$ci numerycznej. Program
moze tez odczytac catg kolumne tabeli i zapisa¢ min/max/$rednig/sume
wartosci komorek.

Licznik Windows Mozna mierzy¢ dowolny licznik Windows o wartosci numerycznej. Windows

udostepnia liczniki systemowe i aplikacyjne. Pozwala to monitorowa¢ system
oraz programy takie jak SQL Server i Exchange Senwer.

Liczniki okreslone dla urzadzenia

Niektore liczniki posiadajg petng informacje konieczng do ich sprawdzenia, wtgczajgc w to adres
urzadzenia. Takie liczniki nazywamy Okreslonymi dla urzadzenia. W ogdlno$ci wszystkie liczniki typu
Testy serwisu sg okreslone dla urzadzenia (na przyktad licznik Czas tadowania strony).

3.4.4.3 Zarzadzanie licznikami wydajnosci

Rozdziat ten opisuje zarzgdzenia licznikami wydajnosci.

Otwarcie okna Informacje o urzadzeniu na zaktadce Liczniki wydajnosci
W tym oknie mozna zobaczy¢, zmodyfikowaé, tworzy¢ i usuwac liczniki. Liczniki nie tylko widoczne
sg w tabeli, ale takze mozna przeglagda¢ ich warto§¢ w czasie na wykresie.

1. Kliknij podwojnie na ikonie urzgdzenia lub wybierz Informacje o urzadzeniu z menu
kontekstowego.

2. Woybierz zaktadke Wydajnosé \ Liczniki wydajnosci.

Utworzenie nowego licznika lub modyfikacja istniejgcego

1. Otwdrz okno Informacje o urzadzeniu na zaktadce Wydajnosé \ Liczniki wydajnosci.

4 aby

2. Kliknij ikone o aby dodaé nowy licznik lub wybierz istniejgcy licznik i kliknij ikone
zmodyfikowa¢ jego wtasciwosci.

Otworzy sie okno Wiasciwosci licznika.

3. Jesli tworzysz nowy licznik, wybierz jego typ z listy i kliknij przycisk Dalej. Aby dowiedzie¢ sie
wiecej o typach licznikéw, przejdz do rozdziatu Typy licznikow.

4. Skonfiguruj opcje licznika (zaleznie od typu licznika jaki wybrate$§). Szczegdty opcji opisane sg w
rozdziale Definiowanie wiasciwosci licznikow.

5. KIliknij przycisk Zakoncz.

Usuwanie licznika

1. Otworz okno Informacje o urzadzeniu na zaktadce Wydajnos$¢ \ Liczniki wydajnosci.
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2. Woybierz licznik, ktéry chcesz usungc.
3. Kiliknij ikone 0] aby usungc licznik.

3.4.4.4 Tworzenie alarmu dla licznika wydajnosci

Rozdziat ten opisuje sposéb utworzenia alarmu na wypadek przekroczenia przez licznik wydajnosci
dopuszczalnego zakresu. Np. alarm, ktéry powiadomi, gdy kolejka pocztowa serwera MS Exchange
bedzie zbyt dtuga. Taki licznik wydajnosciowy musi by¢ utworzony na kazdym serwerze, na ktérym
dziata Exchange - nastepnie tworzymy zdarzenie, ktére zainicjuje alarm. nVision zapewnia mozliwo$é
tatwego utworzenia alarmu i licznika na kazdym komputerze, na ktérym uruchomiony jest MS
Exchange.

1. Aby otworzy¢ okno alarméw, kliknij opcje Alarmy znajdujgcg sie na wstazce na karcie Glowne.

2. Utwodrz nowy alarm klikajgc ikone o Dodaj alarm znajdujgca sie w gtbwnym pasku narzedziowym.
Otworzy sie okno wlasciwosci alarmu. Za pomoca tego okna mozna utworzyé zdarzenie inicjujgce
alarm oraz doda¢ akcje do wykonania w razie wygenerowania alarmu.

3. Kiiknij przycisk Nowy znajdujagcy sie po prawej stronie pola zdarzenia. Pozwoli to utworzy¢ nowe
zdarzenie.
Dla licznikéw wybierz typ zdarzenia: Test serwisu lub Liczniki. Utwérz zdarzenie zgodnie z
informacjg w rozdziale Witasciwosci zdarzen.

4. Kiiknij ikone o i zdefiniuj akcje, ktéra bedzie wykonana gdy alarm zostanie wygenerowany.
Mozesz wybra¢ akcje istniejgca lub utworzyé nowg. Aby stworzy¢ nowa akcje, kliknij przycisk
Nowy znajdujgcy sie po prawej stronie pola wyboru akciji.

Utworz akcje zgodnie z informacjami dostepnymi w rozdziale Wtasciwosci akcji.

3.4.4.5 Tworzenie licznika na wielu urzadzeniach

W wielu przypadkach konieczne jest stworzenie tego samego licznika na wielu urzadzeniach. Mozna to
zrobi¢ uzywajac funkcji automatycznego tworzenia licznikéw. Pozwala ona na stworzenie tego samego
licznika Windows lub SNMP na wielu urzgdzeniach.

Liczniki mogg by¢ stworzone tylko na tych urzadzeniach, ktére wspierajg dany licznik - program
sprawdzi, czy jest on dostepny na zdalnym urzadzeniu.

1. Woybierz Utwérz licznik dla urzadzen z karty Narzedzia i opcje na wstazce.
Otworzy sie Kreator definicji licznika.

2. Wybierz Windows lub SNMP.
3. Woybierz liczniki i podaj czas monitorowania.

4. Wybierz Wszystkie aby utworzy¢ licznik na wszystkich urzgdzeniach lub Wybrane aby zaznaczy¢
urzadzenia. Aby zaznaczy¢ kilka urzadzen, uzyj Ctrl + klik i Shift + klik.

5. Jesli chcesz, aby program sprawdzit, czy licznik jest dostepny na poszczegdlnych urzadzeniach,
wigcz Utworz tylko jesli urzadzenie wspiera licznik. Dzieki temu mozna szybko utworzy¢ wiele
licznikow tylko na urzgdzeniach, ktore je udostepniaja.
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3.4.4.6 Definiowanie wtasciwosci licznikéw

Rozdziat ten opisuje wtasciwosci poszczegodlnych typdw licznikow w grupie Liczniki.

Prég Windows

Witasciwosc
Nazwa

Licznik

Interwat monitorowania

Uwagi

e Program nVision bedzie prébowat zalogowa¢ sie do zdalnego komputera za pomocg danych

Opis
Nazwa ta bedzie wyswietlona w tabeli.

Licznik, ktéry ma by¢ monitorowany. Aby wybraé licznik,

kliknij ikone ™ i wybierz wtasciwg klase, licznik i instancje.
Moze by¢ konieczne ustawienie danych logowania, aby
nVision mogt potaczy¢ sie ze zdalnym komputerem i pobra¢
liste licznikow.

Jesli wybierzesz Auto nVision bedzie zarzgdza¢ czasem
monitorowania, tak aby zapewni¢ odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong wartosé, wybierz Ustaw i
wpisz jg w polu edyciji.

logowania podanych we wtasciwosciach urzgdzenia.

e Liczniki Windows nie sg monitorowane jesli urzadzenie ma stan <Nie dziata>.

Prég SNMP

Wiasciwosé

Nazwa

Wybierz licznik SNMP

Podaj OID licznika SNMP

Absolutna

Srednia na sek., jednostka

Opis
Nazwa ta bedzie wyswietlona w tabeli.

Licznik, ktéry ma by¢ monitorowany. Aby wybraé licznik,

kliknij ikone ™ i wybierz wtagciwg wtasciwy licznik SNMP.
Mozna wybra¢ odczyt catej kolumny tabeli i zapis wartosci
min/max/$redniej/sumy warto$ci komorek.

Moze by¢ konieczne ustawienie Wspdlnoty SNMP do
odczytu, aby nVision mogt potaczy¢ sie ze zdalny
urzgdzeniem i pobra¢ dane.

Licznik, ktéry ma by¢ monitorowany. Jesli podajesz wartos¢
samodzielnie, jeste$ odpowiedzialny za wprowadzenie
poprawnej wartosci. Jesli OID nie jest poprawny, nie bedzie
odczytana zadna wartosc.

Program zapisze odczytang wartoS¢.

Bazujgc na kolejno odczytanych wartosciach, nVision
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Wiasciwosé Opis

wyliczy szybko$¢ zmiany na sekunde i zapisze tg wartosc.
Jest to wlasciwa opcja jesli monitorujesz liczbe bajtow
wystanych/odebranych i chcesz monitorowac obcigzenie
tacza. Mozesz tez wybrac jednostki w jakich wartos¢ bedzie
zapisana.

Interwat monitorowania Jesli wybierzesz Auto nVision bedzie zarzadza¢ czasem
monitorowania tak, aby zapewni¢ odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong warto$é, wybierz Ustaw i
wpisz jg w polu edyciji.

Uwagi

e Program nVision bedzie prébowat potgczy¢ sie do zdalnego komputera korzystajgc ze wspodlnoty
SNMP do odczytu podanej we wlasciwosciach urzgdzenia.

e Liczniki Windows nie sg monitorowane jesli urzadzenie ma stan <Nie dziata>.

3.4.5 Monitorowanie serweréw pocztowych i WWW

3.4.5.1 Liczniki do monitorowania serweréw pocztowych i WWW

nVision posiada kilka specjalnych licznikéw do monitorowania serweréw pocztowych i WWW. Liczniki
te nie tylko podtagczaja sie do serwera, ale takze wykonujg pewne testy, aby sprawdzi¢, czy serwer
funkcjonuje poprawnie: okreslenie czasu zatadowania strony i jej zawartosci, sprawdzenie listy
przychodzacych e-maili i wystanie testowego emaila. Aby wykona¢ takie testy, nalezy utworzy¢
odpowiedni licznik w zaktadce Liczniki wydajnosci okna Informacje o urzadzeniu. Aby dowiedzie¢
sie wiecej o tych licznikach i operacjach testowych, przejdz do rozdziatu Typy licznikéw. Aby uzyskac
informacje o tworzeniu licznikéw przejdz do rozdziatu Zarzgdzenie licznikami wydajnosci.

3.4.5.2 Typy licznikow

Ponizsza lista opisuje wytgcznie grupe Test serwisu odpowiedzialng za monitorowanie serwerow
pocztowych i WWW. Aby uzyskac¢ informacje o innych grupach (Dostepnos¢ urzadzenia i Liczniki)
przejdz do rozdziatu Monitorowanie wydajnosci urzagdzenia i systemu.

Test serwisu

Czas fadowania strony  Mierzy czas zatadowania okreslonej strony.

Zmiana tresci strony Sprawdza zmiane zawarto$ci strony.
Czas zalogowania Mierzy czas konieczny do zalogowania sie do serwera pocztowego.
POP3

Czas wystania emaila  Mierzy czas konieczny do wystania testowego emaila.

Testuj potgczenie Testuje potaczenie HTTPS z mozliwoscig podania certyfikatu klienta.
HTTPS
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3.4.5.3

Liczniki okreslone dla urzadzenia

Niektore liczniki posiadajg petng informacje konieczng do ich sprawdzenia, wigczajgc w to adres
urzadzenia. Takie liczniki nazywamy Okreslonymi dla urzadzenia. W ogdlnosci wszystkie liczniki typu

Testy serwisu sg okreslone dla urzagdzenia (na przyktad licznik Czas tadowania strony).

Definiowanie wtasciwosci licznikow

Rozdziat ten opisuje wtasciwosci poszczegdlnych typdw licznikow w grupie Test serwisu.

Czas tadowania strony

Licznik ten mierzy czas zatadowania okreslonej strony.

Wiasciwosé

Adres

Interwat monitorowania

Zmiana zawartosci strony

Opis
Adres strony, ktéra bedzie sprawdzana.

Jesli wybierzesz Auto nVision bedzie zarzgdza¢ czasem
monitorowania tak, aby zapewni¢ odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong warto$é, wybierz Ustaw i
wpisz jg w polu edyciji.

Licznik ten okresla procent zmiany zawartosci strony.

Wiasciwosé
Adres

Interwat monitorowania

Czas logowania POP3

Licznik ten monitoruje czas potrzebny do zalogowania sie do serwera POP3 i sprawdzenia listy

dostepnych e-maili.
Wiasciwosé

Adres serwera POP3
Uzytkownik

Hasto

Interwat monitorowania

Opis
Adres strony, ktéra bedzie sprawdzana.

Jesli wybierzesz Auto nVision bedzie zarzgdza¢ czasem
monitorowania tak, aby zapewni¢ odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong warto$é, wybierz Ustaw i
wpisz jg w polu edycji.

Opis

Adres serwera pocztowego

Nazwa uzytkownika konieczna do zalogowania
Hasto konieczne do zalogowania

Jesli wybierzesz Auto nVision bedzie zarzadza¢ czasem
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Wiasciwosé Opis

monitorowania tak, aby zapewni¢ odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong warto$é, wybierz Ustaw i
wpisz jg w polu edycji.

Czas wystania e-maila

Licznik ten mierzy czas konieczny do wystania testowego e-maila.

Wiasciwosé Opis
Adres serwera SMTP Adres serwera pocztowego.
Wymagana autoryzacja Wigcz tg opcije, jesli twdj serwer wymaga autoryzacji do

wystania e-maila.

Uzytkownik Nazwa uzytkownika konieczna do zalogowania
Hasto Hasto konieczne do zalogowania
Wyslij email do Adres na ktory email testowy zostanie wystany. Zmierzony

bedzie czas catej operacii.

Adres zwrotny Jesli adres ten nie jest wlasciwie ustawiony, lub pusty,
wiekszo$¢ serwerdw pocztowych odrzuci email. Podaj adres,
ktéry bedzie zaakceptowany przez serwer
(najprawdopodobniej twoj adres email).

Interwat monitorowania Jesli wybierzesz Auto nVision bedzie zarzadza¢ czasem
monitorowania tak, aby zapewni¢ odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong wartosé, wybierz Ustaw i
wpisz jg w polu edyciji.

3.4.6 Monitorowanie routeréw i switch'y

3.4.6.1 Monitorowanie za pomocg SNMP

Dzieki nVision mozna monitorowaé za pomocg SNMP nastepujgce elementy sieci:

¢ Interfejsy: status i aktualny ruch sieciowy. Mozna takze skonfigurowa¢ monitorowanie ruchu na
wejsciu/wyjsciu kazdego interfejsu. Takie informacje sg potem prezentowane w zaktadce Liczniki
wydajnosci, mozna takze zobaczy¢ wykresy prezentujgce ruch sieciowy.

¢ Porty switch'a: nVision automatycznie odczytuje informacje SNMP dotyczgce portow switch'a, jesli
tylko jest to mozliwe. Gdy taka informacja jest dostepna, zobaczysz zaktadke Mapowanie portéw
w oknie Informacje o urzgdzeniu. Zaktadka ta zawiera informacje o statusie kazdego portu,
adresach MAC i IP komputeréw podigczonych do kazdego portu, a takze ich catkowity/aktualny
ruch sieciowy na wejsciu/wyjsciu.

¢ Ruch sieciowy: niektére switch'e i routery zbierajg informacje o ruchu sieciowych generowanym
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3.4.6.2

3.4.6.3

przez kazde urzadzenie. Takie dane sg dostepne w tabelach RMON. nVision automatyzuje proces
monitorowania ruchu sieciowego generowanego przez dane urzgdzenie.

To wszystko umozliwia szeroko zakrojone monitorowanie infrastruktury sieciowej, statusu switch'y,
routeréw i ruchu sieciowego.

Monitorowanie portow switch'a

nVision automatycznie odczytuje informacje o wszystkich portach dla kazdego switch'a zarzgdzalnego
przez SNMP. Te informacje sg prezentowane graficznie w zaktadce w oknie Informacje o urzgdzeniu \
SNMP \ Mapowanie portéw. Tabela ponizej przedstawia znaczenie poszczegélnych symboli
graficznych:

Ikona Opis

EI Port jest aktywny, ale nic nie jest do niego podtgczone.

ﬂ Port jest aktywny i jest do niego podigczona wtyczka.
@ Port jest nieaktywny (uszkodzony) i nic nie jest do niego podigczone.
ﬁ Port jest nieaktywny (uszkodzony) i jest do niego podtgczona wtyczka.

Zaktadka ta moze nie by¢ dostepna na poczatku (po przeskanowaniu sieci). Pokaze sie ona
automatycznie, gdy tylko nVision odczyta z urzgdzenia zawartosci tabeli "dot1dBasePortTable" (OID:
1.3.6.1.2.1.17.1.4), co moze zaja¢ jakis czas. Jesli zaktadka nie pojawia sie przez dtuzszy czas,
upewnij sie, ze SNMP jest dostepne na tym urzadzeniu i ze prawidtowo skonfigurowates wspdlnote
SNMP we wiasciwosciach urzadzenia.

Aby wigczy¢ mapowanie portéw na switchu:
1. Przejdz do okna Informacje o urzadzeniu.

2. W zakfadce Ogélne zaznacz pole Wtacz monitorowanie (serwisy, liczniki, SNMP, mapowanie
portow, Windows).

3. W zaktadce Snmp \ Przeglagdarka SNMP zaznacz pole Urzgdzenie zarzadzalne przez SNMP
oraz kliknij link Konfiguruj dane logowania - nastepnie skonfiguruj poprawng wspolnote SNMP
(ustawiong w panelu zarzgdzania urzadzenia). Upewnij sie, ze dane logowania sg poprawne poprzez
klikniecie przycisku Testuj dane logowania (test powinien zakonczy¢ sie komunikatem "Test
wspoélinoty SNMP sie powiédt").

Zaktadka mapowania portdw powinna pojawi¢ sie po otwarciu okna Informacje o urzadzeniu.

Jesli pomimo prawidtowego skonfigurowania powyzszych punktéw zaktadka port mappera nie jest
generowana - nalezy upewnic sie, ze tabela "dot1dBasePortTable" jest dostepna na danym urzadzeniu
(odczytujac jej zawartos¢ w zaktadce "SNMP" wedtug drzewa podanego w tgczu ponizej).

http://tools.cisco.com/Support/SNMP/do/BrowseQOID.do?
local=en&translate=Translate&objectinput=1.3.6.1.2.1.17.1.4#oidContent

Monitorowanie ruchu sieciowego

Niektore switche i routery zbierajg informacje o ruchu sieciowym generowanym przez kazde urzadzenie.
Dane te znajdujg sie w tabelach RMON SNMP. nVision automatyzuje proces monitorowania ruchu
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sieciowego generowanego przez dane urzadzenie.

Monitorowanie ruchu sieciowego urzadzenia

1. Otworz okno Informacje o urzgdzeniu.

2. Przejdz do zaktadki Mapowanie portéw. Jesli taka zaktadka nie jest dostepna, oznacza to, ze nie
ma takich danych dla danego urzadzenia. Aby uzyskac wiecej informacji, przejdz do rozdziatu
Monitorowanie portéw switch'a.

3. Wybierz wiersz, ktéry zawiera informacje o urzadzeniu, ktére chciatby$s monitorowaé. Wybierz
Monitoruj ruch sieciowy urzgdzenia z menu kontekstowego.
Utworzy to dwa liczniki monitorujgce SNMP (dla ruchu sieciowego na wejsciu/wyjsciu). Liczniki te
bedg sie znajdowac¢ w zakfadce Liczniki wydajnosciowe.

3.4.7 Kompilacja plikéw MIB

Kompilator plikéw MIB pozwala na dodawanie nowych plikéw MIB, ich usuwanie i kompilowanie. Utatwia
gromadzenie informacji ze wszystkich urzgdzen sieciowych: przetgcznikéw, routeréw, drukarek,
urzadzenia VolP itp. Program moze skutecznie monitorowaé tysigce réznych urzadzen SNMP.

Aby korzysta¢ z kompilatora MIB:

e Woybierz opcje Kompilator MIB z karty Narzedzia i opcje na wstgzce. Okno kompilatora MIB
zostanie otwarte.

[7v| Kempilator MIB o %

lhl Kompilator MIB o @

To okno pezwala dodawac, usuwad | kompilowad pliki

MIB Dodaj pliki MIB~ Usun MIB
MNazwa modutu Organizacja Ostatnia aktualizacja Obiekty Putapki “
ACSServer-MIB 87 ]
AGENTX-MIB AgentX Working Group 2000-01-10 b ]
This is the MIB module for the SNMP Agent Extensibility Protocol (AgentX). This MIB module will be implemented by the master
agent.
APM-MIE IETF RMOM MIE Working Group 2000-07-12 129 2

The MIB moedule for measuring application performance as experienced by end-users. This MIB module augments the criginal
RMOM MIE as specified in RFC 1757 and the RMOMZ2 MIB as specified in RFC 2021,

ASTOZI-MIB 37 ]
ATM-MIB |IETF AToM MIB Werking Group 1998-10-19 145 ]

This is the MIE Module for ATM and AALS-related cbjects for managing ATM interfaces, ATM virtual links, ATM cross-connects,
AALS entities, and and AALS connections.

ATM-TC-MIB |IETF ATeMMIB Werking Group 1998-10-19 AN ]
This MIB Medule provides Textual Conventions and OBJECT-IDENTITY Objects to be used by ATM systems.
ATMZ-MIB IETF AToMMIB Working Group 1999-09-16 249 1 T

Zamknij

MIB-ow: 111 Obiektow: 26654 Putapek: 201 e

L+

o ; . I . Dodaj pliki MIB
1. Jesli chcesz doda¢ nowy plik, kliknij na przycisk
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2. Dodaj modut MIB, klikajgc na przycisk o i wybierajac plik z jego lokalizacji. Dziennik kompilaciji
pojawia sie po kompilacji.

Moduhy MIB
Ml st Mazwa
CISCO-EMNTITY-EXT-MIB cisco.mib

Dziennik kom pilacji
Kompilowanie pliku "cisco.mib™ (modut: CISCO-ENTITY-EXTMIB)... Ok

Kompilacja zakonczona
Status: wszystkie moduby skompilowane pomysinie

Aliasy Ok Anulyj

3. Mozna réwniez zdefiniowaé aliasy w Edytorze aliaséw (przycisk Aliasy).

3.4.8 Pulapki SNMP

Putapki SNMP umozliwiajg Agentom SNMP powiadamianie managera o zmianie swojego stanu w
przypadku zajscia okreslonego zdarzenia. Na ponizszym diagramie przedstawione sg réznice pomiedzy
kontaktem nawigzywanym przez managera (po lewej) a komunikatem Trap wysytanym przez Agenta (po
prawej).
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/TW
SHMP Responsa

SHMP Trap

" "
Agent SNMP Manager SMMP Agent SNMP Manager SMMP

Serwer Putapek SNMP

Aby zarzagdzac serwerem putapek SNMP:
1. Woybierz Serwer Putapek SNMP z karty Narzedzia i opcje na wstazce.

2. W oknie Serwera Putapek SNMP wyswietlane sg putapki przechwycone przez serwer. Mozesz

wybra¢ okres, dla ktérego majg by¢ pokazane dane (godzina, dzien, tydzieh, miesigc).

|| Serwer Putapek SNMP

Serwer Putapek SNMP

= Uzy| tege ckna do zarzgdzania Serwerem
Putapek SNMP craz otrzymanych pakietow

€ 2 | ™ ostatnia godzina ~

Otrzymano

22.05.2018 18:28:06
22.05.201818:27:14
22.05.2018 18:26:113
22.05.2018 18:25:112
22.065.2018 18:241
22.05.2018 18:23:10
22.05.2018 18:22:09
22.05.2018 18:22:03
22.05.2018 18:21:08
22.05.2018 18:20:07
22.05.2018 18:19:06
22.05.2018 18:18:06
22.05.2018 18:17:03
22.05.2018 18:16:02

4

¥ | Powiadomienie

authenticationFailure
authenticationFailure
authenticationFailure
authenticationFailure
authenticationFailure
authenticationFailure
authenticationFailure
authenticationFailure
authenticationFailure
authenticationFailure
authenticationFailure
authenticationFailure
authenticationFailure

authenticationFailure

~u
L

.

Konfiguruj

Urzgdzenie

HWg Poseidon 3266, 192.168.0.27
HWg Poseidon 3268, 192.168.0.18
HWg Poseidon 3268, 192.168.0.18
HWg Poseidon 3268, 192.168.0.18
HWg Poseidon 3268, 192.168.0.18
HWg Poseidon 3268, 192.168.0.18
HWg Poseidon 3268, 192.168.0.18
HWg Poseidon 3266, 192.168.0.27
HWg Poseidon 3268, 192.168.0.18
HWg Poseidon 3268, 192.168.0.18
HWg Poseidon 3268, 192.168.0.18
HWg Poseidon 3268, 192.168.0.18
HWg Poseidon 3268, 192.168.0.18
HWg Poseidon 3268, 192.168.0.18

Filtruj <

Dziata

22 dni 2 godzin 26 min 1 sek
27 dni & godzin 24 min 56 sek
27 dni & godzin 23 min 656 sek
27 dni & godzin 22 min 54 sek
27 dni & godzin 21 min 53 sek
27 dni & godzin 20 min 52 sek
27 dni & godzin 19 min 51 sek
22 dni 2 godzin 19 min 59 sek
27 dni & godzin 18 min 50 sek
27 dni & godzin 17 min 49 sek
27 dni & godzin 16 min 48 sek
27 dni & godzin 18 min 46 sek
27 dni & godzin 14 min 46 sek
27 dni & godzin 13 min 44 sek

ol

Zamknij

3. W celu skonfigurowania serwera kliknij w przycisk Konfiguruj znajdujacy sie w gérnej czesci

okna.
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4. Ustaw port nastuchiwania i opcje polityki dostepu. Zaznacz pole Autostart serwera, jesli ma by¢
on automatycznie uruchamiany przy starcie aplikacji.

[v| Konfiguracja Serwera Putapek SNMP b 4

™ iSerwer putapek SNMP wigczony:

Numer portu: 162

-
-

Wspolnota: public

Ok Anuluj

Pulapka SNMP jako akcja

Aby zdefiniowa¢ putapke SNMP jako akcje:

1. Woybierz Zarzgdzaj akcjami z karty Narzedzia i opcje na wstazce.

2. W oknie Kreatora definicji akcji wpisz nazwe akcji i wybierz Wyslij putapke SNMP.
3. Uzupetnij pola Nazwa, Port, Wspéinota i Typ PDU.

Definiuj witasciwosci putapki SNMP

Zdalne Urzgdzenie

Mazwa: |localhost Port: [162

4k

Polityka dostepu
Wspolnota: | public

Typ PDOU: | Trap V1 -

Wiagciwosci Pulapki SNMP

Agent:
Typ ustugi: |coldStart -
10 B fikacji: 616 5 Wa :
Obiekty MIB

@ Dodaj [ Usui [ Edytuj

oID Typ Wartosc

Testuj Ustawienia =« Wstecz Zakoricz Anuluj

4. Pole ID Notyfikacji jest wymagane, jesli jako Typ ustugi wybrano enterpriseSpecific.

Zgodnie ze specyfikacjg SNMP Trap jest mozliwos¢ podania adresu Agenta SNMP, jesli jest inny

niz urzagdzenie wysytajace, oraz obiektéw MIB z dodatkowymi informacjami dotyczgcymi
notyfikaciji.
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Powigzane tematy

U Alarmowanie

A Akcje

Putapka SNMP jako zdarzenie

Aby zdefiniowa¢ zdarzenie Putapka SNMP:
1. Woybierz Zarzadzaj zdarzeniami z karty Narzedzia i opcje na wstazce

2. Whpisz nazwe zdarzenia i wybierz typ zdarzenia Inny | Putapka SNMP. Przejdz Dalej.

3. W oknie Kreatora definicja zdarzenia ustaw Filtr MIB. Jesli wybrano druga opcje, nalezy (%]
Dodac¢ ID obiektow MIB, ktére majg by¢ uwzgledniane w definiowanym zdarzeniu.

Kreataor definicji zdarzenia b 4

Konfiguracja Zdarzenia Putapki SNMP

Filtr putapki SNMP

(@) Dowolny
(7)) Pasujgcy do kiéregokelwiek z listy okre$lonej ponizej:

© Dodaj W Usui (& Edytyj

e}

<Brak danych:

{ = Wstecz H Zakorcz H Anuluj

Powigzane tematy

W Alarmowanie

L Zdarzenia
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3.49 Serwer Syslog

Serwer Syslog

Aby zarzagdzac serwerem Syslog:
1. Woybierz Serwer Syslog z karty Narzedzia i opcje na wstazce.

2. W oknie Serwera Syslog wyswietlane sg zdarzenia systemowe zarejestrowane przez serwer.
Mozesz wybra¢ okres, dla ktérego majg by¢ pokazane dane (godzina, dzien, tydzien, miesigc).

3. W celu skonfigurowania serwera kliknij w przycisk Konfiguruj znajdujacy sie w gornej czesci
okna.

4. Ustaw port nastuchiwania. Zaznacz pole Autostart serwera, jesli ma by¢ on automatycznie
uruchamiany przy starcie aplikacji.

Kenfiguracja serwera Syslog

Wiacz serwer Syslog

Mumer porte: 514 -

Ok Anluj

5. W panelu administracyjnym danego urzgdzenia podaj adres i port serwera Syslog, do ktérego
beda wysytane komunikaty, czyli adres serwera nVision wraz ze skonfigurowanym portem.

Wiadomos¢ SyslLog jako akcja

Aby zdefiniowa¢ wiadomos¢ SyslLog jako akcje:
1. Woybierz Zarzagdzaj akcjami z karty Narzedzia i opcje na wstgzce .
2. W oknie Kreatora definicji akcji wpisz nazwe akcji i wybierz Wyslij wiadomos¢ SysLog.

3. Uzupetnij pola Adres i Port serwera oraz wiadomos¢ SyslLog, jaka ma zosta¢ wystana.
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Kreator definicji akcji X
Zdefiniuj wtasciwosci wiadomosci Syslog
Serwer Syslog
Adres serwera: || |
Port serwera: 514 s
Wiadomosé Syslog
Wiadomosé: ﬂ
Obiekt: |Wiadomosé uzytkownika -
IstotnoSe: | |nformacja - wiadomos$é informacyjna -
Testuj Ustawienia = Wstecz Zakoncz Anuluj

Powigzane tematy

W Alarmowanie

L Akcje

Wiadomos¢ SyslLog jako zdarzenie

Aby zdefiniowaé zdarzenie Wiadomos¢ SyslLog:
1. Woybierz Zarzadzaj zdarzeniami z karty Narzedzia i opcje na wstazce.
2. Wopisz nazwe zdarzenia i wybierz typ zdarzenia Inny | Wiadomos¢ SyslLog. Przejdz Dalej.

3. W oknie Kreatora definicja zdarzenia ustaw Filtr stéw kluczowych SyslLog. Zdarzenie moze
uwzglednia¢ Dowolne komunikaty SysLog, lub pasujgce do stéw kluczowych. Jesli wybrano

drugg opcje, nalezy © Dodaé stowa kluczowe, ktére majg by¢ uwzgledniane w definiowanym
zdarzeniu.

Powigzane tematy

';ﬂl Alarmowanie

':ﬂl Zdarzenia
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3.4.10 Wake On LAN

Wake On LAN to metoda zdalnego wigczania komputeréw. W celu wystania pakietu potrzebny jest
adres MAC urzadzenia docelowego (w przypadku btedu pojawia sie stosowny komunikat). Oprocz tego,
konieczne jest skonfigurowanie urzadzenia (opisane ponizej) i ewentualne przekierowanie portu na
routerze, jesli komputer bedzie wybudzany w innej podsieci lub spoza NAT.

Ustawienia wybudzanego urzgdzenia

Konfiguracja zalezy od konkretnego urzadzenia. Przyktadowe wymagania i ustawienia:

1. Aby mozliwe byto korzystanie z funkcji Wake On LAN, konieczny jest zasilacz ATX
przynajmniej 1A, +5Vsb.

2. Ustawienia BIOS-u:
w zaktadce Power (Management) lub Advanced wigcz Wake On LAN - opcja moze sie réznie
nazywac, np. Wake On LAN, MAC Resume From S3/S4, MACPME Power Up Control, Power
On By Onboard LAN, Power Up By Onboard LAN, Resume by LAN, Resume By WOL, Resume
on LAN, Resume on LAN/PME#, Wake on LAN from S5, Wake Up On LAN, WakeUp by
Onboard LAN lub WOL (PME#) From Soft-Off.

3. Ustawienia karty sieciowe;:
a. Przejdz do ustawien karty sieciowej w Windows | Panel sterowania | Menadzer urzadzen.

b. W zaktadce "Zarzgdzanie energig" ustaw opcje tak, aby mozliwe byto wybudzanie komputera
(nazwy opcji zalezg od karty sieciowej, przyktadowo "Zezwalaj temu urzadzeniu na
wyprowadzenie komputera ze stanu wstrzymania").

c. W zaktadce "Zaawansowane" witgcz wybudzanie i Wake On LAN - opcje moga sie rézni¢ w
zalezno$ci od karty sieciowej, przyktadowe ustawienia przedstawione sg ponize;j:
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Wybudzanie urzadzenia

Aby wybudzi¢ monitorowane urzadzenie, wykonaj jedno z ponizszych:

1. W widoku mapy lub urzadzen w gtéwnym oknie nVision kliknij prawym przyciskiem myszy na
urzadzeniu i wybierz opcje Wake On LAN.

Q, Szukaj (Ctrl+F)

@ Atlas (wszystkie urzadzenia)

& SIECI

17217.111.208/28 &= 1
172.17.208.112/28
192.168.0.0/24 &= 17
192.168.20.0/24 &= 3 &= 1
1592.168.30.0/24 o= 4 o 1
192.168.40.0/24 =6 = 2 i 3
192.168.50.0/24 o 2 o 2
192.168.60.0/24 &= 28 o 4
192.168.62.0/24
192.168.69.0/24 == b5
192.168.254.0/24 &= 5

FEFELEEL R

E_b MAPY UZYTKOWNIKA

o Moja mapka e 1 e 2

= ODDZIALY

v-[ oddzist1

: [ Izolatka

: Sala operacyjna
Szpital

@ Co nowego?

Urzgdzenia: 88 (T0 Ok, 2 Ostrzezenie, 12 Nie dziata)

k7

|v Axence nVision 10 - O %X
Axence n\Vision Glowne Marzedzia i opcje
x ’ = = Pokaz duplikaty urzadzen {EEB y _J" A Serwer Putapek SNMP E.i. g aﬁ A‘-_r
@ @ @ E@ Utwérz licznik dla urzadzen - = B Serwer Syslog mx W’u '17
Dodaj Dodaj Dodaj Uruchom  Wykry] Dystrybuuj plik . . . r.n | Opcle
uzytkownika grupe urzadzenie netTools nowgsiec  przez WML rI'l Kompilator MIB "’ LA N
Uzytkownicy | urzadzenia Narzedzia SNMP i Sysleg Agenty | Opcje ~

Urzadzenia Uzytkownicy 17217.111.208/28 | Mapa (2) | Lista (2) | Agenty (0) Srodki trwate (21)

T G A Wiasciwosci | @ &

FIT | EE v

Wybierz wszystko +

DESKTOP-3

Informacje o urzadzeniu  Enter
Zdalny dostep 4

# Narzedzia »

& Raporty

Utwdrz komunikat...

Agent * | 2 sprawds teraz

Kopiuj adres y | @ Wykryj serwisy
lkona urzadzenia ' Zainstaluj paczke M3l...
[l Usun... Dystrybuuj plik przez WhI..

[ Eksportuj... Wake On LAN

>

Uruchom ponownie system

Zamknij system

Dziennik zdarzen

| Serwisy: 375 (326 Ok, 45 Nie dziala) | Alarmy: D (Urzadzer z alarmami: 0) |,

2. W oknie informacji o urzgdzeniu, w zaktadce Ogélne, kliknij prawym przyciskiem myszy na
interfejsie, do ktérego ma by¢ wystany pakiet i wybierz opcje Wake On LAN.

Wake On LAN jako akcja

Aby zdefiniowaé Wake On LAN jako akcje:

1. Wybierz Zarzadzaj akcjami z karty Narzedzia i opcje na wstazce.

2. W oknie Kreatora definicji akcji wpisz nazwe akcji i wybierz typ Wyslij pakiet Wake On LAN.

3. Jesli chcesz uzy¢ adresu hosta, na ktérym definivjesz akcje, zaznacz pole Uzyj adresu
urzadzenia i przejdz do punktu 5. W przeciwnym razie konieczne jest zdefiniowanie hosta

(punkt 4).

4. Podaj adres MAC urzgdzenia oraz jeden z nastepujgcych adreséw docelowych pakietu Wake On

LAN:

a. adres rozgtoszeniowy: 255.255.255.255 (jesli urzadzenie znajduje sie w tej samej sieci LAN),
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b. adres rozgloszeniowy podsieci (jesli urzadzenie znajduje sie w innej sieci LAN — np.
192.168.0.255 w przypadku podsieci 192.168.0.1 o masce 255.255.255.0),

c. adres IP routera skonfigurowanego na przekierowanie pakietow (jesli urzgdzenie znajduje sie
poza siecig LAN)

5. Podanie hasta SecureOn nie jest konieczne, jednak wymagajg go niektore karty sieciowe.
Format hasta to szes$¢ bajtow w reprezentacji szesnastkowej: AA:BB:CC:DD:EE:FF.

Kreator definicji akcji b 4

Zdefiniuj wtasciwosci pakietu Wake On LAN

Uzyj adresu urzadzenia [J

Adres MAC: |2E34:AB:12:F4:12 |

Adres rozgloszeniowy: |255.255.255.255 |

i

Hasto SecureOn: |AA:E|-B:GG:DD:EEFF |

Ustawienia < Wstecz || Zakoncz H Anuluj
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4.1

4.2

Praca z atlasami, mapami i urzgdzeniami

Wprowadzenie

Atlas
Atlas to zbidér map sieci prezentujgcych monitorowane urzadzenia oraz grupy uzytkownikéw wraz ze
zdefiniowanymi alarmami, zdarzeniami, stylami wizualizacji etc.

Drzewo atlasu

Drzewo atlasu przedstawia wszystkie dostepne mapy. Dostepnych jest wiele rodzajow map, ktére sg
szczegotowo opisane w rozdziale Rodzaje map. Drzewo atlasu umozliwia wybor mapy, ktéra jest
przedstawiona po prawej stronie, ustawienie wtasciwosci danej mapy etc. Mozna zmienia¢ kolejnos¢
map w drzewie (Aby uzyska¢ wiecej informacji, przejdz do rozdziatu Zarzgdzanie mapami).

Mapy

Mapa to graficzny obraz sieci lub jej czesci. Mapy wizualizujg urzadzenia tworzace sie¢. Jest wiele
rodzajow map. Aby uzyskac wiecej informacji, przejdz do rozdziatu Rodzaje map.

Style

Wszystkie obiekty na mapie (oprocz tekstu) uzywajg mechanizmu styléw. Styl decyduje o sposobie
prezentacji obiektéw. Definiuje on np. kolory, czcionki, ramki etc. Aby zmieni¢ wyglad obiektu, podczas
definiowania jego wtasciwosci, nalezy wybra¢ preferowany styl. Aby uzyskaé¢ wiecej informacji o stylach,
przejdz do rozdziatow Style i Mapy.

Urzadzenia

Urzadzenie oznacza jakikolwiek rodzaj sprzetu fizycznego podigczonego do sieci. Moze ono posiadac
wiele adreséw IP, a nVision moze monitorowaé wszystkie serwisy na nim uruchomione na jakimkolwiek
z jego adresow. Oznacza to, ze urzadzenie z wieloma adresami IP, takie jak routery lub serwery
sieciowe, moga by¢ przedstawione w nVision jako jedna ikona (obiekt) i wszystkie ich interfejsy, adresy
i serwisy bedg monitorowane.

Okno informacji o urzadzeniu

Aby zobaczy¢ informacije o urzgdzeniu, kliknij dwukrotnie ikone urzadzenia lub wybierz Informacje o
urzgdzeniu z jej menu kontekstowego.

Ogodlne

Zaktadka przedstawia:

¢ podstawowe informacje o monitorowanym urzgdzeniu: nazwe, poziom istotnosci (waznosc),
oddziat, typ,

¢ pole Monitoruj tylko jesli dziata: umozliwia ustawienie urzgdzenia "nadrzednego" (urzgdzenie
nie bedzie monitorowane, alarmy nie bedg generowane jesli urzadzenie "nadrzedne" nie dziata),

¢ dodatkowe informacje w polach info 1 / info 2: pobierane sg przez Agenta z opisu
monitorowanego komputera oraz domeny,
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¢ dodatkowe pole na notatki,

¢ |iste wszystkich adreséw i interfejséw dostepnych na danym urzgadzeniu.

Wydajnosé
Serwisy

nVision moze monitorowa¢ serwisy ICMP, TCP i UDP. Mozesz zobaczy¢ wszystkie monitorowane
serwisy w tabeli, dostepnej na zaktadce Serwisy. Dla kazdego serwisu prezentowane sg informacje
0 czasie odpowiedzi i zgdaniach wystanych/przyjetych. Po wybraniu jednego lub wiecej serwiséw,
zobaczysz wykres prezentujgcy czas odpowiedzi oraz procent utraconych zadan/pakietéw (w
przypadku, gdy wybrany jest jeden serwis). Dane historyczne mozna zobaczy¢ dla wielu ré6znych
okreséw (np. z ostatnich 15 minut, godziny, dnia, tygodnia, miesigca, czy z catego roku). Aby
wybra¢ odpowiedni okres, kliknij odpowiednig ikone na pasku narzedzi wykresu. Aby przewija¢
wykres do przodu i do tytu, uzyj ikon ze strzatkami znajdujgcych sie na pasku narzedziowym
wykresu. Aby uzyskaé¢ wiecej informacji o serwisach, przejdz do rozdziatu Monitorowanie serwiséw.

Liczniki

nVision moze monitorowaé wiele licznikdw wydajnosci (aby uzyskac petng liste dostepnych
licznikéw, przejdz do rozdziatu Rodzaje licznikdw). Mozesz zobaczy¢ wszystkie monitorowane
liczniki, wyszczegdlnione w tabeli dostepnej na zaktadce Liczniki wydajnosci. Dla kazdego
licznika prezentowane sg dane o ostatniej i najmniejszej/najwiekszej/sredniej wartosci (oprécz
licznika statusu urzadzenia, ktéry nie ma min/max/srednich wartosci). Po wybraniu licznika,
zobaczysz wykres pokazujgcy jego wartos¢. Mozesz zobaczy¢ dane historyczne dla wielu okreséw
czasu (np. z ostatnich 15 minut, godziny, dnia, tygodnia, miesigca, czy z catego roku). Aby
przewija¢ wykres do tytu i do przodu, uzyj ikon ze strzatkami znajdujgcych sie na pasku
narzedziowym wykresu. Aby uzyskac¢ wiecej informaciji o licznikach, przejdz do rozdziatu
Monitorowanie wydajnosci.

Uzycie tgcza

Zaktadka prezentuje uzycie tgcza przez procesy, ktére pogrupowane zostaty zgodnie z ustawieniami
w opcjach nVision. Do monitorowania uzycia tgcza konieczne jest zainstalowanie Agenta i
witagczenie tej opcji w ustawieniach Agenta.

Zasoby
Sprzet

W tej zaktade znajdujg sie informacje o konfiguracji sprzetowej monitorowanego przez Agenta
komputera, lista podtgczonych urzadzen oraz historia podtgczen oraz operacji na plikach na
zewnetrznych nosnikach danych.

Oprogramowanie

Zaktadka ta prezentuje wszystkie aplikacje zainstalowane na komputerach. Aby uzyskac¢ wiecej
informacji, przejdz do rozdziatu Inwentaryzacja sprzetu i oprogramowania.

Srodki trwate

Zaktadka przedstawia Srodki trwate dla danego urzadzenia, umozliwia takze zarzadzanie wykrytymi
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zdarzeniami. Aby dowiedzieé sie wiecej, przejdz do rozdziatu Srodki trwate.

Pliki uzytkownikow

Prezentuje liste plikow w okreslonym formacie przeskanowanych przez Agenta zgodnie z
ustawieniami w profilu Agenta.

Menadzer plikow

Pozwala na przenoszenie danych pomiedzy lokalnym komputerem (serwerem nVision), a stacjg
robocza, ktorg zarzgdzamy

Historia

Zaktadka prezentuje historie zmian w konfiguracji sprzetowej i programach zainstalowanych na
urzadzeniu. Wyswietlane sa réwniez informacje o adresie IP, z ktérego Agent potaczyt sie z
serwerem nVision. Jesli jest to adres publiczny, dwukrotne kliknigcie wiersza otworzy nowe okno
przegladarki ze strong www przedstawiajacg szacunkowg geolokalizacje adresu.

SNMP
Przegladarka SNMP

Jesli urzgdzenie jest zarzadzalne przez SNMP, dostepna bedzie zaktadka SNMP zawierajgca
przegladarke SNMP. Aby dane byty odczytywane, skonfiguruj dane wspdélnoty SNMP po kliknieciu
linku Konfiguruj dane logowania na tej zakfadce.

Mapowanie portéw

Zaktadka mapowanie portow przedstawia liste wszystkich urzadzen podtgczonych do portu switch'a.
Dane te widoczne sg tylko wtedy, gdy nVision jest w stanie odczyta¢ odpowiednie informacie SNMP
z urzadzenia (ktore sg dostepne gtéwnie na switch'ach)

Putapki SNMP

Zaktadka Putapki SNMP przedstawia liste wszystkich wygenerowanych przez urzgdzenie putapek
SNMP.

Windows

Informacje systemowe

Informacije o systemie operacyjnym zebrane w ramach modutu Inwentaryzacji.

Ustugi Windows

Prezentuje liste ustug sytemu Windows monitorowanych na danym urzadzeniu.

Aby monitorowac przez WMI, konieczne jest wtasciwe skonfigurowanie danych logowania w
oknieinformaciji o urzgdzeniu oraz udostepnienie WMI na zdalnym urzadzeniu. Aby uzyska¢ wiecej
informacji, przejdz do rozdziatu Wymagania i konfiguracja.

Aby monitorowa¢ ustugi Windows bez otwierania zdalnego dostepu do WMI, nalezy zainstalowac
Agenta.
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4.3
431

Dziennik zdarzen Windows

Pokazuje liste zdarzen zapisanych w Dzienniku Windows, monitorowanych wg okreslonych
kryteridw na danym urzgdzeniu.

Aby monitorowac przez WMI, konieczne jest wlasciwe skonfigurowanie danych logowania w oknie
informacji o urzadzeniu oraz udostepnienie WMI na zdalnym urzadzeniu. Aby uzyskac wiecej
informacji, przejdz do rozdzialtu Wymagania i konfiguracja. Aby monitorowa¢ ustugi Windows bez
otwierania zdalnego dostepu do WMI, nalezy zainstalowa¢ Agenta.

Procesy
Pokazuje liste aktualnie dziatajagcych procesach na danym urzadzeniu.
Zdalne wykonywanie polecen

Pozwala na zdalne uruchomienie komendy wiesza polecen na urzgdzeniu. Funkcja ta moze by¢
zastosowana do kilku urzgdzen jednoczesnie.

Zdarzenia

Dziennik zdarzen

Jest to lista wszystkich zainicjowanych alarméw, wraz z rejestrem akcji wykonanych dla kazdego

alarmu. Mozesz zobaczy¢ alarmy posortowane wedtug wielu pdl, a takze przefiltrowac je tak, aby

zobaczy¢ jedynie te, ktére Cie interesuja. Klikniecie linku Konfiguruj alarmy urzadzenia pozwoli
na utworzenie indywidualnych alarméw.

Syslog

Zaktadka syslog przedstawia liste wszystkich wygenerowanych przez urzagdzenie komunikatéw
Syslog.

Mapy
Ogolne informacje

Mapa to graficzny obraz sieci lub jej czesci. Mapy przedstawiajg ikony, potaczenia pomiedzy nimi i trzy
grupy obiektow statycznych: ksztatty, obrazki i tekst. Petna lista obiektow jest opisana w rozdziale
Obiekty na mapie.

Dostepne sg trzy rodzaje map: mapy sieci, mapy inteligentne oraz mapy uzytkownika - zagadnienie
szerzej opisane w rozdziale Rodzaje map.

Style

Wszystkie obiekty na mapie (oprécz tekstu) uzywajg mechanizmu styléw. Styl decyduje o sposobie
prezentacji obiektéw. Definiuje on np. kolory, czcionki, ramki etc. Aby zmieni¢ wyglad obiektow,
podczas definiowania wtasciwos$ci obiektéw, nalezy wybrac¢ preferowany styl.

Wszystkie nowe obiekty sg tworzone w stylu domysinym. Styl domys$iny oznacza, ze obiekty bedg
wykorzystywaty domysiny styl mapy. Ustawionym domysinym stylem mapy moze by¢ dowolny
wybrany styl lub domysiny styl atlasu. Atlas ma zawsze ustawiony styl domysiny. Przy pierwszym
uruchomieniu programu, wszystkie obiekty uzyjg domysinych styléw atlasu. Style te mogg by¢ pdzniej
zmienione. Aby uzyskac wiecej informacji o stylach, przejdz do rozdziatu Zarzagdzanie stylami.
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43.2 Rodzaje map

W nVision dostepne sg 3 rodzaje map. Rozdziat ten przedstawia charakterystyke kazdego z nich.

Rodzaj mapy

Mapa sieci

Mapa
uzytkownika

Mapa inteligentna

4.3.3 Obiekty mapy

Opis Mozliwe operacje

Mapa stworzona przez program jako ¢ Mozna zmieni¢ nazwe mapy, ale

reprezentacja wykrytej sieci IP. nawet po takiej zmianie mapa w

nVision moze regularnie skanowac¢ taka dfa\I%zym ciagu przedstawia ta sama
sie€.

sie¢ i dodawa¢ nowe urzgdzenia.
e Usuwanie - usunigcie mapy sieci
spowoduje takze usuniecie
wszystkich urzgdzen nalezgcych do
danej sieci.

e Wszelkie inne operacje sg dostepne
bez ograniczen.

Jest to mapa stworzona przez e \Wszystkie operacje sg dostepne bez
uzytkownika. Przedstawia wszelkie ograniczen.

urzadzenia skopiowane lub przeniesione z

jakiejkolwiek innej mapy.

Na mapie inteligentnej grupowane sg * Mozna zmieni¢ nazwe mapy, ale
urzadzenia, ktére w danej chwili spetniajg nawet po takiej zmianie mapa w
okreslone warunki. Dziatanie dalszym ciggu przedstawia tg sama
inteligentnych map opiera sie na siec.

zdefiniowanych przez uzytkownika filtrach
- mapa tworzona jest dynamicznie.

¢ Nie mozna usuwagé ani rozmieszczac
ikon urzgdzen.

Mapa moze zawiera¢ ikony, potaczenia pomiedzy nimi i trzy rodzaje obiektow statycznych: ksztatty,
obrazki i teksty. Oto petna lista obiektow na mapie:

Obiekty mapy

lkony

Linie

Ksztatty

Obrazy

Teksty

Opis

Urzadzenia sg przedstawiane jako ikony. Ikony pokazujg stan urzgdzenia -
aby dowiedzie¢ sie wiecej o wizualizacji stanu urzadzen, przejdz do rozdziatu
Wizualizacja urzgdzen.

lkony moga by¢ potaczone ze sobg, w celu zobrazowania logicznych lub
fizycznych potaczen pomiedzy urzgdzeniami.

Obiekty w tle, wykorzystywane do grupowania ikon.

Podobne do ksztattéw, ale przedstawiajg zawartos¢ okreslonego pliku
graficznego.

Teksty mozna umieszczac¢ w dowolnych miejscach mapy.
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434

Hierarchia obiektow

Obiekty majg swojg hierarchie na mapie. Oznacza to, ze pewne obiekty sg rysowane na innych.
Przyktadowo, ikony sg zawsze rysowane na innych rodzajach obiektéw. Jednak hierarchie obiektow
jednego rodzaju mozna zmieni¢. Mozna przenie$¢ dane obiekty do przodu lub do tytu, co zmienia
sposob rysowania obiektéw nachodzgcych na siebie.

Zarzgdzanie mapami

Rozdziat ten opisuje wszystkie aspekty zwigzane z zarzgdzaniem mapami.

Tworzenie nowej mapy

1.

2.

W drzewie atlasu wybierz mape lub katalog, pod ktérym chcesz utworzy¢ nowg mape. Mozesz
wybra¢ grupe Map Uzytkownika.

Wybierz Nowy \ Mapa z menu kontekstowego.

Uwaga

Nowe mapy moga by¢ utworzone jedynie w grupie Map Uzytkownika.

Edytowanie wlasciwosci mapy

1. Wybierz mape

2. Wybierz Wtasciwosci z menu kontekstowego.

3. Ustaw wtasciwosci mapy zgodnie z opisem w tabeli ponizej.

4. Mozesz takze otworzy¢ okno zarzgdzania alarmami dla tej mapy - kliknij link pod nazwg Zarzadzaj
alarmami, znajdujagcy sie na dole okna.

Wiasciwosé Opis

Nazwa Nazwa mapy

Sie¢ Sieé, ktdérg przedstawia mapa sieci ( aby dowiedzie¢ sieg,

czym jest mapa sieci, przejdz do rozdziatu Rodzaje map).
Jest to pole tylko do odczytu.

Domyslne style map - decydujg o sposobie wizualizacji map i urzadzen. Aby dowiedzie¢
sie wiecej o stylach, przejdz do rozdziatu Style.

Wizualizacja urzadzen Domys$Iny styl wizualizacji ikon.
Styl ksztattéw Domys$Iny styl ksztattow.
Styl linii Domys$Iny styl linii.

Usuwanie mapy

1.
2.

Wybierz mape.

Wybierz Usun z menu kontekstowego.
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43.5

Praca z mapa

Rozdziat ten opisuje wszystkie narzedzia potrzebne do pracy z mapami.

Narzedzia

Narzedzia sg dostepne na pasku narzedziowym mapy, znajdujacym sie zazwyczaj po lewej stronie
okna mapy (pasek narzedziowy mapy moze by¢ przesuniety na dowolny brzeg map). Narzedzia
pozwalajg wybiera¢ obiekty na mapie, fgczy¢ ikony i tworzy¢ obiekty ta, takie jak ksztafty, obrazki i
teksty.

Narzedzie - zaznaczenie

Zaznaczenie jest narzedziem domysinym. Pozwala wybiera¢ obiekty na mapie, przesuwac je,
porzgdkowac i wykonywac inne okreslone akcje, takie jak otwieranie okna stanu urzgdzenia czy
wtasciwosci.

Aby uzy¢ narzedzia wyboru, kliknij ikone s na pasku narzedziowym mapy. Narzedzie to bedzie

aktywne do czasu wybrania innego narzedzia.

Narzedzie - faczenie ikon

Narzedzie to umozliwia taczenie ikon - np. narysowanie graficznych potaczen pomigdzy ikonami
urzadzen na mapie.

1. Aby korzystac z narzedzia tgczenia ikon, kliknij ikone 'd na pasku narzedziowym mapy.
Narzedzie to bedzie aktywne do czasu wybrania innego narzedzia.
2. Aby potaczyé¢ dwie ikony, po prostu kliknij je kolejno, czyli:

» Kiiknij jedng z ikon, ktére chcesz potgczy¢. Pojawi sie linia tgczgca, wskazujac, ze teraz
mozesz klikng¢ nastepng ikone, ktérg chcesz potgczyé.

»  Kiliknij kolejng ikone. W ten sposéb pomiedzy tymi dwoma ikonami pojawi sie potgczenie.

3. Teraz mozesz powtdrzy¢ kroki 2-3, aby tgczy¢ kolejne pary ikon.

Narzedzia - tworzenie ksztaltow

Narzedzie to umozliwia tworzenie réznych ksztattéw na mapie (graficznych obiektow w tle - prostokgtow,
elips, etc.).

1. Kliknij ikone O na pasku narzedziowym mapy. Narzedzie jest aktywne do momentu utworzenia
ksztattu. P6Zniej aktywne bedzie narzedzie wyboru.

2. Kliknij i przytrzymaj lewym przyciskiem myszy miejsce, w ktorym chcesz otrzymaé lewy goérny rog
danego ksztattu, a nastepnie przeciggnij do miejsca, w ktéorym ma by¢ jego prawy dolny rég. Pusé
przycisk.

Narzedzia - tworzenie obrazéw

Narzedzie to umozliwia tworzenie obrazéw na mapie. Po utworzeniu obrazu, nalezy go ustawic,
otwierajgc okno witasciwosci i wybierajgc plik, ktéry powinien by¢ pokazany.
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1. Kliknij ikone = na pasku narzedziowym mapy. Narzedzie jest aktywne do momentu utworzenia
obrazu. P6zniej aktywne bedzie narzedzie wyboru.

2. Kliknij i przytrzymaj lewym przyciskiem myszy miejsce, w ktorym chcesz otrzymacé lewy gérny rog
obrazu, a nastepnie przeciggnij do miejsca, w ktérym ma by¢ jego prawy dolny rég. Pus¢ przycisk.

3. Pokaze sie okno wtasciwosci obrazu. Nalezy wybra¢ plik graficzny i ustawi¢ opcje, aby we wtasciwy
sposéb utworzy¢ obraz.
Narzedzia - tworzenie tekstéw

Narzedzie to umozliwia tworzenie tekstow na mapie. Po utworzeniu tekstu, nalezy go zdefiniowac,
wybierajgc czcionke oraz wprowadzajgc tekst, ktdry ma zosta¢ pokazany.

1. Kliknij ikone A na pasku narzedziowym mapy. Narzedzie jest aktywne do momentu utworzenia
tekstu. Pdzniej aktywne bedzie narzedzie wyboru.

2. Kliknij w miejscu, w ktérym chcesz wprowadzi¢ tekst.

3. Pokaze sie okno wtasciwosci tekstu. Teraz nalezy wprowadzi¢ tekst i ustawi¢ opcje, aby we
wiasciwy sposéb utworzy¢ tekst.

Praca na obiektach na mapie

Kopiowanie obiektéw na inng mape

1. Wybierz obiekt lub obiekty.

2. Woybierz Skopiuj do... z menu kontekstowego.
Otworzy sie okno wyboru mapy.

3. Wybierz mape, na ktdra chcesz skopiowaé wybrany(e) obiekt(y).

Usuwanie obiektow

1. Wybierz obiekt lub obiekty.

2. Woybierz Usun z menu kontekstowego.

Zmienianie kolejnosci obiektéw (przesuwanie ich na wierzch / na spéd)

Mozesz zmieni¢ kolejno$¢ obiektow tego samego rodzaju - sposdb, w jaki sg narysowane i w jaki
zachodzg na siebie. Kolejnos¢ obiektéw roznego rodzaju jest stata (Aby uzyskac wiecej informacii,
przejdz do rozdziatu Obiekty na mapie).

e Aby wyswietli¢ obiekt z przodu, na jakimkolwiek innym obiekcie, wybierz Pozycja | Na wierzchu z
menu kontekstowego.

e Aby przesung¢ dany obiekt pod pozostate obiekty, wybierz Pozycja | Na spodzie z menu
kontekstowego.
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Inne operacje

Automatyczny uktad mapy

Sg dwa sposoby, aby automatycznie utozy¢ mape: za pomocg funkcji uktadu mapy i za pomocg
asystenta uktadu mapy.

Aranzuj wszystko

Funkcje te najlepiej stosowaé przy mapie sieci lub mapie uzytkownika, szczegdlnie, gdy urzgdzenia nie

$3 za sobg potaczone. Uktada ona ikony w kilka rzedéw.

1. Kliknij ikone " , Zznajdujgca sie na pasku narzedziowym mapy i wybierz z menu Aranzuj
wszystko.

2. Okresl, jak ma byé mapa utozona i kliknij OK.

Zaznaczenie opcji Polgczenia z mapowania portéow spowoduje utozenie ikon urzadzen tgczac je z
ikonami switchy, do ktérych sg one podtgczone (aby ta opcja zadziatata, we wtasciwosciach ikony
switcha musi by¢ wtgczone mapowanie portéw.)

Aranzuj potaczone ikony

Aby prawidtowo ustawi¢ uktad mapy routingu (lub jakiejkolwiek innej mapy, na ktérej wszystkie

urzadzenia sg potgczone liniami), ikony nie moga by¢ utozone rzedami, gdyz spowodowatoby to

nieczytelno$¢ mapy - potgczenia ikon naktadatyby sie na siebie. Dlatego nalezy uzy¢ Asystenta uktadu

mapy, ktéry utozy catg mape tak, aby unikng¢ przecinania sie potgczen i aby byta ona tak czytelna, jak

to jest tylko mozliwe.

1. Kliknij strzatkg ikone Ll znajdujagcy sie na pasku narzedziowym mapy i wybierz z menu opcje
Aranzuj potaczone ikony.

2. Opcja zostanie wigczona i rozpocznie sie uktadanie mapy. Mozna ingerowac¢ w proces uktadania,
aby dostosowac¢ go do wlasnych potrzeb. Mozna przesuwac¢ ikony i dodawaé/usuwaé potgczenia
pomiedzy nimi.

Powiekszanie - zmienianie skali mapy

Mozna dostosowac¢ skale, w ktorej jest prezentowana mapa. Domysina skala to 100% i mozna jg
ustawi¢ w kazdej chwili, klikajgc ikone 1:1 .
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4.3.6

Powigekszanie

Aby powiekszy¢ mape, kliknij ikone @

Pomniejszanie

Aby pomniejszy¢ mape, kliknij ikone Q.

Dostosowanie do wielkosci mapy

Aby skala mapa byfa automatycznie dostosowana do wielko$ci mapy, kliknij ikone opisang FIT. nVision
pokaze catg mape w najwiekszej mozliwej skali.

Blokowanie mapy

Gdy uktadanie mapy jest juz zakonczone i chcesz mie¢ pewnosé, ze nic nie zostanie zmienione przez
pomytke, mozesz zablokowa¢ mape uzywajac przetgcznika Edycja mapy w prawym gérnym rogu
ekranu. Na zablokowanej mapie nie mozna przesuwaé obiektéw, ani zmienia¢ ich rozmiaréw, w dalszym
ciggu mozna jednak edytowaé wtasciwosci urzgdzen.

Statyczne obiekty na mapie - wlasciwosci

Rozdziat ten poswiecony jest wtasciwosciom statycznych obiektéw na mapie. Aby uzyskac wiece;j
informacji o obiektach na mapie, przejdz do rozdziatu Obiekty na mapie, a jesli chcesz sie dowiedzie¢
wiecej o tworzeniu obiektéw, przejdz do rozdziatu Praca z mapa.

Linie
lkony moga by¢ ze sobg potgczone liniami, aby pokazac logiczne i fizyczne potgczenia miedzy
urzgdzeniami.

1. Kliknij dwukrotnie w linie lub wybierz Wtasciwosci z jej menu kontekstowego.

2. Ustaw wtasciwosci zgodnie z opisem w tabeli ponize;.

Wiasciwosé Opis
Opis Opis, ktoéry bedzie pokazany nad linig taczaca.
Styl Styl, w ktérym bedzie narysowana linia. Aby uzyskac wiecej

informacji o stylach, przejdz do rozdziatu Style.

Ksztatt

Obiekt w tle, uzywany do grupowania ikon.
1. Kiliknij dwukrotnie w ksztatt lub wybierz Wtasciwosci z jego menu kontekstowego.

2. Ustaw wtasciwos$ci zgodnie z opisem w tabeli ponize;.
Wiasciwosé Opis

Tekst Tekst, ktory pojawi sie na ksztatcie.
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Wiasciwosé Opis

Styl Styl, w ktérym bedzie narysowany ksztatt. Aby uzyskaé
wiecej informaciji o stylach, przejdz do rozdziatu Style.

Obraz

Podobny do ksztattu, ale jego trescig jest plik graficzny.
1. Kliknij dwukrotnie w obraz lub wybierz Wtasciwosci z jego menu kontekstowego.

2. Ustaw wlasciwosci zgodnie z opisem w tabeli ponizej.
Wiasciwosé Opis

Nazwa pliku Nazwa pliku graficznego. Wprowadz jg lub wybierz,

klikajgc ikone ™

Widok Decyduje o rozmiarze obrazu:

¢ Normalny - Rozmiar obrazu nie jest zmieniony, ale
przy prébach zmniejszenia, widoczna pozostaje
jedynie jego czes¢ (jesli obraz jest wiekszy od
obiektu, bedzie on przyciety).

e Rozciggniecie - Obraz bedzie dopasowany tak, aby
odpowiadat rozmiarowi obiektu..

e Sasiadujgco - kopie obrazu w skali 1:1 bedg
wyswietlane sasiadujgco na catym obszarze.

Rozmiar rzeczywisty Obraz widoczny w catosci, bez mozliwosci zmiany jego
rozmiaru.
Stata proporcja Podczas zmiany rozmiaru obrazu, wspoétczynnik

proporcji jest zachowany.

Transparentnos$c¢ Zastosuj, je$li obraz ma warstwe przezroczystosci.
Przezroczystosé Decyduje o stopniu przezroczystosci catego obrazu.
Tekst

Tekst, ktory mozna umiesci¢ w dowolnym miejscu na mapie.
1. Kliknij dwukrotnie w tekst lub wybierz Wtasciwosci z jego menu kontekstowego.

2. Ustaw wiasciwosci zgodnie z opisem w tabeli ponizej.

Wiasciwosé Opis
Tekst Tekst na mapie.
Nazwa czcionki Czcionka tekstu.
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44
441

Wiasciwosé Opis

Rozmiar Rozmiar czcionki.
Kolor czcionki Kolor tekstu.
Pochylenie Pochylenie tekstu.
Cien Cieniowanie tekstu.
Tio

1. Woybierz Tto z menu kontekstowego.

2. Woybierz rodzaj tta i ustaw jego wiasciwosci zgodnie z opisem w tabeli ponize;j.

Wiasciwosé Opis

Gradient Wybierz kolor poczatkowy i koricowy oraz kierunek
wypetnienia.

Kolor wypetnienia Wybierz kolor.

Mapa Wybierz mape, ktéra bedzie pokazana w tle.

Tekstura Wybierz teksture.

Obraz Wprowadz nazwe pliku graficznego lub wybierz go, klikajac
ikone " . Ustaw tryb potozenia obrazu:

¢ Normalny - Obraz znajduje sie w lewym gérnym rogu.
¢ Do $rodka - Obraz potozony centralne, na $rodku mapy.

¢ Rozciggniecie - Obraz bedzie dopasowany tak, aby
odpowiadat rozmiarowi mapy.

e Sgasiadujgco - kopie obrazu w skali 1:1 bedg wyswietlane
sgsiadujgco na catej mapie.

Urzadzenia

Ogodlne informacje

Urzadzenia sg przedstawione na mapie za pomocg ikon. To samo urzgdzenie moze by¢ pokazane jako
ikona na nieograniczonej liczbie map.

Wiasciwosci urzadzenia i informacje o urzadzeniu

Istniejg dwa gtéwne okna dotyczace urzadzenia: wtasciwosci urzadzenia i informacje o urzadzeniu. W
oknie wlasciwosci urzadzenia mozna ustawi¢ jego wtasciwosci, opcje monitorowania i alarmowania.
Okno informaciji o urzadzeniu prezentuje wszystkie dane zgromadzone poprzez monitorowanie. Znajdujg
sie tam informacje i wykresy oparte na danych SNMP (dla urzgdzen zarzadzalnych przez SNMP),
dotyczgce serwiséw i licznikéw wydajnosci.
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Jak znalez¢ urzadzenie / uzytkownika?

Mozna fatwo znalez¢ urzadzenie przez wyszukiwarke znajdujgca sie na gtdwnym pasku narzedziowym
w prawej czesci gtdwnego okna nVision oraz w oknie Informacje o urzadzeniu. Ponizej znajduje sie
lista wtasciwosci branych pod uwage przy wyszukiwaniu:

e Nazwa
e Adresy IP, DNS i MAC kazdego interfejsu

e |Info1i Info2

Podczas wpisywania kolejnych znakéw w polu szukania nastepuje odfiltrowanie wynikéw zawierajgcych
wprowadzany cigg znakdéw.

Aby wyszukaé urzadzenie w ktérym przynajmniej jedno z wyzej wymienionych pdl zawiera:

e cigg konczacy sie wpisanymi znakami - nalezy zakonczy¢ go znakiem |,
np.:
54|

e cigg zaczynajacy sie od wpisanych znakoéw - nalezy poprzedzi¢ go znakiem |,
np.:
|[AABBCC

¢ dokfadnie wprowadzony cigg znakow - nalezy poprzedzi¢ jak i zakonczyé go znakiem |,

np.:
|biuro-pc|

Uwaga: identyfikacja urzadzenia po nazwie DNS jest wtgczona tylko, gdy odpytanie IP - DNS daje ten
sam rezultat w obu kierunkach.

44.2 Wizualizacja urzadzen

lkony prezentujg wiele informacji dotyczacych stanu urzadzeh. Dane te pomagajg dokona¢ szybkiej
oceny stanu catej sieci i znalez¢ problematyczne urzadzenia.

Przyktad ikon komputera

lkona komputera prezentuje szeroki zakres informacji, co prezentujg ponizsze przyktady:

HTTR2m 1= e  Typ komputera: Windows XP

Dy
'hﬁz_‘{' e Czas odpowiedzi podstawowego serwisu (zwykle PING) to 10ms
#HHF
Williarn e Status komputera <Ostrzezenie> (z6ita ikona) ze wzgledu na niedziatajgcy od
132.168.0.172 4min 1s serwis HTTP

e Ten komputer jest zarzgdzalny przez SNMP

e Typ komputera: serwer Linux
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Down: 1d Zh e Status komputera <Nie dziata> (czerwona ikona) od 1 dnia 2h

M.p ) e Aktualnie otwarte sg (niezakonczone) 3 alarmy.
iy 3

hioskg6
192.1658.0.1

Opcje wizualizacji

Ponizsza tabela wyszczegdlnia wszystkie informacje, jakie mogg byé przedstawione graficznie za
pomocg ikony urzgadzenia.

Nazwa Opis

lkona z podpisem, status Podstawowa forma ikony. Przedstawia rodzaj urzgdzenia i nazwe lub
urzgdzenia: Dziata adres urzgdzenia w podpisie.

Stan urzadzenia: Nie lkona jest zaznaczona na czerwono, a czas niedziatania urzgdzenia
dziata jest okreslony na gorze ikony. Aby uzyskaé wiecej informacji o stanie

urzgdzenia, przejdz do rozdziatu Zdarzenia.

Status urzgdzenia: lkona jest zaznaczona na z6ito. Oznacza to, ze co najmniej jeden

Ostrzezenie serwis nie dziata lub zainicjowano alarm ostrzegawczy na tym
urzadzeniu. Aby uzyskac wigcej informaciji o stanie urzgdzenia, przejdz
do rozdziatu Zdarzenia.

Status urzadzenia: Ikona jest zaznaczona na szaro. Oznacza to, ze dane Agenta na

Archiwalny danym urzadzeniu zostaty zarchiwizowane. Aby dowiedzie¢ sie wiecej,
przejdz do rozdziatu Archiwizowanie Agentow.

Serwis(y) nie Na gorze ikony wyswietla sie nazwa problematycznego serwisu oraz

odpowiada(ja) czas trwania usterki.

Czas odpowiedzi Na dole ikony wyswietlony jest ostatni lub sredni czas odpowiedzi

wybranego serwisu wybranego serwisu. Zwykle jest to $redni czas odpowiedzi PING. Tto

napisu zmienia kolor w zaleznos$ci od wydajnosci serwisu.

Alarmy Ikona ta znajduje sie po prawej stronie ikony urzgdzenia: wskazuje
niepotwierdzone alarmy zainicjowane na danym urzadzeniu.

Zarzadzalnos$¢ przez lkona ta znajduje sie po prawej stornie ikony urzgdzenia i wskazuje, ze
SNMP jest ono zarzagdzalne przez SNMP.
Wykres wydajnosci Mozna zobaczy¢ maksymalnie 6 stupkéw wydajnosci, ktore

przedstawiajg czas odpowiedzi serwisu lub liczniki wydajnosci.
443 Zarzadzanie urzadzeniami
Rozdziat ten opisuje rézne aspekty zarzadzania urzgdzeniami i ich serwisami.

Ustawianie wtasciwosci urzadzen

1. Wybierz Informacje o urzadzeniu z menu kontekstowego ikony.
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2. Ustaw wlasciwosci urzadzenia zgodnie z opisem w rozdziale Okno informacji o urzadzeniu.

Dodawanie urzadzen

1. Wybierz Dodaj urzadzeniu z kart Narzedzia i opcje na wstgzce.
2. Wprowadz adres DNS lub IP urzgdzenia i maske.

3. Mozna takze ustawi¢ rodzaj urzadzenia i opcje waznosci.

Usuwanie ikon urzgdzen

1. Woybierz Usun z menu kontekstowego ikony.

2. Potwierdz usuniecie. Podczas usuwania ostatniej ikony okreslonego urzadzenia, usuniete
zostanie cate urzadzenie wraz z wszystkimi jego danymi. Mozna wiec bezpiecznie usuwac ikony
z map uzytkownika, jesli ikony tych urzadzen w dalszym ciggu znajdujg sie na mapach
sieciowych.

Pokazywanie okna informacji o urzgdzeniu

1. Woybierz Informacje o urzgdzeniu z menu kontekstowego ikony lub dwukrotnie kliknij ikone.

2. Zobaczysz okno informacji o urzgdzeniu - opis informacji prezentowanych w tym oknie znajduje
sie w rozdziale Okno informacji o urzgdzeniu.

3. Mozesz zostawi¢ to okno na pulpicie i dalej pracowaé z programem. Informacje przedstawione w
tym oknie beda automatycznie odswiezane, aby pokazywa¢ zmiany i stan urzgdzenia.

4. Mozna otworzy¢ nieograniczong liczbe okien informacji o urzadzeniu.

Zarzadzanie serwisami i licznikami urzadzen

Zarzgdzanie serwisami

Aby uzyskac¢ wiecej informaciji o serwisach, przejdz do rozdziatu Monitorowanie serwisow..

Zarzadzanie licznikami wydajnosci

Aby uzyskaé wiecej informaciji o licznikach wydajnosci, przejdZz do rozdziatu Monitorowanie
wydajnosci.

4.5 Style

451 Ogoélne informacje

Style definiujg sposob wizualizacji map. Rozdziat ten opisuje domysine style i sposob definiowania styli
dla réznych obiektéw. Aby zapozna¢ sie z informacjami o tworzeniu i modyfikowaniu styli, przejdz do
rozdziatu Zarzagdzanie stylami.
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45.2

Style domysine

Domyslne style atlasu

Domysline style atlasu zdefiniowane sg we wtasciwo$ciach atlasu. Style te uzywane sg przez wszystkie
nowo utworzone obiekty oraz te, ktére majg sty zdefiniowany jako <domysiny> (jednak mapa
zawierajgca te obiekty moze nadpisywac styl atlasu). Po utworzeniu mapy jej style oraz styl wszystkich
jej obiektdw przyjmujg wartosé <domysiny>, w zwigzku z czym zastosowane bedg style zdefiniowane
dla atlasu. Zmiana stylu we wtasciwo$ciach atlasu spowoduje zmiane styléw takich obiektow.

Aby zmieni¢ domysine style atlasu, uzyj okna wla$ciwosci atlasu.

Style domysine mapy

Mapa - podobnie jak atlas - posiada swoje domysine style. Za ich pomocg mozna nadpisaé style
globalne. Jesli ustawimy styl <domysiny>, wtedy styl zdefiniowany dla atlasu bedzie miat zastosowanie.

Styl <domysiny> w tym przypadku oznacza, iz mapa uzywa stylu zdefiniowanego we wtasciwosciach
atlasu. Mozna to traktowaé jako referencje do stylu atlasu. Dlatego styl <domysiny> nie moze by¢
modyfikowany lub usunigty, poniewaz tylko wskazuje na jakis inny.

Style obiektu mapy

Styl wizualizacji urzadzenia

Za pomocg stylu wizualizacji definiuje sie sposéb prezentacji urzgdzenia na mapie. Mozna wybrac
informacje, jakie wyswietlane sg na ikonie: czas niedziatania, informacja o niedziatajgcych serwisach,
czas ostatniej odpowiedzi, wskazniki SNMP i alarmow, itp.

Styl ksztaltu

Styl ksztattu okresla wyglad obiektu ksztatt (obiekt tta mapy): ramke, kolory, itp.
Styl linii
Styl ten definiuje wlasciwosci graficzne linii tgczacej dwie ikony.

Definiowanie stylow

Rozdziat ten opisuje wtasciwosci poszczegdlnych typéw stylow. Aby zapoznaé sie z informacjami o
tworzeniu i modyfikowaniu styli, przejdz do rozdziatu Zarzgdzanie stylami.

Styl wizualizacji urzadzenia

Styl ten definiuje sposob prezentacji ikony urzadzenia na mapie. Ponizsza tabela opisuje wlasciwosci
stylu.

Wiasciwosé Opis

Nazwa Nazwa stylu
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Wtiasciwosé

Po zmianie stanu migotaj

Podpis ikony
Podpis przezroczysty

Czas niedziatania
urzadzenia i serwisu

Czas odpowiedzi serwisu
wiodgcego

Zarzadzalnos¢ SNMP

Ostrzezenie o alarmie

Agent zainstalowany

Styl ksztattu

Opis

Czas migania ikony w razie zmiany stanu urzadzania.
Miganie pozwala na fatwe lokalizowanie tych urzadzen, ktére
zmienity stan.

Definiuje tekst znajdujgcy sie w podpisie ikony.
Podpis ikony bedzie przezroczysty po wtgczeniu tej opcji.

Po wiaczeniu tej opcji na ikonach urzgdzen o stanie <Nie
dziata> bedzie wysSwietlony czas trwania takiego stanu.

Jesli urzgdzenie dziata, jednak niektdre serwisy nie
odpowiadajg, wtedy zobaczysz informacje o tych serwisach.

Opcja ta okresla, czy wyswietla¢ czas odpowiedzi wiodgcego
serwisu.

Jesli urzgdzenie jest zarzadzalne przez SNMP, ikona zure
wyswietli sie po prawej stronie ikony urzgdzenia.

Jesli urzgdzenie ma niepotwierdzone alarmy, wtedy po prawe;j
stronie wyswietli sie ikona A - wraz z liczbg alarmdéw.

Jezeli Agent jest zainstalowany na urzgdzeniu, to po prawej
stronie wyswietlona bedzie ikona &8

Styl ksztattu okresla wyglad obiektu ksztatt (obiekt tta mapy): ramke, kolory, itp.

Wtiasciwosé
Nazwa

Typ

Czcionka
Kolor i rozmiar czcionki

Tto

Ramka

Przezroczystosé

Cien

Opis
Nazwa stylu

Typ ksztattu. Dostepne sg 4 typy: prostokat, prostokat
zaokraglony, elipsa i gwiazda.

Nazwa czcionki napisu.
Kolor i rozmiar czcionki napisu.

e Jednolite - tto ksztattu ma wybrany kolor.

e Gradient - tto to przejscie tonalne o okreslonych kolorach
i kierunku.

e Kolor - kolor ramki.

e Grubos¢ - grubos¢ ramki.
Okresla przezroczystos¢ ksztattu.

Definiuje rozmiar cienia.
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453

Styl linii

Styl ten definiuje wlasciwosci graficzne linii tgczacej dwie ikony.

Wiasciwosé Opis

Nazwa Nazwa stylu

Grubos¢ Grubos¢ linii

Kolor Kolor linii

Typ e Prosta - linia prosta

e tamana - linia tamana

Czcionka Wybierz czcionke.

Rozmiar i kolor Rozmiar i kolor czcionki.

Pokaz podpis na linii Jezeli opcja jest zaznaczona, podpis bedzie pokazywany na
linii.

Zarzadzanie stylami

Wszystkie obiekty na mapie (oprécz tekstu) uzywajg mechanizmu styli. Determinujg one wyglad
obiektu. Na przyktad okres$lajg kolor, czcionke, ramki, itp. Aby zmieni¢ wyglad obiektu nalezy zmienié
jego styl w oknie wiasciwosci.

Okno zarzgdzania stylami

1. Woybierz Zarzadzaj stylami z karty Narzedzia i opcje na wstazce.

2. Wybierz typ styléw jakimi chcesz zarzadza¢ (urzgdzenie, ksztatt lub linia) w pasku nawigacyjnym
po prawej stronie.

Tworzenie nowego stylu
1. Otworz okno zarzadzania stylami

2. Kiliknij ikone o .

3. Zdefiniuj styl zgodnie z informacjg dostepng w rozdziale Definiowanie styléw.

Edycja stylow

1. Otwodrz okno zarzgdzania stylami

2. Zaznacz styl i kliknij ikone - |

3. Zmien wtasciwosci stylu zgodnie z informacjg dostepng w rozdziale Definiowanie stylow.
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4.6
4.6.1

4.6.2

Usuwanie stylu
1. Otworz okno zarzgdzania stylami.

2. Zaznacz styl i kliknij ikone @

Oddziatly
Ogolne informacje

Oddziaty umozliwiajg odzwierciedlenie w nVision rzeczywistej struktury monitorowanej grupy
komputerow. Dzieki temu tatwiejsze jest przeglgdanie, zarzgdzanie i tworzenie raportéw dotyczacych
wybranych urzadzen.

Lista oddziatéw wyswietlana jest w lewej cze$ci okna programu, pod sieciami i mapami uzytkownika.
Ma ona strukture hierarchiczng, stgd mozliwe jest reprezentowanie relacji zawierania sie oddziatéw
(bycia pododdziatem). Przyktadowa hierarchia zostata przedstawiona na rysunku ponize;j.

(= ODDZIALY

------ Administracja

v B Infrastruktura

------ Serwerownia
o Marketing

Powigzane tematy

W Tworzenie struktury oddziatéw

Wl Dodawanie urzadzen do oddziatow

L Raporty

'fﬂl Inteligentne mapy

Tworzenie struktury oddziatow

Przy tworzeniu hierarchii oddziatéw nalezy zaczg¢ od najbardziej ogdlnych, a w ostatniej kolejnosci
przej$¢ do potozonych najnizej w hierarchii pododdziatéw. Oddziaty pozwalajg tylko na graficzne
ustalenie zaleznosci, pod katem dziatania sg one "na tym samym poziomie". Taki postepowanie
przyspieszy proces tworzenia, poniewaz nie bedzie konieczne wracanie do wtasciwosci pododdziatow i
uzupetnianie informacji.

Aby utworzy¢ strukture oddziatéw:

Wybierz opcje Zarzadzaj oddziatami z karty Narzedzia i opcje na wstgzce. Zostanie otwarte okno
oddziatéw, w ktorym wyswietlane sg wszystkie oddziaty zdefiniowane dla atlasu.

1. W celu utworzenia nowego oddziatu, kliknij w przycisk o Dodaj oddziat. W oknie wtasciwosci
oddziatu podaj nazwe tworzonego oddziatu i opcjonalnie opis. Jezeli jest to pododdziat, to zaznacz
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46.3

464

4.7
4.71

odpowiednie pole i wybierz z listy oddziat nadrzedny.

V| Wiasciwosci oddzialu b4

£ Oddziat
Bl Dodaj nowy oddziat

MNazwa oddziatu: Techniczny
Opis:
V| Jest podeddziatem -

Nazwa macierzystege cddziatu -
Administracja

Infrastruktura

‘Magazyn

Marketing
Produkcja
Sprzedaz

Wsparcie

2. Po zatwierdzeniu wprowadzonych zmian, utworzony oddziat pojawi sie na liscie. Powtarzaj
powyzsze dziatania az do utworzenia wszystkich oddziatéw.

3. Jezeli konieczne jest wprowadzenie poprawek, kliknij w przycisk (£ Edytuj oddziat.

Dodawanie urzadzen do oddziatow

Aby umiesci¢ urzadzenie w utworzonym wczesniej oddziale:
1. Przejdz do okna Informacje o urzadzeniu do zakfadki Ogélne.

2. Rozwin menu znajdujgce sie przy polu Oddziat i wybierz oddziat z listy. Kliknij OK i zamknij okno.
Raporty

Mozliwe jest generowanie raportdéw dla wybranych oddziatéw. Aby utworzy¢ taki raport, kliknij prawym

3
przyciskiem myszy na oddziale, dla ktérego chcesz utworzy¢ raport i wybierz opcije E Raporty.
Mozesz takze wybra¢ dany oddziat bezposrednio w oknie generowania raportéw.

Aby dowiedzie¢ sie wiecej na temat tworzenia raportéw, przejdz do rozdziatu Raporty.

Inteligentne mapy
Ogolne informacje

Inteligentne mapy réznig sie od tradycyjnych map przede wszystkim dynamikg. W skifad inteligentnej
mapy wchodzg urzgdzenia, ktére w danej chwili spetniajg podane warunki. Mozliwe jest ustawienie
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czestotliwosci uaktualniania danej mapy oraz zestawu warunkéw (czyli filtru), ktére bedg sprawdzane.

Dziatanie inteligentnych map opiera sie na zdefiniowanych przez uzytkownika filtrach. Aby mozliwe byto
poprawne funkcjonowanie inteligentnej mapy, nalezy jg potaczy¢ z odpowiednim filtrem.

Powigzane tematy
W3 Filtry
|Ill Tworzenie filtru

'fﬂl Tworzenie inteligentnej mapy

W0 Oddziat

4.7.2 Filtry
W ponizszej tabeli przedstawione sg warunki, ktére mogg zosta¢ wykorzystane przy tworzeniu filtréw:

Grupa Warunki

Wtasciwos$ci urzadzenia * Nazwa
¢ Info1 / Info2
e Typ urzadzenia
* Serwer / Router
e Waznos¢
e Status
Monitorowanie serwisow e Posiadanie serwisu (np. SMTP)

e Dziatanie / Nie dziatanie

Monitorowanie licznikow ¢ Posiadanie licznika (np. CPU)
Alarmy ¢ Posiada otwarte alarmy
Agenty ¢ Posiada Agenta

¢ Agent dziata / Nie dziata

¢ Wersja Agenta nie jest aktualna

Oddziaty ¢ Nazwa oddziatu

e Urzadzenie bez przypisanego oddziatu

Inwentaryzacja oprogramowania * Posiada zainstalowang aplikacje

e Dana aplikacja nie jest zainstalowana

4.7.3 Tworzenie filtru
Aby utworzy¢ filtr:
1. Woybierz Filtry dla inteligentnych map z karty Narzedzia i opcje na wstagzce. W oknie

Zarzadzania filtrami kliknij w przycisk o Dodaj filtr.
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m “ s
l_'-p AXENCE NVISION

. Zarzadzaj swoimi filtrami o @1‘ @I

Zarzgdzaj warunkami filkrowania

Mazwa filtra

IP phone

Router

Dodaj filtr Edytuj filtr Usun filtr

Opis -

EMAC adres interfejsu VM Microsoft

http:/ ftechnet. microsoft. com/en-us/library/ || 590665 aspx

MAC adres interfejsu VM Oracle

MAC adres interfejsu VM Microsoft
MAC adres interfejsu VM ViMware ESX
MAC adres interfejsu VM Citrix Xen
Urzgdzenie krytyczne lub wazne
Drukarki

Producent karty sieciowej zawiera
SNMP wigczone

Otwarte alarmy

https://forums.virtualbox.org/viewtopic. php?f=18t=26295
http://blogs technet com/b/medv/archive/ 2011701/ 24/ how-to-manage-vm-mac-addresses-with-t
http://kb.vmware.com,/kb/219

http:/ fwiki.xen.crg/wiki/ Xen_Networking

Zamknij

W oknie Warunkéw filtrowania podaj Nazwe filtru i Opis. Nastepnie ustaw warunki dla filtru. Aby
doda¢ kolejny warunek, kliknij w przycisk Nowy warunek. Aby realizowac¢ alternatywe zamiast
sumy warunkow, kliknij w stowo wszystkie - spowoduje to zmiane na przynajmniej jeden.
Przyktadowy filtr wraz z warunkami przedstawiony jest na ponizszym rysunku.
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y Filtr

Konfiguruj warunki filtrowania

Mazwa filtra: \MAC adres interfejsu VM Microsoft Hyper

OPiS: |http://technet. microsoft.com/en-us/library/[j550655.a5px

Spetnia preynajmnie] jeden z ponizszych warunkow:
Glowny adres MAC ~ | |zaczyna sie na - | |D0155D @

Nowy warunek

Podglad Ok Anuluj

3. Aby przegladac liste urzadzeh spetniajgcych zdefiniowane warunki, kliknij w przycisk Podglad. Po
zaakceptowaniu zmian nowo utworzony filtr pojawi sie na liscie filtrow.

474 Tworzenie inteligentnej mapy
Aby utworzy¢ inteligentng mape:

1. Kliknij prawym przyciskiem myszy w = INTELIGENTNE MAPY

czesci okna nVision. Wybierz opcje Nowy | Inteligentna mapa.

znajdujace sie na liscie w lewej

2. W oknie Wiasciwosci inteligentnej mapy podaj Nazwe i wybierz z listy Filtr, ktéry ma by¢
powigzany z tworzong mapg. Jesli taki filtr nie zostat jeszcze utworzony, to rozwin menu przy

przycisku Edytuj, wybierz opcje o Utworz nowy i postepuj zgodnie z opisem Tworzenie filtru.

3. Ustaw czas odswiezania mapy i style wizualizacji. W przypadku inteligentnych map nie jest
mozliwe reczne ustawianie elementéw graficznych - inteligentne mapy sa tworzone automatycznie.
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Wiasciwosc inteligentne] mapy b 4

7 Inteligentna mapa
Edytuj inteligentng mape

Mazwa inteligentnej mapy: "qudzenia cisco |

Filtr inteligentnej mapy: |PrD|:Iuc:er|t karty sieciowej zawiera "cisc vl | Edytuj |*|

Odswiezaj mape co: minut

Wizualizacja ikon: |c{IZ.‘vc:urru..rs'Ir|].|r styl atlasu: 'l | Edytuj |"|
Sty ksztattow |<Dnmys'lny styl atlasus "’l | Edytuj |"|
Ok Anuluj
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5.1

5.2

Agent nVision

Wprowadzenie

Agenty sg programami dziatajgcymi na monitorowanych komputerach. Sg one niezbedne dla:
e monitorowania aktywnosci uzytkownikow,

¢ inwentaryzacji sprzetu i oprogramowania,

e ochrony danych DataGuard oraz

e zdalnej pomocy technicznej HelpDesk (wybrane funkcje).

Powigzane tematy

'fﬂl Podstawowe informacje o Agentach

';ﬂl Komunikacja miedzy Agentem a nVision

'fﬂl Instalowanie i odinstalowywanie Agentow

';ﬂl Ustawienia Agenta

W Wydainosé (duza liczba Agentéw)

';ﬂl Konfiguracja potgczenia Agentdéw zainstalowanych na komputerach mobilnych

'fﬂl Porty

Podstawowe informacje o Agentach

Bezpieczenstwo

Komunikacja pomiedzy Agentem a serwerem nVision jest szyfrowana przy pomocy TLS 1.2. Baza
danych rowniez jest zabezpieczona, przy pomocy hasta. Aby mie¢ pewnos¢, ze tylko jedna instancja
nVision moze komunikowac¢ sie z Agentem, ustaw hasto Agenta w nVision.

Ruch sieciowy generowany przez Agenty

Wszystkie przesytane dane sg pakowane przed wystaniem i rozpakowywane po dotarciu do nVision.
Agenty wysytajg niewielkie pakiety co kilka godzin (mozna ustawi¢ ten parametr w nVision). Dzienny
ruch generowany przez pojedynczego Agenta to ok. 100kB. Pierwszy pakiet wysytany po instalacji
Agenta moze by¢ wiekszy (do ok. 500kB). Agent aktualizuje si¢ automatycznie, gdy nowa instalacja
nVision zostanie wykryta. Ta operacja moze zwiekszac ruch w sieci (konieczne jest przestanie pliku
instalacyjnego Agenta). Aby zapobiec znacznemu obcigzeniu sieci, mozna ograniczy¢ potaczenia
Agentéw z nVision do jednego (Agenty bedg uaktualniane po kolei).

Zasoby

Agent przechowuje ok. 30 - 50 MB danych. Zuzycie CPU powinno by¢ bardzo niskie (0 - 5%), chwilowo
do 15%. Jedynym modutem, ktéry moze powodowac znaczne obcigzenie CPU jest monitorowanie
danych przesytanych przez uzytkownikow. Jest to spowodowane Windowsowym mechanizmem i moze
wystepowaé na starszych systemach, w ktérych przesytanych jest bardzo wiele danych (np. serwery
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baz danych). Zaleca sie wytgczenie monitorowania ruchu sieciowego w profilu Agenta zainstalowanego
na tego typu maszynie.

Mozliwosci

Pliki wykonywalne Agenta muszg by¢ dodane do listy wyjatkéw programu antywirusowego i listy DEP w
Windows. Agent nVision ma funkcje monitorowania maili i blokowania stron www. Te funkcje uzywajg
integracji stosu TCP/IP i domysinie sg wytgczone. Jest to spowodowane oprogramowaniem
antywirusowym, ktére nie pozwala na poprawne funkcjonowanie integracji i moze skutkowac utratg
potagczenia.

5.3 Komunikacja miedzy Agentem a nVision

Sytuacja 1: Sie¢ lokalna, bez firewalla

Komputer z nVision oraz komputer z Agentem znajdujg sie w tej samej sieci lokalnej lub VPN, nie ma
firewalla lub jest tylko Windowsowy.

Siet lokalna lub VPN

S
nWisbon Agent
192.168.0.5 192 168.0.10
twearty part 4434 Otwearty porl 4433

Agent wysyta cykliczne informacje co domysinie 2 godziny (mozna ustawi¢ ten czas w profilu Agenta). Z
poziomu nVision mozna wymusi¢ pobranie danych, dziata podglad pulpitu i zdalny dostep.

Sytuacja 2: Sie¢ lokalna, firewall

Zablokowany port Agenta:

¢ firewall albo antywirus na komputerze z Agentem lub

¢ firewall na routerze.

Siet lokalna lub VPN

WG, odéwietanie danych

-

-
Firewall
AR

nWisian Agent

182.168.0.5 182.168.0.10
Otwarty port 4434, 4436

e,
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Agent wysyia cykliczne informacje co domysinie 2 godziny (mozna ustawi¢ ten czas w profilu Agenta). Z
poziomu nVision mozna wymusi¢ pobranie danych, jest zdalny dostep. Agent inicjuje komunikacje.
Sytuacja 3: Agent w sieci zdalnej
Agent zostat zainstalowany z podanym adresem publicznym nVision (czyli z publicznym adresem
routera).
Siet lokalna Siet lokalna
WYNC,
odéuiezanie danych
" 44344436 S e =
" % T
nistan ::uiar o e Agent
b L Es.rgas_?zu_alzany 84233212
Oiwarly porl 4434, 4435 e Al s ies
poru 4434, 4436
Sytuacja analogiczna do 2: Agent wysyta cykliczne informacje co domysinie 2 godziny; z poziomu
nVision mozna wymusi¢ pobranie danych, jest zdalny dostep.
Powigzane tematy
Aby dowiedzie¢ sie wiecej o zdalnym dostepie, przejdz do rozdziatu Zdalny dostep.
Aby dowiedzie¢ sie wiecej o instalowaniu Agentéw, przejdz do rozdziatu Instalowanie i odinstalowywanie
Agentow.
Aby zapoznaé sie z wymaganiami oraz dowiedzie¢ sie, jak prawidtowo skonfigurowaé nVision i Agenta,
przejdz do rozdziatdéw Konfiguracja oraz Konfiguracja potgczenia Agentéw zainstalowanych na
komputerach mobilnych.
5.4 Instalowanie i odinstalowywanie Agentow
541 Ogodlne informacje

Agenta mozna zainstalowac na kilka sposobdw. Wybierz sposdb najbardziej odpowiadajgcy Twoim
potrzebom:

e Instalacja przez Active Directory (GPO) z zastosowaniem instalatora MSI

¢ |nstalacja zdalna za pomocg konsoli zarzgdzania oprogramowania antywirusowego

e Instalacja reczna

Instalowanie nowej wersji Agenta

Agent posiada mechanizm automatycznej aktualizacji. Przy kazdym potgczeniu z nVision sprawdza on,
czy nie ma dostepnej nowej wersji Agenta. Jesli jest ona dostepna (np. po zainstalowaniu nowej wersji
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nVision), Agent automatycznie jg pobierze i ponownie sie uruchomi.

Archiwizowanie Agentow

Aby dowiedzie¢ sig, jak odinstalowa¢ Agenta i zwolni¢ jego licencje bez utraty danych o aktywnosci
uzytkownikow, przejdz do rozdziatu Archiwizowanie Agentow.

Odinstalowywanie Agentow

Przejdz do rozdziatu Odinstalowywanie Agentow.

5.4.2 Instalacja przez Active Directory (GPO) z zastosowaniem instalatora MSI

Paczka dystrybucji Agenta (MSI)

Ponizszy opis wskazuje jak przygotowac instalator MS| Agenta. Moze on by¢ wykorzystany zaréwno do
instalacji przez Active Directory, jak i do instalacji recznej na poszczegdélnych komputerach. W takim
przypadku nalezy pamietac, iz instalator MSI dokonuje instalacji w trybie nieinteraktywnym. Instalator
wymaga praw administratora lokalnego komputera w celu zainstalowania serwisu Agenta.

1.  Wybierz w menu Agenty | Zainstaluj Agenta nVision.
2.  Woybierz opcje Przygotuj paczke dystrybucji Agenta (MSI)

Zdalna instalacja Agenta nYision x
Zainstaluj Agenta nVision

Q) Przygotu) paczke dystrybuc) Agenta (MSI)

v Wybierz tg opcje jezeli chcesz przeprowadzic instalacje Agentow nVision
i na stacjach reboczych uzywajgc paczki MSI:
Vision - dystrybuowane] za pomocag zasad grup Active Directory (GPO)

- dystrybuowanej za pomoca konsoli do zarzgdzania antywirusami na
stacjach roboczych

- udostepnicnej na zasobie sieciowym

- umieszczonej na pendrive

Czytaj wiecej o dystrybucii paczki msi.

Zanstalu) Agenta uzywajac WMI

Ta operacja wymaga protokotu WMI wiaczonego na stacjach

roboczych.
Q
Kliknij tutaj aby przeczytaé wiece| o konfiguracii WM
Pobierz i zamstalu) Agenta na system Limoe / Mac 05 X
Ustaw domysine konto Dalej = Anuluj

3. Podaj adres IP na ktéry Agent bedzie wysytat dane. Domysinie jest to adres komputera na ktérym
dziata nVision. Jesli jednak chcemy zainstalowa¢ Agenta na komputerze pracujgcym poza
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siedziba firmy, tak aby Agent przesytat dane przez Internet, w polu tym nalezy poda¢ publiczny
adres IP lub nazwe DNS routera na ktéorym dokonamy przekierowania portu TCP 4434 na komputer
z programem nVision. Podany adres zostanie na state wpisany do przygotowanej w kolejnym
kroku paczki MSI. Aby zmieni¢ ten adres, konieczne jest powtdrne przygotowanie paczki.

4.  Kiliknij odpowiednio jeden z przyciskéw, aby otworzy¢ folder z przygotowanym instalatorem MSI,
lub skopiowa¢ go do podanego katalogu.

Zdalna instalacja Agenta nYision x

Przygotuj paczke MSI

Adres IP lub DNS nVision: 192.168.0.74 -
V Podanie adresu IP lub DNS komputera z zainstalowanym nVision
L zagwarantuje potgczenie Agenta z nVision zaraz po zakonczeniu
Vision procesu instalacii.

'\_} Paczka MSI| Agenta nVision zostata utworzona

Otworz folder zawierajgcy paczke

Kopiuj plik paczki do ...

Ustaw domysine konto = Wstecz Anuluj

Powigzane tematy

'fﬂl Instalacja Agenta przez Active Directory

5.4.3 Instalacja zdalna za pomoca konsoli zarzgdzania oprogramowania
antywirusowego

Wygenerowana paczka instalacyjna Agenta moze zostaé rozdystrybuowana réwniez przy uzyciu konsol
zdalnego zarzadzania oprogramowania antywirusowego.

Ponizej znajdujg sie odnosniki do stron producentéw najpopularniejszego oprogramowania
antywirusowego zawierajgcych instalatory konsol zdalnego zarzadzania:

ESET Remote Administrator

pliki do pobrania: http://www.eset.pl/Pobierz/Wersje pelne,p,1497/ESET Remote Administrator
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5.4.6

Kaspersky Security Center

pliki do pobrania: http://www.kaspersky.pl/download.htmI?s=prod _download&prod id=210

AVG Remote Administration

pliki do pobrania: http://www.avg.com/pl-pl/download.prd-rad

Instalacja reczna
Aby zainstalowa¢ Agenty recznie, wykonaj jedng z ponizszych akcji:

e Skopiuj na pendrive lub na zaséb sieciowy plik nvagentinstall.exe (znajduje sie on w podkatalogu
"Agents" programu nVision) i uruchom na kazdym komputerze, na ktérym chcesz zainstalowaé
Agenta.

* Mozesz takze przygotowac¢ paczke dystrybucji MSI i uruchomi¢ jg na kazdym komputerze lub
dystrybuowac przez Active Directory GPO (szczegdty w rozdziale Instalacja przez Active Directory
(GPQ) z zastosowaniem instalatora MSI).

Archiwizowanie Agentow

Narzedzie archiwizowania Agentéw stuzy do wytgczenia Agentdw na urzgdzeniach, ktére nie majg by¢
monitorowane bez utraty wszystkich danych zgromadzonych przez Agenta. Skutki zarchiwizowania
danych Agenta sg nastepujace:

e odinstalowanie Agenta oraz zwolnienie jego licenciji,
e zachowanie danych aktywnos$ci uzytkownikéw,
e usuniecie danych inwentaryzacyjnych i Srodkéw trwatych,

e wylgczenie monitoringu serwiséw i licznikéw.

Archiwizowanie danych Agenta

Aby zarchiwizowa¢ dane Agenta:
1. Kliknij prawym przyciskiem myszy na danej ikonie komputera z Agentem w nVision.
2. Wybierz opcje Agent | Zarchiwizuj. Kliknij w przycisk OK.

3. Po zarchiwizowaniu Agent jest prezentowany ze statusem "Archiwalny".

Deinstalacja Agentow

Aby zdalnie odinstalowa¢ Agenty, nalezy wybraé z menu kontekstowego urzgdzenia opcje Agent |
Odinstaluj.... Deinstalacja odbywa sig bez udziatu WMI, dzigki czemu jest mozliwo$¢ odinstalowania
Agentdw niezaleznie, czy WMI jest wigczone na zdalnym urzadzeniu, czy nie. Agenty zostang
odinstalowane automatycznie po uruchomieniu i nawigzaniu potagczenia z konsola.

Mozna takze odinstalowa¢ Agenta recznie, uruchamiajgc plik unins000.exe znajdujgcy sie w katalogu
Agenta.
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5.5 Konfigurowanie Agentéw
5.51 Hasto Agenta

Agent Axence nVision® jest zabezpieczony hastem przed odinstalowaniem przez uzytkownika (nawet
posiadajgcego uprawnienia administratora w systemie Windows).

Hasto zabezpieczajgce Agenta przed odinstalowaniem jest réwnoczesnie hastem wbudowanego w
nVision Administratora (podstawowe konto z loginem Administrator - jego nazwa jest pogrubiona w
widoku okna Uzytkownicy ). Agent zostaje zabezpieczony hastem automatycznie po instalacji, przy
pierwszym pomysinym potgczeniu z Serwerem nVision.

Hasto Agenta w Axence nVision® w wersjach starszych niz 8.x

Aby zmieni¢ hasto Agenta w danym Atlasie:
1. Woybierz Atlas | Wlasciwosci.

2. W oknie Wtasciwosci atlasu kliknij w przycisk Hasto Agenta.
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Wiatciwosc atlasu: New Atlas ﬁ

Oadlne | Profil éygenta | Profil fitrowania sieci | Profil blokowania aplikacji | DataGuard

Mazwa:  Mew ftlaz

Darmpélne style atlagu;

Wizualizac)a ikow: [St_l,ll domylng 'v] Edytuj -
Stylksztahom: | Niebieskie Gekba (domysiny] ~| | Edytuj ~
Syl liri: [Du:umyélny Syl Lirii v] Edytuj -

Style te beda uzyte v kazdym iztnigjgoym | nowem obiekcie ze stolern <dompslng:.

[ Kompaktuj dane akbywnodci uzytkownika w ceasie po B0 = driach

’ Haszto agenta ]

Zablokuj dostep do konzoli nivizion hastem Agenta

Automatycznie  zablokw]  po|5 =S| minutach braku akbmwnogc

’ |gnorovane adresy ]

’ D ane logowania ]

Puolituka alarmowania;

Q Kliknij aby zarzadzad globalrwmi alarmanmi atlaszu

3. Podaj stare i nowe hasto, a nastepnie wcisnij OK.
5.5.2 Zarzadzanie profilami

W przypadku definiowania wielu profili Agentéw warto skorzysta¢ z mozliwosci tworzenia i edycji przy
uzyciu narzedzia zarzgdzania profilami. W tym celu:

1. Na wstgzce wybierz opcje Zarzadzanie profilami Agentéw (z karty Narzedzia i opcje). Zostanie

otwarte okno Zarzadzaj konfiguracjg profili.
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|| Zarzadzaj konfiguracjg profili x
Zarzadzaj swoimi profilami O (& @

IUzyj tego ckna, aby tworzyé, edytowat | usuwad profile Dodaj profil  Edytuj profil  Usun profil

Mazwa profilu “
Profil domysiny

Inwentaryzacja + Czas pracy (bez zdalnego dostepu)

Profil testowy

Inwentaryzacja + Monitorowanie + zdalny dostep

Offline scanner

Inwentaryzacja + Czas pracy + zdalny dostep

Inwentaryzacja + Monitorowanie (bez zdalnego dostepu)

Development (no remote access) -

Zamknij

2. Na liscie wyswietlane sg zdefiniowane profile. Aby Dodaé, Edytowa¢ lub Usung¢ profil, uzyj
odpowiedniego przycisku.

3. W przypadku tworzenia nowego profilu nalezy, po kliknieciu w przycisk Dodaj profil, poda¢ w
oknie Konfiguracji Agenta nazwe tworzonego profilu, a nastepnie ustawi¢ jego wtasciwosci. Ich
opis znajduje sie w rozdziale Ustawienia Agenta.

5.5.3 Ustawienia Agenta

Aby zmieni¢ ustawienia profilu Agenta, wybierz na wstgzce opcje Zarzadzaj profilami Agentéw (na
karcie Narzedzia i opcje).

Ustawienia profili Agentow ujete sg w 2 zakltadkach:

Ogodlne

Ustawienia ogdlne umozliwiaja:

e wigczenie skanowania plikéw uzytkownika wg rozszerzen.
Istotnym problemem jest legalno$¢ posiadanych przez uzytkownika plikow. Dlatego tez nVision
umozliwia monitorowanie plikéw, ktorych rozszerzenie sugeruje powigzanie z prawami autorskimi.
Mozliwe jest dodawanie i usuwanie z listy monitorowanych plikéw uzytkownika. W szczegdélnosci, aby
dodac¢ do listy rozszerzenia najczesciej uzywanych plikéw multimedialnych, nalezy wcisng¢ link
dodaj rozszerzenia multimediéw. Aby monitorowaé inny rodzaj plikow, wpisz ich rozszerzenie na
liscie (oddzielone przecinkami),

e zdefiniowania portéw TCP, na ktérych ruch w aplikacjach ma by¢ blokowany przez Agenta.

Kompatybilnosé

¢ Monitorowanie uzycie fgcza
Pozwala monitorowac catkowity transfer wejsciowy i wyjsciowy z podziatem na lokalny oraz
internetowy, a takze uzycie fgcza przez przegladarki, klienta poczty i inne.
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5.5.5

¢ Integracja blokowania aplikacji
Pozwala Agentowi na blokowanie aplikacji okreslonych w konfiguracji nVision.

¢ Integracja DataGuard
Wiaczenie ochrony danych skutkuje monitorowaniem nosnikéw uzywanych przez uzytkownika i
pozwala na zarzgdzanie prawami dostepu.

¢ Integracja ze stosem TCP/IP
Odznaczenie tej opcji spowoduje, ze blokowanie odwiedzanych stron oraz monitorowanie nagtéwkow
e-maili nie bedzie mozliwe. Jesli po wtaczeniu integracji na komputerze z Agentem wystepujg
problemy z dziataniem okreslonych aplikacji lub dostepem do stron internetowych (np. stron
bankowosci internetowej), nalezy doda¢ do wykluczonych nazwy proceséw tych aplikacji lub domeny.

Profil filtrowania sieci

W ramach profilu Agenta mozliwe jest blokowanie wybranych stron www. Zeby blokowanie sie powiodto,
konieczne jest zaznaczenie opcji Integracja ze stosem TCP/IP wigczona w zakfadce
Kompatybilnos$¢ . Aby dowiedzie¢ sie wiecej, przejdz do rozdziatu Nie moge blokowaé stron www.

Blokowanie stron ma miejsce niezaleznie od aplikacji i portu. Strony rozpoznawane sg na podstawie
prefixu zgdania. Blokowanie odbywa sig¢ na poziomie:

e adresu IP,
e doktadnej domeny (na poziomie http),
e wyrazen regularnych dla domeny (takze na poziomie http).

Dodawanie regut filtrowania opisane jest w rozdziale Jak zablokowa¢ uzytkownikom dostep do
wybranych stron www?.

Integracja ze stosem TCP/IP

Monitorowanie maili i blokowanie stron WWW mozliwe jest tylko dla komputeréw z zainstalowanym
Agentem i wtgczong integracjg ze stosem TCP/IP. Aby dowiedzie¢ sig wigcej na temat instalowania
Agentoéw, przejdz do rozdziatu Instalowanie i odinstalowywanie Agentow.

Obstugiwane sg protokoty: HTTP, HTTPS, SMTP:25, SMTP:587, SMTP via SSL, POP3 via SSL i
POP3:110. Obecnie nie sg obstugiwane: IMAP, MAPI.

Wigczanie integracji ze stosem TCP/IP

Jesli Agent jest zainstalowany, to powodem probleméw z monitorowaniem maili i blokowaniem stron
WWW moze by¢ wytagczona integracja ze stosem TCP/IP. Domyslinie integracja ta jest wytgczona ze
wzgledu na koniecznos¢ wczesniejszych testow, gtdwnie pod katem wspdtdziatania z programami
antywirusowymi. Aby wiaczy¢ integracje ze stosem TCP/IP:

1. Ze wstgzki wybierz Zarzgdzanie profilami Agentéw (z karty Narzedzia i opcje).
2. Utwdrz nowy profil lub zaznacz profil, ktérego uzywajg Agenty a nastepnie kliknij przycisk 4
Edytuj profil.

3. W konfiguracji profilu zaznacz opcje integracji ze stosem TCP/IP w zaktadce Kompatybilnos¢.
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[v] Axence nVision 10 b4

Konfiguracja Agenta

MNazwa profilu

DataGuard

v Integracja DataGuard whgczona

Users

v Integracja blokowania aplikacji whgczona
¥| Monitorowanie uzycia tgcza wiaczone
v Integracja ze stosem TCP/IP wigczona
Integracja ze stosem TCP/IP jest wymagana do filtrowania stron internetowych | monitorewania poczty e-mail.

W przypadku konfliktéw z opregramowaniem firm trzecich, po zmianie opcji w tej sekeji konieczne meze by¢ penowne uruchomienie
komputera z Agentem.

Tylko sterownik TDI

V| Monitoruj ruch SSL/TLS

Wykluczene procesy Wykluczone domeny

MNazwa procesu

Ok Anuluj

4. Na testowanych komputerach dodaj catg zawartos¢ katalogu c: \Program Files\Axence
\nVision Agent 2\ wraz z podfolderami do wyjatkéw antywirusa.

5. Zrestartuj komputery.

6. Jezeli przez najblizsze kilka restartéw systemu nie ma zadnych objaw, np. utrata sieci - oznacza to,
ze integracje ze stosem TCP/IP mozna wigczy¢ na reszcie komputeréw.

5.6 Instalacja Agenta dla systemu Linux i OS X
Agent dla systemu Linux oraz OS X zbiera informacje o konfiguracji sprzetowej oraz oprogramowaniu
zainstalowanym na urzgdzeniu i przesyta je do Serwera nVision.

Inwentaryzacja domysinie wykonuje sie co 12 godzin, jednak mozna zmieni¢ ten czas w pliku
konfiguracyjnym po czym nalezy zrestartowa¢ Agenta.

Aby zainstalowaé Agenta:

1. Pobierz plik skryptu instalacyjnego Agenta dla odpowiedniej architektury sprzetowej do folderu C:
\Program Files (x86)\Axence\nVision\Agents:

Copyright ©2019 Axence sp. z 0. o. sp. k. Wszelkie prawa zastrzezone.



Agent nVision 122

OSX:

http://cdn. axence. net/li nux/osx agent.run

Linux 32-bit:

http://cdn. axence. net/| i nux/linux_agent 32bit.run

Linux 64-bit:

http://cdn. axence. net/li nux/linux _agent64bit. run

2. Skopiyj plik skryptu instalacyjnego Agenta do systemu Linux/OS X

3. Do instalacji wymagane sg uprawnienia administratora (root).
Przed instalacjg Agenta w wersji 2.0 odinstaluj Agenta 1.0.
Pamietaj aby nadac atrybuty praw uruchomienia chmod + x dla pliku skryptu instalacyjnego
Agenta.

W terminalu/konsoli systemu operacyjnego uruchom polecenie:

> sudo ./*nazwa_instal atora*. run
W przypadku instalacji Agenta na czystym systemie, instalator moze poprosi¢ uzytkownika o
podanie adresu IP Serwera nVision. Woéwczas nalezy podac adres IP komputera, na ktérym

zainstalowany jest Serwer nVision (bez portu).

Po procesie instalacji, Agent nie jest uruchamiany od razu. Nalezy go uruchomic¢ recznie
poprzez wydanie odpowiedniego polecenia uruchamiajgcego ustuge nvAgent.
Najprostszym a zarazem uniwersalnym sposobem na uruchomienie ustugi jest wydanie

nastepujgcej komendy:

> [etc/init.d/ nvAgent start

Nalezy pamietac, aby uruchomic¢ ustuge nalezy posiadac uprawnienia administracyjne.

Sterowanie ustuga Agenta

Wiele dystrybucji systemu operacyjnego Linux posiada narzedzie service. Narzedzie to
odpowiedzialne jest za uruchamianie, zamykanie jak réwniez restart ustugi. Jesli w systemie
zainstalowane jest to narzedzie - w celu podejrzenia dostepnych opcji nalezy uzyé polecenia:

> servi ce nvAgent
Usage: {start|stop|status|restart}
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Ustuga nvAgent posiada cztery tryby:
e start - uruchamia ustuge,

* stop - zamyka ustuge,

status - informuje uzytkownika czy ustuga aktualnie dziata,

¢ restart - zamyka dziatajgcg ustuge a nastepnie uruchamia ponownie.

Deinstalacja Agenta

Deinstalacja Agenta w wersji 1.0

W celu usuniecia Agenta w wersji 1.0 nalezy usung¢ plik /usr/bin/nVAgent oraz katalog /var/
nVAgent

Deinstalacja Agenta w wersji 2.0

W celu usuniecia Agenta z systemu, nalezy wykona¢ nastepujgce polecenie (na prawach roota):

> sudo ./*nazwa_instal atora*.run /uninstall

Instalacja nienadzorowana

Podawanie adresu IP serwera nVision na duzej liczbie komputeréw moze by¢ ucigzliwe, dlatego
umozliwiono konfigurowanie IP nVision z poziomu parametréw instalatora. W tym celu nalezy
wykonaé nastepujgce polecenie:

> sudo ./*nazwa_instalatora*.run $IP_Serwera_nVision

Jesli na komputerze nie byt zainstalowany Agent, wowczas stworzona zostanie konfiguracja a

uzytkownik nie bedzie proszony o podanie adresu IP serwera nVision.

Hierarchia katalogéw, dalsze informacje

Oprogramowanie Agenta instalowane jest w katalogu: /opt/Axence. Wraz z Agentem instalowane sg
nastepujgce sktadniki wymagane do poprawnego dziatania aplikaciji:

e Interpreter node.js: /opt/Axence/node
¢ Interpreter perl5: /opt/Axence/perl5
¢ Biblioteka Fusionlnventory: /opt/Axence/fusioninventory

e Demon forever: /opt/Axence/forever

Sam Agent jest zainstalowany w: /opt/Axence/Axence-agent

Katalog logéw znajduje sie w: /opt/Axence/Axence-agent/logs
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Pliki konfiguracyjne

Agent posiada dwa pliki konfiguracyjne:

1. /opt/Axence/Axence-agent/agent.config
Odpowiedzialny za konfiguracje:

¢ adresu Serwera nVision,

¢ portu, na ktérym Serwer nastuchuje,

e interwatu, po ktérym bedzie sprawdzana aktualizacja

e interwatu, po ktérym przeprowadzony zostanie skan sprzetu i oprogramowania.

Ponizej przedstawiony zostat przyktadowy plik agent.config

{

"nVi sionServer": "127.0.0.1",
"nVi sionPort": 4436,

"updat eCheckl nterval ": 43200000,
"inventorylnterval ": 3600000

}

2. /opt/Axence/Axence-agent/common.app.config
Przechowuije:

¢ Sciezke do Fusionlnventory,

e Sciezke do interpretera Perl,

e Sciezke do demona Forever,

e Sciezke do pliku, w ktérym zapisany jest unikalny identyfikator urzadzenia.

Ponizej przedstawiony zostat przyktadowy plik common.app.config

{

"fusi onl nventoryBin": "/opt/Axence/fusioninventory/bin/
fusi oni nventory-agent"”,

"perlBin": "/opt/Axence/perl 5/bin/perl",
"foreverBin": "/opt/Axence/forever/bin/forever",
"agent Uui dFile": "/opt/Axence/ Axence-agent/agent. uuid"

}

Nalezy pamietac, ze kazdorazowo po zmianie jakiegokolwiek pliku konfiguracyjnego, nalezy
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5.7

Zrestartowac serwis Agenta.

Instalacja Agenta dla systemu Android

Agent dla systemu Android zbiera informacje o konfiguracji sprzetowej oraz oprogramowaniu
zainstalowanym na urzadzeniu i przesyta je do Serwera nVision.

Aktualnie aplikacji nie mozna jeszcze pobra¢ za posrednictwem sklepu Google Play, dlatego plik
instalacyjny "nVAgentinstall.apk" nalezy skopiowa¢ na urzgdzenie mobilne (np. za posrednictwem
poczty e-mail albo linku do strony www) i wlasnorecznie zainstalowac.

Plik instalacyjny znajduje sie w katalogu "Agents" w $ciezce instalacji Serwera nVision (domys$inie: 'C:
\Program Files\Axence\nVision\Agents\'). Plik instalacyjny moze zosta¢ pobrany réwniez

bezposrednio z Serwera nVision:

http://1 P_SERWERA: 4436/ nVAgent | nst al | . apk

Aby zainstalowa¢ Agenta:

1. Skopiuj plik Agenta nVAgentinstall.apk na urzadzenie mobilne (np. za posrednictwem poczty e-
mail albo linku do strony www).

2. Zainstaluj aplikacje. Uwaga: aby instalacja byta mozliwa konieczne jest wtgczenie w systemie opcji
zezwalajgcej na instalacje aplikacji spoza oficjalnego sklepu Google. Dostep do tego ustawienia
mozna uzyskac¢ poprzez diuzsze przytrzymanie przycisku Menu, nastepnie wybranie Settings,
Applications i zaznaczenie Unknown sources.

3. Na ekranie startowym aplikacji wprowadz adres komputera, na ktérym dziata nVision, wraz z
numerem portu 4436 oraz ustaw nowe hasto wymagane do pdzniejszej zmiany ustawien aplikacji.
(W przypadku pracy poza firmowg siecig WiFi konieczne moze by¢ dokonanie odpowiedniego
przekierowania portu na routerze dostepowym.)
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< Ustawienia zaawansowane

Komunikacja z Axence nVision
Adres IP(:Port)hosta z Axence nVision
192.168.0.9:4436

Dostep do Agenta

Hasto dostepu do Agenta
Ustawione
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5.8

4. Ustawienia zaawansowane: aby przejs¢ do zmiany ustawieh wybierz z menu kontekstowego
(klawisz telefonu: Menu) "Advanced Settings", a nastepnie podaj hasto utworzone przy pierwszym

uruchomieniu aplikaciji.

Widok "Agenty"

Widok "Agenty" w gtdwnym oknie nVision umozliwia szybkie przeglgdanie nastepujgcych danych:

e stan urzadzenia,
®* nazwa urzadzenia,

e wersja Agenta,

¢ dostepnos¢ Agenta (potgczony/odtgczony),

e czas ostatniego potaczenia,

e ostatnie pobranie danych,

e oczekujgce dyspozycje (deinstalacja Agenta, zmiana adresu atlasu, reset danych),

e stan,

e konfiguracja,

e zrzuty ekranowe,

e wolna przestrzen dyskowa,

e wolna pamie¢ fizyczna,

e uzycie procesora (Srednia z ostatniej minuty),

e ostatni zalogowany uzytkownik,
* przesytane dane (z ostatniej godziny)
* jinne.

Atias (wszystide urzadzenia) | Lista (75) | Agemty (1) | Srodki trwate (19)

* Urzadzenie Agent
* stan Nazwa P Info Wersja Stan  |Zmiana stanu

b g  DESKTOP-3LPDOO 17217.208116  WORKGROUP  © 20427614 5% Wczoraj, 13:55

Filtruj
Konfiguracla System
Dane odebrano |Oczekujace dys|Stan Profil stan Wolna prze: Wolna pami Uzycie proces: Ostatni zalogowany uzytki Internet We Intel

© Wezora), 13:6 A < Uzyj profi rd brak brak brak brak brak
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Users - monitorowanie aktywnosci uzytkownikéw

6.1  Wprowadzenie

Axence nVision® jest wyposazony w Agenty przeznaczone do monitorowania aktywnosci uzytkownikow
pracujgcych na komputerach z systemem Windows.
nVision gromadzi nastepujace informacje:

e Faktyczny czas aktywnosci (pracy). Nieaktywnos$¢ (przerwa) to czas, w ktérym uzytkownik nie
naciska klawiszy ani nie porusza myszka.

e Czas uzytkowania programéw - informacje sg pogrupowane dla fatwiejszej analizy aktywnosci
uzytkownikow.

e Lista odwiedzanych stron. Aby otrzyma¢ dane, Agent analizuje informacje sieciowg niskiego
poziomu.

e Zasoby sprzetu i oprogramowania (przejdz do rozdziatu Inwentaryzacja sprzetu i oprogramowania).

¢ Dane na temat wystanych wiadomosci e-mail.
e Informacje o wydrukach.

Agenty automatycznie przesytajg informacje o aktywno$ci uzytkownika co 1 godzine. Skanowanie
zasobow sprzetowych wykonywane jest co 24h.

Wymagania zwigzane z monitorowaniem aktywnosci uzytkownikéw

Aby gromadzi¢ informacje o aktywnosci uzytkownikéw, nalezy zainstalowa¢ Agenta nVision na zdalnym
urzadzeniu (co takze umozliwi wykonywanie inwentaryzacji). Nalezy otworzy¢ port TCP 4436 na
komputerze, na ktérym jest uruchomiony nVision. Aby uzyskaé¢ wiecej informacji, przejdz do rozdziatu
Wymagania i konfiguracja.

Nalezy zauwazy¢, Zze cata komunikacja pomiedzy Agentami i nVision wymaga autoryzacji i zadne dane
nie zostang przekazane, jesli Agenty i nVision nie bedg odpowiednio skonfigurowane.

Informacje o aktywnosci uzytkownika

1. Otwodrz okno Informacje o uzytkowniku.
2. Przejdz do zakfadki Aktywnosé.
3. Wybierz zaktadke, ktorg chciatby$ zobaczy¢:
*  Podsumowanie,
+ Czas pracy,
+ Aplikacje,
»  Strony internetowe,
*  Wydruki,
+ E-maile,
+ Uzycie tgcza.

4. Ustaw przedziat czasu dla prezentowanych danych.
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Mozliwe jest uzyskanie informacji o réznych uzytkownikach, ktérzy korzystali z danego komputera
poprzez rozwiniecie menu Uzytkownicy znajdujgcego sie w gornej czesci okna.
Komputery z przypisanymi adresami DHCP

Jesdli komputer ma nowy adres IP przypisany przez DHCP, bedzie on zaktualizowany w bazie danych
nVision przy potgczeniu Agenta z nVision. Nie trzeba wiec robi¢ tego recznie.

6.2 Ogdlne informacje

Aby wyswietli¢ ogdline informacje na temat aktywnosci uzytkownika przejs¢ do okna Informaciji o
uzytkowniku do zaktadki Aktywnos¢ \ Podsumowanie.

Zapoznaj sie rowniez z modelem ustawien monitorowania.

Zaktadka ta zawiera informacje o:

e aktywnosci uzytkownika (aktywny/nieaktywny),

e S$rednim dziennym uzyciu programéw wg grup skonfigurowanych w opcjach nVision,
¢ 50 najczesciej odwiedzanych stronach internetowych,

e uzyciu fgcza w sieci lokalnej oraz w Internecie, z podziatem na ruch przychodzacy oraz
wychodzacy.

|v) Uzytkownik: Miku@DESKTOP-39LPDOO = 0O X

Uzytkownik zalogowany na

MIKU@DESKTOP-39LPDOO

Utwérz komunikat -

MIKU@DESKTOP-39LPDO0 ADMINISTRATOR
Stan: Dczekiwanie na dane
2, 0GOLNE A 5
€ D> & ] 20.07.2019-04.08.2019 ~ | Aktywnoséna (petna aktywnosc) - o
Wl AKTYWNOSG Aktywnosé uzytkownikéw Zobacz wigeej $rednie dzienne uzycie programow Zobacz wigce]
2h 46m
PODSUMOWANIE
20 30m 7 [ Akrywny Inny 45m 485 (26%)
2h 13m 52 Nieaktywny
CZAS PRACY 1hs6m
1h 40m
APLIKACJE 1h23m Web Browsing | Bm 535 (5%)
1hem
STRONY INTERNETOWE 50m Os
33m 20s
WYDRUKI 16m 40s Document editing 25 (0%
0s - T T T T T T
E-MAILE pon.29 w30 31 czwl  pr2  sobh 3 niedz 4
UZYCIE LACZA 50 najezesciej odwiedzanych stron internetowych Zobacz wigeej Uzycie lgcza Zobacz wiece]
Adres Grupa Czas catkowity - Wizyt Protokst < IntemetWe = Intemet Wy LAN We LAN Wy
http://127.0.0.1:5081 Inny 12m 195 129 Web Browsing 2,57 MB 023 MB 0,00 MB 000 MB
B ZRZUTY EKRANOWE
http://localhost:8080 Inny 5m 37s 3
E] ZDARZENIA http://axence.net Inny 3m 59s 9
https:/ fwwwphotopea.com  Inny m 395 1
(J DATAGUARD htps:/ferwvevip.pl Inny 1m 155 5
htps:/fvwvegoogle.pl Inny 29s 8
BLOKADY htp://localhost:3081 Inny 188 4
https://vwve.google.com Inny 5s 3
USTAWIENIA https://reddit.com Inny 55 1
htps://allegro.pl Inny S 1
d;  UPRAWNIENIA htps:/furwwmoszilla org Inny 2 1

Wiecej szczegotow dotyczacych ruchu sieciowego mozna znalez¢ w zaktadce Uzycie tgcza.

6.3 Blokowanie dostepu do wybranych aplikacji

Blokowanie aplikacji jest mozliwe na stacjach roboczych z zainstalowanym Agentem nVision poprzez
odpowiednie skonfigurowanie Agenta. Domysinie, wszystkie aplikacje mogg by¢ uruchamiane.
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Model ustawien blokowania zostat przedstawiony w rozdziale Ustawienia blokowania

Blokowanie aplikacji

Aby zablokowac¢ aplikacje:

1.
2,

Przejdz do okna informacji o Atlasie, grupie lub uzytkowniku. Przejdz do zaktadki Blokady.

Otworz karte Blokowanie aplikacji.

Kliknij przycisk o Dodaj regute.

Podaj nazwe reguty, nazwe pliku wykonywalnego i czas, kiedy blokowanie ma by¢ aktywne. Kliknij
OK.

|7V Wasciwosci requby x
Wiasciwosci

Mazwa reguly: Console Based Script Host

Mazwa pliku: cscript.exe

MoZesz uzyc znaku * aby zdefiniowac grupe plikow
wyhonywalmych, np: *torrent*.exe

Czas efektywny: Kiedykolwiek -
| Poniedziatek

V| Wtorek

W] Czwartek
V| Pigtek
| Sobota

W Niedziela

Ok Anuluj

W opcjach nVision mozesz skonfigurowaé tekst powiadomienia, ktére zostanie wyswietlone

uzytkownikowi gdy sprébuje uruchomié zablokowang aplikacje.

Blokowanie procesow w profilu Agenta

Aby zablokowac¢ procesy dla wszystkich urzadzen uzywajgcych nalezy odpowiednio skonfigurowac¢ profil

Agenta.

Przejdz do zaktadki Narzedzia i opcje a nastepnie do menu Zarzadzaj profilami Agenta.

Wybierz profil Agenta, ktéry chcesz edytowaé (£ lub stwérz nowy L odpowiadajacy twoim
potrzebom.
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3. W oknie edycji przejdz do zaktadki Kompatybilnos¢ a nastepnie do zaktadki Wykluczone
procesy.

4. Dodaj procesy, ktére chcesz blokowac i zatwierdz przyciskiem ok.
(] Axence nVision 10 b4
Konfiguracja Agenta

Nazwa profilu
Ogelne | Kempatybilnesé
DataGuard

| Integracja DataGuard wiaczona

Users

W Integracja blokowania aplikacii wtaczona
¥ Monitorowanie uzycia tacza whaczone
W Integracja ze stosem TCP/IP wlaczona

Integracja ze stosem TCP/IP jest wymagana de filtrowania stren internetowych i monitorewania poczty e-mail
W przypadku konfliktéw z oprogramowaniem firm trzecich, po zmianie opcji w te] sekcji kenieczne moze by¢ poncwne uruchomienie
komputera z Agentem.

Tylko sterownik TDI

| Menitoruj ruch SSLITLS

Wykluczone procesy | Wykluczone domeny

Nazwa precesu
cmd.exe
cscript.exe

* bat
i

Ok Anuly)

6.4 Blokowanie dostepu do wybranych stron WWW

Strony WWW moga by¢ blokowane dla stacji roboczych z zainstalowanym Agentem nVision przy
uzyciu profili Agentéw. Domys$inie, wszystkie strony moga by¢ otwierane. Aby mozliwe byto blokowanie,
nalezy wtgczy¢ integracje ze stosem TCP/IP w zaktadce Kompatybilno$¢ i wydajnosé. Aby
dowiedziec sie, jak to zrobi¢, przejdz do rozdziatu Nie moge blokowaé stron www.

Obstugiwane sg protokoty: HTTP, HTTPS, SMTP:25, SMTP:587, SMTP via SSL, POP3 via SSL i
POP3:110. Obecnie nie sg obstugiwane: IMAP, MAPI.

Blokowanie dostepu do stron internetowych

Model ustawien blokowania zostat przedstawiony w rozdziale Ustawienia blokowania.

Aby zablokowa¢ dostep do strony:

1. Przejdz do okna informacji o Atlasie, grupie lub uzytkowniku. Przejdz do zaktadki Blokady.
2. Woybierz karte Filtrowanie WWW.

3. Kiliknij przycisk Dodaj regute.
4

Podaj nazwe reguty, wybierz akcje Blokuj i podaj adres IP lub domene, ktérg chcesz zablokowac.
Przyktad reguty pokazany jest na ponizszym rysunku.

W opcjach nVision mozesz skonfigurowaé tekst powiadomienia, ktére zostanie wyswietlone
uzytkownikowi gdy odwiedzi zablokowang strone.
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[nv| Dodaj requte X

Wiasciwosci

Mazwa reguty: facebook
Akcja (@) Blokuj
Zezwol
Demena lub adres 1P *fau:ebnnk.*|

Mozesz uzyc znaku * na przykiad:
* facebook. com

Czas efektywny. Kiedykolwiek =
V| Poniedziatek
V| Wtorek
V| Sroda
V| Czwartek
| Pigtek
V| Scbota

V| Niedziela
Ok Anulyj

Wykluczanie domen w profilu Agenta

Aby wykluczy¢ domeny dla wszystkich urzadzen uzywajgcych nalezy odpowiednio skonfigurowac profil
Agenta.

1. Przejdz do zaktadki Narzedzia i opcje a nastepnie do menu Zarzadzaj profilami Agenta.

2. Woybierz profil Agenta, ktéry chcesz edytowac 4 lub stwérz nowy o odpowiadajgcy twoim
potrzebom.

3. W oknie edycji przejdz do zaktadki Kompatybilnos$¢ a nastepnie do zaktadki Wykluczone
domeny.

4. Dodaj domene, ktére chcesz blokowac i zatwierdz przyciskiem ok.
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[+v] Axence nVision 10 b4
Konfiguracja Agenta

Nazwia profilu
Ogélne | Kompatybilnosé
DataGuard

¥ Integracja DataGuard wiaczena

Users

V| Integracia blokowanis aplikacii wiaczons

| Monitorowanie uzycia tacza whaczone

V| Integracja ze stosem TCP/IP wlaczona
Integracja ze stosem TCP/IP jest wymagana do filtrowania stron internetowych i monitorowania poczty e-mail
W przypadku kenfliktéw z oprogramowaniem firm trzecich, po zmianie opcji w te] sekcji konieczne moze by¢ ponowne uruchomienie
komputera z Agentem

Tylko sterownik TDI

| Menitoruj ruch SSL/TLS

Wykluczone procesy | Wykluczone domeny

Wzorzec domeny

* facebook ¥

ok Anulyj

Zakres czasu

Mozliwe jest ustawienie godzin i dni, w ktérych wybrana strona internetowa bedzie blokowana.
Przyktadowo, mozna zablokowa¢ dostep w dni robocze w godzinach pracy. W ten sposéb poza

134

przedziatem czasowym, ktéry nalezy przeznaczy¢ na prace, uzytkownik bedzie mégt uzyskac dostep

do blokowanej strony internetowej.

Problemy

Jesli wystgpity problemy z blokowaniem stron internetowych, przejdz do rozdziatu Nie moge blokowac¢

stron www, aby dowiedzie¢ sie, jak je rozwigzac.

6.5 Zrzuty ekranowe

Zapisywanie zrzutow ekranu jest domysinie wytaczone. Jesli chcesz zapisywaé zrzuty ekranowe

cyklicznie:

1. Przejdz do karty Zrzuty ekranowe w oknie Informacji o uzytkowniku.

2. Jesli nie pobrano zadnych danych i Agent jest zainstalowany, Wiacz zapisywanie zrzutéw

ekranowych.
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6.6

|| Uzytkownik: Miku@DESKTOP-39LPDOC

MIKU@DESKTOP-39LPDOO
MIKU@DESKTOP-33LPDOO ADMINISTRATOR

2, 0GOLNE

€ > 3 [ 29.07.2019-04.08.2019 = | Aktywnostna (peina aktywnosc) -

- O %

Uzytkownik zalogowany na
Utwérz komunikat -

Stan: Oczekivanie na dane

Q

0l AKTYWNOSG [CIEA zapisywanie zrzutéw ekranowych jest wylaczone Edytuj ustawienia | [i] (a4

B ZRZUTY EKRANOWE

Nie pobrano zadnych danych

[F] ZDARZENIA

Agent nie zebrat zadnych danych.

Aktualny status: p ie Zrzutow ek

[J' DATAGUARD )
Motzliwe przyczyny:

BLOKADY

ych jest wyla

iE‘f;i Zapisywanie zrzutéw ekranowych jest wylaczone

USTAWIENIA

2; UPRAWNIENIA

Kliknijutajaby wiaczy€ zapisywanie zrzutéw ekranowych.

3. Okresl, jak czesto i do kiedy majg by¢é wykonywane zrzuty ekranowe.

4. Poczekaj, az Agent wysle dane lub Odswiez <~ .

5. Mozesz przegladac zrzuty ekranowe i zapisywac je jako pliki *. jpeg.

E-maile

Jesli chcesz monitorowac e-maile, wigcz te opcje w ustawieniach Agenta (patrz Ustawienia Agenta).

Jesli masz problemy z monitorowaniem e-maili, przejdz do rozdziatu Nie moge blokowa¢ stron WWW i

monitorowa¢ maili.

Monitorowanie maili mozliwe jest tylko dla komputeréw z zainstalowanym Agentem i wigczong

integracjg ze stosem TCP/IP.
Obstugiwane sg protokoty:

e SMTP:25,

SMTP:587,

SMTP via SSL,

POP3 via SSL,

POP3:110.

Obecnie nie sg obstugiwane: IMAP, MAPI.

Uwaga: Monitorowanie obejmuje przychodzgcg i wychodzgca poczte elektroniczng. Nadawca, odbiorca,
temat i rozmiar sg rejestrowane. Zawarto$¢ mail nie jest monitorowana.
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6.7 Wydruki

6.7.1 Monitorowanie wydrukéw

Na komputerach z zainstalowanym Agentem mozliwe jest monitorowanie wydrukéw (po zaznaczeniu
odpowiedniej opcji w ustawieniach monitorowania).

Aby wigczy¢ monitorowanie wydrukéw:

1.

Przejdz do okna ustawien Atlasu, grupy lub informacji o uzytkowniku.

2. PrzejdZz do zaktadki Ustawienia.

3. Dla opcji Wydruki wybierz Monitoruj.

| Uzytkownik: Miku@DESKTOP-39LPDOO

MIKU@DESKTOP-39LPDOO

MIKU@DESKTOP-39LPDO0 ADMINISTRATOR

OGOLNE

AKTYWNOSC

ZRZUTY EKRANOWE

ZDARZENIA

DATAGUARD

BLOKADY

USTAWIENIA

UPRAWNIENIA

PROFIL MONITOROWANIA | USTAWIENIA

Utwérz kemunikat...

Monitorowanie

Uzycie aplikacji |Mun\luruj (dziedziczone) v| Dziedziczone z Atlas

Odwiedzone strony WWW |Mnn\mruj (dziedziczone) v| Dziedziczone z Atlas

Przesyla) aktywnosé w czasie -

Wydruki Wonitoru (dziedziczone) | bricdziczonc z Atlas

Emaile |Munm:ruj (dziedziczone) v| Driedziczone z Atlas

Uzycie lacza |Mun\luruj (dziedziczone) v| Dziedziczone z Atlas

Czas pracy |Mun\luruj (dziedziczone) v| Dziedziczone z Atlas
Przerwy w aktywnosci [manitany (dziedziczone) ~| briedziczone z Atlas
Zapisuj przerviy povyze] Ustawienia (dziedziczone) ~ Dricdziczonc z Atlas

Czas monitorawania

Zakres czasu Ustawienia (dziedziczone) ~ Driedziczone z Atlas

- 0O

Uzytkovmik zalogowany na

Stan: Oczekiwanie na dane

x

W przypadku gdy poczta uzywa szyfrowania SSL/TLS, nalezy w profilu agenta zaznaczy¢ odpowiednig
opcje, aby korespondencja byta monitorowana:
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|nv| Axence nVision 10 x

Konfiguracja Agenta

Nazwa profilu

Ogclne
DataGuard

v Integracja DataGuard wlgczona

Users

v Integracja blokowania aplikacji whaczona
V| Monitorowanie uzycia lgcza wiaczone
v Integracja ze stosem TCP/IP wiaczona
Integracja ze stosem TCP/IP jest wymagana do filtrowania stron internetowych | monitorowania poczty e-mail.

W przypadku konfliktow z oprogramowaniem firm trzecich, po zmianie opcji w tej sekcji konieczne moze by¢ penowne uruchomienie
komputera z Agentem.

L1 Tvlko sterownikTDI
W, Moniteruj ruch S5L/TLS

Wykluczone procesy | Wykluczone domeny

Mazwa procesu -
cmd.exe
cscript.exe
* bat
Ok Anuluj

6.7.2 Audyt wydrukéw

Okno audytu wydrukéw umozliwia przegladanie historii wydrukéw w wybranych okresach (dzien, tydzien,
miesiagc lub rok). Dane utozone sg w porzadku chronologicznym. Aby wyszukiwanie potrzebnych
informac;ji byto tatwiejsze, mozna uzy¢ opcji grupowania - wedtug uzytkownikow, urzadzen lub drukarek.

Aby przeprowadzi¢ audyt wydrukéw, kliknij na wstgzce Audyt wydrukéw (na karcie Gtéwne). Zostanie
otwarte okno Audytu wydrukow.
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6.7.3

v] Audyt wydrukéw

= Audyt wydrukow
Przeprowadz audyt wydrukdw.

Filtruj Q

Oddziat

Wszystkie oddziaty

Administracja

Infrastruktura

Magazyn
Z podkresleniem sq komputery kiérych choemy s.

Marketing
Produkcja
Sprzedaz

Wsparcie

Konfiguruj koszty wydrukéw

Grupa: Urzadzenie

Uzytkownit Urzadzenie

monika.ta)
monika.taj
monika.taj
monika.taj
monika.taj
monika.taj

monika.ta)

= monika.ta)

monika.taj
monika.taj
monika.taj
monika.taj
monika taj
monika taj

monika.taj

MonikaT-PC, 192.168.0.163
MonikaT-PG, 192.168.0.163
MonikaT-PG, 192.168.0.163
MonikaT-PG, 192.168.0.163
MonikaT-PG, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163

MonikaT-PC, 192.168.0.163

« Dokument

Microsoft Word -
request.pdf

Micresoft Word -

Micresoft Word -
Micresoft Word - Dokument1
Micresoft Word - Dokument1
Certifiet administrator pdf
Certifiet administrator pdf
Certifiet administrator .pdf
serce wielkosc 110 mm.ai
Microsoft Word - Plsma
Microsoft Word - Plsma
Microsoft Word - Plsmo
Microsoft Word -

Microsoft Word -

Liczba: 126

Drukarka
HP M252n

HP M252n
HP M252n
HP M252n
HP M252n
HP M252n
HP M252n
HP M252n
HP M252n
HP M252n
HP M252n
HP M252n
HP M252n
HP M252n

HP M252n

Stron  Data rozpon Rozpocze: Papier
Ad sheet, 210-by 600 DPI (¥ Kolor

1
3
1
1
3
6
1
1
1
1
1
1
1
1
2

193

- € 9 M55 M oo2018-31.12208 -

21.05.2018 10.44:47
16.04.2018 115547
21.05.2018 112112
21.05.2018 11:32:40
20.03.2018 10:00:54
20.03.2018 10:32:53
21.022018 10:34:49
21.022018 10:46:39
21022018 10:48:05
06.03.2018 11:17:18
12042008 11:42:20
12042018 11:42:30
12042018 11:43:00
17.05:2018 12.40:34
17.05.2018 11:28:25

A4 sheet, 210-by 600 DPI (Y Kolor
Ad sheet, 210-by 600 DPI (Y Kolor
A4 sheet, 210-by 600 DPI (Y Kolor
Ad sheet, 210-by 600 DPI (Y Kolor
A4 sheet, 210-by 600 DPI (Y Kolor
A4 sheet, 210-by 600 DPI (Y Kolor
A4 sheet, 210-by 600 DPI (Y Kolor
Ad sheet, 210-by 600 DPI (Y Kolor

210x 297

Jakosé

600 DPI (Y Kolor
Ad sheet, 210-by 600 DPI (¥ Kolor
A4 sheet, 210-by 600 DPI (Y Kolor
A4 sheet, 210- by 600 DPI (Y Kolor
A4 sheet, 210-by 600 DPI (Y Kolor
A4 sheet, 210- by 600 DPI (Y Kolor

Filtruj Q
Kolor  Duplex  Status wydruk. Koszt wydruk| *
simplex (& Sukces 01352+
simplex & Sukces 0,405 7+
simplex & Sukces 01352+
simplex & Sukces 01352+
simplex & Sukces 0,405 7+
simplex O} Sukces 08102+
simplex 4 Sukces 01352+
simplex O} Sukces 01352+
simplex &} sukces 01352}
simplex [} sukces 00252+
simplex &} sukces 01352}
simplex [} sukces 01352+
simplex &} sukces 01352+
simplex (&} sukces 01352+
simplex &} sukces 0270zt

Koszt: 223

Zamknij

Jezeli dane o wydrukach nie sg zbierane mimo tego, ze komputery z Agentem posiadajg aktualna
konfiguracje z zaznaczong opcjg monitorowania wydrukéw, zapoznaj sie z rozdziatem Wydruki
uzytkownikéw nie sg monitorowane.

Koszty wydrukow

Monitorowanie wydrukéw daje mozliwos¢ poznania kosztdéw, ktore zostaty poniesione w wyniku
drukowania dokumentéw. Aby koszty byty wilasciwie oceniane,

uwzglednieniem kosztéw papieru oraz drukowania na poszczegoélnych drukarkach.

Konfiguracja

Aby skonfigurowa¢ koszty wydrukéw:
1.

nalezy

je skonfigurowac,

Wybierz ze wstgzki opcje Konfiguruj koszty wydrukéw (na karcie Gléwne). Mozesz to zrobi¢

z

takze z poziomu okna Audytu wydrukoéw, klikajgc przycisk Konfiguruj koszty wydrukéw. W obu
przypadkach zostanie otwarte okno Konfiguracji kosztow wydrukow.

W zakfadce Koszt papieru podaj koszty dla poszczegolnych formatéw papieru (A3, A4, A5,

koperta). Koszt podany w komdrce Domysine bedzie uwzgledniany dla wszystkich formatéw, dla

ktorych koszt nie zostanie wpisany.
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|| Konfiguru) koszty wydrukow o X

= Koszty wydrukéw

Uzy] tego okna aby skonfigurowac koszty wydrukow.

i Kosztdruku Grupy drukarek

Podaj koszty papieru:

Format papieru 4« Koszt kartki papieru -
Domysine 0,025 zt
11- by 17-inch sheet Domysine
124 (0x0000DOTC) (7) Domysine
125 (Dx0000DOTD) (7) Domyéine
132 (0x000000B4) (7) Domysine
134 (0x0D0D0DOSE) (7) Domyzlne
209 x 297 Domysine
210 x 297 Domysine
216 % 279 Domysine
216% 329 Domysine
215 x 355 Domysine
256 (0x0D0DD100) Domyzlne
358 (0x0000D166) Domysine
507 (DxD000D1 FB) Domysine
8x11 Domysine

w11 Narmwe lna

Zamknij

3. W zaktadce Koszt druku podaj koszty druku dla poszczegdlnych drukarek. Mozesz podaé rézne
koszty dla wydrukéw czarnych i kolorowych, a takze wykorzysta¢ wartosci domysine. Jezeli
drukarka nie drukuje w kolorze, mozna zaznaczy¢ odpowiednia opcje po kliknieciu prawym
przyciskiem myszy.
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|| Konfiguru) koszty wydrukow o X

= Koszty wydrukéw

Uzy] tego okna aby skonfigurowac koszty wydrukow.

Koszt papieru Grupy drukarek

Podaj koszt wydruku pojedyncze] strony dla drukarki (toner/tusz):

Format papieru Koszt jednej strony (cz/b) Koszt jednej strony (kolor) -
C5 Envelope, 162- by 229-millimeters 0,000 zt 0,000 zt
11- by 17-inch sheet 0,000 zt 0,000 z}
DL Envelope, 110- by 220-millimeters 0,000 zt 0,000 zt
A4 sheet, 210- by 297-millimeters 0,055 zt 0,110zt
B5 sheet, 182- by 257-millimeter paper 0,000 zt 0,000 z}
215x 329 0,000 zt 0,000 z}
Statement, 5 1/2- by 8 1/2-inches 0,000 z} 0,000 zt
507 (0x0000DTFB) 0,000 z} 0,000 z
gx 11 0,000 z4 0,000 z}
8x 11 0,000 z} 0,000 zi
358 (Dx00O0D0DT66) 0,000 z} 0,000 z}
256 (0x00000T00) 0,000 z4 0,000 z}
Falio, 8 1/2- by 13-inch paper 0,000 z} 0,000 zi
Letter, 8 1/2- by 11-inches 0,000 zt 0,000 z}
TR w970 N =) nonnn =k v

Zamknij

4. W obu zaktadkach, jesli chcesz przywréci¢ komérce wartos¢ domysing, kliknij w polu kosztu
prawym przyciskiem myszy i wybierz opcje Ustaw wartos¢ komoérki jako domysing.
Audyt kosztéw wydruku

Koszty wydrukow wyswietlane sg w ostatniej kolumnie w oknie Audytu wydrukéw. Ponizej podany jest
takze sumaryczny koszt wydrukéw z danego okresu.

6.7.4 Grupowanie drukarek

Aby zredukowaé liczbe wpisow i nie podawaé kosztéow wydruku dla powtarzajgcych sie urzgdzeh mozna
pogrupowaé drukarki. Ta funkcja jest dostepna w zaktadce Grupy drukarek (w oknie Konfiguruj koszty
wydrukéw).
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|| Konfiguru) koszty wydrukow

= Koszty wydrukéw

Uzy] tego okna aby skonfigurowac koszty wydrukow.

Koszt papieru  Koszt druku  Grupy drukarek

Uzyj tabeli ponize], aby zgrupowac drukarki:

Nazwa drukarki

HP Color LaserJet Pro M252 PCL 6
HP M252n @Marketing

HP LaserJet 40507

0Kl w Administracja

Urzgdzenia uzywajgce tej drukarki

"JoannaB-PC, 192.168.0.178
"MonikaT-PC, 192.168.0.163
"KrzysztofL-PC, 192.168.0.92

"PiotrWr-Laptop, 192.168.0.136

Identyfikuj jako

HP w BackOffice

"PiotrW-laptop, 192.168.102.245

HP LaserJet 4050T na "KrzysztofL-PC, 192.168.0.92 (Krzysz ~

@SUPPOAT
MPI3317D7 (HP Laser.Jet

Microsoft Print to PDF

HP LaserJet P3010 Series UPD PCL
0Kl w Administracja

0Kl MC352 PCLE

Microsoft Print to POF

HP w BackOffice

HP LaserJet 4050T PCLG

HP w BackOffice

NKEL &S ARKATKISTOAD™ 1A

"MarcinM-PC, 192.168.0.74
"JacekS-laptop, 192.168.0.103
"JacekS-laptop, 192.168.0.103
"Danielk-PC, 192.168.0.77
"PaulinaP-laptop, 192.168.0.124
"ArturW-PC, 192.168.0.99
"ArturW-PC, 192.168.0.99
"JacekS-laptop, 192.168.0.103
"ArturW-PC, 192.168.0.99
"PaulinaP-laptop, 192.168.0.124

"KatarrvnaM-l anton 197 168 N 98

HP LaserJet 4050T na "KrzysztofL-PC, 192.168.0.92

HP LaserJet 4060T na "KrzysztofL-PC, 192.168.0.92

HP LaserJet 40650T na "KrzysztofL-PC, 192.168.0.92

Zamknij

Zaktadka grupowania drukarek zawiera liste drukarek wraz z informacjg o urzadzeniach, ktére
wykonywaty na nich wydruki. Drukarki identyfikowane jako inne przyjmujg ich koszty druku, jednak we
wszystkich innych miejscach (Audyt wydrukoéw, raporty) dalej sg traktowane jako samodzielne drukarki.

Informacje praktyczne

Przy scalaniu drukarek warto zwréci¢ uwage na wpisy oznaczajgce to samo urzgdzenie, ktéremu
nadano rézne nazwy na danym komputerze, a takze urzadzenia uzywane przez wielu uzytkownikow.
Nalezy takze wybra¢ jeden wpis, na podstawie ktérego bedzie tworzona dana grupa drukarek, gdyz
nVision blokuje mozliwo$¢é tworzenia cyklicznych powigzan.

Aby usung¢ powigzanie dla wybranej drukarki, rozwirh menu dla danego wpisu (wciskajgc prawy przycisk
myszy) i wybierz opcje Wyczys$¢ 'identyfikuj jako'.
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71

Inwentaryzacja sprzetu i oprogramowania

Wprowadzenie

Axence nVision® automatycznie gromadzi informacje o konfiguracji sprzetowej kazdego komputera
Windows oraz zainstalowanego na nim oprogramowania. Zadanie to jest wykonywane przez Agenta
nVision raz na dobe dla kazdego komputera. Inwentaryzacja za pomocg Agentéw nie wptywa na
bezpieczenstwo, ale wymaga zainstalowania Agentéw na kazdym komputerze.

Jesli chcesz pobraé informacje dla danego urzadzenia lub urzgdzen szybciej, wybierz Agent /
Inwentaryzuj z menu kontekstowego wybranego urzadzenia. Mozna takze przeprowadzac
inwentaryzacje dla catej mapy (wszystkich komputeréw) poprzez wybranie Inwentaryzuj z menu
kontekstowego w drzewie mapy.

Inwentaryzacja wykonywana przez Agenty

Automatyczna inwentaryzacja sprzetu i oprogramowania wymaga zainstalowania na danym komputerze
Agenta nVision. Aby uzyska¢ wiecej informaciji, przejdz do rozdziatu Instalowanie i odinstalowywanie
Agentéw.

Reczna inwentaryzacja

Inwentaryzacja sprzetu i oprogramowania moze by¢ takze wykonana bez instalowania Agentow. W tym
celu nalezy skorzysta¢ ze skanera inwentaryzacji opisanego w rozdziale Import skanéw
inwentaryzaciji.

Zaktadka Zasoby

Informacje o zasobach mozna znalez¢ w zaktadce # Zasoby w oknie Informacje o urzadzeniu. Na
samym poczgtku dane te moga by¢ niedostepne (po przeskanowaniu sieci). Pojawig sie one
automatycznie, gdy tylko Agenty zakonczg skanowanie komputerow i przeslg dane, co moze chwile
potrwac. Jesdli dane nie pokazujg sie po dluzszym czasie, nalezy sie upewni¢, czy Agent jest
zainstalowany i czy port 4434 na komputerze z nVision jest otwarty.

W historii inwentaryzacji urzgdzenia (okno Informacje o urzgdzeniu / Zasoby / Historia), po
dwukrotnym kliknieciu na wierszu zawierajgcym publiczny adres IP Agenta otwarta zostanie strona
WWW prezentujgca geolokalizacje adresu.

Audyt

Informacje zwigzane z audytem sprzetu i oprogramowania mozna znalez¢ klikajgc odpowiednio Audyt
sprzetowy oraz Audyt oprogramowania na gtébwnym pasku narzedziowym programu.

Powigzane tematy

'fﬂl Audyt oprogramowania

';ﬂl Audyt sprzetowy

lﬂl Audyt wydrukéw

';ﬂl Import skandéw inwentaryzaciji
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7.2 Oprogramowanie
7.21 Inwentaryzacja oprogramowania

Inwentaryzacja oprogramowania jest funkcjg umozliwiajgcg kontrole aplikacji zainstalowanych na
komputerach monitorowanych uzytkownikéw. Pozwala na kontrole legalnos$ci programéw oraz plikéw
multimedialnych, a takze na zarzgdzanie posiadanymi licencjami. Aby mozliwe byto gromadzenie
informaciji o programach, konieczne jest zainstalowanie Agenta nVision na kazdym z komputerow, ktéry
ma by¢ monitorowany. Oprdcz tego, nalezy skonfigurowa¢ opcje Agenta tak, by uwzgledniaty
skanowanie informacji o oprogramowaniu oraz, jesli majg by¢ kontrolowane pliki uzytkownika,
skanowanie plikow.

Informacje o oprogramowaniu na pojedynczej stacji roboczej
Aby przeglada¢ informacje o programach i plikach zainstalowanych na danym komputerze:

1. Woybierz urzadzenie i wcisnij Enter, aby przejs¢ do okna Informacji o urzadzeniu.

2. Przejdz do zaktadki ® Zasoby | Oprogramowanie. Z rozwijalnej listy mozesz wybraé
nastepujace widoki:

Zaktadka Opis
Aplikacje Lista aplikacji, systemow operacyjnych, aktualizacji i sterownikéw wykrytych na

danym komputerze. Sposéb wykrywania zainstalowanych aplikacji opisany jest w
rozdziale Wzorce.

Pliki Wszystkie pliki wykonywalne znajdujace sie na danym komputerze. Nie znajdg
sie tu pliki uruchamiane np. z pendrive'ow.

Rejestr Whpisy z rejestru. Miedzy innymi na ich podstawie wykrywane sg aplikacje.

Wszystko Wszystkie wykryte aplikacje.

7.2.2 Wzorce aplikacji

Wzorce stuzg do identyfikowania aplikacji, sterownikéw i innych oraz umozliwiajg zarzadzanie
posiadanymi licencjami. Wzorce dzielg sie na dwa rodzaje - utworzone recznie oraz utworzone
automatycznie przez nVision. Wraz z programem nVision dostarczanych jest ok. 600 recznie
stworzonych wzorcéw umozliwiajgcych rozpoznanie najczesciej uzywanych aplikacji. Istotng cechg tego
typu wzorcow jest znany typ licencji rozpoznawanych aplikacji, co pozwala na kontrole legalnosci
oprogramowania.

Wyréznia sie nastepujace typy wzorcow:
“' Aplikacje i systemy operacyjne,
= Aktualizacje bezpieczenstwa,

' Sterowniki.

W dalszej czesci rozdziatu pod pojeciem aplikacji bedg rozumiane wszystkie trzy powyzsze typy.
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Jak wykrywane sg aplikacje?

W pierwszej kolejnosci sprawdzane sg wpisy w rejestrze. Jesli w rejestrze istnieje wpis o danej aplikaciji,
to uznaje sie, ze jest ona zainstalowana na komputerze. Jesli wpisu nie ma, to przeszukiwane sg pliki
oznaczone we wzorcach jako identyfikujgce (najczesciej jest to plik *.exe umozliwiajgcy uruchomienie
programu). Jezeli zostang znalezione, to uznaje sie, ze aplikacja jest na komputerze. W przeciwnym
wypadku (brak wpiséw w rejestrze i plikdw identyfikujacych) aplikacja nie zostanie wykryta.

V| Audyt inwentaryzacji oprogramowania o X

Audyt inwentaryzacji oprogramowania
Audytuj swoje zasoby oprogramowania.

Szukaj | Q Oprogramowanie | Historia | Historia instalacji | Archiwum audytow
Oddziat E4 Pokaz Wszystko ~  Zgodnosé licencji Wszystko | -
Wszystkie oddziaty Nazwa + Wersja |Typwzorca Typ licencji Zgodnost licencji | Instalacje | lles§é Firma | *

Administracia udytowane ap
Aptana Studio 3 3

- _— Komercyjne o 34 Appeel
Aplikacja Madwyzka (na..
Infrastruktura = AP L ° K ( erato.
ASProtect 1 Komercyjne o4 5 StarFo
Marketing o) Aplikacja & Nadwyzka (na.. rce
Tech...
Produkcja -| Axence Account Super User Panel 1 Komercyjne & Wystarczajac... 1 1 Axenc
1 =) Aplikacja . . e
Serwercwnia - <“CEM’JE_ € Brak (brakujac... U Y
nieprzypisanas
Sprzedaz Axence nVision Agent 2 o) Aplikacja Komercyjne ® Nadwyzka (na.. 2 (44) 100 Axen..
X Axence nVision Pro 3 =) Aplikacja Komercyjne @ Wystarczajac... 1(10) 10
Wsparcie i
Axence nVision Pro T =licencja 1 1] Axenc
=) Aplikacja nieprzypisanas €) Brak (brakujac... e
Soft
Help & Manual 3 _— zlicencja . 1 0 EC
Apliki Brak (braks
=/ Aplikacia nieprzypisana= O Eral (braicuac. Soft...
Micresoft Office 2013 dla 15 <licencja 1 o Micros
Uzytkownikdw Domowych i Makych o) Aplikacja nieprzypisana: € Brak (brakujac... oft -
Zarzgdzaj licencjami Zarzgdzaj wzorcami Zamknij

Wzorce dostarczane z nVision

Wzorce dostarczone wraz z nVision zostaty utworzone recznie w oparciu o programy, z ktérych
uzytkownicy korzystajg najczesciej. Aplikacje wykryte na podstawie tego rodzaju wzorcow sg
wyswietlane w pierwszej kolejnosci, pogrubiong czcionka. Dzielg sie one na licencjonowane (jezeli
znany jest typ licenciji) i nielicencjonowane. Dla obu tych grup mozna zmieniac¢ typ licencji oraz tworzy¢
Srodki trwate licencji i przypisywac je do instalaciji.

Wzorce utworzone automatycznie

Pozostate wzorce sg tworzone automatycznie przez nVision na podstawie wpiséw w rejestrach
monitorowanych komputerow. Aplikacje wykryte w ten sposéb sg wyswietlane w drugiej kolejnosci,
kursywg na liscie wykrytych i nieznanych aplikaciji i nie jest dla nich znany typ licenciji.

Wzorce moga by¢ edytowane, mozna je uzupetnia¢é m. in. o typ licencji i pliki powigzane z dang
aplikacjg, a takze pliki jg identyfikujgce. Jezeli uzytkownikowi znana jest aplikacja z listy wykrytych i
nieznanych, to zaleca sie edycje jej wzorca. Dodanie do wzorca typu licencji powoduje przeniesienie go
do grupy wzorcow utworzonych recznie i skutkuje wykryciem aplikacji na wszystkich komputerach, na
ktorych jest zainstalowana.
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Powigzane tematy

W0 Jak utworzy¢é wzorzec?

'I-Il Zarzadzanie wzorcami

'fﬂl Zarzadzanie licencjami

U Srodki trwate

7.2.3 Zarzadzanie wzorcami

Aby przejs¢ do wzorcéw nalezy z gtdwnego menu (sekcja Oprogramowanie) wybra¢ pozycje Zarzadzaj

wzorcami.
|v| Wzorce aplikacji o X
© & 0] &
R
Dodajwzorzec  Zobacz wzorzec Aktualizuj baze wzorcow
Pokaz: |2 Aplikacje & systemy operacyjne ~ || Pokaz duplikaty Szukaj O
Mazwa « Wersja <« Producent -
°) WinPcap 4 Riverbed Technology, Inc. &
=) WinSCP 3 Martin Prikryl &=
=) WinSCP 4 Martin Prikry| =)
=) WinSPatcher XP 1 4] S
=) Winamp 4 Nullsoft, Inc. £l
[* Windows 10 Pro Insider Preview 10 Micresoft Corporation &
=) Windows T USB/DVD Download Tool 1 Microsoft Corporation 2
% Windows 8 Release Preview 6.2 Microsoft Corporation 2
| Windows 8.1 Enterprise Evaluation 6.3 Microsoft Corporation S
[* Windows 8.1 Pro Preview 6.3 Microsoft Corporation &=
Windows Azure Emulator - 2 Microsoft Corporation &
o Windows Azure SDK 1 Microsoft Corporation 2
=) Windows Azure Tools for Microseft Visual Studio 2010 1.3 1 Microsoft Corporation )
o Windows Defender 1 Microsoft Corporation &=
5 Windows Driver Package - Samsung Electronics Co. Ltd. (RadioHIDMini) 07/27/2012 Samsung Electronics Co. Ltd. &
- Windows Imaging Component 3 Microsoft Corporation S
Procesuj wzorce na wszystkich komputerach Zamknij

Wzorce oznaczone ikong =l zostaty utworzone przez Axence i nie mozna ich zmieniaé. Z kolei

oznaczone ikong £ to wzorce utworzone przez uzytkownikow lub automatycznie na podstawie wpisow
w rejestrze i mogg by¢ edytowane.

Aby dowiedzie¢ sig, w jaki sposéb edytuje sie wzorce, przejdz do rozdziatu Jak utworzy¢é wzorzec?.

Aktualizacja bazy wzorcow

Woybierajgc funkcje Aktualizuj baze wzorcéw nVision pobierze najnowsze dostepne wzorce z serwera
Axence oraz doda je do nVision.
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Tworzenie wzorca

Aby utworzy¢ kompletny wzorzec nalezy edytowac informacje w oknie wzorca aplikacji. Niektére wzorce
utworzone automatycznie przez nVision powstajg na podstawie wpiséw w rejestrze i nie zawierajg
informac;ji o typie licencji, czesto takze o plikach powigzanych z aplikacja.

Uzupetnianie wzorcow

Zmieniane mogag by¢ wytgcznie wzorce aplikacji, ktére nie sg znane przez nVision. Aby uzupetnié¢
wzorzec, nalezy otworzy¢ okno wzorca aplikacji. Mozna to zrobi¢ na kilka sposobow:

1. Zpoziomu okna Audytu oprogramowania

Kliknij w przycisk Audyt oprogramowania znajdujgcy sie na gtéwnym pasku narzedziowym.
Zostanie otwarte okno Audytu inwentaryzacji oprogramowania. Wybierz z listy aplikacje, ktorej
wzorzec chcesz edytowac, kliknij na niej prawym przyciskiem myszy i wybierz opcje Whasciwosci

wzorca.
Wykryto now... League of Legends T “MiEZNanas: 3 Riot Games =) Aplikacia
. #  Szczegoh Enter . . ; A
Wykryto now... Security Update (KB312400 £ s goy inieznana> Microsoft Corporation % Aktualizacja
Wytryto now... libmono-system-windows4.( ViHasciwosci wzorca mieznana: 3 Ubuntu =) Aplikacja
Wylryto now... mono-fay Oznacz jako audytowane inieznana:> 3 Ubuntu =) Aplikacja
Wikryto now... Sacurity Update (KBE3T14670 Oznacz jako nieaudytowane nisznanas Microsoft Corporation g Aktualizacja
Update for Microsoft Word o inieznanas Microsoft i
Wykryto now... | .- [ Eksportuj widok.. Cirl+P % Altualizacia
Wikryto now... Web Protector Plus (uninstall onfy) 7 <rMiezNana: o) Aplikacia

2. Zpoziomu okna Informacji o urzadzeniu

Wybierz urzgdzenie i przejdz do okna informacji o nim. Nastepnie przejdz do zakfadki # Zasoby /
Oprogramowanie. Nastepnie wybierz z listy aplikacje, ktérej wzorzec chcesz edytowac, kliknij na
niej prawym przyciskiem myszy i wybierz opcje Wtasciwosci wzorca.

3. Zpoziomu okna Zarzagdzania wzorcami
Z gtbwnego paska narzedziowego wybierz opcje Zarzadzaj wzorcami. Wybierz z listy aplikacje,
ktorej wzorzec chcesz edytowac i kliknij w przycisk (£ Edytuj wzorzec .

Dla wzorcéw utworzonych przez Axence wytgczona jest mozliwos¢ edycji - mozna je jedynie
zobaczyé.

Tworzenie nowych wzorcéow
Aby utworzy¢ nowy, na razie pusty, wzorzec:

1. Z gtéwnego paska narzedziowego wybierz opcje Zarzgdzaj wzorcami.

2. Kliknij w przycisk © Dodaj wzorzec . Zostanie otwarte okno Wzorca aplikacji, przy czym
wszystkie pola beda puste.

Mozna tez utworzyé wzorzec na podstawie plikéw wykrytych u uzytkownika i niepowigzanych z zadnym
wpisem w rejestrze. Aby utworzy¢ wzorzec:

1. Woybierz urzadzenie i przejdz do okna informacji o nim. Nastepnie przejdz do zaktadki # Zasoby /
Oprogramowanie / Pliki.
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2. Pliki oznaczone ikong ' @ sg juz przypisane do aplikacji. Pozostate mogg zostaé recznie przypisane
do istniejacych wzorcéw lub mozna na ich podstawie utworzyé nowy wzorzec. W tym celu wybierz
plik i kliknij na nim prawym przyciskiem myszy. Wybierz z menu opcje Przypisz do wzorca
aplikacji. Zostanie otwarte okno Kreatora wzorcow.

3. Jezeli chcesz dodac plik do istniejgcego wzorca, to wybierz opcje Dodaj zaznaczenie do
istniejacego wzorca, przejdz Dalej, wybierz aplikacje z listy i Zakonhcz dziatanie.

4. Aby utworzy¢ nowy wzorzec, zaznacz opcje Utworz nowy wzorzec i przejdz Dalej. Nastepnie
mozesz dodaé do tworzonego wzorca wpisy z rejestru (jezeli nie zostaty wykryte automatycznie, to
mozna wybrac¢ je z listy). Zakoncz. Zostanie otwarte okno Wzorca aplikacji, opisane w nastepnym
podrozdziale.

Okno Wzorca aplikacji

Aby utworzy¢ kompletny wzorzec aplikacji, nalezy uzupetni¢ pola w oknie tego wzorca. Znajdujg sie tam
nastepujace pola:

Pole Opis

Wzorzec aplikacji Znajduja sie tu nastepujgce informacje o aplikaciji:
* nazwa,
e firma,

¢ typ (aplikacja, system operacyjny, aktualizacja lub sterownik),
* wersja,
¢ audytowane.

Szczegdlnie istotne jest podanie informaciji o licencjonowaniu dane;j
aplikacji, gdy dla nVision jest ona Nieznana.

Rejestr Lista wpisow w rejestrze powigzanych z dang aplikacjg. Aby doda¢ wpis,
kliknij w przycisk Dodayj, nastepnie Zataduj rejestr i wybierz z listy
stosowny wpis. Jezeli dany wpis identyfikuje aplikacje (jego istnienie
oznacza, ze aplikacja jest zainstalowana a licencja uzyta), to zaznacz
pole Identyfikuje przy tym wpisie.

Pliki Lista plikow wykonywalnych danej aplikacji. Aby dodac plik, kliknij w
przycisk Dodaj, nastepnie Zataduj plik i wybierz z listy stosowny wiersz.
Jezeli istnienie danego pliku oznacza, ze program moze by¢ uzywany a
licencja jest wykorzystana, to zaznacz pole Identyfikuje przy tym pliku.
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v| Wzorzec Aplikacji o X
Wzorzec aplikacji

Nazwa: Google Chrome Firma: Google LLC -
Typ: =) Aplikacja - Wersja: 75

Audytowane:  Tak -

Rejestr

Nazwa Firma Wersja Identyfikacja

Google Chrome Google LLC 75 v
Dodaj Edytuj Usun
Pliki
Mazwa pliku Wersja Firma Nazwa produktu Oryginalna nazwa pliku \dentyfikacja =
chrome_proxy.exe  75:* Google LLC Google Chrome chrome_proxy.exe
chrome.exe T5.* Google LLC Google Chrome chrome.exe
chrmstp.exe TEH Google LLC Google Chrome In...  setup .
Dodaj Edytuj Usun
Ok Anuly)

Na powyzszym obrazku niektdre pola i przyciski sg nieaktywne, poniewaz jest to wzorzec dostarczony
wraz z nVision i zablokowana jest mozliwos$¢ edyciji tych pdl. Jako identyfikujgcy oznaczony jest plik
pozwalajgcy na uruchomienie aplikac;ji.

Aby dowiedzie¢ sie wiecej o wzorcach, przejdz do rozdziatu Wzorce.

Aby dowiedzie¢ sie wiecej o przypisywaniu licencji, przejdz do rozdziatu Zarzgdzanie licencjami.

7.2.5 Zarzadzanie licencjami

Przy duzej liczbie uzywanych aplikacji trudna moze by¢ kontrola legalnosci uzywanego oprogramowania
oraz sprawdzanie, czy liczba zainstalowanych kopii programu nie przekracza liczby zakupionych
licencji. Zarzadzanie licencjami z poziomu nVision utatwia dokonanie powyzszych czynno$ci.

Aby zarzadza¢ licencjami:

1. Zgtdwnego paska narzedziowego wybierz opcje Zarzadzaj licencjami. Wyswietlana jest lista
posiadanych licencji, przy czym kolumna Instalacje dotyczy liczby instalacji powigzanych z dang
licencja, a kolumna llo$¢ podaje catkowitg liczbe licencji o danej nazwie.

2. W celu dodania licenciji kliknij w przycisk o Dodaj. Nastepnie, w oknie dodawania licenciji,
wybierz z listy program, ktérego dotyczy dodawana licencja. Podaj numer inwentarzowy, ewentualng
przynaleznos$¢ do oddziatu i szczegoty licencji. Mozesz takze doda¢ zatgczniki (np. skan faktury
zakupu). Po zakohczeniu uzupetniania pdl, kliknij przycisk OK.
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|| Licencje o X

—W Zarzadzaj swoimi licencjami
Uzyj tego okna aby zarzgdzaé licencjami oprogramowania

Szukaj| O Wszystkie licencje
oddziat Przegladaj | Zatgczniki | Historia Zdarzenia (0)
T @ Dodaj [ Usuri | [ Wiagciwodei | Grupuj wg | (brak) - Szukaj Q
. X Malezy do Data zakupu T |Nazwa +  Typ licencji llosé -
Administracja
Wsparcie 2014-08-27 Aptana Studic 3 Komercyjne 34
Infrastruktura Wsparcie 2015-01-27 ASProtect Komercyjne 5
Marketing EWE parcie 2013-11-01 Axence nVision Agent Komercyjne 100
-||Wsparcie 2016-05-26 Axence nVision Pro Koemercyjne 10
Produkcja =
Sprzeda: 2011-05-25 Balsamig Mockups Komercyjne 1
Serwerownia Marketing CodeTwo Public Folders Client Apps Komercyjna 20
Sprzedaz Produkcja 2015-01-09 Corel DRAW Graphics Suite X6 (64-Bit) Komercyjne 1
Produkcja 2015-07-30 ElevateDB Commercial bez limitu
Wsparcie
Administracja  2013-07-09 JetBrains WebStorm Komercyjne 2
Administracja  2012-12-31 Microsoft Office 2010 dla Uzytkownilkéw Demowych i ... OEM 10
(Nieprzypisane) 2014-07-21 Micrescoft Office Professicnal Plus 2010 Komercyjne 10 -
] b
Konfiguruj typ Zarzgdzaj Zrédtami danych Zamlknij

3. Aby edytowac licencje kliknij dwukrotnie na wierszu z dang licencja lub zaznacz jg i kliknij w
« @

przycis wiasciwosci.

Wprowadzone w powyzszy sposéb licencje bedg uwzglednione w oknie Audytu inwentaryzaciji
oprogramowania. Jezeli liczba posiadanych licenciji jest niewystarczajgca, informacja o licencjach dla
danej aplikacji zostanie wys$wietlona w kolorze czerwonym 2. W przeciwnym wypadku (gdy liczba
instalacji jest mniejsza lub réwna liczbie posiadanych licencji) - w zielonym ©.

7.2.6 Audytinwentaryzacji oprogramowania

Aby przejs¢ do audytu inwentaryzacji oprogramowania, nalezy klikng¢ w opcje Audyt
oprogramowania znajdujagcg sie w gtdbwnym pasku narzedziowym.

|| Audyt inwentaryzacji oprogramowania o X
Audyt inwentaryzacji oprogramowania
Audytuj swoje zasoby oprogramowania.
Szukaj Q Opregramowanie | Historia | Histeria instalacji | Archiwum audytow
Oddziat (F4 Pokaz Wszystko ~ Zgodnost licencji Wszystko - -
Wszystkie oddzialy Nazwa < Wersja |Typ wzorca Typ licencji Zgednosc licencji Instalacje |llos¢ | Firma

Administracja i e B ]
Aptana Studio 3 3

- - Komercyjne 0 34  Appcel
Aplikacja Nadwyzka (na..
Infrastruktura - AP L o & ( erato...
ASProtact 1 Komercyjne o) 5 StarFo
Marketing o) Aplikacja @ Nadwyzka (na.. rce
Tech...
Produkcja -| Axence Account Super User Panel 1 Komercyjne & Wystarczajge... 1 1 Axenc
1 =) Aplikacja . . e
Serwerownia - <"°E"°Ja_ © Brak (brakujac 1 o
nieprzypisanas
Sprzedaz Axence nVision Agent 2 =) Aplikacja Komercyjne & Nadwyzka (na.. 2 (44) 100 Axen...
i i {Axence nVision Pro 2 (=) Aplikacja Komercyjne & Wystarczajac... 1(10) 10 Axen..i
sparcie : :
Axence nVision Pro T <licencja 1 o Axenc
o) Aplikacja nieprzypisana: €) Brak (brakujac... e
Soft...
Help & Manual 3 I <licencja . 1 o EC
=) Aplikacia Brak (brakujac...
e Spicach nieprzypisanas 0 ( o Soft...
Micresoft Office 2013 dla 15 <licencja 1 o Micros
Uzytkownikdw Domowych i Makych =) Aplikacja nieprzypisanas €) Brak (brakujac oft -
Zarzgdzaj licencjami Zarzgdzaj wzorcami Zamknij
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W oknie Audytu inwentaryzacji oprogramowania znajduje sie lista aplikacji wykrytych na
monitorowanych komputerach. W przypadku rozpoznanych programow pojawia sie typ licencji oraz
liczbe posiadanych licencji w zestawieniu z liczbg wykorzystanych licencji (kolumna Instalacje), czyli
liczby stacji roboczych, na ktérych dana aplikacja jest zainstalowana i powigzana z dang licencja.

Urzadzenia z zainstalowang aplikacja i licencje
Aby zobaczy¢, na ktérych komputerach jest zainstalowana dana aplikacja, nalezy jg zaznaczy¢ i

klikng¢ w przycisk 4 Szczegoty.

W zakfadce Instalacje mozna przegladaé urzadzenia z zainstalowang aplikacjg, przypisywac i
edytowac licencje dla wyswietlanych instalacji. Wybranie opcji Wyczys$¢ licencje powoduje usuniecie
powigzania pomiedzy instalacjg a licencja. Aplikacja audytowana, ktéra ma przypisang licencje bedzie
widoczna w widoku Srodkéw trwatych. Z kolei opcja Oznacz jako nielicencjonowane zmienia
aplikacje na nielicencjonowang i usuwa jg ze Srodkéw Trwatych.

W

w| Licencje dla aplikacji o X

Google Chrome 75

Uzyj tego okna aby zarzgdzac licencjami dla aplikacji

Instalacje | Licencje
[# wiasciwosci Filtruj Q

Nalezy do Licencja Data instalacji Instalater MS| Producent Wersja

=) DESKTOP-35LPDOO, 172.17.208.... przypisz_|¥ 17.07.2019 Google LLC 75

Wiasciwosci wzorca Zamknij

W zaktadce Licencje mozna dodawac, usuwaé i edytowac licencje dla danej aplikacji. W
szczegolnosci, dla pojedynczej aplikacji mozliwe jest posiadanie kilku grup licenc;ji, ktére réznig sie np.
datg wygasniecia (lub dowolnymi innymi szczegotami).
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|nv| Licencje dla aplikacji

|:: Google Chrome 75

Uzyj tego okna aby zarzgdzac licencjami dla aplikacji

Instalacje Licencje

€ Dodaj 0] Usun | [£ wiasciwosci Filtruj @
] ]

Malezy do | Data zakupu | Dostawca Instalacje Oscba odpowiedzialna | Typ licencji

émeprzyp... 01.08.2019 Google 1 Mikota) Pomada Komercy|jne

Wiasciwosci wzorca

7.2.7 Numery seryjne

Numery seryjne (klucze licencyjne) dla Microsoft SQL Serwer / Windows / Office / VisualStudio

Zamknij

odczytywane sg razem z listg aplikacji. Uzytkownik ma takze mozliwo$¢ dodawania numerow dla

innych aplikacji oraz edytowania numerow wykrytych przez Agenta.

Edycja numeréw seryjnych

Aby doda¢ lub zmieni¢ klucz licencyjny dla aplikacji z poziomu urzadzenia:

1. Przejdz do informacji o danym urzadzeniu, zaktadka # Zasoby / Oprogramowanie.
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WA Urzadzenie: DESKTOP-39LPDOO, 172.17.208.116
Axence nVision Agent NEtBIOS (TCF) @ Stan urzadzenia
wll[J  DESKTOP-39LPDOD N =tBI0S (TCP)
5 Odtgczono @ Zdalny dostep | - PING @ NIE DZIAtA
- P 17217.208.116 DiMS: DESKTOP-35LPDOO SMB3®
Ostatnia odpowied?: Wezoraj 16:39
€, 0GOLNE e . oo _ .
(& Wiasciwosci | Odinstaluj Pokaz (2 Aplikacje i systemy operacyjne - % Procesuj aplikacje Filtruj @
o WYDAJNOSE Mazwa + Wersja Producent Data instalacji Instalator MSI Licencja « | Numer seryjny licencji
Audytowane aplikacje
{i:  ZASOBY (2) Axence nVision ... 2 Axence 30.07.2019 przypisz_| ¥
[ windows 10Pra 10 Micresoft Co.. 01.07.2019 Niewspierane przypisz | ¥ | NVMVXGFTWO-HXQQ. . |
SFEET (=) Google Chrome 75 Google LLC 17.07.2019 Kemercyjne, bez limitu edyty |¥)
OPROGRAMOWANIE Nieaudytowane aplikacje
(%) Axencenvision 10 AxenceInc.  13.07.2019 audytu) |
SHEDLATENE (%) Intemnet Explorer 11 Microsoft Co... 30.07.2019 audyty) |
PLIKI UZYTKOWNIKOW
MENEDZER PLIKOW
HISTORIA
Zi SNMP
2 winDOws
ZDARZEMNIA
Infermacje prezentowane w tym oknie oparte sg na danych z: Pliki Rejestr
Profil Agenta

2. Wybierz z listy aplikacje, dla ktérej chcesz poda¢ numer seryjny i kliknij we 4 wilasciwosci.

3. W oknie Edycji srodka trwatego uzupetnij pole Numer seryjny licencji i kliknij OK.
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<= Edytuj srodek trwaly

Uzyjtego okna aby edytowac nazwe, wiasciciela, pola, zatgczniki srodka trwatego

Mazwa: Windows 10 Pro

Typ srodka trwatego: Konfiguru
Malezy do: DESKTOP-3SLPDOO, 172.17.208.116 - Przenies...
Numer inwentarzowy: Generuj
Ked kreskewy: QR_CODE -
Opcje

Oprogramowanie;

Pola | Zatgczniki (0) | Historia | Alarmy

Filtruj <
Mazwa pola « Wartosc pola “
Data instalacji 01.07.2019
Gwarancja do
Licencja
Lokalizacja
MNazwa Windows 10 Pro

Mumer inwentarzowy
I Mumer seryjny licencji NWYIMVX-6FTWO-HXQOV-X2CKX-COKTR I

Oscba cdpowiedzialna

Ostatni mobilny zapis
Ostatnie mobilne skanowanie
Producent Microsoft Corporation

W magazynie -

Ok Anuluj

Audyt inwentaryzacji oprogramowania

Klucze licencyjne sg widoczne takze z poziomu okna Audytu oprogramowania. Aby przegladac
klucze licencyjne, wyswietl liste komputeréw, na ktérych zainstalowana jest dana aplikacja (kliknij
prawym przyciskiem myszy na odpowiednim wierszu na licie programéw i wybierz opcje Szczegoty).
Zostanie wyswietlona lista urzgdzen, na ktérych dana aplikacja zostata wykryta. W ostatniej kolumnie
prezentowane sg numery seryjne, ktoére, w razie potrzeby, mozna z tego miejsca uzupetniac.

7.2.8 Historia

Aby przeglgdac¢ historie zmian w aplikacjach, ich licencjach i przypisaniu do urzgdzen, kliknij w ikone
Audyt oprogramowania znajdujgcg sie na gtéwnym pasku narzedziowym i przejdz do zaktadki
Historia.
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W zaktadce Historia instalacji znajduje sie historia operacji instalacji i deinstalacji aplikacji na
monitorowanych urzgdzeniach.
|nv] Audyt inwentaryzacji oprogramowania o X
Audyt inwentaryzacji oprogramowania
Audytuj swoje zasoby oprogramowania.
Filtruj @, Oprogramowanie | Historia | Historia instalacji | Archiwum audytow
Oddziat L Wl S | [ 01.08.2019 cawartek - Filtruj Q.
Wszystkie oddzialy Godzina +* Typ Szczegoly Malezy do
Izolatka
Oddzial Psychiatryczny 11:13:03 Zmienione pole Instalacje z Licencja  Google Chreme z 0 na 1 (Nieprzypisane)
R 11:13:03 Dedane Licencja Google Chrome (Nieprzypisane)
szpital §1D'55 49 Zaimportowane Oprogramowanie Google Chrome z Agent nVision - DESKTOP-39LPDOO, 172.17.208.116 DESKTOP-39LPDO0, 172.17.208.116
Wariat 1
Zarzgdzaj licencjami Zarzgdzaj wzorcami Zamknij
7.3 Sprzet
7.3.1 Inwentaryzacja sprzetu
Inwentaryzacja sprzetu umozliwia kontrolowanie liczby i rodzaju urzgdzen w monitorowanych sieciach.
Dostarcza szczegdtowych informacji na temat podzespotéw danego urzgdzenia oraz wszystkich
urzadzenh do niego podtgczonych. Wymaga zainstalowania Agenta nVision na kazdym z komputeréw,
ktore majg by¢ monitorowane. Agenta nalezy tez odpowiednio skonfigurowac, wigczajgc opcije
skanowania informacji o sprzecie.
Skanowanie informacji o sprzecie jest zawsze wigczone. W zaktadce Zasoby / Sprzet mozna
zapoznac¢ sie z aktualng konfiguracjg sprzetowg urzadzenia.
Inwentaryzacja sprzetu i oprogramowania moze by¢ takze wykonana bez instalowania Agentéw. W tym
celu nalezy skorzystac ze skanera inwentaryzacji opisanego w rozdziale Import skanéw
inwentaryzaciji.
7.3.2 Monitorowane informacje o sprzecie

Zebrane dane dotyczace urzadzenia mogg by¢ przegladane w oknie Informacji o urzadzeniu. Ze
wzgledu na duzg ilos¢ zgromadzonych informaciji, zostaty one podzielone na dwie zaktadki: Ogélne
oraz Szczegoly.

Widok ogolny

W widoku ogdlnym zostaty zebrane najbardziej istotne informacje dotyczace sprzetu zwigzanego z
danym urzadzeniem. W szczegdlnosci, sg to wybrane informacje o komputerze, procesorze, pamieci,
systemie operacyjnym, wyswietlaniu i inne.

Nie jest mozliwe reczne uzupetnienie brakujgcych danych.
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Widok szczegotowy

Aby uzyskac¢ dostep do petnych informaciji o sprzecie na monitorowanym komputerze, nalezy przejs¢ do
zaktadki Szczegoéty. W widoku szczegétowym mozna przegladac¢ dane z podziatem na:

e System operacyjny
e  Komputer

e Plyte gtdwng

e BIOS

e Procesory

e Pamieé

e Dyski elastyczne

e Dyski twarde

e Dyski optyczne

e Dyski logiczne

e Monitory

e Karty graficzne

e Urzadzenia wejscia
¢ Urzadzenia dZzwigkowe
e Urzadzenia sieciowe
*  Drukarki

e Seryjne porty

7.3.3 Audytinwentaryzaciji sprzetu

Aby przejs¢ do audytu inwentaryzacji sprzetu, nalezy klikngé w opcje Audyt sprzetowy znajdujacy sie
w gtéwnym pasku narzedziowym.

Widok szczegotowy

W widoku szczegétowym mozna przeglagda¢ wszystkie dane dotyczace sprzetu, jakie zostaty wystane
przez Agentéw zainstalowanych na monitorowanych komputerach oraz skany sprzetu, ktére zostaty
zaimportowane do programu. Dla ufatwienia wprowadzono mozliwo$s¢ grupowania danych przy pomocy
widokow. Mozna skorzysta¢ z jednego z istniejacych widokow (np. Wszystkie kolumny, Podstawowy,
Multimedia) lub stworzy¢ wtasny.

Aby stworzy¢ wtasny widok, nalezy wybraé¢ kolumny, ktére maja sie w nim znalez¢. Najtatwiej to
wykonac¢ w nastepujgcy sposob:

1. Wybierz widok Wszystkie kolumny z listy dostepnych widokdéw.

2. Kiliknij w jeden z przyciskéw * znajdujacych sie w lewym gérnym rogu tabeli. Gérny zawiera liste

grup kolumn (wymienione w rozdziale Monitorowane dane), a dolny liste wszystkich kolumn, ktére
mogg by¢ wyswietlane. Zaznacz kolumny, ktére chcesz wyswietli¢.
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734

3. Aby zachowa¢ stworzony widok, kliknij w przycisk Zapisz aktualny widok jako i wprowadz
unikalng nazwe widoku. Od tej pory bedzie mozliwe wybranie stworzonego widoku z listy.

[rv] Audyt Inwentaryzacji sprzetu H Win10x64 na MIKOLAJ-PC 5 x g X
|:| Audyt Inwentaryzacji sprzetu
Audytuj swoje zasoby sprzgtowe
Filtruj Q. Widok szczegétowy | Historia
Oddziat Widok: widokTestowy + & Pokaz urzadzenie | Zapisz aktualny widok jako ... ~ Filtruj |
Wszysthie oddzialy
Izolatka
*® System operacyjny Komputer Plyta glowna BIOS Proceser  Pamig¢  Dyski elastyczne Dyski twarde Dyski optyczne
Dddz\a‘H * Urzadzenie T Nezwa 47 Numerserjny T Model 7 Rodzaj syster” Numer seryjny v Producent 7 Produkt 7| Data opublikowania ¥ %uzycia T %uzycia T Typ ki
szpit
L » [DESKTOP-3SLPDOD, 172.1 Microsoft Windows  00330-71301-575B8-AA Virtual xbabased PG 478317199041-92836900-3  Microsoft Gorporation  Virtual Machine  30.01.2019 5% 75% UNKNOWN

Sala operacyjna

szpital

Historia

Zaktadka Historia umozliwia przegladanie zmian sprzetu i oprogramowania w wybranym przedziale
czasowym dla wszystkich monitorowanych urzgdzen nalezgcych do danego atlasu.

Aby przeglada¢ historie zmian w sprzecie i aplikacjach, kliknij w ikone Audyt sprzetowy znajdujgcy sie
na gtéwnym pasku narzedziowym i przejdz do zaktadki Historia.

Dla wygodnego przegladania historii mozna pogrupowa¢ informacje wzgledem jednej z kolumn poprzez
przeciagniecie jej nagtéwka na niebieskie pole nad listg. Mozna takze dodawac¢ notatki (po kliknieciu w
przycisk Dodaj wtasng adnotacje) oraz komentarze do wybranych wpiséw (prawy przycisk myszy na
wybranym wpisie / Dodaj komentarz).

] Audyt Inwentaryzacji sprzetu s x g x
Audyt Inwentaryzacji sprzetu
Audytuj swoje zasoby sprzgtowe

Filtruj Q. Widok szczegélowy | Historia

Oddzial | €>r QB [ lipiec 2019 ~ | Pokaz: Przeglad i szczegly Pokat akiualizacje aplikacji Filtryj

Wszysthie oddziaty | | Dodaj wiasna adnotacje

Izolatka a

gf:é‘:‘” Urzadzenie ML -7 7 ozialanie 7| opis v

DESKTOP-35LPDOD, 17217.208.116  31.07.2019003%:40 &) Sprzgt-Monitor Zmiana  Liczba Monitorow zmienifa sie 2 1na 2.

Sala operacyjna
DESKTOP-36LPDOO, 17217.208.116  31.07.201908:35:40 k@ Sprzgt - Karta graficzna Zmiana  Kerta raficzna zmienila sie =

szoital DESKTOP39LPDOD, 17217208116 31.07.20190935:30 ) Sprzet - Urzadzenie wejéciowe Dodanie  [Urzadzenia welcis] Name=Rozszerzona (101 Klaviszy lub 102 Kawisze)

DESKTOP-30LPDOO, 17217.208.116  31.07.2019093339 &l Sprzgt -Karta graficzna Dodanie  [Karty oraficzne] Name=Microsoft Remote Display Adapter

DESKTOP-39LPDOO, 17217208116 31.07.20190933:39 @ Spreet-Monitor Dodanie  [Monitory] Monitor type-Generic Nor-PnP Monitor

DESKTOP-30LPDOO, 17217.208.116  31.07.2019093338 (i), Sprzgt -Naped optyczny Usunigcie  [Napedy optyezne] Name=Microsoft Virtusl DVD-R0M

DESKTOP-39LPDOO, 17217208116 31.07.2019 093938 (2 Sprzet- Naped optyczny Dodanie ~ [Napedy optyczne] Name=Microsoft Virtual DVD-R0M

DESKTOP-39LPDOO, 172.17.208.116  31.07.2019 06:35:00 3 inny Zmisna  Agent 2.0.427614 polaczyt sie z adresu P 172.17.208.116

DESKTOP-39LPDOO, 17217208116 31.07.2019 06:33:08 (2 Sprzet- Naped optyczny Usuniccie  [Napedy optyczne] Name=Microsoft Virtual DVD-ROM

DESKTOP-3SLPDOD, 172:17.208.116  31.07.2019 063308 i Sprzet - Naped optyczny Dodanie  [Napedy optyczne] Name=Microsoft Virtual DVD-ROM
DESKTOPG9LPDOO, 17217208116 30.07.2019 17:06:40 ) Sprzet - Manitor Zmiana  Liczba Monitoréw zmierifa sig 22 1
DESKTOP-95LFD00, 1721720616 30.07.2019 170645t Sprzet- Karta rafiozna Zmians  Kerto graficzna zmieni sic =
DESKTOPGSLPDO0, 17217208116 30.07.2019 17:06:46 () Sprzet - Urzadzenie wejiciowe Usuniecie  [Urzadzenia wejicis] Name-Rozszerzons (101 kaviszy lub 102 dawisze)
DESKTOP-95LFD00, 1721720616 30.07.2019 170645t Sprzet- Karta rafiozna Usunigcie  [Karty graficzne] Name-bicrosoft Remote Display Adspter

DESKTOP-39LPDO0, 17217208116 30.07.2019 17:06:47 W sprzet-Monitor Usuniggie  [Monitory] Monitor type=Generic Non-PnP Moniter

DESKTOP-9SLPDOD, 17217208116 30.07.2013 16:12:02 Oprogramonanie Dodanie  Wkeyto aplikacig Internet Explorer

DESKTOP-39LPDOO, 17217.208.116  30.07.2019161202  f Dodanie  Wykyto aplikacis Axence nvision

Oprogramowanie

DESKTOP-39LPDO0, 172.17.208.116  30.07.2019 16:12:02 Oprogramowanie Dodanie  Wykryto aplikacig Windows 10 Pro

DESKTOP-39LPDOO, 17217208116 30.07.201916:12:01 (L) Oprogramowanie Dodanie  Wykryto aplikacis Axence niision Agent

DESKTOP-39LPDOO, 17217208116 3007.2019 161201 L) Oprogramowanie Dodanie  Wykryto aplkacic Google Chrome

DESKTOP-39LPDOO, 17217208116 30.07.2019 160610 gy Sprzet - Urzadzenie sicciove Zmiana  Nazwa DNS urzadzenia na nterfejsie 172.17.206.116 zmienita sic.
DESKTOP-39LPDOO, 17217208116 30072019 1606:10 [ Imy Zmians  Agent 20427614 polacayt sie 2 adresu P 172.17.208116
DESKTOP-39LPDOO, 17217208116 29.07.20191300:42 &) Sprzet - Monitor Zmigna  Number of Monitors were changed from 2 to 1

DESKTOP-39LPDO0, 172.17.208.116  29.07.201913:00:42 i Sprzet- Karta graficzna Zmiana  Video controller was changed from

DESKTOP-39LPDOO, 17217.208.116  29.07.2019 13:00:41 ") sprzet- Urzadzenie welsciowe Usuniecie  [Input devices] Name=Rozszerzona (101 klawiszy lub 102 klawisze)
DESKTOP-3SLPDO0, 17217.208.116  29.07.20191300:41 &8 Spzet-Karta graficzna Usuniecie  [Video controllers] Name=Microsoft Remote Display Adapter
DESKTOP-39LPDO0, 17217.208.116  29.07.20191300:41 i Sprzet -Monitor Usuriecie  [Monitors] Monitor type=Generic No-PnP Monitor
DESKTOP-38LPDO0, 17217208116 29072019 130019 [ Inny Zmiana  System information change in task scheduler
DESKTOP-38LPDO0, 17217208116 29.07.20191202:34 [ Inny Zmiana  System information change in task scheduler

DESKTOP-39LPDOO, 17217208116 29.07.2019120220 [} inny Zmiana  Agent 20427614 has connected from IP sddress 172.17.208.116

VNNNPERPANRNOCOCOOEERENRNOEBNOR2000RNN

NECKTND.201 DANN 17217902 11670079010 12:00-27. 1 cnrror_hinnitnr Fmiana___ Number of Monitors were chanoed from 1102

Zamkni
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7.4 Informacje systemowe
741 Informacje systemowe - wprowadzenie

Informacje systemowe sg pobierane przez Agenta nVision. Aby gromadzi¢ te dane, nalezy zainstalowac¢
Agenty na wszystkich komputerach, ktére majg by¢ monitorowane.

Aby przejs¢ do okna informacji systemowych wybierz interesujgce Cie urzgdzenie i przejdz do okna
Informacji o urzadzeniu. Nastepnie wybierz zaktadke Windows.

WA Urzadzenie: WINTOVM,

92.168.69.206 (win10VM zentyal-domain.lan) - 0O X
Axence nVision Agent NetBIOS (TCP)
p E] WINTOVM i Zdalny dostep - PING
&= 192.168.69.206 win10VM.zentyal-domain.lan amE3
€. ocOLNE Infermacje systemowe | Uslugi Windows | Dziennik zdarzer Windows | Procesy | Zdalne wykonywanie polecer Konfiguruj dane logowania
2 WYDAJNOSG System operacyiny VR
~ Microsoft Windows 10 Pro
fF  ZASOBY Boot device \Device\HarddiskVolume2
Numer kempilacj 18362
= SNMP BuildType Multiprocessor Free
Nazwa Microsoft Windows 10 Pro
CodeSet 1250
25 WINDOWS CountryCode 48
CreationClassName Win32_OperatingSystem
ZDARZENIA CSCreationClassName Win32_ComputerSystem
CSDVersion
@ Harmonogram zadan P WINIOVM
CurrentTimeZone 120
DataExecutionPrevention_Avarlable True
DataExecutionPrevention_32B8itApplications True
DataExecutionPrevention_Drivers True
DataExecutionPrevention_SupportPolicy 2
Debug False
Opis
Distributed False
EncryptionLeve! 256
ForegroundApplicatronBoost 2
FreePhysicalMemory 1072348
FreeSpacelnPagingFiles 1108852
FreeVirtualMemory 1180048
instailDate 01.07.2019 13:16:42
LargeSystemCache =

Profil Agenta

W tej sekcji znajdziemy zaktadki Informacje systemowe, Ustugi Windows oraz Dziennik zdarzen
Windows. Sg one czes$cig modutu Inventory.

Zakfadki Procesy oraz Zdalne wykonywanie polecen powigzane sg z modutem HelpDesk.
7.4.2 Monitorowane dane

W ponizszej tabeli przedstawione sg dane systemowe, ktére mogg by¢ monitorowane.

Dane Opis

W tej zaktadce znajdujg sie szczegdtowe informacje dotyczgce systemu
& System operacyjny operacyjnego, miedzy innymi nazwa, producent, wersja, numer seryjny i
wiele innych.

Lista komend startowych, z uwzglednieniem nazwy, komendy,

“# Komendy startowe uzytkownika oraz lokalizacji wykonywanych plikéw.

™ Srodowisko Zaktadka zawiera informacje na temat zmiennych $srodowiskowych.

Dane o uzytkownikach lokalnych zawierajg nazwe konta, informacje

T . : .
= Uzytkownicy lokalni  ;\iazane z hastem (czy jest wymagane, czy wygasto), czy dane konto
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Dane Opis
jest wytgczone i inne.

W tej zaktadce znajdujg sie informacje o grupach uzytkownikéw wraz z

22 Grupy i uzytkownicy opisem tych grup.

4 Tablica routingu Tablica routingu danego komputera.

Zaktadka zawiera informacje o zasobach, dyskach i folderach

== Udziaty sieciowe udostepnionych.

W zaktadce znajdujg sie informacije zebrane przy uzyciu systemu
S.M.A.R.T. Aby zmieni¢ naped, dla ktérego wyswietlane sg informacje,

= S M.A.RT. nalezy wybra¢ go z menu znajdujgcego sie w gornej czesci okna. Aby
dowiedzie¢ sie wiecej o systemie S.M.A.R.T., przejdz do rozdziatu
S.M.A.R.T.

@ Harmonogram zadan Prezentuje informacje o aplikacjach uruchamianych przez Windows wraz
z datami zaplanowanych, ostatnich uruchomien oraz wynikiem ostatniego
uruchomienia.

7.4.3 Ustugi Windows

Modut Inventory zawiera funkcje pozwalajaca na monitorowanie ustug systemu Windows.

Przechodzgc do zaktadki Ustugi Windows mozemy zobaczy¢ wszystkie ustugi powigzane z
urzadzeniem. Zaznaczajgc okienko Monitoruj ustugi mamy mozliwos¢ wigczenia widocznosci tej listy.

Widok ten pozwala na uzyskanie doktadnych informacji na temat poszczegélnych pozycji w tabeli.

Zaktadka ustugi Windows daje rowniez mozliwo$¢ uruchomienia, wstrzymania, zatrzymania czy
wznowienia danej ustugi. Takie akcje mozna wykonaé¢ uzywajac intuicyjnych przyciskéw dostepnych na
pasku powyzej listy lub w menu kontekstowym danej ustugi (prawy klik myszy).

Uruchom
Zatrzymaj

Wstrzymaj

Wzndw

Uruchom ponownie

Aby wymusi¢ sprawdzenie aktualnego stanu ustug nalezy uzy¢ przycisku <~ Sprawdz teraz.
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WA Urzadzenie: WINTOVM, 192.168,69.206 (win10VM zentyal-domain.lan)

Axence nVisien Agent MetBIOS (TCP) @ Stan urzadzenia
X | WINTOVM
) Podigczono @ Zdalny dostep |~ PING @ OK
P 192.168.69.206 3 win10VM.zentyal-domain.lan SMB3 @
Ostatnia odpowieds: Dzisiaj 10:49:21
€, 0GOLNE - ‘ : 7 Konfiguruj dane logowania
Informacie systemowe | Ustugi Windows | Dziennik zdarzen Windows | Procesy | Zdalne wykonywanie polecen guryl o
WYDAJNOSE ™ Monitoruj ustugi | £ Sprawdz teraz | @ 11 1k BE Filtruj @
Nazwa + Nazwa wyswietlana Stan Opis Typ urucho Uytkownik Sciezka Zaleznosci =
{iE  ZASOBY DoSve Optymalizacja dostarcz... Dziala Wykonuje zadania optym... Auto NT Autherity\Netw... C:\Windows\System... RpcSs
dot3sve Autematyczna kenfigur...  Zatrzymany Ustuga autematycznej ke... Reczny localSystem C:\Windows\system3... Eaphost,Ndisuic,Rpc.
25 SNMP DPS Ushsga zasad diagnestyki Dziata Ustuga Zasady diagnosty... Auto NT AUTHORITY\Le... C:\Windows\System...
DsmSve Menedzer konfiguracji u... Zatrymany ~ Umotliwia wykrywanie, p... Reczny  LocalSystem C:\Windows\system3... RpcSs
B winDows DsRoleSve Serwer 6l ustug domen . Zatrzymany  Ta ustuga obstuguje serw... Reczny LocalSystem C:AWindows\System
DsSve Ushuga udostepnionia da... Zatrzymany  Udostepnia funkci broke. . peczny  LocalSystem C:\Windows\System
E1 ZDARZEMIA DusmSve Zusycie danych Dzisla Zuzycie danych sieciowy_. Auto NT Authority\Local... C:\Windows\System... RpcSs
Eaphost Protokot uwierzytelniani... Zatrzymany  Ustuga Protokot uwierzyt... Reczny localSystem C:\Windows\System... Keylso,RpcSs
EFS System szyfrowania pli.. Zatrzymany Dostarcza t.. Reczny Ls y C:\Windows\System... RpcSs
beddedmode Tryb osadzony Zatrzymany  Ustuga tryb osadz, - Reczny L y C:\Windows\System... Brokerlnfrastructure
EntAppSvec Ustuga zarzadzania apli.. Zatrzymany  Umozliwia zarzadzanie a... Reczny Localsystem C:\Windows\system3... RpcSs
EventLog Dziennik zdarzen Winde... Dziala Ta ustuga zarzadza zdar... Auto NT AUTHORITY\Lo... C:\Windows\System...
EventSystem System zdarzen COM+  Dziala Obstuguje ustuge powiad... Auto NT AUTHORITY\Le... C:\Windows\system3... RpcSs
Fax Faks Zatrzymany Umotzliwia wysylanie i od... Reczny NT AUTHORITY\Ne... C:\Windows\system3... RpcSs,Spooler,TapiSrv
fdPHest Host dostawey odnajde... Dziala Ustuga FOPHOST udest¢... Reczny NT AUTHORITY\Le... C:\Windows\system3... HTTP,ApcSs
Umozliwia wykrywanie, pobieranie i instalowanie oprogramowania zwii z urzgdz i. W przypadku wytae ia tej ustugi urzadzenia mogg by¢ konfigurowane za pomoca
nieaktualnege oprogramowania i nie dziatad poprawnie.\
Liczba: 257 | Ostatnie sprawdzenie: Dzisiaj 10:45:34 | NWastepne sprawdzenie: Dzisia) 10:50:34 | Stan sprawdzenia: Ok
Profil Agenta

7.44 Dziennik zdarzen Windows

Modut Inventory pozwala na monitorowanie dziennika zdarzeh systemu Windows.

W Urzadzenie: WINTOVM, 192.168.69.206 (win10VM.zentyal-domain.lan)

Axence nVision Agent Stan urzadzenia
\ WINTOVIM NetBIOS (TCF) @
Podigczono @ Zdalny dostep |~ PING @ OK
P 192.168.69.206 D win10VM.zentyal-domain.lan aME3®

Ostatnia odpowiedz: Dzisia) 10:56:21

€, 0GOLNE .
ol Informacje systemaowe | Ustugi Windows ‘ Dziennik zdarzen Windows | Procesy | Zdalne wykonywanie poleceri Kenfiguruj dane logowania
WYDAJNOSE ™ Monitoruj Dziennik Zdarzeri | £ Sprawdz teraz Konfiguryj | Usun dane
[ 0statnia godzina ~ Plik logowania Windows: All ~ Typ: Wszystkie = Filtruj @
ZASOBY a
# Typ Dziennik Czas Zrodlo Kategoria Zdarzenie Uzytkownik
_ (@ Application 22.08.2019 10:34:11 gupdate Brak 0 brak
Z% SNMP o
@ Application 22.08.2019 10:33:49 gupdate Brak 0 brak
@ System 22.08.2019 10:19:52 Micresoft-Windews-GroupPolic (brak) 1501 WINTOVM\Miku
5 WINDOWS
(i) System 27 08.2019 09:53:15 Service Control Manager (brak) 7040 ZARZADZ ANIE NT\SYS1
System 22 08.2019 09:5059 Service Gontrol Manager (brak) 7040 ZARZADZANIE NT\SYS1
ZDARZENIA ®
(i) Ssystem 22 08.2018 09:50°58 Service Control Manager (brak) 7040 ZARZADZANIE NT\SYS1
@ Application 22.08.2013 09:48:55 Microscft-Windows-Perflib  (brak) 1023 ZARZADZANIE NT\SYS1
Application 22.08.2019 09:48:58 Micresoft-Windows-Perflib (brak) 1008 ZARZADZANIE NT\SYST
@ System 22.08.2019 09:48:53 Service Control Manager (brak) 7040 ZARZADZANIE NT\SYS1
(@ Application 27 08.2019 09:48:33 Microsoft-Windows-Security-8 (brak) 16384 brak
@ system 22 08.2019 09:4813 NETLOGON (brak) 5719 brak
@ Application 22.08.2019 09:48:02 Microsoft-Windows-Security-S (brak) 16394 brak

Pomyslnie przetworzone ustawienia zasad grupy dla tego uzytkownika. Mie wykryto zadnych zmian od czasu ostatniege pomysinege przetworzenia zasad grupy.

llogé: 12 | Ostatnie sprawdzenie: Dzisiaj 10:52:04 | Nastepne sprawdzenie: Dzisiaj 11:52:05 | Stan sprawdzenia: Ok

Profil Agenta

Aby uruchomic¢ funkcje monitorowania dziennika zdarzen w oknie Informacje o urzagdzeniu /
Windows przechodzimy do zaktadki Dziennik zdarzen Windows oraz zaznaczamy pole Monitoruj
dziennik zdarzen.

UWAGA! Wigczenie synchronizacji dziennika zdarzen dla duzej ilosci urzadzen moze
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znaczaco obcigzy¢ sie¢ i zwigekszy¢ rozmiar bazy danych.
Domysinie nVision aktualizuje dziennik zdarzen co godzine. Przechodzgc do opcji Konfiguruj mozemy
zmodyfikowa¢ zaréwno interwat monitorowania jak i okresli¢ dodatkowe reguty. Ustawienie matego
interwatu monitorowania moze skutkowac¢ duzym obcigzeniem sieci. Domys$iny filtr monitorowania
dziennika zdarzen Windows nie zbiera informacji dotyczgcych logowania sie uzytkownikow.
~
Aby wymusi¢ natychmiastowg synchronizacje dziennika zdarzen nalezy klikngé = Sprawdz teraz.
[7v| Wiasciwosci monitorowania Dziennika Zdarzen Windows x
Interwat monitorowar 60 > min
V| Ignory) wpisy logu Zabezpieczenia’ aby zmniejszyc rozmiar bazy danych
V| Monitoryj wpisy pasujgce do regut
Spetnia przynaimniej jeden z ponizszych warunkow: Mowy warunek
ID zdarzenia * | Jest rowne + |0 - @
Wiadomosc
|D kategorii
Kategoria
Komputer
7 rodho
Dziennik
Uzytkownik
Typ
Ok Amuluj
745 Procesy Windows
Woglad w procesy systemowe i zarzgdzanie nimi jest mozliwe dzieki modutowi HelpDesk. Wiecej
informaciji dostepnych jest w rozdziale Procesy Windows.
7.4.6 Zdalne wykonywanie polecen
Zdalne wykonywanie polecen jest czeScig modutu HelpDesk. Wiecej informacji na ten temat mozna
znalez¢ w rozdziale Zdalne wykonywanie polecen.
747 S.MAR.T.

S.M.A.R.T. (ang. Self-Monitoring, Analysis and Reporting Technology) to system monitorowania i
powiadamiania o btedach dziatania dysku twardego stuzacy zwigkszeniu bezpieczenstwa sktadowanych
danych. Uzycie tego systemu pozwala przewidywac i zapobiegaé zblizajgcym sie awariom (np. poprzez
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7.5
7.5.1

monitorowanie temperatury, ktérej wzrost moze prowadzi¢ do przegrzania).

S.M.A.R.T. monitoruje wiele parametréow dysku twardego, co pozwala mu na biezgco ocenia¢ stan
urzgdzenia. Monitorowanie obejmuje m.in.:

e liczbe cykli start/stop (Start/Stop Count),

e temperature dysku (Temperature Celcius),

e czestotliwos¢ bleddéw podczas odczytu (Read Error Rate),
e liczbe realokowanych sektoréow (Reallocated Sector Count),
e liczbe préb uruchomienia osi dysku (Spin Retry Count).

Analiza bteddw, polegajgca na przewidywaniu wystgpienia uszkodzen dysku na podstawie stale
monitorowanych parametrow (atrybutéw) pozwala na wczesniejsze ostrzezenie o mozliwosci
wystgpienia potencjalnych problemow.

Srodki trwate
Srodki trwale - wprowadzenie

Modut administracyjno-rozliczeniowy (tzw. srodki trwate) w module Inwentaryzac;ji to baza ewidenc;ji
majatku IT zintegrowana z informacjami z Agentéw dotyczacymi oprogramowania i sprzetu.

Funkcje modutu srodkéw trwatych

¢ Przechowywanie wszystkich informaciji dotyczgcych infrastruktury IT w jednym miejscu oraz
elastyczne rozszerzanie i aktualizowanie zgromadzonych informaciji.

e  Mozliwos¢ definiowania wiasnych typow (elementéw wyposazenia), ich atrybutéw (pdl) oraz wartosci
- dla danego urzgdzenia lub oprogramowania mozna podawa¢ dodatkowe informacje, np. numer
inwentarzowy, osobe odpowiedzialng, numer i skan faktury zakupu, wartos¢ sprzetu lub
oprogramowania, hazwa sprzedawcy, termin uptywu i skan gwarancji, termin przegladu (mozna
podac¢ date, po ktérej administrator otrzyma powiadomienie o zblizajgcym sie terminie przegladu lub
uptywie gwaranciji), nazwa firmy serwisujacej, inny dowolny plik .DOC, .XLS, skan czy tez wlasny
komentarz; mozliwo$¢ importu danych z zewnetrznego zrodta (CSV).

e  Mozliwos¢ przypisywania srodkéw do oddziatow lub komputeréw.

e Specjalny widok audytowy zestawia wszystkie srodki trwate, w tym urzgdzenia i zainstalowane na
nich oprogramowanie.
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7.5.2

|rv| Srodki trwate

. Zarzadzaj $rodkami trwalymi
Uzyj tego okna aby przegladac i zarzadzac srodkami trwatymi

Filtruj
Oddziat
Wszystkie srodki

Izolatka

Oddziat 1
Szpital

Sala operacyjna

Szpital

Wszystkie srodki
Przegladaj | Zatgczniki | Historia
© Dodaj [l [ Wiasciwosci

Nazwa

Security Update (KB4498523)
Axence nVision Agent

Windows 10 Pro

.| Generic Nen-PnP Moniter

| Microsoft Remote Display Adapter

Rozszerzona (101 klawiszy lub 102 klawisze)

Remote Desktop Mouse Device

Pokaz (Wszystko)

Zdarzenia (0) | Audyt

Typ srodka

Oprogramowanie
Oprogramowanie
Oprogramowanie
Menitor

Karta graficzna
Klawiatura

Urzgdzenie wskazujgce

Google Chrome

HiD-compliant mouse

Microsoft Hyper-V Network Adapter

Micresoft Virtual DVD-ROM

DESKTOP-35LPDOO

Microsoft Corporation Virtual Machine

4

Zarzgdzaj typami Zarzgdzaj Zrodtami danych

Typy srodkéw trwatych

Oprogramowanie
Urzgdzenie wskazujgce
Karta sieciowa

Naped optyczny
Komputer

Plyta gtowna

= Grupujwg Malezy do

Nalezy do -

DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-39LPDOC, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-39LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-39LPDO0, 172.17.208.116

DESKTOP-35LPDO0, 172.17.208.116

Typy srodkéw trwatych dzielg sie na wbudowane oraz zdefiniowane przez uzytkownika.

Typy wbudowane

Przyktadowe typy wbudowane to:
e Drukarka

e Dysk twardy

e Karta graficzna

e Klawiatura

e Programy

e UPS

e Urzadzenie wskazujgce

- -

Mumer inwentarz *

7203745

0155827

b

Zamknij

W rzeczywistosci zdefiniowanych jest ich wiecej i dotyczg srodkdw, ktére sg automatycznie wykrywane
przez Agentéw. Oznacza to, ze na liscie srodkow trwatych pojawi sie sprzet oraz oprogramowanie,
ktérych audyt mozna przeprowadzi¢ w module Inwentaryzacja. Uwaga: w ramach $srodkéw trwatych
uwzgledniane jest wytgcznie oprogramowanie komercyjne (z przypisana do niego licencjg).
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v Srodki trwate o X

# Zarzadzaj typami Srodkéw trwalych
Uzyj tego okna aby zarzgdzac typami srodkdw trwatych.

© Dodaj [l [ Wiasciwosci Filtruj Q
Typ srodka « Opis Uwzglednij w audycie| *
Karta graficzna Karta graficzna (wbudowany) Nie audytowany

va (whudowany)
a (whudowany) Nie audytowany
éKnmaner Srodek trwaly kemputera (whudowany) @ Audytowany
Meonitor Monitor (whudowany) & Avdytowany

Naped optyczny Naped opt,

Oprogramowanie Oprogramowan
Pamiec

Plyta glowna

Procesor

Stacja dyskietek

uPs

& Auvdytowany

Urzgdzenie sieciowe Urzgdzenie sieciowe (whudowany) & Avdytowany

[zemstzaeni]

Typy wbudowane wysSwietlane sg w kolorze szarym. Nie mozna ich usung¢, ale mozna edytowac ich

wiasciwosci klikajgc w menu kontekstowym przycisk (£ Wiasciwosci lub wciskajgc klawisz Enter.

Typy zdefiniowane przez uzytkownika

Aby doda¢ wiasny typ:

1. Bedac w oknie Srodki trwate (nalezy z gtéwnego paska narzedziowego wybraé odpowiednig ikone)
przechodzimy do menu Zarzadzaj typami znajdujgcego sie w dolnej czesci ekranu.

2. Kliknij w przycisk o Dodaj. Zostanie otwarte okno konfiguracji typu $rodka trwatego.

3. Podaj unikalng Nazwe oraz Opis typu.

4. Jesli chcesz, to dodaj wtasne pola (opisane ponizej) i kliknij OK.

Pola

Kazdy typ ma pewne wbudowane pola (np. "warto$¢", "osoba odpowiedzialna", "w serwisie" i inne). Ich
lista zalezy od charakterystyki danego typu, np. dla programdéw wbudowane jest pole "ID rejestracji”, a
dla monitoréw "DPI w poziomie". Do nieusuwalnych wbudowanych pdl mozna doda¢ wtasne. Aby to
zrobi¢:

1. Przejdz do 4 Wiasciwosci danego typu.

2. Kiliknij w przycisk o Dodaj, wybierz z listy lub podaj wtasng Nazwe pola.

3. Wybierz z listy Typ pola (Tekst, Numer, Logiczne, Waluta, Data, Czas, Data i godzina lub Liczba
zmiennoprzecinkowa).
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4. Dodaj Opis pola i kliknij OK.

Dodane przez uzytkownika nowe pole wraz z opisem bedzie od tej pory wyswietlane na liscie pdl do
wyboru.

(v Srodki trwate O X

<= HKonfiguruj srodek trwaty
Uzyj tego okna aby zarzgdzad konfiguracjg srodkow trwatych
Konfiguracja typu srodka
Mazwa: Komputer

Opis: Srodek trwaly komputera

Mumer inwentarzowy: Prefiks Sufiks

V| Uwzglednij Srodki trwate tego typu w archiwum awdytu.

Pola | Reguly alarmu

& Dodaj [ Usun Filtruj @,

Wymagane Mazwa pola Typ Opis *
Producent Tekst Nazwa producenta komput
Typ systemu operacyinego Tekst System dziafajgcy na kom,
W magazynie Logiczne Srodek trwaly jest w magaz
W serwisie Logiczne Srodek trwaly fest w serwisi
Wartosc Waluta Wartosc srodka tr'.#'ﬁn'eg'l: (.

v Pobor mocy Mumer
V| Automatycznie tworz srodki tego typu na bazie informacji z Agenta Ok Anuluj

Uwzglednianie srodkéw trwatych w archiwum audytu

Aby s$rodki trwate danego typu byly uwzgledniane w archiwum audytu, nalezy zaznaczy¢ opcje
Uwzglednij srodki trwate tego typu w archiwum audytu. Brak zaznaczenia tej opcji sprawia, ze
srodki trwate danego typu nie sg archiwizowane w migawce. Ma to na celu ograniczenie ilosci
gromadzonych danych, co z kolei przekfada sie na czas generowania audytu.
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7.5.3

v Srodki trwate o X

= Konfiguruj srodek trwaly
Uzyj tego okna aby zarzadzac konfiguracjg srodkow trwatych

Konfiguracja typu srodka
Mazwa: Komputer

Opis: Srodek trwaty komputera

Numer inwentarzowy: Prefiks Sufiks

I o Uwzglednij sredki trwate tego typu w archiwum audytu. I

Pola | Reguly alarmu
© Dodaj [a] Usuri Filtruj <.

Wymagane MNazwa pola Typ

Producent

Typ syste

operacynego Tekst

Wartosc Waluta

v Pobar mocy Mumer

v Automatycznie tworz srodki tego typu na bazie informacji z Agenta Ok Anulyj

Poszczegolne typy srodkéw trwatych sg poréwnywane w trakcie audytu, jezeli w obu porownywanych
migawkach zostaty zapisane (czyli powyzsza opcja byta wigczona w trakcie wykonywania obu
migawek). Wyjatek stanowi wbudowany typ Programy, w ktérego konfiguracji opcja ta nie wystepuje ze
wzgledu na osobny mechanizm migawek i audytow.

Aby dowiedzie¢ sie wiecej na temat generowania migawek i audytu, przejdz do rozdziatu Audyt srodkow
trwatych.
Wiasciwosci i dodawanie srodka trwatego

Aby zobaczy¢ i edytowaé whasciwosci konkretnego $rodka trwatego kliknij w przycisk Srodki trwate i
kliknij dwukrotnie na pozycje z tym Srodkiem. Przy duzej liczbie monitorowanych urzadzen warto
skorzysta¢ z pola Filtruj.

Z poziomu okna srodka trwatego mozna zmieni¢ nazwe i przynaleznos¢, ale nie typ. Mozna za to
Konfigurowaé¢ typ, np. dodawa¢ do niego nowe pola.

Przynaleznos$¢ do oddziatow

Srodki trwate moga przynalezeé do oddziatéw, urzadzen (komputeréw) oraz pozostawaé nieprzypisane.
Wyjatek stanowig same komputery, ktére mogg by¢ przypisane albo do oddziatu albo wcale.

Mozliwe jest przeniesienie danego Srodka, czyli zmiana jego przynalezno$ci, zgodnie z zasadami
opisanymi powyzej.

Warto zwréci¢ uwage na fakt, ze oprécz przynaleznosci mozna dla danego urzgdzenia czy przedmiotu
zdefiniowa¢ osobe za niego odpowiedzialng.
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v §rcclektm‘al’5—' 0 X

<= Edytuj srodek trwaly

Uzyj tego okna aby edytowac nazwe, wiasciciela, pela, zataczniki rodka trwatego

Nazwa: Generic Mon-PnP Meniter

Typ srodka trwatego: Kenfiguryj
Malezy do: DESKTOP-39LPDOO, 172.17.208.116 - Przenies...
Mumer inwentarzowy: 7203745 Generuj
Kod kreskowy. QR_CODE -

ElE

4

Qpcje

Pola | Zatgczniki (0) | Historia | Alarmy

Filtruj @
Mazwa pola + Wartosc pola -
DP| w picnie 96
DP| w poziomie 96
Gwarancja do
Lokalizacja
Mazwa Generic Non-PnP Monitor
Numer inwentarzowy 7203745
Numer seryjmy
Osoba odpowiedzialna
Ostatni mobilny zapis
Ostatnie mebilne skancowanie
Producent (standard moniter types)
Drrdzislrrndd w ninnia M
Ok Anuluj

Pola

Zalezg od typu danego srodka trwatego. Mozna je z tego poziomu edytowaé, np. podajgc informacje o
oddaniu danego urzgdzenia do serwisu.

Zatgczniki

Opisane szerzej w rozdziale Zatgczniki.
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Historia

W zaktadce Historia znajdujg sie wszystkie informacje dotyczace zmian dokonywanych dla danego
srodka trwatego. W szczegdlnosci, mozna zobaczyé, kiedy dodano zatgczniki i je wyswietlic. Mozna

takze dodawac¢ wtasne wpisy klikajgc w przycisk o Dodaj notatke.

v Srodek trwaky a X

= Edytuj srodek trwaly

Uzyj tego okna aby edytowac nazwe, wiasciciela, pola, zatgezniki srodka trwatego

Nazwa: Generic Mon-PnP Monitor

Typ srodka trwatego: Konfiguryj
Nalezy de: DESKTOP-39LFDOD, 172.17.208.116 - Przenies...
Numer inwentarzowy. 7203745 Generuj

Kod kreskowy: QR_CODE v .
EE

Opeje
o
S

Pola | Zatgczniki (1) | Historia | Alarmy

© Dodajnotatke | € & | [T &% B9 29.07.2019-04.08.2019 - Filtryj ©

Godzina = Typ Szczegoly

§D9:33:46 Zaimportowane Monitor Generic Non-PnP Monitor z Agent nVision - DESKTOP-39LPDO0, 172.17.208.1 I-

Ok Anulyj

Alarmy

Opisane szerzej w rozdziale Alarmy.

Dodawanie srodkéw trwatych
Dodawanie srodkéw trwatych odbywa sie z poziomu okna zarzgdzania srodkami, ktére mozna otworzy¢

klikajac w ikone Srodki trwate . Aby dodaé nowy $rodek trwaty, kliknij w przycisk L Dodaj
znajdujacy sie w zaktadce Przegladaj. W nastepnej kolejnosci podaj informacje o danym Srodku, podaj
jego Typ i uzupetnij pola. Mozesz takze dodac¢ zatgczniki.
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7.5.4 Zalaczniki

Do kazdego ze srodkéw trwatych mozna dodawac zatgczniki. Przyktadowo, moze to by¢ skan
gwarancji, instrukcja uzytkowania lub faktura zakupu.

Importowane pliki dodawane sg do bazy danych. Ich kopie znajdujg sie w folderze z nVision, folder
Database | Numer bazy | FAAttachmentFiles. W podkatalogach o nazwach oznaczajgcych daty
dodania znajdujg sie kopie plikow zatgczonych w danym dniu.

Mozna otwiera¢ i edytowac pliki bezposrednio z poziomu nVision. Zmiany zawarto$ci plikow sg
wykrywane - do uzytkownika nalezy decyzja, czy te zmiany bedg uwzglednione i pliki zmienione.

Przegladanie zatacznikéw

Lista zatgcznikéw dla wszystkich $rodkéw trwatych jest dostepna po kliknieciu w ikone Srodki trwate,
zaktadka Zatgczniki. Z tego miejsca mozna tez otwiera¢ i eksportowac pliki.

Zataczniki dla danego urzgdzenia wyswietlane sg w oknie 4 Wiasciwosci tego urzadzenia. Aby do

niego przejs¢, w zaktadce Przegladaj dwukliknij na danym srodku statym. W zakfadce Zataczniki
znajdujg sie szczegotowe informacje na temat plikéw dotgczonych do srodka.

Dodawanie i usuwanie zatacznikow

Aby doda¢ zatacznik:
1. Przejdz do okna (£ Wiasciwosci srodka trwatego, dla ktérego chcesz dodac zatagcznik.

2. W zakfadce Zataczniki wcisnij przycisk o Importu;j.

3. Znajdz na dysku plik, ktéry chcesz dodaé i wcisnij Otworz.

Aby usung¢ plik, w tym samym oknie uzyj przycisku 0] Usun.
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vt Srodek trwaly

<= Edytuj srodek trwaly

Uzyjtego okna aby edytowac nazwe, wiasciciela, pola, zatgczniki srodka trewatego

Mazwa:

Generic Non-PnP Monitor

Typ srodka trwatego:

Malezy do
MNumer inwentarzowy:

Kod kreskowy:

: DESKTOP-39LPDOO, 172.17.208.116
- 7203745
- QR_CODE -

EiE

Opcje
e
mE

Pola | Zalgczniki (1) | Historia | Alarmy

Konfiguryj
- Przenies...

Generuj

170

@ Importyj T Usui | [£) (a1 Filtruj Q.

Dodane - Opis Typ pliku Rozmiar pliku

501.03.2019 11:56:09 instrukcja.jpg JPG 32 kE
Ok Anuluj

7.5.5 Widok ogdéiny

Aby przegladaé $rodki trwate wcisnij przycisk Srodki trwate.

znajduje sie w zaktadce Przegladaj.

Lista wszystkich srodkéw trwatych
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|rv| Srodki trwate

. Zarzadzaj $rodkami trwalymi
Uzyj tego okna aby przegladac i zarzadzac srodkami trwatymi

Filtruj Q. Wszystkie srodki

Oddziat Przegladaj | Zataczniki | Historia Zdarzenia (0) | Audyt
Wszystkie srodki @ Dodaj i [# Wiasciwosci | Pokaz (Wszystko)
lzolatka MNazwa Typ srodka
Oddziat 1 [T —— A e e e

Szpital Malezy do: DESKTOP-39LPDO0O, 172.17.208.116

Security Update (KB4498523) Oprogramowanie

Sala operacyjna
Axence nVision Agent Oprogramowanie

Szpital

Windows 10 Pro Oprogramowanie

Generic Non-PnP Monitor Menitor
E Microscft Remote Display Adapter Karta graficzna
Rozszerzona (101 klawiszy lub 102 klawisze) Klawiatura
Remote Desktop Mouse Device Urzgdzenie wskazujgce
Google Chrome Oprogramowanie
HiD-compliant mouse Urzgdzenie wskazujgce
Microsoft Hyper-V Network Adapter Karta siecicwa
Microsoft Virtual DVD-ROM Naped optyczny
DESKTOPR-33LPDOO Komputer
Microsoft Corporation Virtual Machine Plyta gtowna

4

Zarzgdzaj typami Zarzgdzaj Zrodtami danych

= Grupujwg Malezy do

Nalezy do -

DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-39LPDOC, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-39LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116
DESKTOP-39LPDO0, 172.17.208.116
DESKTOP-35LPDO0, 172.17.208.116

- -

Mumer inwentarz

7203745

0155827

b

Zamknij

Lista wyswietlanych kolumn zalezy od wybranych opcji. Mozna wyswietli¢ $rodki nalezgce do danego
oddziatu lub $rodki danego typu. Dane mozna pogrupowa¢ wg typu srodka, przynaleznosci, nazwy i

osoby odpowiedzialne;j.

Historia

W zakfadce Historia znajduje sie spis wszystkich zmian, w tym zmian zatgcznikéw i wartosci pdl, jakie
sg dokonywane dla srodkow trwatych. Mozliwe jest przegladanie historii w okresie dziennym,

tygodniowym, miesiecznym bgdz rocznym.
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[rv] Srodki trwate

. Zarzgdzaj srodkami trwatymi

Uzyj tego okna aby przegladac i zarzadzac srodkami trwatymi

Filtruj Q Wszystkie srodki

Oddziat Przegladaj | Zataczniki | Historia Zdarzenia (0)
Wszystkie Srodki L % 9 01.07.2019-31.07.2019 ~
Izolatka Godzina Typ

Oddziat 1 -

Szpital - -

TR aETERE 09:33:46 Zmienicno pole Typ z Naped optyczny

06:35:16 Zmieniono pole Typ z Naped optyczny
el 06:35:16 Zaimportowane Naped optyczny
.| 09:33:46 Zaimportowane Naped optyczny
E 09:33:46 Zaimpertowane Monitor
09:33:46 Zaimportowane Karta graficzna

09:33:46 Zaimpertowane Klawiatura

09:33:46 Zaimpertowane Urzadzenie wskazujace

16:01:25 Przeniesiocno Memory
16:01:26 Usunigtc Memory
16:01:25 Przeniesiono Memory

16:01:25 Usunieto Memory

Audyt

Filtruj @

Szczegoly + MNalezy do

Microsoft Virtual DVD-ROM z DVD-ROM na UNKNOWN DESKTOP-39LPDL.
Microsoft Virtual DVD-ROM z UNKNOWN na DVD-ROM  DESKTOP-35LPD..
Zrédho danych Agent nVision - DESKTOP-39LPDOO, 172.

Zrédto danych Agent nVision - DESKTOP-39LPDOO, 172.
Zrédto danych Agent nVision - DESKTOP-39LPDO0, 172.
Zrédho danych Agent nVision - DESKTOP-39LPDO0, 172
Zrédho danych Agent nVision - DESKTOP-39LPDOO, 172.

Zrédto danych Agent nVision - DESKTOP-39LPDOO, 172.

128 MB (Unknown) z DESKTOP-38LPDOO, 172.17.208.11 (Unassigned)
128 MB (Unknown), Type = Unknown, Name = 128 MB (U (Unassigned)
4 GB (Unknown) z DESKTOP-39LPDOO, 172.17.208.116 d (Unassigned)

4 GB (Unknown), Type = Unknown, Name = 4 GB (Unknov (Unassigned)

Zarzgdzaj typami Zarzadzaj zrodlami danych Zamknij

7.5.6 Zdarzenia

W przypadku wykrycia usuniecia bgdz zmiany jakiego$ urzgdzenia lub programu (ogélniej - dowolnego
Srodka trwatego) przez Agenta, nVision nie podejmuje decyzji o usunigciu go z listy bgdz zmianie
whasciwosci. Informacja o wystgpieniu tego typu sytuacji wyswietlana jest w zakfadce Zdarzenia.
Nalezy rozpatrze¢ wymienione zdarzenia, wykonujgc jedng z dostepnych akcji:

e Akceptacja oznacza faktyczne usuniecie srodka - zostaje on zutylizowany, nie bedzie sie juz
pojawiat na liscie Srodkow.

e Przeniesienie dotyczy sytuacji odpiecia danego urzadzenia od komputera i przeniesienia w inne
miejsce, np. przepiecie monitora do innego komputera; nalezy poda¢ nowe miejsce przynaleznosci.

¢ Ignorowanie nie zmienia stanu rzeczy, dalej jest przypisana w tym samym miejscu; te akcje
dobrze stosowac w przypadku urzgdzen okresowo podtgczanych i odtgczanych, jak np. mysz
podtagczana do laptopa.

Liczba nieobstuzonych zdarzen wy$wietlana jest w nazwie zaktadki:
Zdarzenia (1)

W przypadku duzej liczby podobnych zdarzen mozna nie rozpatrywac¢ kazdego z nich oddzielnie, lecz
skorzystac z przycisku Akceptacji lub Ignorowania wszystkich zdarzen. Mozna takze z tego poziomu
zarzgdza¢ wtasciwosciami danego srodka trwatego.

Ponizej przedstawiona jest przyktadowa lista zdarzeh. Wykryte zdarzenia dotyczg odigczenia monitora
oraz odinstalowania programu.
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v Srodki trwate O X

— Zarzadzaj srodkami trwatymi

Uzyj tego okna aby przegladac i zarzgdzac srodkami trwatymi

Szukaj | Q Wszystkie srodki
Oddziat Przegladaj | Zataczniki | Historia Zdarzenia (5) | Audyt
Wszystkie Srodki Zaakceptuj wszystkie zdarzenia € lgnoruj wszystkie zdarzenia | T Usuri (& Wiasciwosci -
Nazwa Srodka ~ Malezy do Data ~ Typ Srodh «
Administracja
~ Axence nVision Agent Marketing 2016-05-26 15:33:15 Programy
Infrastruktura Usuniecie tego Srodka Trwatego zostato wykryte akceptuj przenied ignoruj
Marketing ~ Microsoft Office 2010dla ... Marketing 2016-05-26 15:33:15 Programy
Usuniecie tego Srodka Trwatego zostato wykryte akceptuj przenied ignoruj
Predukcja i
] - Windows 10 Pro Marketing 2016-05-26 15:33:15 Programy
Serwercwnia L Usuniecie tego Srodka Trwatego zostato wykryte akceptuj przenie$ jonoryj
i |+ NVIDIA Virtual Audio Devic... Marketing 2016-05-26 15:33:15 Karta diwi...
Sprzedaz }
Usuniecie tego Srodka Trwatego zostato wykryte akceptuj przenied ignoruj
Wsparcie + NVIDIA GeForce 9500 6T Marketing 2016-05-26 15:33:15 Karta grafi...
Usuniecie tego Srodka Trwatego zostato wykryte akceptuj przenied ignoruj
Zarzadzaj typami Zarzadzaj Zrodlami danych Zamknij

7.5.7 Importowanie danych

Jezeli juz posiadasz spis srodkdéw trwatych, to mozesz go zaimportowac do nVision. Warunkiem
udanego importu danych jest umieszczenie ich w pliku *.csvi podzielenie danych tak, aby w jednym
pliku znajdowaty sie srodki jednego typu.

Aby doda¢ w nVision plik z danymi do importu:

1. Na gtéwnym pasku narzedzi w sekcji Sprzet i srodki trwate wybierz opcje Zarzadzaj zrédtami
danych.

2. Kiliknij w przycisk o Dodaj i wybierz opcje Import z pliku CSV.

3. Podaj Nazwe i Opis zestawu danych, a takze Typ, ktéry zostanie przypisany do tych danych.

4. W Opcjach CSV podaj sciezke dostepu do pliku z danymi, okresl Separator i wystepowanie
nagtéwkow. Ponizej zostanie pokazany podglad pliku.
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|v] Importuj CSV o X

<= Konfiguruj import
Uzy] tego okna aby skonfigurowac szczegoty importu

Mazwa: Karty

Opis:  Karty 2019

Typ srodka trwatege:  Karta - Koenfiguryj...

Opcje C3V | Konfiguracja importu

Plik CSV:  C:\Users\Miku\Desktop\dane.csv.txt

Separator. () Tabulater @ Znak |, Pierwsza linia jest listg nazw kelumn (nagtowek)
Pedglad pliku: 2 odswiez Filtruj @
Kolumna 1 4+ |Kolumna 2 Kolumna 3
AGHDM PHILIPS 120
AGHDODZ ZELMER 180
AGHDD3 PANASONIC 250
Mastepny == Anuluj

5. W zaktadce Konfiguracja importu wskaz, ktéra kolumna (badz zestaw kolumn) zrédta identyfikuje
srodek trwaty, czyli jest dla danego przedmiotu unikalna.

6. Powiaz kolumny zrédia CSV z nazwami pdl docelowych. W razie potrzeby edytuj Typ srodka
trwalego (przycisk Konfiguruj) i dodaj do niego nowe pola. W prezentowanym przykfadzie dodano
pole Numer, aby méc powigzaé je z numerem ewidencyjnym z pliku CSV i oznaczy¢ jako
identyfikujgce. Potgczono takze cene z wartoscig; nazwy zostaty potgczone automatycznie przez
nVision.

Copyright ©2019 Axence sp. z o. o. sp. k. Wszelkie prawa zastrzezone.



175 Axence nVision Help

|nv) Importuj CSV O X

<= Konfiguruj import
Uzyj tego okna aby skonfigurowac szczegoty importu

Mazwa: Karty

Opis: Karty 2019

Typ srodka trwatego:  Karta - Koenfiguryj...

Opcje CSY | Konfiguracja importu

Przypisz kolumny G5V do pol sredka trwatego:

Filtruj <
Identyfikacje Nazwa pola docelowego Typ Opis Wymagane
; O (mie importuy) Gwarancja do Data Data wygasniecia gwar... O
O (mie importuy) Lokalizacja Tekst Lokalizacja srodka trw. . O
v Kolumna 2 Mazwa Tekst Mazwa &rodka trwatego...
V| Kolumna 1 Numer inwentarz owy Tekst Mumer inwentarzowy (...
(mie importuy) Osoba cdpowiedzialna Tekst Osoba odpowiedzialna ...
O (mie importuy) Ostatni mobilny zapis Data i godzina  Kiedy Srodek Trwaly zo...
(mie importuj) Ostatnie mobilne skanow... Dataigedzina  Kiedy Sredek Trwaby zo...
(mie importuy) W magazynie Logiczne Srodek trwaly jest wm...
(mie importuy) W serwisie Logiczne Srodek trwaly jest w se...
il Kolumna 3 Wartosc Waluta Wartesc srodka trwate. ..
Testuyj Ok Anulyj

7. Aby przetestowa¢ mozliwo$¢ importu danych, kliknij w przycisk Testuj. Aby zaimportowa¢ dane,
wcisnij OK.
Dodany plik pojawi sie na liscie zrédet danych. Od tej pory mozna w prosty sposéb importowaé dane z
tego pliku, gdy np. zostanie on zmieniony (bez konieczno$ci ponownych ustawien, tylko przycisk
[ Importuj ~

W oknie zarzgdzania zrédtami danych mozna dodawac¢ zrodta danych, usuwac je, zmieniac¢ ich
whasciwosci i importowac z nich dane, ale takze importowaé dane z Agentéw i przegladac logi importu.
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7.5.8

| Srodki trwate O X
- Zarzgdzaj Zrodtami danych
- Uzyj tego okna aby zarzgdzac Zrodtami danych dla srodkow treatych
© Dodaj - [ Usun [ Wiasciwosci | [ Importuj ~ Filtruj ©
Mazwa Zrodta danych Opis Ostatni import
Karty Karty 2019 01.08.2019 12:08:28
Zarzgdzaj typami Zamknij

Kody kreskowe

Wprowadzenie

Aby korzysta¢ z kodéw kreskowych w nVision:

1.

Utworz wszystkie srodki trwate w bazie nVision na jeden z ponizszych sposobéw:

a. automatycznie przy uzyciu danych zebranych przez Agenty (zalecane),
b. samodzielnie w konsoli nVision,

c. samodzielnie za posrednictwem aplikacji mobilnej.

Oznakuj urzadzenia.

Srodki Trwate z nVision nalezy powigza¢ z rzeczywistymi urzadzeniami poprzez naklejanie na nich
etykiet z kodem kreskowym. Identyfikator zaszyty w kodzie kreskowym oznacza jednoczesnie
(unikalny) numer inwentarzowy srodka trwatego. Jesli urzadzenia posiadajg juz swoje unikalne
identyfikatory z kodem kreskowym, to istnieje mozliwo$¢ aktualizacji numeru inwentarzowego za
posrednictwem aplikacji mobilnej.

Aby dowiedzie¢ sie wiecej o drukowaniu etykiet, przejdz do rozdziatu Drukowanie etykiet. Aby
dowiedzie¢ sie wiecej o instalowaniu i korzystaniu z aplikacji mobilnej, przejdz do rozdziatu
Aplikacja mobilna.

Audytuj srodki trwate.

Audyt srodkow trwatych polega na poréwnaniu dwéch migawek (ang. snapshots), czyli
zarchiwizowanych standw srodkow trwatych. Poréwnywa¢ mozna dwie dowolne migawki lub
wybrang migawke ze stanem biezgcym. Z poréwnania uzyskujemy informacje o zmianach w
inwentarzu, w tym takze o brakach.
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Aby dowiedzie¢ sie wiecej, przejdz do rozdziatu Audyt srodkéw trwatych.

Uwaga: Przed rozpoczeciem procesu inwentaryzacji w firmie, nalezy utworzy¢ migawke, a
nastepnie przy uzyciu urzgdzenia mobilnego z zainstalowang aplikacja mobilng zeskanowaé kody z
etykiet srodkéw trwatych (ewentualnie dodaé recznie nowe urzadzenia).

Podstawowe informacje

[ ircclektnvah.-‘ | X

<= Edytuj srodek trwaly

Uzyjtego okna aby edytowac nazwe, wtasciciela, pola, zatgczniki srodka trwatego

Mazwa: Generic Mon-PnP Monitor
Typ srodka trwatego: Konfiguruj
Malezy do: DESKTOP-39LPDOO, 172.17.208.116 - Przenies...
Numer inwentarzowy. 7203745 Generuj
Ked kreskowy: | QR_CODE - .

CODABAR E E E

CODE_128 I:E

CODE_39 E

CODE_93 .55

EAMN_13

EAM_B

OR_CODE

UPC_A
Pola | Zatgczniki (0) UP.EZTE,..._ .

Filtruj Q.
Mazwa pola « Wartosc pola -
DPl w picnie 96
DPl w poziomie 96
Gwarancja do
Lokalizacja
Mazwa Generic Non-PnP Monitor
Mumer inwentarzowy T203745
Mumer seryjny
0soba cdpowiedzialna
Ostatni mobilny zapis
Ostatnie mobilne skanowanie
Producent (Standard monitor types)
ﬂn?rl'.vln|r‘?n='tr" W NN s
Ok Anuluj

Kazdy nowo tworzony Srodek trwaty posiada wygenerowany automatycznie numer inwentarzowy.
Standardowo numer taki skfada sie z 7 cyfr, jest prezentowany w postaci kodu kreskowego QR Code i
jest unikalny. Liczbe 7 cyfrowg mozna przedstawi¢ w postaci kazdego ze wspieranych rodzajéw formatu
kodu kreskowego (jednowymiarowe: CODABAR, COD 39, CODE 93, CODE 128, EAN 8, EAN 13, UPC

A, UPC E; dwuwymiarowe: QR CODE).
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7.5.9 Drukowanie etykiet

Dodawanie do kolejki

Aby wydrukowac etykiety dla wybranych srodkéw trwatych, nalezy uzy¢ opcji Dodaj do kolejki
drukowania kodow kreskowych. Mozna to zrobi¢ na trzy sposoby:

1. Zpoziomu okna edycji danego $rodka trwatego (patrz ponizszy zrzut ekranowy).

2. Zpoziomu okna wtasciwosci danego srodka trwatego poprzez klikniecie prawym przyciskiem myszy
na danym $rodku i wybranie opciji D Dodaj do kolejki drukowania kodéw kreskowych.

3. Zpoziomu gléwnego okna nVision, zaktadka Srodki trwate, poprzez kliknigcie prawym przyciskiem

myszy na danym $rodku i wybranie opciji [ Dodaj do kolejki drukowania kodéw kreskowych.
Il érctlektn\.-‘al}-‘ a X

o= Edytuj srodek trwaly

Uzyj tego okna aby edytowac nazwe, wtasciciela, pola, zatgczniki srodka trwatego

Mazwa: Generic Nen-PnP Monitor

Typ srodka trwatego: Konfiguruj
Nalezy do: DESKTOP-39LPDO0, 172.17.208.116 - Przenies. ..
Numer inwentarzowy: 7203745 Generuj
Keod kreskowy: QR_CODE - EEE
Oecle rl% el

Kopiuj do schowka
Lapisz kod kreskowy...

Dodaj do kolejki drukowania keddw kreskowych
Drukuj kod kreskowy...

Pola | Zataczniki (0f=T—TSTOMT T ATOTTITY
Filtruj Q

MNazwa pola « |'Wartosc pola “
DPl w picnie 96

DPl w poziomie 96

Gwarancja do

Lokalizacja

Mazwa Generic Non-PnP Monitor
Mumer inwentarzowy 7203745

Mumer seryjny

Osoba odpowiedzialna

Ostatni mobilny zapis

Ostatnie mebilne skancwanie

Producent (Standard monitor types)

Brrdrislrznas w ninnis

Ok Anuluj

Drukowanie

Po dodaniu do kolejki wszystkich Srodkdéw trwatych, dla ktérych majg by¢ wydrukowane etykiety,
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wykonaj nastepujgce dziatania:
1. W gtéwnym oknie nVision na pasku narzedziowym wybierz opcje Drukuj kody kreskowe.
2. W oknie Drukuj kody kreskowe sg widoczne wszystkie srodki trwate, dla ktérych uzyto

wspomnianej wczesniej opcji Dodaj do....

|| Drukuj kody kreskowe

Drukuj kody kreskowe = 10 @
ﬁ Uzy] tego okna do zarzadzania kolejkg drukewania ) = . _
kodow kreskowych dla Srodkow Trwalych. Podglgd i wydruk Usun wszystkie
Mazwa Typ srodka Malezy do Numer inwentarzowy
éGeneric: MNon-PnP Monitor Monitor DESKTOP-39LPDOO, 172.17.208.116 7203745

Zamknij

Jesli chcesz usung¢ z listy dany srodek trwaty, kliknij na nim prawym przyciskiem i wybierz opcje

Usun. Aby wyczysci¢ liste, uzyj opcji y Usun wszystkie. Uwaga: powyzsze opcje nie usuwajg
srodkéw trwatych, tylko elementy do drukowania.

Jezeli cho¢ jeden z wybranych $rodkéw trwatych nie ma jeszcze przypisanego numeru

T
inwentarzowego, to aktywny jest przycisk M , ktéry pozwala na automatyczne uzupetnienie

brakow.

Aby przejs¢ dalej, wcisnij przycisk 'E%l

Podglgdu wydruku odzwierciedla ustawienia wybranej drukarki, a w szczegdlnosci rozmiar papieru i
orientacje strony w skali 1:1. Blok, ktérego parametry konfigurujemy, to pojedynczy prostokat z
kodem kreskowym i resztg informaciji, ktére zostang nadrukowane na etykiecie. llos¢ blokéw na
stronie wynika bezposrednio z ustawionych margineséw i wymiaréw. Kody kreskowe sg drukowane
w taki sposoéb, aby uzyskac staty wymiar pojedynczego punktu (kreski) w milimetrach niezaleznie
od rozdzielczo$ci (doktadnosci) wydruku.

Na ponizszym zrzucie ekranowym jest zaprezentowany typowy podglad wydruku dla strony A4. W
przypadku drukarek przeznaczonych do wydruku etykiet, na podglgdzie bedzie widoczny tylko jeden
bloczek, a liczba stron bedzie réwna liczbie etykiet do wydrukowania.
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v| Podglad wydruku o X
Podglqd Wydruku a . . Marginesy streny. |2 5| mm Szerckesé bloku: (35 5| m o ir )
4 Uzyjtegookna do podgladu i wydruku . sty e D P — rona: !
-~ koddw kreskowych. Drukuj Sy ol + | mm Wysokose bloku |/ mm
Dysk twardy E |E Maniter E -E
9511728 [ 1913048 " ﬁ
DCZ-30LID3 ATA Davice E| | (e X800 (Digital) E‘-h:a:
Administrecja: LUFTUS-LIBERD, 192.168.0.148 (luctus.liberc local) Marketing: POSUERE-YULPUTATE, 152.168.0.95 (jacek-pc.axence.loc. ..
Monitor El@ Menitor E E
5305486 Bl (5198842 -
1
Eent X900 (Digital) EH Een X200 (Digital) [™] maicd
Produkeja: AEMEAN-FURLIS, 182 168.0.81 (michal-pe.axence local) Fredukejs: LOBORTIS-FARTURIENT, 182 168.0.70 (pawelz-po axence |
Moniter E"E Mleniter EFE
5616289 ey 2217292 ¥, g
Dell F2414H(Digital) [T | |pell uzar2m(pigital) [=]-
Predukeja: CONSEQUAT-VULPUTATE, 192.168.0.54 (lukasz-pe.axence Weparcie: FURUS-VELIT, 192 168.0.9% (gw-pc.axence.local)

Zamknij

7. Po wybraniu opcji Drukuj / Drukuj wszystko nastepuje drukowanie wszystkich stron. Po
zakonczeniu nastgpi automatyczne zamkniecie okien Podglagdu wydruku oraz Drukuj kody
kreskowe, a lista srodkéw trwatych wybranych do drukowania zostanie wyczyszczona.

7.5.10 Aplikacja mobilna dla systemu Android
Przygotowanie konsoli nVision na potrzeby dostepu aplikacji mobilnych

Konfiguracja serwera API
1. W gtéwnym oknie nVision wybierz Narzedzia / Opcje / Zdalny dostep. Upewnij sie, ze opcja
Wiagcz serwer API jest zaznaczona.

2. Zapamietaj numer portu serwera API, ktory bedzie potrzebny w aplikacji mobilnej lub do
przekierowania na routerze. Skonfigurowany port powinien zosta¢ otwarty na zaporze sieciowe;.
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|| Opcje
& 0GOLMNE
© MONITOROWANIE

8 ¢ ®B 4

b=

AKCJE

ZDALNY DOSTEP

KOMNSERWACJA

KOMUNIKATY BLOKADY

AKTYWNOSC UZYTKOW...

ZASOBY

HELPDESK

Konto uzytkownika

ZDALNY DOSTEP
Konfiguruj whudowany serwer Zdalnego Dostepuy WWW oraz APL

Zdalny dostep

Zdalny dostep: [ D

Numer portu: sos0 3
HelpDesk

HelpDesh: | D

Numer portu: sog1 3

Szyfrowanie: (brak) -

HelpDesk URL: http://localhost: 8081
Serwer AP

APl Server. [ D

Mumer portu: Bogz 2

Ok Anulyj

Na potrzeby autoryzaciji aplikacji mobilnej niezbedne sg dane logowania administratora systemu.

Odpowiednie konto nalezy utworzy¢ w oknie Uzytkownicy wybierajac opcje o Dodaj.

Jesli konta uzytkownikow zostaty pobrane z ustugi Active Directory, to nie ma potrzeby tworzenia
dodatkowego konta administratora.
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v Uzytkownik: Mikolej Matuszny

A

MIKOLAJ MATUSZNY
ADMINISTRATOR

OGOLNE

AKTYWNOSC

ZRZUTY EKRANOWE

ZDARZENIA

DATAGUARD

BLOKADY

USTAWIENIA

UPRAWNIENIA

INFORMACJE O UZYTKOWNIKU | STAM

Uzytkownik
Imie i nazwisko:
Rola

Adres e-mail

Konto waczone

Konta i grupy

Rodzaj konta

mikolaj matuszny@axence.h
Mikotaj Matuszny

Administrator -
mikolaj matuszny@axence.r

L

Active Directory

Powigzane konto: -

Zatgezniki

Praca z aplikacja mobilng

Instalacja

Utworzono: 18.07.2019 09:29:48
Ostatnie logowanie: -

aplikacja: -

Nalezy do grup:

b Support

£ Domain Users

Dodaj |

Aktualnie aplikacji nie mozna jeszcze pobra¢ za posrednictwem sklepu Google Play, dlatego plik
instalacyjny "nVFixedAssets.apk" nalezy skopiowa¢ na urzadzenie mobilne (np. za posrednictwem
poczty e-mail albo linku do strony www) i wkasnorecznie zainstalowac.

Plik instalacyjny znajduje sie w katalogu "Mobile" w Sciezce instalacji Serwera nVision (domyS$inie:
'C:\Program Files\Axence\nVision\Mobile\").
Plik instalacyjny moze zostac¢ pobrany rowniez bezposrednio z Serwera nVision:

http://1 P_SERWERA: 4436/ nVFi xedAsset s. apk

Uwaga: aby instalacja byta mozliwa, konieczne jest wtaczenie opcji zezwalajgcej na instalacje
aplikacji spoza oficjalnego sklepu Google. Dostep do tego ustawienia mozna uzyskac poprzez
dtuzsze przytrzymanie przycisku Menu, nastepnie wybranie opcji Settings | Applications i

zaznaczenie Unknown sources.
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Logowanie

DA€ 1034

| Application settings

Unknown sources

Quick launch

Manage and re stalled applications

Running services

Wiew and control currently running ser

Development

Na ekranie logowania nalezy wprowadzi¢ adres komputera, na ktérym pracuje konsola nVision, wraz
z numerem portu serwera API. W przypadku pracy poza firmowg siecig WiFi konieczne moze by¢
dokonanie odpowiedniego przekierowania portu na routerze dostepowym. Zaznaczenie opcji
Remember me spowoduje, Ze wprowadzone hasto zostanie zapamietane i przy nastepnym
uruchomieniu aplikacji automatycznie nastgpi préba potaczenia.

Log in to nVision

Address
i 192.168.0.239:8081 |

Login

admin

Password

LN )
| % |Remeamber me

| Conmect |
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Opcje ekranu gtéwnego

M E 2:44am

nVision Fixed Assets

l Create fixed asset ‘

l Scan barcode I

I Search fixed asset ‘

1. Create fixed asset - opcja tworzenia nowego $rodka trwatego. Najpierw nalezy wprowadzi¢ typ
srodka trwatego, a nastepnie pozostate dane w oknie edycji srodka trwatego. Przycisk Save

zatwierdza wprowadzone zmiany.

Select type of new fixed asset

Malnboard
Optical drive
Metwork adapter
Frocessor
Fointing davice
Floppy disk drive
LIPS

Dizplay

DM 8 9:45:m

Fixed asset

|

MName

Inventory number

Scan

Value

MAC address

2. Scan barcode — skanowanie kodu kreskowego. Jesli w bazie danych istnieje $rodek trwaty z
przypisanym kodem to zostanie wyswietlony. Jesli nie, aplikacja proponuje utworzenie nowego z

wprowadzonym kodem jako Inventory number.

3. Search fixed asset — wyszukiwanie srodkéw trwatych wg nazwy, typu i (opcjonalnie) oddziatu
(Department). Nazwa (Name) musi zawiera¢ przynajmniej 3 znaki. Jesli znaleziono
przynajmniej jeden pasujgcy srodek trwaty, to zostanie wyswietlona lista z wyborem. Wybranie
rekordu z listy otwiera srodek trwaty w trybie edycji. Wcisnigcie przycisku Wstecz skutkuje

powrotem do listy znalezionych.
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______ ______
Al 8 2:47am D@ 1159
Search fixed asset Select fixed asset
ASUSTeR Computer [NC. P50
MName (M5 1CBIB40T02974)
| E,ISUE* l HalpDexk Tast
Fixed asset type ASUSTek Computer [IMC. PEPET LE
ypP [108824170001542)
Mainboard | (Urassigred,
| )
A5USTek Computer INC. PBPET LE
Department [1088241700015432) |
Krakce "' (Unassigned, .
|
A5USTek Computer INC. PBPET LE
l P ] (108824170001542)
(Urassigned,

7.5.11 Audyt Srodkéw trwalych

Audyt Srodkéw trwatych polega na poréwnaniu dwéch migawek (ang. snapshots), czyli

zarchiwizowanych stanéw srodkow trwatych. Poréwnywa¢ mozna dwie dowolne migawki lub wybrang
migawke ze stanem biezgcym.

Aby dokonac¢ audytu srodkdow trwatych:
1. W gtéwnym oknie nVision kliknij w przycisk Srodki trwate. Przejdz do zaktadki Audyt.

[~

[ i ma]

Archiwizuj audyt X

Nazwa archiwum ||

Ok Anuluj

2. Warunkiem koniecznym do utworzenia migawki jest to, aby ilos¢ zdarzen oczekujgcych na
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akceptacje przez uzytkownika byta réwna zero. Jesli jest inaczej, przed prosbg o podanie nazwy
migawki, pojawi sie okno z pytaniem o akceptacje wszystkich zdarzen.

3. Zaznacz archiwum (migawke), ktérg chcesz poréwnywac i przejdz do jej (£ Wiasciwosci.

4. Poszczegodlne typy srodkow trwatych sg porownywane w trakcie audytu pod warunkiem, ze w obu
poréwnywanych migawkach zostaty zapisane (aby dowiedzie¢ sie wigcej, przejdz do rozdziatu Typy
Srodkéw trwatych).

5. W oknie Poréwnaj archiwum audytu nalezy wybra¢ archiwa do poréwnania oraz opcje Pokaz
(stan) i Status audytu (opisane ponizej).

|7v| Archiwum O X

= Poroéwnaj archiwum audytu
Uzyj tego okna, aby poréwnac Twoje archiwa audytow.

Pordwnaj zmiany z: |[2014-05-15 14:40:43]: maj ~ | do: |[2015-01-09 13:16:54]: styczen v

Pokaz |(dowolne) + | Status audytu |{dowolny) - | [ Eksportuj widok.. Szukaj [Q
Mazwa - Typ Fola Stan MNalezy do Status audytu “
Synchaster 2223NW Display — Menitor Pl w pionie: 96... Imienione  Renata-PC, 192.168.0...
Synchaster 2223NW Display — Meniter DPI w pionie: 96... Zmienione  Malgorzata-PG, 192.1...
Synchaster 923NW Display — Meniter DPI w pionie: 96... Zmienione  Pawel-PC, 192.168.0....
SyncMaster B2430L (Di.. Display — Meniter Zmienione pole:... Zmienione  Monika-PC, 192.168. ..
SyncMaster B2430L (Di... Monitor DPI w pionie: (brak]... Dodane Lokal 7: PiotrF-PC, 19...

test UPs Gwarancja do: (brak)... Zmienione  Artur-PC, 192.168.0.9...
TOMASZ-LAPTOP Computer Gwarancja do: (brak)... Usunigte  TOMASZ-LAPTOR 13...
Tymoteusz — Tymoteus... Computer — Komputer ZMienione pola 3:... Zmienione  Tymoteusz-PGC, 192.1..
XPmode@Artur-PC Computer Gwarancja do: 07:00:00... Usuniete  XPmode@Artur-PC, 1...

EZasiIacz awaryjny APC .. UPS Zmienione pole:... Zmienicne  Serwercwnia

Zamknij

Stan i status audytu

Opcje Pokaz (stan) oraz Status audytu pozwalajg na ograniczenie liczby wys$wietlanych rekordéw i
szybkie dotarcie do najwazniejszych informacji. Zalezno$ci pomiedzy stanami i statusami sg
przedstawione w nastepujgce;j tabeli:

Stan Mozliwy status

Bez zmian e Zaudytowany

¢ Niezaudytowany

Dodane e Zaudytowany

¢ Niezaudytowany
Usuniete ¢ Niezaudytowany
Zmienione e Zaudytowany

.

Niezaudytowany
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7.5.12

Status Zaudytowany/Niezaudytowany jest Scisle powigzany z faktem, czy pomiedzy dwoma
migawkami porownywanymi w audycie byta uzywana aplikacja mobilna.

Wazne: jesli uzywana jest Aplikacja mobilna, to nalezy przeskanow¢ wszystkie urzadzenia (kody
kreskowe). Te, ktorych nie zeskanowano, zostang potraktowane jako niezaudytowane i nalezy traktowac
je jako brakujgce. Przez ,uzycie aplikacji mobilnej” nalezy rozumie¢ wyszukanie srodka trwatego za
pomocg skanowania kodu kreskowego lub przy uzyciu innych parametréw (np. podajgc fragment z
nazwy) i wykonanie opcji zapisu.

Alarmy

Alarmy dla Srodkéw trwatych moga by¢ utworzone dla pojedynczych Srodkéw trwatych lub dla
wszystkich srodkéw danego typu.

Alarmy dla typu srodkéw trwatych

W ponizszej tabeli wymienione sg zdarzenia, dla ktérych mozna zdefiniowac alarm:

Nazwa Opis
Gwarancja do Data wygasniecia gwarancji
Ostatni mobilny zapis Kiedy srodek trwaty zostat zapisany za posrednictwem

aplikacji mobilnej

Ostatnie mobilne skanowanie  Kiedy Srodek trwaty byt skanowany za posrednictwem
aplikacji mobilnej

Aby utworzy¢ alarm dla typu srodkéw trwatych:
1. W gtéwnym oknie nVision rozwih menu przy przycisku Srodki trwate. Wybierz opcje Zarzadzaj
typami.

2. Zaznacz wybrany typ i przejdz do 4 Wiasciwosci.

3. PrzejdZz do zakfadki Reguty alarmu i kliknij o Dodaj.

4. W oknie Konfigurowania reguty alarméw wybierz zdarzenie (pole), dla ktérego chcesz utworzy¢
alarm i ustaw, kiedy alarm ma by¢ utworzony. Wprowadz opis alarmu i kliknij OK.
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: || Alarmy dla pola o X
:I — Konfiguruj regute alarméw dla typu Drukarka

Uzyj tego okna aby skonfigurowad warunki oraz opis alarmu.

Konfiguracja

Automatycznie stworz alarmy 2 - tydzien/tygodnie +  przed czasem v

dla pela Gwarancja do v
Opis:
Za 2 miesigce przedmict traci gwarancje!

Ok Anuluj

Alarmy dla poszczegélnych srodkow trwatych

Aby utworzy¢ alarm dla danego srodka trwatego:

1. W gtéwnym oknie nVision kliknij w przycisk Srodki trwate.

2. W oknie Zarzagdzania srodkami trwalymi zaznacz wybrany srodek trwaty i przejdz do (£
Wiasciwosci.

3. Przejdz do zaktadki Alarmy. Sg tu widoczne wszystkie wczesniej zdefiniowane alarmy dotyczace
tego srodka trwatego (takze wynikajgce z przynaleznosci do typu).
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[ Srodek trwaky a X

<= Edytuj sSrodek trwaly

Uzy] tego okna aby edytowac nazwe, wtasciciela, pola, zatgczniki srodka trwatego

Nazwa: Generic Mon-PnP Monitor

Typ srodka trwatego:

Konfiguruj
Malezy do: DESKTOP-39LPDOO, 172.17.208.116 A Przenies. .
Mumer inwentarzowy: 7203745 Generuj
Ked kreskowy: QR_CODE A .
Opcje E E E
o
ShH
Pola | Zalgczniki (0) | Historia | Alarmy
@ Dodaj ~ | [ Usun | [ Wiasciwosci Filtruj C
Dodaj alarm dla tego srodka Data -
Dodaj alarm dla typu
éGwarancja do Gwarancja konczy sie! 2 tydzien/tygodnie przed
Ok Anulyj

4. Kiliknij w przycisk o Dodaj i wybierz opcje Dodaj alarm dla tego $rodka.
5. Woybierz date alarmu i podaj opis. Kliknij OK.
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7.6

[nv] Alarm dla srodka O X

<= Konfiguruj alarm dla srodka Generic Non-PnP Monitor

Uzy] tego okna aby skonfigurowac warunki oraz opis alarmu.

Konfiguracja

Data alarmu: [22.08.2019 -
Opis: 4  sierpien ¢ 4 2019 b
pwW S Cp s n
wl2oa031[1] 2 3 4

=zl 5 67T B 910N
=112 13 14 156 16 17 18
=119 20 21 22 23 24 256
=26 27 28 29 30 A
2 3 45 & 7 B
Ok Anuluj

Z poziomu okna danego $rodka trwatego mozna tez definiowa¢ alarmy dla typu (opcja Dodaj alarm dla
typu).

Aby dowiedzie¢ sie wiecej o alarmach, przejdz do rozdziatu Alarmowanie.

Skaner inwentaryzaciji dla systemu Linux i OS X

Skaner inwentaryzacji dla systemu Linux/OS X jest narzgdziem przeno$nym umozliwiajgcym zbieranie
manualne pobieranie danych o urzadzeniu bez instalowania Agenta. Mozna go uzy¢ takze w sytuaciji,
gdy skanowany komputer nie moze by¢ podtaczony do sieci.

Aby uruchomi¢ skaner:

1. Pobierz plik skryptu skanera dla odpowiedniej architektury sprzetowej do folderu C:\Program Files
(x86)\Axence\nVision\Agents:

OSX:

http://cdn. axence. net/|li nux/ osx _scanner.run

Linux 32-bit:

http://cdn. axence.net/|linux/linux scanner32bit.run

Linux 64-bit:

http://cdn. axence. net/linux/linux _scanner64bit.run

2. Skopiuj plik skryptu skanera na pamie¢ zewnetrzng lub na ogdlnodostepny udziat sieciowy

3. Do poprawnego uruchomienia wymagane sg uprawnienia administratora (root).
Pamietaj aby nadac atrybuty praw uruchomienia chmod + x dla pliku skryptu skanera

inwentaryzacyjnego.
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7.7

W terminalu/konsoli Linux/OS X uruchom polecenie:

> sudo ./*nazwa_skanera*.run /mt/scans/

Po wykonaniu skanu w katalogu /mnt/scans/ pojawi si¢ przyktadowo plik {bdf1bf72-8ad4-44b8-
b754-e2b934410b50}.zip, w ktérym zawarte bedg wszystkie dostepne informacje o sprzecie i
oprogramowaniu. Uwaga! Podczas nastepnego skanu z takimi samymi parametrami (katalog

docelowy), poprzedni plik ze stanem sprzetowo-programowym zostanie nadpisany.

Powigzane tematy

L Aby zaimportowac wyniki skanu, zapoznaj sie z rozdziatem: Import skanéw inwentaryzacii.

Import skanéw inwentaryzaciji

Skaner inwentaryzacji jest narzedziem przenosnym umozliwiajgcym zebranie danych o urzadzeniu bez
instalowania Agenta. Mozna go uzy¢ takze w sytuaciji, gdy skanowany komputer nie moze by¢
podtaczony do sieci.

Aby przeprowadzi¢ reczny import skanoéw inwentaryzaciji, wykonaj nastepujgce kroki:
1. Przygotuj plik wykonywalny skanera inwentaryzaciji

a. W tym celu w zaktadce Narzedzia i opcje wybierz opcje Plik wykonywalny skanera
inwentaryzacji.

b. Woybierz lokalizacje, w ktorej majg by¢ utworzone pliki skanera inwentaryzacji (np. pendrive).

c. Ustaw profil skanera inwentaryzacji, czyli jakie informacje bedg zbierane przez skaner. Mozesz
wybrac¢ istniejacy profil z listy, edytowac istniejgcy profil lub utworzy¢ nowy.

d. Kiliknij w przycisk Zapisz pliki skanera.

Copyright ©2019 Axence sp. z 0. o. sp. k. Wszelkie prawa zastrzezone.



Inwentaryzacja sprzetu i oprogramowania 192

[] Przygotuj plik wykonywalny skanera inwentaryzacji a X
Profil skanera inwentaryz |l iR oV E Ly | | Zarzadza) profilami

Po kliknigciu w "Zapisz pliki skanera” we wskazanym folderze zostang utworzone dwa pliki:
nVision_InventoryScanner.exe oraz nVision_InventoryScanner.configuration - zadbaj o to, by
byty dostepne jesli bedziesz kopiowac skaner do innego folderu.

Zapisz plik wykonywalny skanera inwentaryzacji do:

i Dysk lokalny (C:) v|

‘i= Dysk lokalny (C2) [
Pliki programow (x86)
Axence
Agents
Backgrounds
Backups
Content
Database
Database_MetTools
Fonts
HelpDesk
Languages W

Nowy folder
Zapisz pliki skanera Anuly

2. Wykonaj skan inwentaryzacji. Jesli bedziesz kopiowaé skaner do innej lokalizaciji, to zadbaj o
skopiowanie obu plikéw skanera (nVision_InventoryScanner.exe oraz
nVision_InventoryScanner.config). Uruchom plik wykonywalny skanera inwentaryzaciji
(nVision_InventoryScanner.exe) na komputerze, ktéry ma byé skanowany, aby rozpoczaé proces
skanowania.
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3.

Importuj dane

a.

axence nVision

Po zakonczeniu skanowania, skopiuj utworzone foldery (Data oraz Logs) do lokalizacji, ktéra
bedzie widoczna z poziomu konsoli nVision.

W oknie importowania skanoéw inwentaryzacji (Importuj skany inwentaryzacji w menu
Narzedzia i opcje) wybierz folder, w ktérym znajdujg sie skany (czyli skopiowany wczesniej

folder Data).
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|nv| Impertuj skany inwentaryzacji - X

Importuj skany inwentaryzacji
Uzyj tego okna, aby zaimportowaé reczne skany stacji roboczych. Uzyj linku na dole ckna aby umiesceic plik
wykonywalny Skanera Inwentaryzacji.

Katalog skanera zawierajgcy zebrane dane: |C:\Users\marcin. matuszewski\Desktop\skaner\Data

Nazwa Informacje I3 Akcja Urzgdzenie w nVision Impertuj
debianno Software, Hardware, System  192.168.0.170 Stwdrz nowe urzadzenie v
MARCIN-PC Files, Software, Hardware 192.168.56.1 Aktualizuj dane VARIUS-TEMPUS, 192.168.0.74 | v
iCinn Software, Hardware, System  192.168.1.124 Stworz nowe urzagdzenie v
MacBook-Pro-Axe. local Software, Hardware, System  192.168.0.85 Stwérz nowe urzadzenie v
UbuntuvM Software, Hardware, System  192.168.0.173 Stwdrz nowe urzadzenie v
Kliknij tutaj aby skopiowaé skaner inwentaryzacji do wybranego katalogu (np. na pendrive) 3. Imporuj dane Zamknij

c. Sprawdz, czy zaznaczone jest pole Importuj dla skanowanego urzadzenia, a nastepnie kliknij
w przycisk Importuj dane.
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7.8

v| Zarzadzanie Skanerem Inwentaryzacji - X

= Importuj skany inwentaryzacji
.' Uzy] tego okna, aby zaimportowa¢ reczne skany stacji roboczych. Uzyj linku na dole okna aby umiescié plik
wykeonywalny Skanera Inwentaryzacii.

Rozpoczynanie importu danych z debianno (192.168.0.170)...

Exception: Limit urzadzen csiggniety

Rozpoczynanie impertu danych z MARCIN-PC (192.168.56.1)...
Rozpoczynanie importu danych z Cinn (192.168.1.124) .

Exception: Limit urzgdzen csiggniety

Rozpoczynanie importu danych z MacBook-Pro-Axe.local (192.168.0.85)...
Exception: Limit urzadzen ceiggniety

Rozpoczynanie importu danych z Ubuntu-vM (192.168.0.173) ..
Exception: Limit urzgdzen osiggniety

Import zakonczony pomysinie

Zamknij

d. Jezeli import danych zostat zakonczony pomysinie, to zostanie wyswietlona stosowna
informacja (Import zakohczony pomysinie).

Powigzane tematy

L Inwentaryzacja sprzetu i oprogramowania

Menedzer pakietow MSI

Agent nVision umozliwia réwniez zarzadzanie instalacjami programoéw na monitorowanych komputerach
poprzez:

¢ instalacje programéw wymaganych w firmie,

¢ deinstalacje niautoryzowanych programoéw.

Zarzadzanie instalacjami oprogramowania odbywa sie w oparciu o repozytorium paczek (plikow) MSI.
Paczka MSI to obiekt utworzony na bazie pliku instalacyjnego o rozszerzeniu MSI, ktéry jest zgodny z
Windows Installer (https://pl.wikipedia.org/wiki/Windows Installer). Paczki instalacyjne uznawane sg
jako unikalne gdy we wlasnos$ciach pliku MSI réznig sie kodem produktu (productCode), wersja produktu
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(productVersion), jezykiem produktu (productLanguage). Dziatanie Agenta umozliwia réwniez
zainstalowanie aktualizacji, nie pozwala jednak na "downgrade" aplikaciji.

Schemat dziatania Agenta

1. Agent instaluje paczki dopiero po pobraniu wszystkich, ktére dla niego skonfigurowano poniewaz
uwzglednia priorytety okreslone we wtasciwosciach paczek.

2. Dziatanie Agenta dopuszcza instalacje tylko gdy aplikacja nie jest w ogdle zainstalowana albo jest
zainstalowana w starszej wersji niz ta, ktérg otrzymat Agent (aktualizacja).

3. Agent cyklicznie sprawdza czy wszystkie aplikacje z paczek przeznaczonych dla niego sg
zainstalowane - w przypadku wykrycia brakéw, dokonuje ponownej instalacji. Proces ten odbywa sie
niezaleznie od zaznaczenia w profilu Agenta opcji skanowania informacji o oprogramowaniu.

4. Lista aplikacji (paczek) do odinstalowania generowana jest na podstawie informacji zebranych przez
Agenty poprzez monitorowanie wpisow rejestrowych zainstalowanych aplikacji oraz odczytanych
informacji o instalacjach z pakietow MSI. Agent cyklicznie sprawdza czy aplikacja zaznaczona do
usuniecia zostata zainstalowana - w przypadku wykrycia, dokonuje ponownej jej deinstalaciji.

Aby zarzgdzaé¢ paczkami MSI i grupami paczek poprzez Menedzer pakietow MSI:
1. Wybierz z gtbwnego menu programu Menedzer pakietow MSI.

2. W oknie Zarzadzaj paczkami i grupami paczek / Paczki, kliknij przycisk Dodaj :

v| Axence nVision a X

Zarzadzaj paczkami i grupami paczek
.r qdza) p grupami p

Uzyj tego okna do zarzgdzania paczkami MSI i grupami paczek z Agentami

Paczki | Grupy paczek | Stan

© Dodaj (& Edytuj [W] Usun... Filtruj @
Mazwa ~ |Liczba urzadzen Paczki do zainstalowania Aplikacje do edinstalowania

Default 1 1 0

Zamknij

3. W oknie dialogowym, wskaz plik instalatora MSI.

4. W oknie dodawania paczki, ustaw priorytet instalacji (uwzgledniany przy instalacji kilku paczek w
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ramach jednej grupy) oraz dodatkowe parametry uruchomienia (skopiowane ze strony producenta
instalatora MSI). Kliknij Zapisz:

[v] Axence nVision x

. .
aTa b 7l
Lzufj_J p‘d'uf_k'\:_ |I'-' e

Plik:  CcAUsers\Miku\Downloads\MicrosoftCameraCodecPack-x64.msi [+

Mazwa produktu: Microsoft Camera Codec Pack
Wersja produktu: 6.3.9723.0

Jezyk produktu: en

Producent: Microsoft Corporation

Parametry uruchomienia: msiexec /i "MicrosoftCameraCodecPack-x64.msi” /gn ALLUSERS=1

Zapisz Anuluj

5. Przejdz do zaktadki Grupy paczek, kliknij przycisk Dodaj. Utworz nowa grupe poprzez wskazanie:
a. nazwy grupy
b. urzadzen, na ktérych majg by¢ instalowane lub deinstalowane wskazane aplikacje

c. paczek do zainstalowania (utworzonych w punkcie 4) lub aplikacji do odinstalowania (na
podstawie informacji zebranych przez Agenty poprzez monitorowanie wpisow rejestrowych
zainstalowanych aplikaciji).
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[v] Axence nVision

LY (| ] r‘_"‘-\_’/-\k
Doda) grupe pacze

Mazwa: Paczka podstawowa

Urzgdzenia:

€ Dodaj T Usun...

Nazwa - |
DESKTOP-38LPDOO 172.17.208.116

Paczki do zainstalowania (1) | Aplikacje do odinstalowania (0)

€ Dodaj Ta[ Usun

Mazwa +« Wersja Producent Jezyk Priocrytet
Microsoft Camera C... 6.3.9723.0 Microsoft Corporation en Domysiny
Zapisz Anuluj

6. Kliknij przycisk Zapisz. Stan wykonania zadan na urzgdzeniach, przedstawiony jest w kolejnej
zaktadce okna Zarzadzaj paczkami i grupami paczek.

7. Zaréwno paczki i grupy paczek mogg by¢ edytowane poprzez 2-krotne klikniecie lub zaznaczenie i
klikniecie przycisku Edytuj.

8. W zaktadce stan mamy mozliwos¢ sprawdzenia postepu instalacji.
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8.1

8.2
8.2.1

DataGuard - ochrona danych

Wprowadzenie

Axence nVision® DataGuard umozliwia zarzgdzanie prawami dostepu do danych i ich ochrong. W
szczegolnosci, zastosowanie ochrony danych zwieksza bezpieczenstwo firmy, zapobiega zainfekowaniu
sieci firmowej wirusami przenoszonymi na pendrive'ach i chroni przed wyciekiem informacji.

Blokowanie urzgdzen i nosnikow

Blokowane moga by¢ wszystkie urzgdzenia i nosniki traktowane jako dyski logiczne, miedzy innymi:
e pendrively,

e dyski przeno$ne,

e Wi-Fi, Bluetooth, IrDA,

e aparaty fotograficzne oraz przenosne MP3 dziatajgce w trybie urzgdzenia multimedialnego - WPD,
e stacje dyskietek,

e gniazda SD.

Zarzgdzanie prawami dostepu

Zarzadzanie prawami dostepu moze odbywac sie na réznych poziomach (atlasu, grup i poszczegdlnych
uzytkownikow). Na kazdym z tych poziomdéw mozna nadawac uzytkownikom odpowiednie prawa
zwigzane z korzystaniem z no$nikéw oraz z mozliwosciami audytu, odczytywania, zapisywania i
wykonywania plikéw. Zarzgdzanie prawami dostepu przy uzyciu nVision utatwia konfiguracje grup
komputerow, autoryzowanie firmowych pendrive'déw i dyskéw oraz blokowanie prywatnych urzadzen.
Aby dowiedzie¢ sie wiecej, przejdz do rozdziatu Prawa dostepu.

Prawa dostepu

Prawa dostepu - wprowadzenie

Wdrazanie

Aby wdrozy¢ modut DataGuard nalezy wybra¢ jedng z dwoéch mozliwych koncepciji:

1. Zablokowanie wszystkich/wiekszosci praw na poziomie atlasu, a nastepnie zezwalanie na
konkretne akcje wraz z przemieszczaniem sie w dot hierarchii.

2. Zezwolenie na wszystkie dziatania na poziomie atlasu i ograniczanie dostepu na poziomie map i
dla konkretnych stacji roboczych.

Wybdr jednej z powyzszych strategii zalezy od specyfiki systemu, do ktérego wdrazana jest ochrona
danych.

Prawa dostepu mogg by¢ nadawane dla nastepujgcych kategorii:

e Audyt - okre$la, czy dostep do danego urzgdzenia ma by¢ logowany. Logowaniu podlegajg
informacje dotyczgce zmiany nazwy, tworzenia, kopiowania, usuwania pliku oraz dostepu z
zapisem.
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e Odczyt - mozliwos¢ odczytywania informacji z okreslonego nosnika.
e Zapis - mozliwos¢ zapisywania informacji na okreslonym nosniku.

e Wykonanie - mozliwos¢ uruchamiania programéw znajdujgcych sie na okreslonym nosniku.

Kazda z kategorii (odczyt, zapis, wykonanie) moze przyjmowac jeden z dwéch standw: © zezwol lub

0 blokuj. Audyt moze by¢ witgczony lub wytgczony. Urzadzenia nieposiadajgce systemu plikowego
majg tylko jedng kategorie prawa dostepu. Przyjmuje ona wartos¢ wtgczony, jesli dopuszczone jest
korzystanie z tego urzadzenia i wylgczony w przeciwnym wypadku.

Aby okresli¢ prawa dostepu do nosnikow nalezy przejs¢ do wiasciwosci atlasu, grupy lub uzytkownika:

[ussoumi |

Axence nVision 10 o

Wiasciwosci monitorowania: Atlas

DATAGUARD DATAGUARD
BLOKADY Prawa dostepu | Dziennik dostgpu
) Dodaj prawa dostepu  [£ i Filtruj Q
USTAWIENIA + |urzadzenie « Audyt  Odezyt Zspis  Wykonsnie *

‘e Pozostale dyski twarde
Pozostale nosniki danych USB
= Pozostale nosniki danych
(%) Pozostate wolumeny wirtualne
[ Pozostate nosniki migkie
__ DESKTOP-35LPDOO, 172.17.208.116: Microsoft Virtual DVD-ROM (D7)

Pozostale urzadzenia optyczne

00000000
QOO0
090000000
00000000

n Pozostale karty SD

) Inne urzgdzenia PlugkPlay

# Inne urzadzenia przenoine
"\ Inne porty

- WINTOVI, 152.168.69.206 (win10VM zentyal-domain.lan): Microsoft BackOffice OKI MC

gy Inne drukarki

L < I < < < ]

Konfiguruj komunikat blokady

8.2.2 Przykiadowa struktura

Ponizej przedstawiona jest przyktadowa struktura, na bazie ktérej zostang oméwione zasady
definiowania praw w module DataGuard.
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w W

.{/-;-/ 3

Testers Pragrammers Aga

4.;/'

Darek Suppart

‘ Junior Programmerns

Tomek / Krystian

Tymatewsz

Prawa mogg byc¢ definiowane na poziomie weztdw wewnetrznych oraz lisci. Prawa efektywne dla lisci sg
wyliczane w nastepujgcy sposob: przeszukiwane sg kolejne wezty od liscia w kierunku korzenia (w
prezentowanym przyktadzie Everyone), az do znalezienia pierwszego wezta, ktéry ma przypisane prawa.
Te prawa sg obowigzujace dla liscia.

Warto zwréci¢ uwage na fakt, ze dany komputer moze naleze¢ do kilku réznych map. W
prezentowanym przyktadzie taka sytuacja ma miejsce dla uzytkownika Tomek, ktérego stacja robocza
nalezy do dwoch map: Support i Testers. W tym przypadku wyliczane jest prawo efektywne na kazdej
ze $ciezek do korzenia i jako obowigzujgca brana jest suma logiczna wyliczonych praw. Innymi stowy,
jezeli prawo efektywne dla ktorejkolwiek ze $ciezek bedzie zezwalato na akcje w danej kategorii, to dla
rozwazanedo lisci ta akcja réwniez bedzie dozwolona.
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8.2.3

Everyone

o W

Marketing

(%]

o

J|J|0| AiJ{

Prawa efektywne dla lisci:

;) o

Tomek /

Stacja robocza Prawa efektywne

Aga 0008
Krystian Q0|00
Tymoteusz 00|00
Tomek o e(e| 0
Darek /0|00

Prawa odziedziczone

Pragrammers Aga

AVANA
csfm §

Junior Programmers Krystian

o

‘

Tymateusz

Opis

Brak jakichkolwiek praw. Prawo efektywne wyliczane jest na
podstawie przynaleznosci do grupy Everyone.

Brak prawa do wykonywania plikéw. Prawa wynikajg z
przynaleznosci do grupy Programmers.

Brak praw zapisu oraz uruchamiania. Prawa wynikajg z
przynaleznos$ci do grupy Junior Programmers.

Brak prawa do wykonywania plikow. Tomek nalezy do dwdch
grup ze zdefiniowanymi prawami: Support i Testers. W tym
wypadku brana jest pod uwage suma ich praw.

Peine prawa przypisane indywidualnie.

Prawa dla danego uzytkownika lub grupy moga by¢ nadane wprost lub odziedziczone z wyzszych
pozioméw. Wyswietlane sg w powyzszej kolejnosci, czyli najpierw prawa nadane indywidualnie, a
nastepnie odziedziczone. Oprdcz tego, prawa odziedziczone zaznaczone sg szarym kolorem i kursywa.
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Dzieki temu na pierwszy rzut oka mozliwe jest rozréznienie, ktére prawa sg charakterystyczne dla danej
stacji roboczej, a ktére wynikajg z praw nadanych na wyzszych poziomach.

W przypadku wielu grup i uzytkownikéw warto skorzysta¢ z mozliwosci wytgczenia pokazywania
odziedziczonych praw przy pomocy pola wyboru Pokaz dziedziczone prawa znajdujgcego sie w
lewym dolnym rogu okna wiasciwosci urzadzenia.

[v| Prawa dostepu urzadzenia a X

Wiasciwosci urzadzenia @ .Jak to drista?

Zarzgdza) witasciwosciami | prawami dostepu dla urzgdzenizPenDrive Piotra

Wtasciwosci urzadzenia

MNazwa: |PenDrive Piotra __g,
Typurzadzenia: Mosnik pamigci USE Producent: SanDisk
- MNumer seryjny. 4C532000040226110251 Rozmiar TGE

Prawa dostepu | Dziennik dostepu

& Dodaj prawa dostepu  [# Edytuj prawa dostepu | T Usuri prawa dostepu Szukaj |

* Zaufana jednostka “ | Audyt Odczyt Zapis Wykonanie “
& Mapa"10.0.0.0/24 & Wiaczone & Zezwol €} Blokuj £ Blokuj

& Mapa"192.168.0.0/24 ® wiaczone & Zezwdl & Zezwol € Blokuj

& Mapa "Marketing” & Wiaczone & Zezwdl & Zezwol € Blokuyj

@ Atlas nVision Central Atlas” & Wigczone & Zezwdl & Zezwil & Zezwdl
| Pokaz dziedziczone prawa Zamlknij

8.3 Urzadzenia
8.3.1 Urzadzeniainosniki

Urzadzenia i nosniki sg podzielone na kilka kategorii. Kazda z kategorii oznaczona jest unikalng ikona.

Urzadzenia dziatajace w oparciu o system plikowy

lkona Urzadzenia systemu plikow

dyski twarde
urzadzenia optyczne
nosniki danych USB

['*| wolumeny wirtualne
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8.3.2

lkona Urzagdzenia systemu plikow
ﬂ nosniki danych, karty SD

] nosniki migkkie

Pozostate urzgdzenia

Ilkona Typ urzadzenia Przyktady urzadzen
. urzadzenia sieciowe lub odbiorniki radiowe Bluetooth, urzadzenia podczerwieni, karty
& komunikacyjne sieciowe, modemy
7 ]

urzadzenia przenosne urzadzenia komunikacji bezprzewodowej

i Firewire, wieloportowe karty szeregowe, urzgdzenia transferu

= | kablowego, karty PCMCIA i wielofunkcyjne, porty COM i LPT

*'.L'F drukarki drukarki

urzgdzenia do obrazowania, smart cards, pozostate

iy urzadzenia PnP urzadzenia

Nadawanie praw

Urzgdzenia systemu plikdw mogg mie¢ nadawane prawa dostepu w kazdej z czterech kategorii
opisanych w rozdziale Prawa dostepu. Z kolei pozostate rodzaje urzgdzen majg nadawane tylko prawo
dotyczgce mozliwosci uzytkowania (korzystanie z danego urzgdzenia moze by¢ blokowane lub
dozwolone). nVision automatycznie wykrywa podtgczone urzgdzenia oraz nosniki i przyporzadkowuje
kazdemu z nich jedng z powyzszych kategorii odpowiednio do rodzaju urzgdzenia.

Zarzgdzanie urzadzeniami

Aby zarzagdza¢ prawami dostepu dla urzgdzen, kliknij przycisk Zarzadzaj urzgdzeniami znajdujacy sie
na gtéwnym pasku narzedziowym.

Na ponizszym obrazku prezentowany jest przyktadowy wyglad okna Urzgdzenia. W goérnej czesci listy
znajdujg sie konkretne urzgdzenia wykryte przez nVision, natomiast jako ostatnia grupa wymienione sg
Pozostate urzadzenia. Znajdujg sie tu, podzielone na kategorie, wszystkie pozostate urzgdzenia, czyli
takie, ktére jeszcze nie zostaty zdefiniowane.

Po kliknieciu przycisku Pokaz tylko urzgdzenia, ktéore majg prawa indywidualne wyswietlona
zostanie lista urzadzen z indywidualnie przydzielonymi prawami DataGuard. Dwukrotne klikniecie nazwy
urzadzenia otworzy okno jego wiasciwosci, w ktérym wskazane bedg konkretne jednostki, dla ktérych
ustalone zostaty prawa indywidualne.

Copyright ©2019 Axence sp. z 0. o. sp. k. Wszelkie prawa zastrzezone.



DataGuard - ochrona danych 206

|| Urzgdzenia

Zarzadzaj urzgdzeniami
Zarzgdzaj prawami dostepu do Twoich urzgdzen.

Urzgdzenia | Ostatnio uzywane

& Dodaj prawa dostepu &
« Nazwa

P-39LPDO0O 172.17.208.116

Microsoft Virtual DVD-ROM (D)

Microsoft Administracja OK| MC573 (przekierowana sesja: 2) (Typ: Print queues)
Microsoft Administracja OKI MC573 (przekierowana sesja: 2) (Typ: Print queues)
Microsoft BackOffice OKI MC352 (przekiercwana sesja: 2) (Typ: Print queues)
Microsoft BackOffice OKI MC352 (przekierowana sesja: 2) (Typ: Print queues)
Microsoft Fax (przekierowana sesja: 2) (Typ: Print queues)

Microsoft Fax (przekierowana sesja: 2) (Typ: Print queues)

Microsoft Fax (Typ: Print queues)

Microsoft OneNote (przekierowana sesja: 2) (Typ: Print gueues)

Microsoft OneNote (przekierowana sesja: 2) (Typ: Print queues)

$ 4434 T

Microsoft OneMote (Typ: Print gueues)

Pokaz tylke urzgdzenia z numerem seryjnym

o X

@ Jak to drista?

Pokaz tylko urzadzenia ktdre majg prawa indywidualne -

Zamknij

Podpiecie i odtgczenie urzgdzenia monitorowane jest zawsze. Wykryte urzgdzenia pojawiajg sie na

liscie z zachowaniem podziatu na kategorie.

Aby dowiedzie¢ sie wiecej na temat blokowania pendrive'dw, przejdz do rozdziatu Jak ustawi¢ prawa

dostepu do nosnika USB?.

Ostatnio uzywane urzadzenia

W zakfadce Ostatnio uzywane w oknie Urzgdzen wyswietlana jest lista ostatnio uzywanych urzadzen.
Monitorowane sg wszelkie zmiany zwigzane z podigczaniem i odtgczaniem urzgdzenia. Aby przeglagdaé
historie uzywanych urzgdzen, wybierz okres (dzien, tydzien lub miesigc) i w razie potrzeby uzyj
strzatek, by przeglada¢ kolejne lub poprzednie okresy. Jesli danych jest duzo, warto skorzystac z

mozliwosci wyszukania potrzebnych informaciji.
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|nv| Urzgdzenia o X
i Zarzadzaj urzadzeniami @ Jak to diata?

Zarzgdzaj prawami dostepu do Twoich urzadzen.

Urzgdzenia | Ostatnio uzywane
> M 1 01.07.2019-31.07.2019 ~ | Pokaz Wszystkie - Filtruj Q.

Czas Akcja

3072018 o Odiaczono
08:48:51 Microsoft Virtual DVD-ROM (D7)
|—

DESKTOP-39LPDO0, 172.17.208.116

31.07.2019 = Podiaczono (wiaczone)

02:48:51 ﬂ Micresoft Print to PDF (przekierewana sesja: 2) (Typ: Print queues)
DESKTOP-39LPDO0C, 172.17.208.116

11.07.2019 = Podigczono (wigczone)

08:48:51 ﬂ Microsoft Fax (przekierowana sesja: 2) (Typ: Print queues)
DESKTOP-33LPDO0, 172.17.208.116

31 072019 = Podiaczono (wiaczone)

08:48:51 ﬂ Microsoft Administracja OKI MC573 (przekierowana sesja: 2) (Typ: Print queues)

DESKTOP-39LPDO0, 172.17.208.116

[J Pekaz tylko urzadzenia z numerem seryjnym Zamkni]

8.3.3 Podiaczone urzadzenia

Aby przeglgda¢ aktualnie podtgczone urzadzenia, kliknij opcje Podtgczone urzadzenia na gtbwnym
pasku narzedziowym.

|| Podtgczone urzadzenia O X
Urzadzenia podigczone do komputerow @ Jak to dzinta?
i Lista urzgdzen, ktore sg cbecnie podigczone do komputerow w Twoje] sieci.
Pokaz Wszystkie urzadzenia - Filtruj
Podigczone urzadzenia v | *

s—p Microsoft XPS Document Writer (przekierowana sesja: 2) (Typ: Print queues)
ﬁ Microsoft XPS Document Writer (przekierowana sesja: ) (Typ: Print gueues)
2| Microsoft WAN Miniport (SSTP) (Typ: Karty sieciowe)
#-:-'. Microsoft WAN Miniport (PPTP) (Typ: Karty sieciowe)
2| Microsoft WAN Miniport (PPPOE) (Typ: Karty sieciowe)

#:' Microsoft WAN Miniport (Metwork Monitor) (Typ: Karty sieciowe)
. EAimramads TATARL BAimimace (] FTTE MTaome W orbar mimmimaane

Zamknij

Przegladanie urzadzen podtgczonych do konkretnego komputera jest tez mozliwe z poziomu okna
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8.34

8.4
8.4.1

Informacji o tym komputerze, w zaktadce Zasoby / Sprzet / Podtgczone urzadzenia.

Najbardziej ogdlny widok z mozliwoscig przetgczania miedzy uzytkownikami, grupami i réznymi
funkcjonalnosciami modutu DataGuard oferuje okno Zarzadzania zaufanymi jednostkami. Aby
dowiedzie¢ sie wiecej, przejdz do rozdziatu Zarzgdzanie zaufanymi jednostkami.

Opisywanie urzadzen

Urzadzenia podtgczone do monitorowanych komputeréw majg poczatkowo domysine nazwy nadane
przez nVision. Mozliwa jest dowolna zmiana takiej nazwy, a takze powrét do nazwy domysinej.

Aby zmieni¢ nazwe urzgdzenia:
1. Przejdz do okna Wtasciwosci urzgdzenia klikajac dwa razy na wybranej z listy urzgdzen pozyc;ji.

2. Wpisz wtasng nazwe urzadzenia w polu Nazwa.

|| Prawa dostepu urzadzenia O X

Wiasciwosci urzadzenia @ .Jak to driata?

Zarzgdzaj wtasciwosciami i prawami dostepu dla urzgdzeniz: PenDrive Piotra

Wtasciwosci urzadzenia

bl

Mazwa: | PenDrive Pil::ltral
Typ urzadzenia: MoSnik pamieci USE Producent: SanDisk

— MNumer seryjmy. 4C532000040226110251 Rozmiar TGEB

Prawa dostepu | Dziennik dostepu
& Dodaj prawa dostepu [ (o] Szukaj | Q

* Zaufana jednostka A Audyt Odczyt Zapis Wykonanie
& Mapa "Marketing” & Wigczone & Zezwdl & Zezwdl & Zezwol

Pokaz dziedziczone prawa Zamlknij

Aby przywréci¢é domysing nazwe urzgdzenia, kliknij w przycisk =t znajdujacy sie po prawej stronie
pola Nazwa.

Zaufane jednostki
Zaufane jednostki - wprowadzenie

Zaufane jednostki to stacje robocze i grupy komputeréw, dla ktérych definiowane sg prawa dostepu. W
zaleznosci od poziomu zaufania, jednostkom mogg by¢é nadawane rézne prawa. Aby dowiedzie¢ sie
wiecej na temat praw dostepu, przejdz do rozdziatu Prawa dostepu.

Grupy uzytkownikow

Definiowanie praw dostepu dla kazdego uzytkownika osobno bytoby zajeciem bardzo czasochtonnym.
Dlatego tez zaleca sie umieszczanie poszczegolnych uzytkownikéw w grupach utworzonych przez
administratora systemu. W przypadku, gdy struktura utworzonych grup odpowiada rzeczywistym
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8.4.2

zaleznosciom miedzy uzytkownikami, mozliwe jest szybkie ustalenie praw dostepu. Przyktadowa
struktura grup przedstawiona jest na ponizszym rysunku.

g Atlas (wszyscy uZytkownicy)
[= GRUPY
v Axence nVisicn
----- Marketing
V Struktura
v, Programisci

- Junicrzy

- Zarzgd
» 48 axence local
B Wbudowane

Aby dowiedzie¢ sie wiecej na temat wyliczania efektywnych praw dostepu dla powyzszej struktury map,
przejdz do rozdziatu Przyktadowa struktura.

Zarzadzanie prawami dostepu moze by¢ realizowane na dwa sposoby:

e Zarzadzanie z poziomu wtasciwosci uzytkownika, grupy lub atlasu - Zarzgdzanie poprzez hierarchie
uzytkownikow

e Zarzadzanie dzieki funkcji Zarzgdzanie zaufanymi jednostkami

Zarzadzanie poprzez hierarchie uzytkownikéw

Aby zarzadza¢ prawami dostepu dla uzytkownika, grupy lub atlasu (nazywane dalej jednostkami) nalezy
wykona¢ nastepujgce kroki:

1. Woybierz jednostke i klikajgc prawym przyciskiem myszy przejdz do okna 4 Informacji o danej
jednostce

2. Przejdz do zakfadki DataGuard.

3. Jesli chcesz zmieni¢ wczesniej zdefiniowang regute, dwukrotnie kliknij w wybrany wiersz i przejdz
do punktu 5. Aby zdefiniowa¢ nowa regute, kliknij w przycisk o Dodaj prawa dostepu.

4. Wybierz z listy urzagdzenie, dla ktérego chcesz nada¢ prawa.

5. Ustaw prawa dostepu i wcisnij Enter.

Aby edytowa¢ prawa wybranego urzadzenia nalezy skorzysta¢ z przycisku 4 Edytuj prawa

dostepu. Natomiast jezeli chcesz pozby¢ sie nadanych wczesniej uprawnien uzyj przycisku ay
Usun prawa dostepu.

Ponizszy zrzut ekranu obrazuje ustalenie indywidualnych praw dla wirtualnej stacji dyskow w oknie
Informacji o atlasie (prawo domysine, najwazniejsze w hierarchii).
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V| Okresl prawa dostepu o X
U Okresl prawa dostepu do urzgdzenia © ok to driata?
Uzyj tego okna aby okreslic prawa dostepu dla Domysine prawa

Urzgdzenie: |68.69.206 (win10VM.zentyal-domain.lan): Microscft Virtual DVD-ROM fD.j -

Prawa dla:

Prawa:  audyt & Wigczone
Odczyt & Wiaczone
Zapis € Blokyj
Wykonanie € Bloky
Ok Anuluj

8.4.3 Zarzadzanie zaufanymi jednostkami

Aby zarzadza¢ prawami dostepu dla wszystkich jednostek:

1.

4.
5.

Z gtéwnego paska narzedziowego programu w sekcji DataGuard wybierz opcje Zarzadzaj
zaufanymi jednostkami.

Wybierz jednostke organizacyjng z listy znajdujgcej sie po lewej stronie. W razie potrzeby uzyj opcji
wyszukiwania, by znalez¢ wtasciwy wiersz szybciej.

Jesli chcesz zmieni¢ wczesniej zdefiniowana regute, dwukrotnie kliknij w wiersz z wybrang regutg
lub wybierz wiersz i kliknij 4 Edytuj prawa dostepu. Aby zdefiniowa¢ nowg regute, kliknij w
przycisk o Dodaj prawa dostepu.

Wybierz z listy urzgdzenie, dla ktérego chcesz nadaé prawa.

Ustaw prawa dostepu i wcisnij Enter.

Prawa przydzielone indywidualnie mozna tez edytowaé bezposrednio w oknie zarzgdzania. Aby to
zrobi¢, kliknij na wybranym z praw, a zostanie ono zmienione. Klikniecie na odziedziczonych prawach
dostepu spowoduje otwarcie okna Okreslania praw dostepu.
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|| Okresl prawa dostepu O X
U Okresl prawa dostepu do urzgdzenia @ Jak 1o driata?
Uzyjtego okna aby okresli¢ prawa dostepu dla elo (Axence nVision)
Urzgdzenie: Pozostate nosniki danych USE -
Prawa dla
Prawa: syt € Wylgczone
Odczyt & Zezwol
§Zanis € Blokyj
Wykonanie € Blokyj
Ok Anuluj

8.44 Uzytkownicy Active Directory

Modut DataGuard jest zintegrowany z Active Directory. Prawa dostepu mogg by¢ nadawane
bezposrednio uzytkownikom AD.

Axence nWision Gto Marzedzia i opcje

Lo iy oo iridomidenych | (] Grups: Administation _ o
) %, Zarzadzaj typami srodkéw

Audyt Srodki )

sprzetowy  trwate T Drukul kody kreskowe r;&)‘ Adiiristraiion

Sprzet i srodki trwate

Urzadzenia Uzytkownicy

0GOLNE DATAGUARD
Q, Szukaj (Ctrl+F) -
- '& axence.local - | ® DATAGUARD Prawa dostepu | Dziennik dostepu

: # . - I
g Access-Denied Assistance Users @ Dodaj prawa dostepu (& | U Filtrgj Q
Administration
i BLOKADY a i - i e~
8 ADSyreAdmins Urzgdzenie Audyt  Odczyt Zapis | Wykonanie
48 ADSyncBrowse
48 ADSyncOperators USTAWIENIA P P P o
48 ADSyncPasswordSet
48 Allowed RODC Password Replication o @ o o
il callisto § Acronis ApiGateway Users Q (] (] (]
> 8 callisto § Acronis Centralized Admins ) © ® )
> 4 callisto & Acronis Remote Users ® © © ©
8 Cloneable Domain Controllers

#8 Denied RODC Password Replication G 0P-38LPDOG ft Virtual DVD-ROM (D:) e ] Q Q
48 Development M, 192.168.69.206 (win10VM.zentyal-domain.fan): Microsoft Virt o & o ()
48 DHCP Administrators
: e ] Q Q
- #8§ DHCP Users
-4 DnsAdmins o o o ]
i DnsUpdateProxy

8 Domain Computers

8 Enterprise Key Admins © >
488 Enterprise Read-only Domain Controll -‘ Konfiguruj komunikat blokady

Aby przeglada¢ i definiowac prawa dostepu dla uzytkownikéw AD:

1. Woybierz opcje Zarzadzaj zaufanymi jednostkami znajdujgca sie w sekcji DataGuard na gtéwnym
pasku narzedziowym.
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2. Woybierz grupe lub uzytkownika w lewej czesci okna. Jesli jest taka potrzeba, uzyj opciji
wyszukiwania.

3. Aby zmieni¢ wczesniej zdefiniowana regute, kliknij dwukrotnie na wiersz z dang regutg w prawej
czesci okna lub Kliknij przycisk 4 Edytuj prawa dostepu. Aby zdefiniowa¢ nowa regute, kliknij w
przycisk o Dodaj prawa dostepu.

4. Woybierz urzadzenie, dla ktérego majg by¢ przypisane prawa.

5. Ustaw prawa dostepu i wcisnij Enter.

|rv| Zarzgdzaj zaufanymi jednostkami o X

3 Zarzgdzaj zaufanymi jednostkami @ Jokto drists?
Zarzgdzaj prawami dostepu dla Active Directory

Filtruj Q. Prawa dla grupy: ADSyncPasswordSet (axence.local)
Nazwa =~ | * | Prawa dostepu | Dziennik dostepu
d, axence.local\Administrater (axence.local) . N . -
© Dodaj prawa dostepu  [# Edytuj prawa dostepu | [ -
&, grzegorz cleksy@axence.local (axence.local)
4 Urzadzenie +  Audyt Odezyt Zapis Wykenanie -

rﬁ ADSyncBrowse (axence.local)

& systemu plikdw)

& Wigczone & Zezwol & Zezwol @ Zezwol

# ADSyncOperstors (axence local)

¥ ADSyncPasswordSet (axence.local) :
L " ©Q Wylgczony & Zezwol & Zezwol ® Zezwol
8 Allowed RODC Password Replication Group (axenc...

& Zezwal

- rﬁ Backup Operators (Whbudowane)

: e
d, acronis@axence.local (axence local)
& Zezwol
[ ﬁ callisto § Acronis ApiGateway Users (axence.local)
& Wigczone & Zezwol @& Zezwol
+ 4 callisto § Acronis Centralized Admins (axence.local)
© Blokuj ® e
+ @ callisto § Acronis Remote Users (axence.local)
@ Zezwo Q z=

rﬂ Certificate Service DCOM Access (Wbudowane)

8 Cloneable Domain Controllers (axence.local)

,ﬁ}, Cryptographic Operators (Whudowane) = ? g ) O wig €
Pokaz jako Drzewo A Kenfiguruj komunikat blokady
Zamknij
Uwagi

e Prawa dostepu zaufanych jednostek Active Directory majg priorytet wzgledem praw staciji
roboczych.

e Prawa dostepu zaufanych jednostek Active Directory mogg by¢ zdefiniowane dla urzadzen z
systemem plikéw i dla urzgdzen posiadajgcych numer seryjny.

e Jesli zostanie wykryta cykliczna zaleznos¢ pomiedzy jednostkami AD, nVision przerwie kazda
zaleznos¢ w cyklu. Powiadomienie o wystgpieniu tego typu sytuacji zostanie wyswietlone w oknie
Zarzgdzania zaufanymi jednostkami.

8.45 Dziennik dostepu

W dzienniku dostepu znajdujg sie informacje dotyczace dostepu do danych i podtgczanych urzgdzen.
Aby dostep byt monitorowany, nalezy wigczy¢ audyt dla urzgdzenia i jednostki (stacji roboczej, mapy,
atlasu), ktére majg by¢ monitorowane. Prawa moga by¢ zdefiniowane indywidualnie lub odziedziczone
(jak na ponizszym obrazku).
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|w| Prawa dostepu urzadzenia o X

Wiasciwosci urzgdzenia @ Jakto dzists?
Zarzgdzaj wtasciwosciami i prawami dostepu dla urzadzenia Microsoft Virtual DVD-ROM (F)

Wiagciwosci urzgdzenia

MNazwa: Microsoft Virtual DVD-ROM (F) __;{
Typ urzadzenia: Maped optyczny Producent: brak
=) Numer seryjny: brak Rozmiar. brak Urzgdzenie zaufane

Prawa dostepu | Dziennik dostepu

€ Dodaj prawa dostepu [ ] Filtruj Q.

4 Zaufana jednostka & WMudyt Odczyt Zapis Wykenanie “
Prawa indywidualne
H Domysine prawa & Wiaczone & Wiaczone € Blokuj £ EBlokuyj

IT {Axence nVision) @ Wigczone @ Wigczone ©Q Blokuj Q Blokuf

Juniorzy (Axence nVision) @ Wigczone @ Wigczone € Blokuj © Blokuf

Marketing (Axence nVision) @ Wigczone @ Wigczone © Blokuj ©Q Blokuj

Programisci (Axence nVision) @ Wigczone @ Wigczone © Blokuj ©Q Blokuj

Struktura (Axence nVision) @ Wigczone @ Wigczone © Blokuj © Blokuj

Zarzgd (Axence n\/ision) & Wigczone & Wigczone Q Blokuj Q Blokuy .
V| Pokaz dziedziczone prawa Zamknij

Podpiecie i odtgczenie urzgdzenia monitorowane jest zawsze. Przy wiaczonym audycie
monitorowane sg takze: tworzenie pliku, zmiana nazwy, zapis i usuniecie.

Aby przeglada¢ dziennik dostepu:

1. Woybierz opcje Zarzadzaj zaufanymi jednostkami znajdujgca sie w sekcji DataGuard na gtéwnym
pasku narzedziowym.

2. Przejdz do zakfadki Dziennik dostepu.

3. Woybierz jednostke z listy znajdujgcej sie po lewej stronie. W razie potrzeby uzyj opcji
wyszukiwania, by znalez¢ wtasciwy wiersz szybciej.

4. Woybierz okres, z ktdrego informacje chcesz przegladac.
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o X

v| Prawa dostepu urzadzenia

Wiasciwosci urzadzenia @ Jak to dzista?

Zarzadzaj whasciwosciami | prawami dostepu dla urzgdzenia Microsoft Virtual DVD-ROM (F)

Wiagciwosci urzgdzenia
Mazwa: Microsoft Virtual DVD-ROM (F) _5

Typurzgdzenia: MNaped optyczny Producent: brak

Rozmiar  brak Urzadzenie zaufane

== Mumer seryjny: brak

Prawa dostepu | Dziennik dostepu

€9 [ {5 23.08.2019 pigtek ~ | Pokaz Wszystkie - Filtruj Q.
Czas Akcja -
23082019 = Podiaczono
151315 Microsoft Virtual DVD-ROM (F:)
—_—
WINT0WN, 192.168.69.206 (win1 0VM.zentyal-domain.lan)
23082019 . Odiaczono
14:38:49 Microsoft Virtual DVD-ROM (F:)
—_—
WINT0WM, 192.168.69.206 (win1 0VM. zentyal-domain.lan) -

V| Pokaz dziedziczone prawa Zamknij

8.4.6 Dziennik dostepu dla uzytkownikow

Aby przeglada¢ dziennik dostepu dla uzytkownikdéw z poziomu okna Zarzadzania zaufanymi

jednostkami:

1. Woybierz opcje Zarzadzaj zaufanymi jednostkami znajdujgca sie w sekcji DataGuard na gtéwnym
pasku narzedziowym.

2. Woybierz grupe lub uzytkownika w lewej czesci okna. Jesli jest taka potrzeba, uzyj opcji
wyszukiwania.

3. Przejdz do zakiadki dziennik dostepu.

Widoczne tutaj bedg wszystkie dane dotyczgce podigczen oraz odtgczen urzadzen oraz dane
dotyczace operacji na plikach (audyt na tych urzgdzeniach musi by¢ wiaczony).

Mozliwe jest ograniczenie widoku do dnia, tygodnia lub miesigca. Uzyj strzatek nawigacyjnych, aby
odczyta¢ dane o interesujgcym cie okresie.
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= 4

|| Zarzadza) zaufanymi jednostkami

] Zarzadzaj zaufanymi jednostkami @ Jaktodzita?

Zarzadzaj prawami dostepu dla Active Directory

Filtruj Prawa dla uzytkownika: Miku@DESKTOP-39LPDOO (Axence nVision)

Mazwa - -

- H Domyslne prawa .

Marketing (Axence nV...

Prawa dostepu

€ > @
Data Czas

‘21.03.2019

Driennik dostepu

1 21.08.2019 éroda = | Pokaz Wszystkie - Filtruj @

Urzadzenie

Microsoft Virtual DVD-ROM (F:)
—

Akcja « Urzadzenie

WINT0VM, 192.168.69.206 (win10V..

- Struktura (Axence I'\VI..J

14:54:47 2 Odiaczono

A IT (Axence nVisinr\)J

- Programisci (..J

- Juniorzy [','
':!, krzys...

A krystianb
&, lukasz.pi...

Administrator.

Helle (Axence nVi.

Pokaz jako Drzewo -
Zamknij
Aby poznac¢ inne sposoby przegladania podtgczonych urzadzen, przejdz do rozdziatu Aktualnie
podtgczone urzgdzenia.
8.5 Audyt

Aby dokona¢ audytu urzgdzen:

1. Woybierz opcje Audyt znajdujgcg sie w sekcji DataGuard na gtéwnym pasku narzedziowym.

2. Woybierz okres, z ktérego informacje chcesz przegladac.

|| Audyt DataGuard - 0O X
Audyt urzadzenia @ Jak 1o dzinta?
i Lista wszystkich operacji wykonywanych na urzadzeniach w Twojej sieci.

€ > 9 2016-04-25- 20160501 = | ¥ Pobierz dane Szukaj | Q.
Data ¥ |Czas * Urzadzenie Akcja Uzytkownik -
2016-05-01 01:01:34 _ Microsoft Virtual Disk 112GB 2 Podiaczono (petny dostep) MAGNA-LECTUS, 192.168.0.8 (callisto.axe...
2016-05-01 01:00:46 _ Microsoft Virtual Disk 64GB (D:) 2 Odigczono (pelny dostep) METUS-FACILISI, 192.168.0.9 (VTEST)
2016-05-01 01:00:41 _ Microsoft Virtual Disk 64GB (D) % Podiaczono (pelny dostep) METUS-FACILISI, 192.168.0.9 (VTEST)
2016-04-30 01:52:31 _ Microsoft Virtual Disk 112GB 3 0digczono (petny dostep) MAGNA-LECTUS, 192 168 0.8 (callisto.axe
2016-04-30 01:52:05 _ Microsoft Virtual Disk 112GE = Podigczono (petny dostep) MAGNA-LECTUS, 192.168.0.8 (callisto.axe...
2016-04-30  01:00:57 _ Microsoft Virtual Disk 64GB (D) & odiaczono (pekny dostep) METUS-FACILISI, 192.168.0.9 (VTEST)
2016-04-30  01:00:52 _ Microsoft Virtual Disk 64GE (D:) # Podiaczono (pelny dostep) METUS-FACILISI, 192.168.0.9 (VTEST)
2016-04-29 171751 L';"] TrueCryptVolumeQ 32GE (Q:) .| Zapisano do "\PortableApps\SkypePorable\D... nelscn.velit@LIGULA na CONSEQUATWVUL...
2016-04-29 17:17:25 {' ': | TrueCryptvolumeQ 32GB (Q:) = Zmieniono nazwe "\PortableApps\SkypePorta... nelsen.velit@LIGULA na CONSEQUATVUL...
20160429 171725 l‘ ':"J TrueCryptVolumeQ 32GE (Q3) g Utworzono "\PartableApps\SkypePortable\Da... nelsen.velit@LIGULA na CONSEQUATVUL...
2016-04-29 171725 l‘ ':"J TrueCryptVolumeQ 32GE (Q3) o Usunigto "\PortableApps\SkypePortable\Data... nelson.velit@LIGULA na CONSEQUATVUL...
20160429  17:17:24 [ ';"J TrueCryptVolumeq 32GB (Q:) o Usunieto "\PortableApps\SkypePortable\Data_. nelson.velit@LIGULA na CONSEQUATVUL
20160429  17:17:24 [ ';"J TrueCryptVolume( 32GE (Q) o Usuniegto "\PortableApps\SkypePortable\Data_. nelson.velit@LIGULA na CONSEQUATVUL
20160429  17:17:24 [ ';"J TrueCryptVolumeQ 32GE (Q:) & Usunigto "\PortableApps\SkypePortable\Data... nelson.velit@LIGULA na CONSEQUATVUL...
20160429  17:17:24 [ ';"J TrueCryptVolumeQ 32GE (Q:) 2 Zmieniono nazwe "\PortableApps\SkypePorta... nelson.velit@LIGULA na CONSEQUATVUL ..
2016-04-29 1T:17:24 {' ';"J TrueCryptVolumeQ 32GB (Q:) o Utworzono "\PartableApps\SkypePortable\Da... nelscn.velit@LIGULA na CONSEQUATVUL...

01 a0

EERE XV

) Teunfmmslinlman 3900 04

Llmumminta ™ NarahlaAnno) Slomafacablal Do

nalnnn ualisl IELL§ no COAROEALIATLL

Zamknij

Przegladanie historii dostepu do urzgdzen moze sie odbywac takze z poziomu okna Zarzadzania
zaufanymi jednostkami. Aby dowiedzie¢ sie wiecej, przejdz do rozdziatu Dziennik dostepu.
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8.6 Szybka pomoc - typowy scenariusz ustalania praw

W tym rozdziale przedstawiony jest scenariusz ustalania praw dla typowej sytuaciji: blokowane sg
operacje na niezdefiniowanych urzgdzeniach USB (w szczegdlnosci zapisywanie oraz uruchamianie
plikéw), natomiast nadaje sie wieksze prawa dla konkretnego urzadzenia, ktérym w tym wypadku jest
firmowy pendrive. Firmowy pendrive uzywany jest przez pewng grupe uzytkownikdw (w ponizej
prezentowanym przyktadzie - dziat reprezentowany przez mape Marketing) i umozliwia przenoszenie
danych firmowych miedzy stacjami roboczymi.

Blokowanie praw zapisu i uruchamiania dla niezdefiniowanych urzadzen USB

Aby ustawi¢ prawa dla urzgdzen USB:

1. Klikajgc prawym przyciskiem myszy na Atlasie (zaktadka Uzytkownicy) przejdz do Informacji o
atlasie.

2. Przejdz do zaktadki DataGuard i wybierz grupe urzgdzen Pozostate nosniki danych USB
oznaczone ikong =—. Wcisnij Enter lub kliknij dwukrotnie na wybranym wierszu.

3. Ustaw prawa dostepu jak na ponizszym rysunku i wcisnij Enter.

[V Okresl prawa dostepu g X
U Okres prawa dostepu do urzadzenia © .ak to dziata?
Uzy] tego okna aby okreslié prawa dostepu dla Mapa "Wsparcie”
Urzadzenie: |Pozostate nosniki danych USE -
Prawa dla:
Prawa: éAudyt & Wiaczone
Odczyt & Zezwol
7apis £ Blokuyj
Wykonanie £ Blokyj
Ok Anuluj

Przy tak ustawionych prawach mozliwe jest czytanie plikdw znajdujgcych sie na nosnikach
zewnetrznych, natomiast blokuje sie mozliwos¢ zapisywania danych oraz uruchamiania plikow
wykonywalnych. Wigczenie audytu skutkuje monitorowaniem dziatan uzytkownikow zwigzanych z
nosnikami zewnetrznymi, czyli daje informacje o czytanych plikach, a takze o probach zapisu i
uruchomienia. Podtgczenie i odigczenie urzgdzenia monitorowane jest zawsze, niezaleznie od
ustawienia opcji audytu.

Tworzenie grupy uzytkownikow korzystajgcych z firmowego pendrive'a

Jesli pendrive firmowy dostepny jest dla pewnego dziatu lub grupy uzytkownikéw, zaleca sie utworzenie
grupy umozliwiajgcej tatwe zarzadzanie prawami dostepu dla tych uzytkownikow.

Aby utworzy¢ grupe:

1. Kliknij na wybranej grupie lub folderze prawym przyciskiem myszy, a nastepnie wybierz opcje Nowy
| Grupa.
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Urzgdzenia Uzytkownicy Marketing Uzytkow
Q) Szukaj (Ctrl+F) ‘(‘ ') G}? @ E
@ Atlas (wszyscy uzytkownicy) « |  Mazwa Data | czas i
B GRUPY
0 Axence nVision

----- Marketing
v i Str Mowy »| © Grupa
VUl Informacje o grupie & Grupa inteligentna
b
[2] Raporty © Podgrupa
"""" 28| [ Usufi..
\f-]ﬁ Py —

2. Nadaj utworzonej mapie nazwe klikajgc na napisie lub poprzez jej Wiasciwosci.
Aby doda¢ grupe do innej grupy (nadrzednej) nalezy przejs¢ do jej wtasciwosci:

|nv| Grupa: Juniorzy

- O X
Juniorzy
OGOLME INFORMAC.JE
DATAGUARD Mazwa: Juniorzy
BLOKADY Utworzono: 23.08.201915:14:30
Typ: Axence nWision
USTAWIENIA
Domena: -
Uzytkownicy i grupy
Uzytkownicy w grupie: Malezy do grup:
Programisci
Dodaj | Dodaj | Usun

Nastepnym krokiem jest przeniesienie odpowiednich uzytkownikow do utworzonej grupy. Wystarczy
zaznaczy¢ uzytkownikéw i przeciggngé ich do odpowiedniej grupy.

Ustawianie praw dla firmowego pendrive'a

Firmowy pendrive umozliwia przenoszenie danych w obrebie pewnej grupy uzytkownikéw. Stad dla tego
konkretnego urzadzenia dozwolone jest czytanie oraz zapisywanie plikow. Wciaz zablokowane jest
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uruchamianie programoéw, aby zapobiec przenoszeniu wiruséw. Wigczony audyt umozliwia
monitorowanie wszelkich operacji wykonywanych na danym no$niku USB.

Aby ustawi¢ prawa dostepu dla urzgdzenia USB:

1. Z gtdwnego paska narzedziowego programu w sekcji DataGuard wybierz opcje Zarzadzaj
zaufanymi jednostkami.

2. Kiliknij Dodaj prawa dostepu a nastepnie wybierz odpowiednie urzadzenie z listy.
3. Ustaw prawa dostepu jak na ponizszym rysunku i wcisnij Enter.

Teraz uzytkownicy nalezacy do grupy Marketing mogg odczytywac i zapisywa¢ dane z urzgdzenia
"Firmowy Pendrive".

v| Okresl prawa dostepu o X
U Okresl prawa dostepu do urzadzenia @ Jak to dziata?
Uzyj tego okna aby okreslié prawa dostepu dla Marketing (4Axence nVision)
Urzgdzenie: WIN10VM, 192.168.69.206 (win10VM.zentyal-demain.lan): Firmewy Pendr -
Prawa dla:
Prawa: gyt & Wiaczone
Odczyt & Zezwdl
Zapis @ Zezwol
éWykonanie © Bloky
Ok Anulyj

8.7 Szybka pomoc - ustawianie domysinych praw dostepu do
urzadzen USB

Czestg przyczyna zainfekowania komputeréw wirusami jest przenoszenie ich za pomocg pendrive'éw.
Automatyczne uruchamianie takich urzadzen stwarza mozliwo$¢ rozprzestrzeniania sie szkodliwego
oprogramowania. Drugim czynnikiem stwarzajacym potencjalne zagrozenie jest mozliwosS¢ skopiowania
poufnych danych i wyniesienia ich poza firme na nosniku USB. Modut DataGuard zapewnia ochrone
przed powyzszymi niebezpieczenstwami.

Aby zablokowa¢ mozliwos¢ zapisywania i uruchamiania plikéw ze wszystkich urzgdzen USB (poza
tymi, dla ktérych prawa zostaty zdefiniowane indywidualnie) dla catego atlasu, czyli wszystkich
uzytkownikow:

1. Klikajgc prawym przyciskiem myszy na Atlasie (zaktadka Uzytkownicy) przejdz do Informacji o
atlasie.

2. Przejdz do zakfadki DataGuard i wybierz grupe urzagdzen Pozostate nosniki danych USB
oznaczone ikong . Wciénij Enter lub kliknij dwukrotnie na wybranym wierszu.

3. Ustaw prawa dostepu jak na ponizszym rysunku i wcisnij Enter.
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8.8

|| Olkresl prawa dostepu O X
U Okres prawa dostepu do urzadzenia @ Jaktodeista?
Uzyjtego okna aby okreslic prawa dostepu dla Mapa "Wsparcie”
Urzgdzenie: |Pozostate nosniki danych USE -
Prawa dla:
Prawa: éAudyt & Wiaczeone
Odczyt & Zezwol
Zapis £ Blokyj
Wykonanie €3 Blokuyj
Ok Amuluj

Aby ustawi¢ prawa domysine dla poszczegdlnych grup oraz uzytkownikéw albo sprawdzic ich
ustawienia:

1. Z gtdwnego paska narzedziowego programu w sekcji DataGuard wybierz opcje Zarzadzaj
zaufanymi jednostkami.

2. Woybierz z listy grupe lub uzytkownika, dla ktérego chcesz wprowadzi¢ zmiany.
3. Wybierz grupe urzadzen Pozostate nosniki danych USB oznaczone ikong =——. Wcisnij Enter lub
kliknij dwukrotnie na wybranym wierszu

Jesli uzytkownik podtgczy blokowane urzadzenie, z ikony Agenta zostanie wys$wietlona informacja o
blokadzie.

Aby dowiedzie¢ sie wiecej na temat blokowania pendrive'dw i ustawiania praw dla konkretnych urzgdzen
wykrytych przez nVision, przejdz do rozdziatu Jak ustawié¢ prawa dostepu do no$nika USB?.

Ustawianie praw dostepu do nosnika USB

Aby zablokowa¢ mozliwos¢ zapisywania i uruchamiania plikdw z konkretnego pendrive'a, ktéry zostat
wykryty przez nVision:

1. Kliknij Podtaczone urzadzenia w sekcji DataGuard na gldbwnym pasku narzedziowym.

2. Woybierz z listy wykryte urzgdzenie, ktére chcesz zablokowac.

3. Kiliknij w przycisk o Dodaj prawa dostepu.

4. Woybierz z listy uzytkownika, grupe lub atlas, dla ktérego chcesz ustawi¢ prawa dostepu i zablokuj
je jak na ponizszym rysunku. Wcisnij Enter.
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V| Okresl prawa dostepu O X
U Okresl prawa dostepu do urzadzenia @ Jak to dziata?
Uzy] tego okna aby okresli¢ prawa dostepu do urzadzenia WIN10VI, 192.16€
Urzgdzenie:
Prawa dla: T (Axence nVision) -
Prawa:  ppdyt & Wiaczone

Odczyt & Zezwol
Zapis © Blokuj
EWyananie © Blokuyj

Ok Anuluj

Aby uzyskac¢ informacje na temat ustawiania domysinych praw dostepu do urzadzen USB, przejdz do
rozdziatu Szybka pomoc - ustawianie domysinych praw dostepu do urzgdzen USB.

8.9 Alarmy
8.9.1 Alarmy dla DataGuard

Alarmy dla modutu DataGuard umozliwiajg ostrzeganie w przypadku dziatan wykonywanych na
urzadzeniach mobilnych i ich podigczania. W szczegdlnosci, administrator moze by¢ poinformowany o
probie kradziezy poufnych informaciji.

Typy zdarzen

1. Urzadzenie mobilne podigczone lub roztgczone
e Podtgczono urzadzenie
e QOdtagczono urzagdzenie
2. Operacja na pliku na urzadzeniu mobilnym
e Plik zostat utworzony
e Plik zostat usuniety
e Nazwa pliku zostata zmieniona
e Zapis do istniejgcego pliku
Jako dodatkowy warunek mozna podaé¢ maske pliku.

Dla obu powyzszych typéw zdarzeh mozliwe jest generowanie alarméw dla wszystkich urzadzen lub dla
okreslonych, wybieranych z listy.
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8.9.2

Tworzenie alarmu

Aby dowiedzie¢ sie wiecej o procesie tworzenia alarméw, przejdz do rozdziatu Alarmowanie.
Wykrywanie podtgczenia urzagdzenia mobilnego

1. Otwodrz okno zarzgdzania alarmami na gltdwnym pasku narzedziowym.

2. Kliknij w przycisk o Dodaj alarm, aby utworzy¢ nowy alarm.

3. W oknie definiowania alarmu kliknij w przycisk Nowy. Podaj nazwe zdarzenia, a nastepnie wybierz
z listy typ zdarzenia: Urzgdzenie mobilne podigczone lub roztgczone.

Kreator definicji zdarzenia b 4
Zdefiniuj nazwe i typ zdarzenia

Mazwa zdarzenia: |Urzadzenie mobilne podtaczone lub odtagczone

Zmien stan urzgdzenia na: &= Bez zmiany -

Po zainicjowaniu zdarzenia, stan urzgdzenia zmieni sie na
zdefiniowany tutaj. Aby temu zapobiec, wybierz "Bez zmiany”.
Stan jest prezentowany na mapie jako kolor ikony.

Przeczytaj wiecej...
Istotnosc: | @ Srednia -

Wyhbierz typ zdarzenia, ktcre chcesz utworzyc:
Stan agenta
Wiadomosé Syslog
Zmiana na portach switch'a
2% DataGuard
Operacja na pliku na urzgdzeniu mobilnym

Urzgdzenie mobilne podtaczone lub odigczone

stecz Dalgj = Anuluj

4. Przejdz Dalej. Zaznacz pole Urzadzenie jest podtaczone i wybierz z listy Okreslone
urzadzenie, na przyktad Pozostate nosniki danych USB.

5. Nastepnie, w oknie definiowania alarméw dodaj akcje, ktére majg by¢ wykonywane w przypadku
zaistnienia zdarzenia zdefiniowanego powyzej. Tak utworzony alarm bedzie wykrywat sytuacje, w
ktorej do monitorowanych komputeréow zostanie podtgczony nieznany nosnik USB.

Wykrywanie operacji na plikach na urzadzeniach mobilnych

Alarm dla operacji na plikach tworzy sie w sposdb analogiczny, wybierajgc w punkcie 3. typ zdarzenia:
Operacja na pliku na urzgdzeniu mobilnym i oznaczajgc odpowiednie pola dotyczgce tworzenia i
zmian plikéw w punkcie 4. Przyktadowe warunki zostaty przedstawione na ponizszym rysunku.
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Kreator definicji zdarzenia b 4

Operacja na pliku wykryta na urzadzeniu

Wygeneruj zdarzenie gdy nastepujgce operacje zostaty wykryte na urzadzeniu mobilnyn
ﬁ Plik zostat utworzomy
[] Plik zostat usuniety
ﬁ Mazwa pliku zostata zmienicna
] Zapis do istniejgcego plikd

Okres| dodatkowe warunki dla zdarzenia:

™ Maska pliku jest ‘*.dDr.: |
hwaga: mozesz uzyc symbolu * jako symbolu maski

ﬁ Wygeneruj to zdarzenie dla wybranych urzadzen:

© Dodaj [ Usur Szukaj Q |

-  Nazwa -

Pozostate urzgdzenia (Urzgdzenie systemu plikow)

" | Pozostate noéniki danych USB

= Wstecz || Zakoncz || Anuluj
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9 Web Access - dostep przez przegladarke WWW

9.1 Jak uzyskaé dostep do nVision przez przegladarke WWW?

Aby uzyskac¢ dostep do nVision przez przegladarke (w trybie read-only) nalezy w pierwszej kolejnosci
wigczy¢ dostep WWW w nVision:

|| Opgje X
& 0GOLME ZDALNY DOSTEP

Konfiguryy whudowany serwer Zdalnego Dostepu WWW oraz APL
& MOMITOROWANIE

Zdalny dostep
Zdalny dostep: |
@ AKCJE .
MNumer portu: 2080 -
& ZDALNY DOSTEP HelpDesk
HelpDesk: L
) KONSERWACJA Numer portu: sz &
Szyfrowanie: (brak) -
E) KOMUMNIKATY BLOKADY
HelpDesk URL: http://localhost:3081
4, AKTYWNOSC UZYTKOW..
Serwer API
= APl 5 "
= zASOBY erver -
Humer portu: a0s2 -
HELPDESK

Ok Anuluj

Woybierz opcje Konfiguracja z gldwnego paska narzedziowego programu.

2. Przejdz do zakfadki Zdalny dostep a nastepnie aktywuj zdalny dostep i wprowadz numer portu, pod
ktéorym ma dziata¢ zdalny dostep.

Dostep przez przegladarke

Po wiagczeniu zdalnego dostepu w sposéb opisany powyzej mozna juz korzystaé z nVision przez
przegladarke WWW. W tym celu nalezy w pasku adresu przegladarki wpisa¢ adres IP i numer portu
komputera, na ktérym dziata nVision, a nastepnie, po pofgczeniu sie z modutem dostepu, poda¢ nazwe
uzytkownika oraz hasto i zalogowac¢ sie do nVision. Uwaga: zdalny dostep WWW dziata w trybie
odczytu (read-only), wiec nie mozna za jego pomocg wprowadzaé zmian.

Opcja optymalizacji dla wolnych komputeréw (okno logowania, przycisk Opcje) umozliwia dziatanie
modutu dostepu WWW do nVision na stabszych komputerach, ale zwieksza zuzycie tacza.
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9.2

<« C  ® localhost:3080 o % @

Modul dostepu WWW Axence nVi

Vision ()

axence

Zapamistai mrie na tym
Zaloguj si¢ Opcje

Modul WWW nVision wymaga wiaczonej obshugi ciasteczek w Twoje] przegladarce.

Jak utworzy¢ konta uzytkownikéw Web Access?

Zdalny dostep do wybranych funkcjonalnosci nVision przez przeglgdarke moze mie¢ wielu
uzytkownikéw. Aby to byto mozliwe, nalezy odpowiednio skonfigurowac¢ ich konta. Uwaga: zdalny
dostep WWW dziata w trybie odczytu (read-only), wiec nie mozna za jego pomocg wprowadza¢ zmian.

Dostep przez WWW jest wbudowany dla uzytkownikow o typie Administrator i moze zosta¢ wtgczony
dla uzytkownikéw o typie HelpDesk. Nie jest mozliwe wtgczenie zdalnego dostepu dla pozostatych
typow uzytkownikéw.

Uzytkownicy typu Administrator

Administratorzy majg dostep do wszystkich map, urzadzen, a takze do raportéw, audytu i dziennika
zdarzen.

Uzytkownicy typu HelpDesk

Dla kont uzytkownikéw HelpDesk ustala sie prawa dostepu do okreslonych map:
e Jezeli dana mapa nie ma zdefiniowanego prawa, to jest dla niej ustawiane prawo domysine.

e Uzytkownicy nie majg dostepu do audytu, raportéw i dziennika zdarzen (ten ostatni widoczny tylko
w informacjach o urzgdzeniu, globalny dziennik zdarzen nie jest widoczny). Wymienione opcje sg
ukryte dla uzytkownikéw.

e Mapa, dla ktérej uzytkownik nie ma prawa dostepu "Widok mapy", nie jest wyswietlana w drzewie
atlasu.
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Prawa dostepu

Prawo dostepu

Widok mapy

Informacje o Widok mapy

urzgdzeniu (Host Info)

Zdalny dostep

Tworzenie kont

Wymagane prawa Opis

Wys$wietlanie danej mapy w drzewie atlasu. Daje

226

mozliwo$¢ zobaczenia wszystkich urzadzen w obrebie

tej mapy.

Dostep do wszystkich informaciji o urzgdzeniach

(serwisy, liczniki, aktywnos$¢ uzytkownikow,
inwentaryzacja i inne).

Mozliwos¢ uzyskania zdalnego dostepu (VNC) do

urzadzen z danej mapy.

Aby utworzy¢ konto uzytkownika Web Access:

1. Dla nowego uzytkownika: utworz konto uzytkownika typu HelpDesk. Kliknij w przycisk

Uzytkownicy, nastepnie o Dodaj uzytkownika; podaj nazwe, role (Help-Desk) i hasto. Przejdz do

punktu 3.

2. Dla istniejgcego uzytkownika: kliknij w zaktadke Uzytkownicy, a nastepnie klikajac prawym

przyciskiem na wybrane konto wybieramy opcje Informacje o uzytkowniku.

3. W zaktadce Uprawnienia mozesz edytowac¢ prawa domysine, a takze dodawaé prawa dla

wybranych oddziatéw i map (przycisk o Dodaj).

W] Uzytkownik: asd

ASD

PRACOWNICY HELPDESK
4, 0GOLNE
© Dodaj [

1l AKTYWNOSE
Nazwa

B ZRZUTY EKRANOWE

2dalny dostep WWW

Widok mapy Informacje o urzadzeniu

Zdalny dostep

[F] ZDARZENIA

[J DATAGUARD

Domysline prawa (v] (v]
Sala operacy] (/] (]
172.17.208.112/28 (] (]

BLOKADY

USTAWIENIA

3, UPRAWNIENIA

Aby dowiedzie¢ sie wiecej o kontach uzytkownikéw, przejdz do rozdziatu Zarzgdzanie uzytkownikami.
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9.3

Uklad okna

Drzewo atlasu

Drzewo atlasu, zlokalizowane w gornej lewej cze$ci okna, przedstawia liste wszystkich dostepnych
sieci, map uzytkownika, oddziatéw i inteligentnych map. Po wybraniu mapy w drzewie, jest ona
prezentowana po prawej stronie. Mozna zmienia¢ szerokos¢ kolumny drzewa atlasu, a takze jg
zminimalizowac.

<« C @ localhost8080 v @
@ HeloDesk @ Wyloou sie

By Rarorty A\ Dziennik zdarzen | Audyt v

Mapy | Maps | Utz | Agerty | Soitmame |
@ Atles (nsaystkie urzadzenia) B
5 S
& 17217.111.208/28
& 1721720812728
& 1021680028
& 19216820024
& 15216830024
& 192168400724
& 19216850024
& 19216860024
& 19216862024
& 19216869024
& 1921682540124
2 Py Mapy uzytkowniks
h Moja mapka
= B 0deziaty
= [ odaziat1
[ 1oletie

] seie operacyine

[ seoial
5 [y imeligentne mapy

g Firctox

Ay refox

g Vspa

‘

Dziennik zdarzer ¥
< > |@igosens |1 ceien (1 yozen ()1 miesiac | 2019-0505 (112)

sun = s Opis alamu Nazwa alamu Nazwa urzadzenia | Adres urzadzenia

localhost8080/#1 21| b Bl || & Brak danych do wySwietienia
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Dziennik zdarzenh
Pasek dziennika zdarzen (dolna cze$¢ okna) pozwala szybko sprawdzi¢ ostatnie alarmy. Mozna
zmienia¢ rozmiar obszaru, w ktérym prezentowane sg zdarzenia. Aby otworzy¢ dziennik zdarzen w

oddzielnej ramce, kliknij w przycisk A Dziennik zdarzet znajdujacy sie w goérnej czesci okna.

< C @ localhost:5080 w @

Daiens i ox
€ > @oodzina 1 dzien 1 yckie | 2019:0801-2019.0831 -
x.p
ten | Rozwiaz.. | Rozpoczecie Opis alarmu Nazwa slarmu Nezwa urzadzenia | Adres urzadzenia
o 02082019 06:30:00 chedul (piaick, 06:30) Tme schedule 19216830178 15216830178
o 02082019 06:30:00 15216830178 15216830178
o 02082019 06:30:00 19216830186 19216830186
o 02082019 06:30:00 19216830186 19216830186
fe) 02082019 06:30:00 192168.30.203 19216830203
o) 02082019 06:30:00 192168.30.203 19216830203
o) 02082019 06:30:00 1921685055 1921685055
o 02082019 06:30:00  Time schedule (piatek, 06:30) Time schedule 1921685055 1921
o 02082019 06:30:00  Time schedule (piatek, 06:30) Time schedule 1921685072 1921
o 02082019 06:30:00  Time schedule (piatek, 06:30) Time schecule 1921685072 1921
o 02082019 06:30:00  Time schedule (piatek, 06:30) Time schecule 19216850182 19216850182
o 02082019 06:30:00  Time schedule (piatek, 06:30) Time schecule 19216850182 19216850182
o 02082019 06:30:00  Time schedule (piatek, 06:30) Time schedule 1921
o 02082019 06:30:00  Time schedule (piatek, 06:30) Time schedule 1921
o 02082013 06:30:01  Time schedule (piatek, 06:30) Time schedule 192.168.69
o 02082013 06:30:01  Time schedule (piatek, 06:30) Time schedule 1921
o 02082013 06:30:01  Time schedule (piatek, 06:30) Time schedule 1921
o 02082013 06:30:01  Time schedule (piatek 06:30) Time schedule 192.1
o 02082013 06:30:01  Time schedule (piatek 06:30) Time schedule 192.1
o 02082019 06:30:01  Time schedule (piatek 06:30)  Time schedule 192.168.69.22- .
sl 2 b M 2 Wydwictiono 1-1002 150

Mapa

Ta zaktadka prezentuje graficznie mape wybrang w drzewie atlasu.

Urzadzenie

Zakfadka prezentuje liste urzgdzen nalezgcych do wybranej mapy.

Agenty

Zaktadka prezentuje liste urzadzen z zainstalowanymi Agentami. Wyswietlane sg m.in. podstawowe
statystyki i oczekujgce instrukcje.

Srodki trwate

Zaktadka prezentuje liste wszystkich srodkéw trwatych.

94  Audyt

Axence nVision® automatycznie gromadzi informacje o konfiguracji sprzetowej kazdego komputera z
systemem operacyjnym Windows oraz zainstalowanego na nim oprogramowania.
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Sprzet

Inwentaryzacja sprzetu umozliwia kontrolowanie urzadzen w monitorowanych sieciach. W tym
widoku zestawione sg informacje dotyczace konfiguracji sprzetowej wszystkich monitorowanych
urzgdzenh — od systemu operacyjnego, przez procesor, monitory i wiele innych az po lokalne drukarki.

Aby przeglada¢ konfiguracje sprzetowg monitorowanych urzadzen:

1.

okna.

Wybierz opcje

Kliknij w przycisk

=

&

Sprzet

nagtéwkach kolumn.

Audyt znajdujgcy sie w goérnej czesci okna.

Aby szybciej znalez¢ szukane wpisy, uzyj opcji wyszukiwania znajdujacej sie w gornej czesci

Aby zmieni¢ liczbe wyswietlanych kolumn, sposdb sortowania lub grupowanie, rozwin menu przy

D Administracja
[ infrastruitura
[] Marketing
[ Produkcia
[] sprzedaz
D Wsparcie

= [ Inteligentne mapy
f’o _urzadzenia nie|
<y Dzislajace agenf
ey Firefox <40
r’c Phones
<y Printers
f’u Servers
<y SNMP wiaczone
4y Urzadzenia cisef
f’c Urzadzenia kryty
ey Vs Esx
g VMs Hyper-v
< Vs virtual Pc
g Vs VirtualBox

Zakoriczono

(] Modut dostepu WWW Axe... X+

€« ﬁ localhost:3081
Bi raporty £k Dziennikzdarzen  Audyt +
Mapy Mapa
@ Atlas (v e urzadzenia)
= B sieci
1 B Prywatne Konfiguracja sprzetowa
& publiczne
= = Mapy uzytkownika
oh Poksj 312 s
& Rzut pietra CONSECTETUER-TACL.
= eh test
i Mobilne
= & 0ddziaty DICTUM-CURAE, 192....

PARTURIENTLACUS, ..

MAGMA-ETIAM, 192.1...

SOCIS-PURUS, 192.1...

LACUS-BLANDIT, 10.0...

METUS-FACILISI, 192....

System operacyjny

Microsoft Windows 10 Home
10.0.10586

Microsoft Windows 10 Home
10.0.10586

Microsoft Windows 10 Home
10.0.10586

Microseft Windows 10 Home
10.0.10586

Microseft Windows 10 Home
10.0.10586

Microseft Windows 10 Home
10.0.10586

Microseft Windows Server 2012 R2 .
6.3.9600

Komputer

350V5C/351V5C/3540VC/..

x64-based PC
123490EN400015

350V5C/351V5C/3540VC/..

u64-based PC
123490EN400015

550P5C/550P7C
«64-based PC
None

90X3A
xB4-based PC
123490EN400015

HP Pavilion dv6500 Noteb..

X86-based PC
Neone

300E4C/300E5C/300E7C
xB4-based PC
123490EN400015

Virtual Machine
xB64-based PC

0403-4716-2791-0629-964...

TORTOR-JUSTO, 192 Microsoft Windaws 10 Home 300E4G/300E5C/300E7C
gy VMs Xen 10.0.10240 x64-based PC
123430EN400015
LACINIA-NTERDUM, .. Microsoft Windows 10 Home 530U3C/530U4C/532U3C
10.0.10586 x64based PG
123430EN400015
<
swonafl |21 b bl | £
Dziennik zdarzen
< @ 1godzina [T 1 dzien 1 tydzier 1miesigc  2016-05-26(13-14) ¥
Stan Rozwiaz.. Rozpoczecie Opis alarmu
Stronall  |z1 o

Phyta giéwna

SAMSUNG ELECTRONICS CO., LTD.
123430EN400015
BIOS: 2013-07-04

SAMSUNG ELECTRONICS CO., LTD.
123430EN400015
BIOS: 2013-07-04

SAMSUNG ELECTRONICS CO., LTD.
123490EN400015
BIOS: 2014-10-24

SAMSUNG ELECTRONICS CO., LTD.
123490EN400015
BIOS: 2011-09-26

‘Quanta
None
BIOS: 2010-03-22

SAMSUNG ELECTRONICS CO., LTD.
123490EN400015
BIOS:2013-11-01

Microsoft Corporation
0403-4716-2791-0629-9641-7180-51
BIOS: 20120523

SAMSUNG ELECTRONICS CO., LTD.
123490EN400015
BIOS:2013-11-01

SAMSUNG ELECTRONICS CO., LTD.
123490EN400015
BIOS:2013-10-25

Nazwa alarmu

wa o

- [m] x

+ & O

&3 HelpDesk [ Wyloguj sie

N~ =

Procesor

Intel(R) Core(TM) i5-3210M
2501MHz

Intel(R) Core(TM) i5-3210M
2501MHz

Intel(R) Core(TM) i5-3210M
2501MHz
intel(R) Core(TM) i5-2537M
1401MHz

Intel(R) Pentium(R) Dual T2310
1467MHz

Intel(R) Core(TM) i3-3110M
2400MHz

Intel(R) Core(TM) i7-2600
3411MHz

Intel(R) Gore(TM) i3-3110M
2400MHz

Intel(R) Core{TM) i5-3317U
1701MHz

Nazwa urzadzenia

Pamigé

Dys

Suma: 6036 MB @
Dostepne: 3459 MB

Suma: 6036 MB
Dostepne: 2271 MB

Suma; 16271 MB
Dostepne: 4669 MB

Suma: 4010 MB
Dostepne: 2011 MB

Suma: 3070 MB
Dostepne: 1602 MB

Suma: 3798 MB
Dostepne: 2844 MB

Suma: 4096 MB
Dostepne: 2397 MB

Suma: 3798 MB
Dostepne: 1336 MB

Suma: 3798 MB

Dostepne: 1900 MB

Wyséwietlona 1 - 522 52

Adres urzadzenia

tlenia

4 1202¢1005
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Historia inwentaryzacji

Zaktadka zawiera informacje o zmianach sprzetu i oprogramowania na wszystkich monitorowanych

urzgdzeniach.

Aby przeglada¢ historie inwentaryzacji:

~

1. Kliknij w przycisk

2. Wybierz opcje Bl Historia inwentaryzaci

Audyt znajdujacy sie w gérnej czesci okna.

3. Aby szybciej znalez¢ szukane wpisy, uzyj opcji wyszukiwania znajdujacej sie w gornej czesci

okna.

4. Aby zmieni¢ liczbe wyswietlanych kolumn, sposéb sortowania lub grupowanie, rozwin menu przy

nagtéwkach kolumn.

[n] Modut dostepu WWW Axe... X =+

€ P @ localhost:5081 @ Q Szukaf

Bi Raporty dk Dziennikzdarzed | Audyt *

Mapy & Mapa || Urzadzenie oenty || Lzvtkownic Srodki trwah

- m} X

wB @ 3+ & O N- =

&) HelpDesk [ Wylogyj sie

20160504 10:47:40 € Memory. 16743560
= = Publiczne

5 & 31.172177.152/30
ih 192.166.0.0/24
+h 192.168.0.205

= 37.47.104.102
+h 192.168.1.0/24

= i 46.112.100.26
ih 172.20.10.0/28

5 il 62.146.3.180

+h 192.168.1.0/24
i 7B.46.95.224/27

= i B9.68.160.0/24
h 192.168.10.0/24

= i 109.95.151.0/24
h 10.0.0.0/24

2016-05-04 10:48:02 c Memory 44408381440
2016-05-04 10:48:02 ]ﬁ[ Monitors: A3816827SLOLO
2016-05-04 10:48.02 0 Monitors: A3816827SLOL0
2016-05-04 10:48:02 o Printers: Microsoft Print to PDF

20160504 10:4802 £ System cperacyjny zmienit sig z Microsoft Windows 7 Professional na Microsoft Windows 10 Pro.

@ Atlas (wszystkie urzadzenia) - Histora inwantaryzacji =
= & sieci x| 0
= Pr it
& Prywatne Data Dzialanie
h LAN

2016-05-04 10:48:02 c Lista dyskow twardych zmienita sie z Corsair Neutron GTX SSD ATA Device, OCZ-VERTEX3 ATA Device, SAMSU.

J & 159.205.138.165
+h 192.168.1.0/24
= 1932509
+h 192.168.0.0/24
S ok 193.107.250:227
+h 192.168.1.0/24
= [ Mapy uzytkownika
h Pokd) 312
+h Rzut pigtra
= ah test
& Mobilne
= = 0ddziaty
Administracja

Infrastruktura
Marketing
Produkcja
Sprzedaz
Wsparcie

= I Inteligentne manpy

Dziennik zdarzer

stan Rozwiaz.. Rozpoczecie

stronafi |21

Zakoriczono

= LOBORTIS-PARTURIENT, 192.168.0.70 (lobortis.axence.local)

20160504 07:42:02 £ Agent polaczy! sie z adresu IP 192.168.0.70

2016-05-04 08:4420 €3 Wykryto aplikacje Google Chrome

= LUCTUS-LIBERO, 192.168.0.148 (luctus.libero.local)

2016-050408:59:31 L3 Agent polaczyt sie z adresu IP 192.168.0.148
20160504 10:01:49 € Wykryto aplikacie Google Chrome

[4 4 swonap Jz20 b b | &

& > @ 1godzina |[T) 1 dzien 1 tydzier 1miesigc  2016-05-26(13-14) ¥

Opis alarmu Nazwa alarmu

( tgmm { ¢

8o

§o

v

Wyéwietlono 801 - 900 z 2000

Nazwa urzadzenia

Adres urzadzenia

Brak danych do wyéwietlenia

4 1202¢1005

Audyt inwentaryzacji oprogramowania

Inwentaryzacja oprogramowania umozliwia kontrole aplikacji zainstalowanych na komputerach
monitorowanych uzytkownikow. Wpisy podzielone sg na trzy kategorie: audytowane aplikacje
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(licencjonowane programy rozpoznane przez nVision, podlegajgce audytowi), nieaudytowane
aplikacje (programy rozpoznane przez nVision, niewymagajace licencjonowania i niepodlegajgce
audytowi) oraz nieznane aplikacje (wykryte przez nVision ale nieposiadajgce ustalonego wzorca).

W przypadku audytowanych aplikacji wyswietlana jest informacja o typie licenciji, liczbie instalacji w
obrebie monitorowanej sieci oraz liczbie posiadanych licencji. Na podstawie tych wartosci wyliczana
jest zgodnos¢ licencji i zostaje ona zaprezentowana w graficzny sposéb z wyréznieniem nadwyzek

oraz brakow.

Aby przeglada¢ audyt inwentaryzacji oprogramowania:

&

=) Programy

1. Kiiknij w przycisk

2. Woybierz opcje

Audyt znajdujgcy sie w gornej czesci okna.

3. Aby szybciej znalez¢ szukane wpisy, uzyj opcji wyszukiwania znajdujacej sie w gornej czesci

okna.

4. Aby zmieni¢ liczbe wyswietlanych kolumn, sposéb sortowania lub grupowanie, rozwin menu przy

nagtéwkach kolumn.

- ] X
[N) Modut dostepu WWW Axe... X | =
€ & localhost:5031 ¢ Qszukg “E O+ A O N =
Bi Raporty £\ Dziennikzdarzen = Audyt v &3 HelpDesk [ Wyloguj sie
Urzadzenie
Nazwa Typ Adres MAI Ghéwny adres IP Ostatnie sprawdzenie  Ostatnia odpowied? | Info 1/2
s SUSPEMDS Router 00507FC 192.168.0.1 Dzisiaj 13:12:39 Dzisiaj 13:12:39
&= PORTTITO Windows 10 BCAECSDF3324 192.168.0.15 Dzisiaj 13:12:39 Dzisiaj 13:12:39 axence.local
y VIVAMUS- IP Phone 000E0BD3BY5T 192.168.0.132 vivamus vestib. PING {11 Dzisiaj 13:12:40 Dzisiaj 13:12:40
7 MEE U pudyt inwentaryzaci oprogramowania o x
= B 0dd Iyt ryEAC]| oprogy
] X
[ infrast Wersja Licencja Instalacje Posiada..  Zgodnodé licencji
D Marke| -
il ~
B Windows 10 Pro 10 Komercyjne 1 1 @ Wystarczajaca ilosé licencji
ge local
Microsoft Corperation
= B nteligent] & spagit 12 <licencja nieprzypisanas 1 0 @ Brak (brakujgeych licencii: 1)
&l _urzaq TechSmith Corporation EEee
ey Dziata| - @ Windows 10 Pro 10 <licencja nieprzypisanas 26 0 @ Brak (brakujgcych licencii: 26)
<y Firefod  Microsoft Corporation
g Phone | DevExpress VEL Products 2014 <licencja nieprzypisana> 3 ] @ Brak (brakujacych licenc: 3)
‘;O Print®l peveloper Express Inc
iy Serv
i <1 2 Microsoft Visio Professional 2010 14 <licencja nieprzypisanaz 1 0 @ Brak (brakujacych licencji: 1) Relioeal
Microsoft Corporation
& Nieaudytowane aplikacje
=) Mozilla Maintenance Service 4 brak &
Mozilla
= Microsoft NET Framework 4 brak 18
Microsoft Corporation
= Mozilla Firefox s brak !
Mozilla
2 Microsoft SQL Server 2008 Native Client 10 brak !
Microsoft Corporation
" Microsoft SQL Server 2014 Setup (English) 12 brak 1
Microsoft Corperation
ge.local
2 Microsoft Games for Windows - LIVE Redistri.. brak !
Microsoft Corperation
ge.local
swonall [z10 b Bl £ Wyswietlono 1 - 500 z 4860
Dziennik zdarzen
< @ 1 godzina | [5] 1 dzien 1 tydzier 1miesiac ~ 2016-05-26(13-14) ¥
Stan Rozwiaz.. Rozpoczecie Opis alarmu Nazwa alarmu Nazwa urzadzenia Adres urzadzenia
stronall  [z1 et Bi ch do wyswietle
4 1202¢1005

Wydruki

Okno audytu wydrukéw umozliwia przegladanie historii wydrukéw w wybranych okresach (dzien,
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tydzien lub miesigc). Dane pogrupowane sg weditug drukarek, a nastepnie w porzgdku
chronologicznym.

Aby przegladaé¢ audyt wydrukow:

&

1. Kiliknij w przycisk Audyt znajdujgcy sie w gornej czesci okna.

2. Wybierz opcje ' Wydruki
3. Wybierz okres, dla ktdrego majg by¢ wyswietlone dane.

4. Aby szybciej znalez¢ szukane wpisy, uzyj opcji wyszukiwania znajdujgcej sie w gornej czesci
okna.

5.  Aby zmieni¢ liczbe wyswietlanych kolumn, sposdb sortowania lub grupowanie, rozwin menu przy
nagtéwkach kolumn.

6. Aby zapoznac sie ze szczegdtami danego wydruku, rozwih wpis klikajac w .

DataGuard

Okno audytu DataGuard umozliwia przegladanie historii wydrukéw w wybranych okresach (dzien,
tydzien lub miesigc). Dane pogrupowane sg weditug drukarek, a nastepnie w porzgdku
chronologicznym.

Aby przegladaé¢ audyt wydrukow:
1

=1 DataGuard

1. Kiliknij w przycisk Audyt znajdujgcy sie w gornej czesci okna.

2. Woybierz opcje
3. Woybierz okres, dla ktérego majg by¢ wysSwietlone dane.

4. Aby szybciej znalez¢ szukane wpisy, uzyj opcji wyszukiwania znajdujgcej sie w gornej czesci
okna.

5. Aby zmieni¢ liczbe wyswietlanych kolumn, sposdb sortowania lub grupowanie, rozwin menu przy
nagtéwkach kolumn.
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10

10.1

HelpDesk - baza zgtoszen

Wprowadzenie

Modut HelpDesk zapewnia interaktywng baze zgtoszen dla uzytkownikéw, ktéra utatwia zgtaszanie i
rozwigzywanie problemoéw. Oprocz tego, wzbogacana na biezgco kolejnymi zgtoszeniami probleméw
technicznych i historig ich rozwigzywania, staje sie cenng bazg wiedzy zaréwno dla uzytkownikéw, jak i
pracownikow wsparcia technicznego.

HelpDesk .,
Luled ° & Odéwiezanie
- ~ Wszystkie zgtoszenia (797 |k Wylaczone &
Baza wiedzy Wz, a 9
e O Status  Dataprzekroczeni.. 1D Priorytat Temat Kategoria Ostatria aktualizacja
o 29.08.2019,15:00 041 Normal Oprogramowanie S.. W zeszly pigtek 0 13:06
FLTRY @
wstrzymano 936 Normal Dostepy do ustug W zeszly czwartek 0 16:59
= sTarus
(-] wstrzymano 942 Normal Oprogramowanie S.. W zeszly czwartek 0 15:30
twart
o 852 Normal Migracja infrastruktury - Azure Oprogramowanie L. W zeszly czwartek 0 15:28
e
o wstrzymano 940 Normal Dostep do skrzynki yetrintegratr. Dostepydousiug W zeszlq érode 0 10:54
0 Zamknigte o & wstrzymano 800 Normal Zakup domen Sprzgt. Inne W zeszly wtorek 0 16:51
~ oBSLUGUIACY
- - o & wstrzymano 445 Normal Reorganizacja sali konfe Administracja W zeszly wtorek 0 15:38
wstrzymano 938 Normal Sprzet Inne W zeszly wtorek 0 11:58
wstrzymano 93 Nommal Sprzgt Smartfon W zeszly wiorek 0 09:46
= wtrzymano 937 Normal gubionego iPhone’a  Administracja 29.07.2019,09:02
. wstrzymano 934 Normal HP@DSW Nie drukuje Sprzet Drukarka 25.07.2019,15:28
o & wstrzymano 880 Normal Dostepy do ustug 25.07.2019,15:20
wstrzymano 898 Normal Sprzgt Smartfon | 25.07.2019,11:51
~ DATAUTWORZENIA
~ PRIORYTET wstrzymano 033 High Oprogramowanie L... 24.07.2019,10:51
~ KATEGORIA
wstrzymano 841 Normal Zakup Oprogramowanie A.. 24.07.2019,07:26
wstrzymano 932 Normal Prosba o odtworzenie backupu Oprogramowanie S.. 24.07.2019,07:25
< >
Zgloszenia o0d1do25z797 Pokaz 25 ~ zgloszenia na strong Pierwsza | Poprzednia - 2 3 4 5 Nastpna
Plan nieobecnosci T

Baza zgtoszen umozliwia uzytkownikom zgtaszaé problemy techniczne za pomoca mechanizmu
tworzenia zgtoszen. Zgtoszenia mogg by¢ tworzone zarédwno przez uzytkownikéw z zainstalowanym
Agentem, jak i przez pozostatych (po zalogowaniu sie lub e-mailem).

Zgtoszenia sg rozwigzywane przez pracownikow HelpDesku.

W czes$ci dla Administratoréw i pracownikéw HelpDesk przychodzgce zgtoszenia sg przetwarzane i
przyporzadkowywane odpowiednim osobom, ktére otrzymujg powiadomienie o przypisanym im
problemie do rozwigzania.

Uzytkownik moze monitorowac proces rozwigzywania zgtoszonego przez niego problemu i jego
aktualnego statusu, jak rowniez wymiany informacji z administratorem za pomocg komentarzy,
ktére mogg by¢ wpisywane i sledzone przez obydwie strony.

Baza wiedzy to miejsce, w ktérym Administratorzy i pracownicy HelpDesku mogag umieszczac
artykuty opisujgce procedury stosowane w danej instytucji oraz najczesciej wystepujgce problemy i
ich rozwigzania.

Przyktadowy wyglad bazy zgtoszen z poziomu Administratora prezentowany jest powyze;.

Powigzane tematy

'fﬂl Konfiguracja modutu HelpDesk
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U Ustawienia

3 Uruchamianie interfejsu HelpDesk

L Widoki gtéwne
lﬂl Komunikaty
L Dystrybucja plikéw

10.2 Zarzadzanie i konfiguracja

10.2.1 Konfiguracja

Aby zaczg¢ korzystanie z modutu HelpDesk, nalezy wigczy¢ i skonfigurowac ponizsze ustawienia w
gtéwnym oknie nVision.

Konfiguracja dostepu do HelpDesku

Aby uruchomié¢ funcjonalno$¢ HelpDesk, nalezy w pierwszej kolejnosci wigczy¢é dostep do tego
modutu w nVision:
1. Wybierz Narzedzia / Opcje, zaktadka Zdalny dostep.

2. Zaznacz opcje HelpDesk, wprowadz numer portu, pod ktérym ma on dziata¢ oraz podaj adres
URL wraz z portem, pod ktérym HelpDesk bedzie osiggalny dla Agentow.

URL to adres IP Serwera nVision, na ktorym dziata HelpDesk. Wazne: zamien "localhost" na
odpowiedni adres URL Serwera nVision, np. 192.168.0.100:8081 w sieci lokalne;j.

Powigzane tematy

':ﬂl Jak uzyskac¢ dostep do nVision przez przegladarke WWW?
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|| Opcje

& 0GOLNE

<& MONITOROWANIE

ZDALNY DOSTEP

Konfiguruj whudowany serwer Zdalnego Dostepu WWW oraz APL.

Zdalny dostep
Zdalny dostep: L
' AKCJE ‘
MNumer portu: 2080 -
@  ZDALNY DOSTEP HelpDesk
HelpDesk: Ll
“) KONSERWACJA Numer portu: 11—
Szyfrowanie: (brak) -
B  KOMUNIKATY BLOKADY
HelpDesk URL: http://localhost: 8081
2 AKTYWNOSC UZYTKOW..
Serwer AP
= zAsoBY APl Server. Ll
Mumer portu: sogz o
HELPDESK

236

Anuluj

Konfiguracja dostepu do HelpDesku w opcjach nVision.

10.2.2 Dostep HTTPS
Wymagania:

e Koniecznym warunkiem jest posiadanie aktualnego certyfikatu wystawionego dla domeny, pod
ktorg dostepny bedzie HelpDesk.

¢ Certyfikat musi zawiera¢ klucz prywatny:
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p | Certyfikat >

Ogdlne  Szezegdly  Sdeika certyfikadi

a Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

« Gwarantuje tozsamosc zdalnego komputera
* Udowadnia Twojg tozsamosc zdalnemu komputerowi
«1,2616.1,113527.2.5.1.3

*Wiecej informacji moina znalezd w oswiadczeniu urzedu certyfikadi.

Wystawiony dla: |

Wystawiony przez: |

Wazny od 2015-02-04 do 2017-02-03

1? Masz kucz prywatny, ktary odpowiada temu certyfikatowi.

Lgs'wiad:zenie wystawcy i

QK

e Certyfikat musi zosta¢ zainstalowany do magazynu osobistych certyfikatow komputera - serwera,
na ktérym zainstalowany jest program Axence nVision® (System Certificate Store \ Local
Machine \ Personal ). Certyfikat zainstalowany do magazynu uzytkownika nie moze zosta¢
wykorzystany do konfiguracji szyfrowanego dostepu do helpdesku.

Instalacja certyfikatu

1. Dwukrotnie klikng¢ na plik certyfikatu. Otworzy sie okno jak ponizej. Wybraé komputer lokalny i
klikng¢ przycisk Dalej:
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Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.,

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept,

Store Location

D Current User
(®) Local Machine

To continue, didk Next,

238

2. Wskazaé sciezke do pliku certyfikatu. Klikng¢ przycisk Dalej.
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File to Import
Spedfy the file you want to import,

File name:
C:\Users\Administrator \Documents \company-cert.pfx| | | Erowse. ..

Mote: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS £12 ((PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (P7E)
Microsoft Serialized Certificate Store ((55T)

3. Zlisty magazynéw wskaza¢ magazyn prywatny:
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(€) = Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept,

Windows can automatically select a certificate store, ar you can spedify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store

Certificate store:

| | Browse...
Select Certificate Store -
Select the certificate store you want to use,
] A
“| Trusted Root Certification Authorities =
| Enterprise Trust
| Intermediate Certification Authorities
| Active Directory User Object
| Trusted Puhklishers ~ Mext | | Cancel
£ m >
[ ]show physical stores
| OK | | Cancel
4. Weryfikacja instalacji certyfikatu:
uruchom: mmc.exe
File \ Add/Remove snap-in ... \ Certificates \ Add \ Computer account
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Consolel - [Console Root\Certificates (Local Computer)\Personal‘\Certificates] = [ =] =
File Action View Favorites Window Help !En
§ B XE = ]
_| Console Root lssued To  Issued By Expiration Date Intended Purposes  Friendly Name  Stafus  Certificate Templi| | Actions
4 _ﬂ}J Certificates (Local Computer) . -
"4 = Personal 8 Certificate =3 Certificates -
“ Certificates p— ; — = More Actions »

I [ Trusted Root Certification Au Bl lGakihetan Ea + axencenct N
| [ Enterprise Trust : !

2 ificati More Actions 4
I =l Intermediate Certification Au g Certificate Information
i || Trusted Publishers
b [ ] Untrusted Certificates This certificate is intended for the following purpose(s):
[ Third-Party Root Certificatior * Ensures the identity of a remote computer
b [ Trusted People * Proves your identity to a remote computer
I [ Client Authentication |ssuers *1.2616.1.113527.2.5.1.3
I [ Other People
I |_ Remote Desktop
b [ Certificate Enrollment Reque: *Refer to the certification authority's statement for details.
I [ Smart Card Trusted Roots
I [ Trusted Devices Issued to: _

v .
Valid from 2015-02-04 to 2017-02-03
ﬁ? ‘You have a private key that corresponds to this certificate.

Issuer Statement

Aby skonfigurowa¢ bezpieczny dostep do helpdesku, przejdz do ustawien nVision i zdalnego dostepu
wybierajgc menu: Narzedzia \ Opcje \ Zdalny dostep WWW.
W sekcji HelpDesk, z listy Szyfrowanie wybierz zainstalowany na serwerze certyfikat:
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10.2.3

|v| Opcje X

& 0GOLNE ZDALNY DOSTEP
Konfiguruj whudowany sarwer Zdalnege Dostepy WWW oraz APL.

&  MONITOROWANIE

Zdalny dostep
Zdalny dostep: D
B MNumer portu; g080 3
@  ZDALNY DOSTEP HelpDesk
HelpDesk: D
)  KONSERWACJA Numer portu: g081 3
Szyfrowanie: (brak) -
B} KOMUNIKATY BLOKADY (brak)
HelpDeck UR:
I, AKTYWMOSC UZYTKOW..
Serwar APl
APl 3erver m
= ZASOBY
b
HELPDESK

Ok Anulyj

Po wskazaniu certyfikatu, adres URL heldesku zostanie automatycznie zmieniony na https://FQDN:port
- nalezy dostosowa¢ FQDN aby odpowiadat on do faktycznej nazwie DNS (na jakg zostat wystawiony
certyfikat) - najlepiej wéwczas skopiowaé caty URL i sprawdzi¢ czy otwiera sie on w przeglgdarce. Jezeli
taki test da pozytywny wynik wéwczas mozna zaakceptowa¢ okno Opciji klikajgc przycisk [OK] -
wprowadzony URL zostanie rozestany do Agentéw.

Ustawienia

Aby zarzadzac ustawieniami HelpDesk, w gléwnym oknie nVision rozwin menu i wejdz do Konfiguraciji,
zaktadka HelpDesk.

Ustawienia znajdujg sie w dwéch grupach:
¢ Kluczowe ustawienia

* Przetwarzanie zgtoszeh

Pole Opis

Nazwa HelpDesku Podaj tekst, ktory bedzie wyswietlany na ekranie logowania do modutu
HelpDesk. Mozesz takze ustawi¢ logo wybierajgc obraz znajdujacy sie
na dysku.
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Pole

Wiasne logo

Samodzielne zaktadanie konta

Tryb aktywaciji konta

HelpDesk czat

Opis

Umozliwia zatadowanie grafiki wyswietlanej jako logo w interfejsie
HelpDesku.

Zaznaczenie pola umozliwi samodzielne zakfadanie kont przez
uzytkownikéw, ktérzy bedg uzywa¢ modutu. Alternatywnie, konta moga
by¢ zatozone wprost przez administratora.

Pole aktywne w przypadku mozliwo$ci samodzielnego zaktadania kont
przez uzytkownikéw. Aktywacja moze mie¢ miejsce na jeden z
ponizszych sposobow:

® Brak - po zatozeniu konta przez uzytkownika jest ono od razu
aktywne.

e Wystanie e-maila aktywacyjnego - do aktywacji wymagane jest
klikniecie w link podany w mailu. Wybranie tej opcji umozliwia
weryfikacje poprawnosci adresu mailowego podanego przez
uzytkownika.

e Aktywacja przez administratora - konto musi by¢ aktywowane w
nVision pod ikong Uzytkownicy poprzez zaznaczenie pola "Konto
aktywowane" w odpowiednim wierszu.

Zaznaczenie pola wigcza funkcje czatu w nVision HelpDesk.
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|| Opcje

€ 0GOLNE HELPDESK

Koenfiguracja podstawowych ustawien modufu HelpDesk

<& MONITOROWANIE
Nazwa HelpDesku

m AKCJE
Wiasne loge
@  ZDALNY DOSTEP
©)  KOMSERWACJA
B} KOMUNIKATY BLOKADY
Samodzielne zaktadanie konta
4, AKTYWNOSC UZYTKOW...
Tryb aktywacji konta
= ZAsoBY
HELPDESK

HelpDesk czat
KLUCZOWE USTAWIENIA

PRZETWARZANIE ZGto. ~ Zobacz rowniez

Axence nVision HelpDesk

€ Bedzie wyswietlane w belce tytulowsf przeglgdark

L+

HelpDesk

||
[ | Reczna aktywacja przez administratora
(@ Wyslanie e-maila aktywacyjnego
() Brak

| |

Kenfiguryj adres URL dla HelpDesku

Ok Anuluj

Konfiguracja kluczowych ustawien HelpDesku w opcjach nVision.

Powigzane tematy

\ Zarzgdzanie i konfiguracja

L Zarzgdzanie uzytkownikami

\ Rejestracja uzytkownika

\ Interfejs HelpDesk

10.2.4 Ustawienia e-mail

Modut HelpDesk moze automatyczne wysyta¢ wiadomosci e-mail o nowych zgtoszeniach oraz o
zmianach w zgtoszeniach, a takze przetwarza¢ zgtoszenia uzytkownikéw wysytane na zdefiniowany

adres e-mail.

Powiadomienia przez akcje

Domyslina opcja Opcje / HelpDesk / Przetwarzanie zgtoszen / Uzyj akcji e-mail nVision do
wysylania powiadomien o zmianach w zgtoszeniach pozwala na wysytanie powiadomien e-mail

zgodnie z ustawieniami akcji w opcjach nVision.

Aby zmieni¢ ustawienia akcji, wejdz w Narzedzia i opcje / Zarzadzaj akcjami.
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Przetwarzanie wiadomosci e-mail w HelpDesku

Ta opcja stuzy do wysytania powiadomien e-mail o zmianach wprowadzonych w zgtoszeniach oraz
do przetwarzania wiadomosci e-mail wysytanych przez uzytkownikéw na zdefiniowany adres e-mail.
Dzieki temu mozliwe jest tworzenie nowych zgloszen przez uzytkownikéw bez dostepu bazy
zgtoszen HelpDesk.

Aby uzy¢ ustawieh HelpDesku do przetwarzania e-maili:
1. Wejdz w opcje Opcje | HelpDesk / Przetwarzanie zgtoszen.
2. Wybierz opcje Uzyj ustawien HelpDesku do procesowania wiadomosci e-mail.

3. Zdefiniuj Adres e-mail, na ktéry majg by¢ wysytane zgtoszenia (adres skrzynki, z ktérej nVision
HelpDesk bedzie przechwytywat wiadomosci i na ich podstawie tworzyt zgtoszenia).

4. Skonfiguruj ustawienia serwera poczty przychodzacej i wychodzgcej. Aby przetestowaé podane
ustawienia, kliknij w przycisk Potgczenie testowe.
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|nv| Opcje

=, DGOLNE HELPDESK
Konfiguracyi powiadomier | procesowania zgloszen.

& MONITOROWANIE

Przetwarzanie zgloszen

() Uzyj akeji e-mail nVision do wysytania powiadomien o zmianach w zgtoszeniach.

¥
e € Mozesz shonfigurowad akcje e-mail na zakladce akcji

(@ Ugyj ustawien HelpDesku do procesowania wiadomosci e-mail
@2  ZDALNY DOSTEP

rarzania przychodzgcych

tig o zmianach w zgloszeniach

© 75 opcia stuzy do prz
Zapewnia powiadom

)  KOMNSERWACJA

Adres e-mail:  pomoc@axence net

E)  KOMUMIKATY BLOKADY Serwer poczty przychodzace] POP3 - Zaawansowane

€ oo tworzenia nowych zgloszen na bazie wiadomesei e-mail

3, AKTYWNOSC UZYTKOW.. Server |axenoemet

Szyfrowanie: |SSL/TLS - Port: 935 %
ZASOBY

Uzytkownik: Hasto:  *ekx
e Polgczenie testowe
) HELPDESK .
- Serwer poczty wychodzacej (SMTP)

€ oo wysylania powiadomien e-mail o zmianach w zgloszeniach

KLUCZOWE USTAWIENIA
Serwer axence.net|
PRZETWARZANIE ZGLO... Szyfrowanie: SSL/TLS - Port: 587
Uzytkownik: Hasto:  *ekx

Polgczenie testowe

Ustawienia e-mail dla HelpDesku w opcjach nVision.

Uwagal!

Aby zgtoszenia e-mail byty
procesowane, zgtaszajacy
musi posiada¢ konto w nVision
z przypisanym unikalnym
adresem e-mail.

Powigzane tematy
\ Akcje

L Zarzadzanie i konfiguracja

246

iadomosci email jako zgfoszenia HelpDesk

Anulyj
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Zarzgdzanie uzytkownikami

Zarzadzanie uzytkownikami HelpDesk odbywa sie z poziomu okna informacji o uzytkownikach.

Axencenvision | Glowne | Narzedziaiopeje
e 7 Zarzadza] Zrédiami danych O Zarzadzaj wzorcami i 5
b & & & 2 % i % 0 5 = B + 8
. %, Zarzadzaj typami érodkéu 58 Zorzad cjam €
Myt Srodki Audyt Menedzer | Audyt Podaczone  Zarzadzal  Zarzadzajzaufanymi | Audyt Konfiguruj Baporty Dziennik  Alarmy | Otwéz  Zadania  Komunikaty  Konfiguracia
sprztowy  trwate T Druku kody kreskowe oprogramovania pakietw S| Uzadzenia  urzadzeniami jednostiami wydrukow  Koszty wydrukéu 2darzes HelpDesk  dystrybucji
Sprzet i érodi trwate Oprogramowanie DataGuard Wydnui Raporty i slarmy HelpDesk ~
Urzadzenia | Uzytkownicy Atlas (wszysey uzytkownicy) | Uzytkownicy (60) | Dziennik dostepu
Q Szukaj (Ctri+F) © Dodaj uzytkownika (£ o] 4 Kontrolery Active Directory Filtruj Q.
Q@ Atlas (wszysey uzytkounicy) b Uzytkonnik Urzadzenie
& GRUPY *  Nawa Imig i nazwisko + Emal  Domena Konto aktywowane Wiaczone O3’ Uty Nazwa P Dostepnodé Al pracule | Artywmodé daisi|ost
Aaxence nvision . .
bt o Administrator Axence nVision
axence loca
Administrator Administrator mikolaj.... Axence nVision v ¥ 0.0
% Whudowane
£ INTELIGENTNE GRUPY Administrator
g intelekctualisci (47) Miku@DESKTOP-39LP... Axence nvision v} 4 .o I
& axencelocal\administ... administrator@axence local axence.local v ¥ 1 rd
& 9rzecorz.oleksy@axen... Grzegorz Oleksy orzegor... axence local v & 1 rd
& mikolalmatuszny@ax... Mikols) Matuszny mitols...| axence losal Y ] ' rl
Hello ole Axence nVision v ¥ 1 rd
osd aqaaga Axence nvision ] ] 2 &
Pracownicy HelpDesk
Helpdeskowiec asd Axence nVision ¥ ¥ 0.0 e
User User user Axence nVision ¥ & o rd
Uiytkownik
o oxence local\AAD_3bd . aaD 3bdssosbasbh axence.local v o 1 rd

Zarzadzanie kontami uzytkownikéw nVision i HelpDesku.

Typy uzytkownikéw - role w systemie HelpDesk

Rola

Uzytkownik

Help-Desk (Pomoc
Techniczna)

Administrator

Zaktadanie kont

Opis

Moze tworzy¢ oraz aktualizowac zgtoszenia. Widzi opublikowane
artykuty w bazie wiedzy oraz wtasne zgtoszenia.

Osoby zajmujgce sie udzielaniem pomocy. Oprécz opisanych
powyzej, mogg zmienia¢ status zgtoszenia, delegowaé zgtoszenia
oraz uzywac opciji zdalnego dostepu do komputera, z ktérego
utworzono zgtoszenie. Mogg takze mie¢ przypisane oddziaty, z
ktérych zgtoszenia bedg im automatycznie przydzielane.

Uzytkownik tego typu ma najwiecej praw, widzi i moze edytowacd
wszystkie zgtoszenia i opcje. Moze zarzgdza¢ komunikatami i
priorytetami i jako jedyny moze wysyta¢ komunikaty (opisane w
dziale Komunikaty). Ma takze prawa opisane powyze;.

Konta mogg by¢ zaktadane na kilka sposobdw:

e przez Administratora recznie w nVision (wszystkie typy) w zaktadce Uzytkownicy po kliknieciu

w przycisk o Dodaj,

¢ przez Administratora poprzez pobranie listy kont z kontrolera Active Directory w zaktadce
Uzytkownicy po kliknieciu przycisku Kontrolery Active Directory i skonfigurowaniu kontrolera

domeny,

e samodzielnie przez uzytkownikéw (tylko typ "Uzytkownik") bez dodatkowego aktywowania konta
lub z aktywacjg przez e-mail lub recznie przez Administratora.

Aby dowiedzie¢ sie wiecej o mozliwych scenariuszach zakfadania kont uzytkownikéw, przejdz do
rozdziatu Rejestracja uzytkownika.
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Zmiana danych uzytkownika

Aby zmieni¢ dane uzytkownika (np. w celu ustawienia nowego hasta):
1. W zakfadce Uzytkownicy dwukliknij w wiersz uzytkownika do edyciji.
2. Wprowadz nowe dane uzytkownika i zamknij okno.

Uwaga: Nazwy oraz adresy e-mail uzytkownikéw wszystkich typow muszg by¢ unikalne.

Powigzane tematy

W0 Ustawienia

L Rejestracja uzytkownika

L Zarzgdzanie i konfiguracja

10.2.6 Priorytety

Priorytety pozwalajg na okreslenie waznosci zgtaszanego problemu. Uzytkownik przy tworzeniu

zgtoszenia wybiera z listy priorytet, ktory najlepiej odpowiada wazno$ci problemu. Administrator moze

zarzadzac istniejgcymi priorytetami i dodawaé nowe. Zaleca sie poprzedzanie nazw cyframi
ustawiajgcymi priorytety w porzgdku rosngcym lub malejgcym, aby po posortowaniu priorytetow
alfabetycznie zachowana byta czytelno$¢ w kolejnosci ich waznosci.

Uwaga: musi istnie¢ doktadnie jeden domys$iny priorytet i nie moze on zostac usuniety.

HelpDesk j

Priorytety (6)

Uzyj ponizszych priorytetow aby definiowa¢ pilnosé zgloszert

Alarm!

Raporty Bloker

Plan nieol

Pray, gt
Automatyzacje
Metryki SLA

o Ustawienia

Lista priorytetow.

Zarzgdzanie priorytetami odbywa sie z poziomu interfejsu WWW HelpDesku.

Aby utworzy¢ nowy priorytet:

1. Przejdz do zaktadki Ustawienia | Priorytety.
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2. Kiliknij w przycisk Dodaj priorytet.
3. Whpisz nowa unikalng nazwe priorytetu i kliknij Dodaj priorytet.

Aby edytowag priorytet:
1. Przejdz do zaktadki Ustawienia | Priorytety.
2. Wybierz opcje Edytuj dla priorytetu, ktéry chcesz edytowac.

3. Wopisz nowg nazwe priorytetu i kliknij Zapisz zmiany.

Aby zmieni¢ domysiny priorytet:
1. Przejdz do zaktadki Ustawienia | Priorytety.
2. Woybierz opcje Ustaw jako domysing dla priorytetu, ktéry ma zosta¢ domysiny.

3. Kiliknij w przycisk Ustaw domyslny priorytet.

Aby usuna¢ priorytet:
1. Przejdz do zaktadki Ustawienia | Priorytety.
2. Woybierz opcje Usun dla priorytetu, ktéry chcesz usungc.

3. Potwierdz usuniecie danego priorytetu klikajac Usun priorytet.

Powigzane tematy

3 HelpDesk

) Dodawanie zgtoszenia

Kategorie i etykiety

Kategorie oraz etykiety umozliwiajg przyporzadkowanie zgtoszeh i artykutow do typdw probleméw,
ktorych dotyczg. Przyktadowo, Administrator moze utworzy¢ etykiete "Sie¢" oraz pod nig kategorie
zwigzane z problemami z dostepem do sieci, z oprogramowaniem, ze sprzetem i inne.

Przy tworzeniu zgtoszenia uzytkownik wybiera z listy istniejacych te kategorie, ktéra najlepiej pasuje do
jego problemu. Poczatkowo dostepna jest tylko jedna kategoria, Domysina.

Etykiety stuzg dalszemu kategoryzowaniu zgtoszehn. Pozwalajg one na utworzenie wizualnie
odseparowanych grup, do ktérych mozna dodawac kategorie.
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Kategoria: | Ogdlne: Domyslna -

Temat: ‘ ‘
M Hardware

Opis: | Drukarki

1
1}
Q
&}
[
M
L0
lih
Il
lil

I Ogélne
Domyslna (dormysina)
Inne
@ Dodaj zatgezniki L= Dodaj zrzut ekranu

Uwaga: musi istnie¢ doktadnie jedna kategoria domysina i nie moze ona zostac usunieta.

HelpDesk 2, 2 &
Pulpit USTAWIENIA SYSTEMU .
Kategorie (3) Dodaj kategoric [N EIEST=TS
Zgtoszenia ™ Kategorie
Zarzqdzaj kategoriami. Mozesz nadawas im etykiety dla procesu odnajdy s kategorii na listach
Baza wiedzy
Dziennik zdarzer Hardware Edytuj = Usuii
Raporty Drukarki Edytuj = Ustaw kategorie jako domysing = Usuri
Ogélne Edytu] | Usur
Domyslna Edytuj
Software Edytj | Usun
nne Edytuj ~ Ustaw kategorie jako domysing |~ Usui

Plan nieobecnosci
Przypisywanie zgl.
Automatyzacje

Metryki SLA

Lista kategorii.

Zarzgdzanie kategoriami i etykietami odbywa sie z poziomu interfejsu WWW HelpDesku.
Aby utworzyé nowa kategorie:

1. Przejdz do zaktadki Ustawienia | Kategorie.

2. Kiliknij w przycisk Dodaj kategorie.

3. Wopisz nowg unikalng nazwe kategorii i kliknij Dodaj kategorie.

Aby edytowac kategorie:
1. Przejdz do zaktadki Ustawienia | Kategorie.
2. Woybierz opcje Edytuj dla kategorii, ktérg chcesz edytowac.

3. Wopisz nowg nazwe kategorii i kliknij Zapisz zmiany.
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Aby zmieni¢ domysing kategorie:
1. Przejdz do zaktadki Ustawienia | Kategorie.
2. Woybierz opcje Ustaw jako domysing dla kategorii, ktéra ma zosta¢ domysina.

3. Kiliknij w przycisk Ustaw domysing kategorie.

Aby usunaé¢ kategorie:
1. Przejdz do zaktadki Ustawienia | Kategorie.
2. Woybierz opcje Usun dla kategorii, ktérg chcesz usunaé.

3. Potwierdz usuniecie danej kategorii klikajagc Usun kategorie.

Postepowanie w przypadku dodawania, edycji lub usuwania etykiety jest analogiczne.

Mozliwe jest takze przypisanie uzytkownikéw typu HelpDesk lub Administrator do danej kategorii, aby
zgtoszenia w tej kategorii byty do nich przekazywane automatycznie. Aby dowiedzie¢ sie wiecej,
przejdz do rozdziatu Przypisywanie uzytkownikéw do kategorii.

Powigzane tematy

Q) HelpDesk

) Dodawanie zgtoszenia

) Dodawanie artykutu

Formularze zgtoszen

Formularze pozwalajg na skonfigurowanie kilku réznych scenariuszy w momencie tworzenia zgtoszenia.
Uzytkownik przy tworzeniu zgtoszenia wybiera z listy kategorie, ktéra najlepiej odpowiada waznosci
problemu. Gdy w systemie dla tej konkretnej kategorii przypisany jest odpowiedni formularz zgtoszenia,
strona zostanie zaktualizowana o dodatkowe pola, ktére usprawnig identyfikacje i rozwigzanie problemu.
Administrator moze zarzagdzac istniejacymi formularzami i dodawaé nowe.

Uwaga: musi istnie¢ doktadnie jeden domysiny priorytet i nie moze on zosta¢ usuniety.
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HelpDesk A 2 a
Pulpit USTAWIENIA SYSTEMU B
Formularze zgtoszen (1) RSt
Zgloszenia | Kategorie
Mozesz tworzyé dowolne formularze zgloszent | przypisywat je do odpowiednich kategorii zgloszen,
&= Formularze zgloszer
Baza wiedzy
& Prio Nazwa formularza Kategorie Autor Ostatnia Akeje
Dziennik zdarzeri A Powiadomienia
Formularz podstawowy Domyslna ~ Podglad
Raporty
Brak tonera Drukarki Miku@DES 4 minuty te Edytu

Plan nieobecnosci
Przypisywanie zgl.

Automatyzacje

Metryki SLA

Aby utworzyé¢ nowy formularz zgltoszen:

1. Przejdz do zaktadki Ustawienia | Formularze zgtoszen.
2. Kiliknij w przycisk Dodaj formularz.

3. Wpisz nowa unikalng nazwe formularza oraz okresl dodatkowe pola, ktére pojawig sie w momencie
tworzenia zgtoszenia.

Pola dodatkowe mogg przyjmowac rézne typy:

¢ Pole tekstowe/liczbowe,

¢ Data,

e Lista wyboru (jednokrotnego lub wielokrotnego).

Mozliwe jest rowniez okreslenie wartosci domysinej, podpowiedzi dla uzytkownika lub wymaganie
konkretnego pola w celu wystania zgtoszenia.
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Dodawanie pola dodatkowego

Nazwa pola: Okresl kolor do wymiany

Typ pola Tekstowe / Liczhowe
Data

® Lista wybaru

* Rodzaj wyboru: @ Tylko jeden
Wielokrotny wybdr

Usun

Usuni

Usuni

Usun

* Opcje wyboru: Czerwony
Zielony
Niebieski
Czarny
Dodaj opcje
Podpowiedz: Wprowadz podpowiedz dla pola
Warto$é domyslna: Wybierz wartosci domyslne
Wymagane:

€ Zostanie wyswietlona przy wypetnianiu pola.

O Wprowadz, gdy chcesz aby pole miato
wybrang wartos¢ domyéina.

Dodaj pole Anulyj

4. Woybierz kategorie, w ktérych ten formularz bedzie wykorzystywany.
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HelpDesk a4 2
Pulpit USTAWIENIA SYSTEMU R .
« Dodawanie formularza zgtoszen
Zgloszenia ™ (stegorie
= Formularze zgloszen .
Baza wiedzy Ogélne
&8 Priorytety
Dziennik zdarzeri & Powiadomienia Nazwa formularza: | Brak tonera
Raporty
Pola dodatkowe
Formularz bedzie skiadat sie z formularza podstawowego (z polami Tytut | Opis) oraz z pél dodatiowych
Pozycja Nazwa pola Typ Wymagane Akcje
1 Okres! kolor do wymiany Lista wyboru Edytuj | Usuri
Dodaj nowe pole
Kategorie

podstawowy.

Hardware: Drukarki

Plan nieobecnosci

Przypisywanie zgt.

Automatyzacje

Metryki SLA

Dodaj formularz Anuluj

5. Kiliknij Dodaj formularz, aby zakonczy¢ dodawanie nowego formularza.

Aby edytowac¢ formularz zgltoszen:
1. Przejdz do zaktadki Ustawienia | Formularze zgtoszen.

2. Woybierz opcje Edytuj dla formularza, ktéry chcesz edytowac.

Wybierz kategorie, w ktorych ten formularz bedzie wykorzystywany. Ikona = oznacza kategorie, ktore maja przypisany formularz zgloszeniowy inny niz

3. Whpisz nowg nazwe formularza oraz zmodyfikuj pola, ktére Cie interesujg i kliknij Zapisz zmiany.

Aby usuna¢ formularz zgtoszen:

1. Przejdz do zaktadki Ustawienia | Formularze zgtoszen.

2. Woybierz opcje Usun dla formularza, ktéry chcesz usungé.

3. Potwierdz usuniecie danego formularza klikajgc Usun priorytet.
Interfejs HelpDesk

Uruchamianie interfejsu HelpDesk

Interfejs HelpDesk mozna uruchomi¢ na kilka sposobow:

W gtéwnym oknie nVision

Kliknij w HelpDesk. W domysinej przeglagdarce zostanie otwarty interfejs HelpDesk.
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Przez Agenta

Kliknij prawym przyciskiem myszy na ikonie Agenta na pasku zadan. Zostanie otwarte menu podobne
do prezentowanego ponizej. Wyswietlane opcje zalezg od ustawien Agenta. Jesli nie widzisz opcji
dotyczacych modutu HelpDesk, to znaczy, ze nalezy witgczy¢ HelpDesk w ustawieniach Agenta.
Wybierz opcje Zaloguj do HelpDesku.

0 Miku@DESKTOP-39L... wylegu

Otworz czat
Twoje zgtoszenia
Y our productivity
Baza wiedzy

Ustawienia powiadomien

@ &+ S

Agent Axence n\ision

Menu ikony Agenta z zasobnika systemowego.

Bezposrednio w przegladarce

Whpisz lub skopiuj adres URL do systemu HelpDesk bezposrednio w przeglgdarce lub kliknij w link
(przestany np. mailem). Adres URL do HelpDesk mozna znalez¢ rozwijajgc w gtéwnym oknie nVision
menu Narzedzia \ Opcje \ Zdalny dostep WWW.
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10.3.2

HelpDesk

Logowanie do systemu Axence nVision
HelpDesk

Login

Haslo!

Nie pamietasz hasta?

Zaloguj sig

© Nie posiadasz konta?

Widok formularza logowania do interfejsu HelpDesk w przegladarce internetowej.

Powigzane tematy

L Zarzadzanie i konfiguracja

'fﬂl Ustawienia

\ Rejestracja uzytkownika

'fﬂl Logowanie

Rejestracja uzytkownikow

Mozliwe scenariusze rejestracji uzytkownika

Konta uzytkownikéw typu Administrator i pomoc techniczna HelpDesk mogg by¢ zaktadane tylko przez
Administratora (réwniez poprzez synchronizacje z Active Directory ). W przypadku samodzielnej
rejestracji przez uzytkownika mozliwe jest utworzenie wytagcznie konta uzytkownika koricowego. Typ
konta moze by¢ pdzniej zmodyfikowany przez Administratora we wtasciwosciach konta).

Przez Administratora

Aby zatozy¢ konto uzytkownika (wszystkie typy):

1. W gtéwnym oknie nVision przejdz do okna Uzytkownicy.
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2 T

W zaktadce Uzytkownicy kliknij w przycisk o Dodaj uzytkownika.
Podaj nazwe i hasto dla dodawanego uzytkownika.

Okres$l Role uzytkownika (Uzytkownik, HelpDesk, Administrator).
Ustaw konto jako wiaczone.

Mozesz uzupetni¢ szczegoty uzytkownika (e-mail, imie i nazwisko), a takze inne uprawnienia w
zaleznosci od zdefiniowanego typu uzytkownika.

Samodzielnie przez uzytkownikéw, aktywacja przez Administratora

Konfiguracja:

1.

2.
3.

W gtéwnym oknie nVision rozwin menu przy przycisku HelpDesk, wejdZz w opcje Konfiguracja |
Kluczowe ustawienia.

Zaznacz pole Samodzielne zaktadanie konta.

W polu Tryb aktywacji konta wybierz opcje Reczna aktywacja przez administratora.

Aby zatozy¢ konto uzytkownika:

1.

@ o M w0 DN

Uruchom interfejs HelpDesk. Jezeli uzytkownik nie jest zalogowany, pojawi sie okno logowania

do interfejsu HelpDesk.

Kliknij w przycisk Zarejestruj sie.

W oknie rejestracji uzytkownika podaj swoj Adres e-mail, bedacy takze loginem do interfejsu.
Podaj Hasto oraz Imie i nazwisko.

Kliknij w przycisk Zarejestruj.

Logowanie sie do systemu bedzie mozliwe, gdy administrator aktywuje nowe utworzone konto.

Samodzielnie przez uzytkownikéw, aktywacja przez e-mail

Konfiguracja:

1.

2.
3.

W gtéwnym oknie nVision rozwin menu przy przycisku HelpDesk, wejdZz w opcje Konfiguracja |
Kluczowe ustawienia.

Zaznacz pole Samodzielne zaktadanie konta.

W polu Tryb aktywacji konta wybierz opcje Wystanie e-maila aktywacyjnego.

Aby zatozy¢ konto uzytkownika:

1.

o > 0 N

Uruchom interfejs HelpDesk. Jezeli uzytkownik nie jest zalogowany, pojawi si¢ okno logowania

do interfejsu HelpDesk.

Kliknij w przycisk Zarejestruj sie.

W oknie rejestracji uzytkownika podaj swoj Adres e-mail, bedacy takze loginem do interfejsu.
Podaj Hasto oraz Imie i nazwisko.

Kliknij w przycisk Zarejestruj.
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6.

Na podany adres e-mail zostanie wystany e-mail aktywacyjny. Aby ukonczyé¢ proces rejestraciji,
kliknij w link podany w e-mailu. Mozesz teraz zalogowac sie do interfejsu HelpDesk.

Samodzielnie przez uzytkownikéw, bez aktywacji konta

Konfiguracja:

1.

W gtéwnym oknie nVision rozwin menu przy przycisku HelpDesk, wejdZz w opcje Konfiguracja |
Kluczowe ustawienia.

Zaznacz pole Samodzielne zaktadanie konta.

W polu Tryb aktywacji konta wybierz opcje Brak.

Aby zatozy¢ konto uzytkownika:

1.

o o M w DN

Uruchom interfejs HelpDesk. Jezeli uzytkownik nie jest zalogowany, pojawi si¢ okno logowania

do interfejsu HelpDesk.

Kliknij w przycisk Zarejestruj sie.

W oknie rejestracji uzytkownika podaj swoj Adres e-mail, bedacy takze loginem do interfejsu.
Podaj Hasto oraz Imie i nazwisko.

Kliknij w przycisk Zarejestruj.

Po potwierdzeniu poprawnosci danych (unikalno$¢ adresu e-mail oraz dtugos¢ hasta przynajmniej
8 znakow) zostanie wyswietlony komunikat o zakonczeniu rejestracji. Mozesz teraz zalogowaé
sie do interfejsu HelpDesk.
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HelpDesk

Zarejestruj sie w systemie Axence nVision
HelpDesk

wij adres e-mail jest uzywany do logowania do systemu Axence
nVision HelpDesk.

Powtdrz hasto

Imie i nazwisko:

Zarejestruj sie Anuluj

Formularz samodzielnej rejestracji konta przez uzytkownika.

Powigzane tematy

2 Uruchamianie interfejsu HelpDesk

L Zarzgdzanie uzytkownikami

L Ustawienia HelpDesk

10.3.3 Logowanie

Logowanie

Aby zalogowac¢ sie do interfejsu HelpDesk:

1. Uruchom interfejs HelpDesk.

2. Podaj login (nazwe uzytkownika lub adres e-mail) i hasto. (W przypadku wejscia do HelpDesku
przez Agenta nastepuje proba autologowania.)

3. Kiliknij w przycisk Zaloguj. Jesli podane dane byty poprawne, mozesz rozpoczg¢ korzystanie z
interfejsu HelpDesk.
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HelpDesk

Logowanie do systemu Axence nVision
HelpDesk

Login

Hasto!

Nie pamietasz hasta?

Zaloguj sie

O Nie posiadasz konta?

Widok formularza logow ania do interfejsu HelpDesk.

Wylogowanie

Aby wylogowac sie z interfejsu HelpDesk:

1. Kiiknij w awatar w strefie uzytkownika znajdujgcej sie w prawym gérnym rogu interfejsu
HelpDesk.

2. Z menu kontekstowego wybierz opcje Wyloguj.

Powigzane tematy

|Ill Uruchamianie interfejsu HelpDesk

\ Rejestracja uzytkownika

W Resetowanie hasta

10.3.4 Resetowanie hasta

W przypadku zapomnienia hasta:

1. Uruchom interfejs HelpDesk i kliknij w tgcze Resetuj hasto.

2. Aby zresetowac hasto podaj nazwe uzytkownika lub adres e-mail, ktérego uzywasz do logowania
sie do interfejsu HelpDesk.
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3. Kiliknij w przycisk Resetuj hasto. Jezeli wprowadzone dane sg poprawne, na adres e-mail zostanie
wystana wiadomos$¢ z instrukcjami. W przeciwnym razie postepuj zgodnie z instrukcjami
wyswietlonymi na ekranie.

4. Przejdz do skrzynki mailowej i w wiadomosci otrzymanej od HelpDesk kliknij w link resetujgcy
hasto.

5. Podaj nowe hasto i Zapisz ustawienia. Teraz mozesz zalogowac sie na swoje konto uzywajgc
nowego hasta.

HelpDesk

Resetowanie hasta

Aby zresetowac swoje hasto podaj nazwe uzytkownika lub adres e-mail.

Login

Resetuj hasto Anuluj

Formularz resetowania hasta.

Powigzane tematy

W Uruchamianie interfejsu HelpDesk

W Rejestracja uzytkownika

\ Logowanie
10.3.5 Widoki gtéwne

Widoki gtéwne programu to dziesie¢ widokdw, do ktorych mozna przejs¢ korzystajgc z nawigacji
gtéwnej zlokalizowanej po lewej stronie interfejsu:
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HelpDesk

WIDOKI
Baza wiedzy

Dziennik zdarzer

FILTRY

~ sTATUS.

0 Otwarte

~ DATAUTWORZENIA

~ PRIORYTET

~ KATEGORIA

Plan nieobecnosci

¢ Pulpit

kujace na odpo.

Zuit wszystide

Wszystkie zgtoszenia (797)

o

o

Zgloszenia  od1do 252797

Status.

*

*

Data przekroczeni... D Priorytet
29.08.2019,15:00 941 Normal
wstrzymano 936 Normal
wstrzymano 942 Normal
852 Normal
wtrzymano 940 Normal
wstrzymano 890 Normal
wstrzymano 5 Normal
wstrzymano 938 Normal
wtrzymano 939 Normal
wstrzymano 937 Normal
wstrzymano 934 Normal
wstrzymano 880 Normal
wtrzymano 898 Normal
wstrzymano 933 High
wstrzymano 841 Normal
wstrzymano 932 Normal

Pokaz 25 v  zgloszeniana strong

Temat

brak czcionek przy generowniu PDF

Zbiorowy adres @ dla DSW

problem - BSOD :(

Migracja infrastruktury - Azure

Dostep do skrzynki yetrintegrator.

Kategoria
Oprogramowanie S.
Dostepy do ustug

Oprogramowanie S.
Oprogramowanie L.

Dostepy do uslug

Ostatnia aktualizacja
W zeszly pigtek 0 13:06

W zeszly czwartek 0 16:50
W zeszly czwartek 0 15:39
W zeszly czwartek 0 15:28

W zeszlg érodg 0 10:54

torek 0 15:38

Zakup domen Sprzgt Inne W zeszly wtorek 0 16:51
sali yinej na W zeszh
Wymiana krzesta od komputera Sprzgt Inne W zeszly wtorek 0 11:58

podigczenie do WiF

Prosba o wyceng zagubionego iPhone’a

Zakup

lan miesigczny dla S.

Prosba o odtworzenie backupu

Sprzgt Smartfon
Administracja
Sprzgt Drukarka
Dostepy do ustug
Sprzgt Smartfon
Oprogramowanie L.
Oprogramowanie A

Oprogramowanie S.

W zeszly wtorek 0 09:46
29.07.2019,09:02
25.07.2019,15:28
25.07.2019,15:20
25.07.2019,11:51
24.07.2019,1051
24.07.2019,07:26

24.07.2019,07:25

Widok listy zgtoszen ze rozwinigeta nawigacja.

4 Odswietanie
Wylaczone &

Pulpit, zawiera podstawowe statystki dotyczgce przetwarzanych zgtoszen takie jak: sredni czas reakcji,
informacje o zrédtach nowych zgtoszen, liczbe zgtoszen z podziatem wedtug priorytetu / statusu /
kategorii. Prezentowany jest rowniez wykres, na ktéym przedstawionea jest liczba zgtoszen w statusie

innymi, niz "zamkniety".

HelpDesk

Pulpit

Zgloazenia

Niezamknigte zgtoszenia

Baza wiedzy
Dziennik zdarzert

Raporty

Sredni czas reakcji

Plan nieobecnadici
Przypisywanie zgl.
Automatyzacie
Metryki SLA

Ustawienia

Zrédta nowych zgtoszen

z interfejsu aplikacji

100%

z wiadomosci e-mail

0%

ysoki
Bloker
Krytyczny
Niski

Trywialny

priorytetu

Aktualna liczba niezamknigtych zgloszen wedtug

oo o0 = =

statusu

® Nowe
Otwarte
® Oczekujgcenao

® Zawieszone

H

Ay 2 &

Automatyezne odéwiezenie danych za 47 sek

@ Liczba niezamknietych zgtoszen

sierpnia 2019

« pozostato 2 zgfoszenia

» utworzono 3 zgtoszenia

 zamknieto lub usunieto 2 zgtoszenia

spryet

elo

rzet2

!

kategorii

yélna 2
0
o

Pulpit.

e Zgtoszenia
e Baza wiedzy

Dziennik zdarzen

e Raporty

Domysiny widok po zalogowaniu administratora do interfejsu HelpDesk.
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* Przypisywanie zgtoszen

Automatyzacje
Metryki SLA

e Ustawienia (Kategorie, Priorytety)

HelpDesk 2 E
SZYBKI PODGLAD
Wszystkie zgtoszenia JREEEEEHE 12
Wszystkie zgloszenia 12
O Przypisane do mnie 5 Status D Priorytet Temat Kategoria Ostatnia aktualizacja ¥ | Zglaszajacy 0Obstug
O Nowe a & 10 Wysoki Zawieszanie systemu oprogramowanie  godzing temu Matgorzata Paulinowska ~ Piotr K
O Otwarte
4 Wysoki Zaméwienie nowej myszy zamowienia godzine temu Janusz Andrzej Nowak Jan Ad
0O Oczekujace na odpo. n
[ o] & 1 Niski Problem z klawiaturg sprzat 2 godziny temu Joanna Konopka Piotr K
0O Zamknigte
13 Niski Brak tonera sprzet 2 godziny temu Janusz Andrzej Nowak Piotr K
O Domysina 2
& 12 Niski Spotkanie ds. zaméwier nowych komputeréw. =~ Domysina 2 godziny temu Pawet Zelazny Jan Ad
O dokumenty 1
O oprogramowanie 2 & 9 Niski M&j monitor "$niezy” sprzgt 2 godziny temu Paulina Gosiewska Piotr K
O sprzgt
. 0 5 Niski Nieréwne wydruki sprzet 17 godzin temu Joanna Konopka Jan Ad
O zamowienia z
6 Niski Faktura zakupu dokumenty 19 godzin temu Malgorzata Paulinowska ~ Jan Ad
8 Niski Problem z drukarka sprzet 19 godzin temu Jeanna Konopka Piotr K
O Wysoki
. & 2 Niski Problem z telefonem Domysina Wczoraj 0 00:54 Pawet Zelazny Jan Ad
O Niski ]
3 Niski Nie dziata dysk sieciowy oprogramowanie  Wczoraj 0 00:52 Pawet Zelazny Marius
7 Wysoki Komputer dla nowego programisty. zamowienia Wczoraj 0 00:50 Matgorzata Paulinowska =~ Marius
< >
Zgloszenia od1do12z12 Pokaz 25 ~ zgloszenia na strong Pierwsza Poprzednia - Nastepna Ostatnia

Widok listy zgtoszen ze zwinieta nawigacja.

Po rozwinieciu danego widoku pojawia sie kolumna szybkiego podgladu. Opcje szybkiego podgladu
réznig sie w zaleznosci od tego, ktéra z pozycji zostata wybrana w nawigacji gtéwnej (zgtoszenia,
artykuty, etc.). Korzystanie z opcji szybkiego podglagdu pozwala na prosty i szybki dostep do réznych
watkdéw zgtoszen, typdw artykutdw i innych.

Tytuty stron ustawiane sg dynamicznie, w zaleznosci od wybranych opcji widoku.

Powigzane tematy

|Ill Zgtoszenia - wprowadzenie

\dl Baza wiedzy - wprowadzenie

W Lista aktywnosSci

\ Automatyzacije
|Ill Strefa uzytkownika

Copyright ©2019 Axence sp. z 0. o. sp. k. Wszelkie prawa zastrzezone.



HelpDesk - baza zgtoszen 264

\a Wyszukiwanie
0l Feedback (podziel sie opinig)

10.3.6 Edytor tekstu

Wbudowany edytor tekstu pozwala na formatowanie wprowadzonej tresci artykutéw i zgtoszen.
Podstawowe funkcje (dodawanie/edycja artykutow i zgltoszen)
Funkcja Opis
B Styl pogrubiony.
I Styl kursywa.

Styl podkreslenia.

I=

Ti Styl tekstu (do wyboru: Maty, Normalny, Duzy, Bardzo duzy).
A Kolor tekstu (do wyboru po rozwinieciu menu przy przycisku).

Osadzenie linku w tresci. Po kliknieciu w ikone wpisz w oknie dialogowym adres URL,
do ktérego ma prowadzi¢ link, oraz wyswietlany tekst linku.

Styl dla numerowania listy.

Styl dla punktowania listy.

c ) Cofnij / ponéw zmiany.

Usun formatowanie.

®

Styl wyréwnania (do wyboru: do lewej, do $rodka, do prawe;j).

P Przetgcz migdzy HTML/Rich text.

Wgrywanie obrazu (dodawanie/edycja artykutow)
Aby wgra¢ do artykutu obraz:

1. W widoku dodawania lub edytowania artykutu kliknij w przycisk el Przeslij obrazek.

2. W oknie dialogowym wybierz obraz, ktdry ma zosta¢ dodany.

3. Mozesz dodac¢ tytut obrazu i alternatywny tekst wyswietlany w miejscu obrazu w razie gdyby
niemozliwe byto jego wyswietlenie.

4. Woybierz styl wyréwnania obrazu (domysinie: do lewej).

5. Kiliknij w przycisk Wstaw obrazek.
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Dodawanie zewnetrznego filmu (dodawanie/edycja artykutéw)
Aby doda¢ do artykutu zewnetrzny film:

1. W widoku dodawania lub edytowania artykutu kliknij w przycisk O wstaw film.

2. W oknie dialogowym podaj link do filmu.
3. Wybierz styl wyréwnania filmu (domysinie: wysrodkuj).
4. Kiliknij w przycisk Wstaw film.

Powigzane tematy

) Dodawanie zgtoszenia

';ﬂl Dodawanie komentarza

) Dodawanie artykutu

L Edytowanie artykutu

10.3.7 Czat

Rozmowy na czacie mogg by¢ rozpoczynane i odbierane zaréwno przez modut HelpDesk w
przegladarce jak i przy pomocy Agenta. Funkcjonalnos¢ jest taka sama w obu przypadkach. Rozmowa
moze by¢ prowadzona pomiedzy uzytkownikami, ktérzy figurujg na liscie w oknie Uzytkownicy (patrz
Zarzadzanie uzytkownikami).
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s
& Witaj Mikotaj -~ .= Marcin Ma &Ty Q & @ X
pigtek, 28 czerwca 2019
Ostatnie razmowy Kontakty https://app.prmtscr.com/pl/
] igtek, 5 lipca 2019
DZIS
& Marcin
http://192.168.0.9:8081/#/helpdesk/details/905
& all@axence.net (=
PIATEK wtorek, 9 lipca 2019
& Katarzyna & -
SRODA https://zoom.us/j/6974128 222
& KRS = e
WTOREK, 23 LIPCA o -
()
. https://go.teamviewer.com/v13/m50261466
& Sportowy wieczdr C ]
SRODA, 10 LIPCA poniedziatek, 29 lipca 2019
& Dorian
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Widok czatu.

Uzytkownicy czatu

Po kliknigciu w przycisk Czat (zarébwno w przegladarce jak i w opcjach Agenta), wyswietlane jest
okno z trzema grupami uzytkownikow:

Grupa Opis

Ulubione Osoby dodane do listy ulubionych znajomych, czyli oznaczone
gwiazdka

Pomoc Techniczna Uzytkownicy typu HelpDesk i Administrator (patrz Zarzgdzanie

uzytkownikami).

Inni uzytkownicy Pozostali uzytkownicy koncowi.

Aby doda¢ uzytkownika do znajomych kliknij w gwiazdke znajdujgca sie po prawej stronie nazwy
uzytkownika. Od tej pory bedzie on wyswietlany takze w grupie ulubionych. Aby usung¢ uzytkownika
z listy znajomych ponownie kliknij w gwiazdke.
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Nawigzywanie rozmowy z poziomu interfejsu HelpDesk

Aby skorzystac z czatu:

1. Zaloguj sie do interfejsu HelpDesk.

@)

2. W interfejsie HelpDesk kliknij w przycisk znajdujacy sie w prawej gornej czesci okna.
Zostanie otwarte okno czatu. Uzytkownicy aktualnie zalogowani do HelpDesk sg oznaczeni
zielonym kolorem, a niezalogowani - szarym.

3. Kiliknij w nazwe uzytkownika, z ktérym chcesz rozmawiac.

4. Whpisz wiadomos¢ i wcisnij Enter. Jesli rozméwca jest zalogowany (kolor zielony na liscie
uzytkownikow), to otworzy sie u niego okno czatu z przestang wiadomoscia.

Czat z tworcg zgtoszenia oraz z osobg za to zgtoszenie odpowiedzialng mozna réwniez rozpoczgc z
poziomu danego zgtoszenia, klikajac w metryce zgtoszenia ikone znajdujgcy sie po prawej stronie
pola z nazwg odpowiedniego uzytkownika.

Nawigzywanie rozmowy z poziomu Agenta

Inicjowanie rozmowy:

1. Kliknij prawym przyciskiem myszy na ikonie Agenta na pasku zadanh. Zostanie otwarte menu
podobne do prezentowanego ponizej. Wyswietlane opcje zalezg od ustawien Agenta. Jesli nie
widzisz opcji dotyczacych modutu HelpDesk i czatu, wigcz HelpDesk w ustawieniach Agenta.

0O Miku@DESKTOP-39L... wylogui

Otworz czat
Twoje zgtoszenia
Your productivity
Baza wiedzy

Ustawienia powiadomien

@ L OO 9

Agent Axence nVision

Menu ikony Agenta z zasobnika systemowego.

2. Woybierz opcje logowania i podaj swoje dane logowania do modutu HelpDesk.
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Z ol
f_d"u-u _»_J
—

Mazwa uzytkownika: [Wpisz nazwe uzytkownika lub adres
Domena: [Wybierz lub zostaw puste -
Hasto: Hasto Zapomniane hasto?
Zaloguj Anuluj

Logowanie do HelpDesku z poziomu ikony Agenta.

3. W oknie opcji Agenta wybierz opcje czatu.

Witgj

: . Wyloguj
Mikota) Matuszny
@ Zarzgdzaj swoimi zgtoszeniami
5’ Przegladaj artykuty w bazie wiedzy
._J Otwarz czat Powiadomienia D

Opcje dostepne z ikony Agenta.

4. Zostanie otwarte okno czatu. Z poziomu tego okna mozna rozpoczg¢ rozmowe z innym
uzytkownikiem.

Odbieranie rozmowy

Odbieranie rozmowy - mozliwe scenariusze:

e Jesli masz otwarte okno czatu z listg uzytkownikéw, to otrzymanie wiadomosci skutkuje
otwarciem okna rozmowy z uzytkownikiem, ktory wystat te wiadomos¢.
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e Jesli okno jest zamkniete, ale zalogowano sie z Agenta do HelpDesk, to po otrzymaniu
wiadomosci pojawi si¢ informacja o otrzymaniu wiadomosci.

e Jesli nie zalogowano sie do HelpDesk, to wiadomos$¢ zostanie wyswietlona po najblizszym
logowaniu.

Tworzenie rozmowy grupowej

Aby utworzy¢ rozmowe grupowg kliknij link Utwoérz nowa grupe czatu na liscie kontaktow.
W trakcie rozmowy prywatnej mozna utworzy¢ rozmowe grupowg poprzez klikniecie ikony dodania

rozmowcy o+ w gornej czesci okna rozmowy.

Przesytanie zatgcznikéw

?

Aby przesta¢ zatgcznik, kliknij ikone zatgcznika w polu wpisywania wiadomosci.

Przesytanie zatgcznik 6w jest funk cjg ek sperymentalng i nie dziata w rozmowach grupowych.

10.3.8 Strefa uzytkownika

Strefa uzytkownika to obszar w prawym gérnym rogu interfejsu HelpDesk. Znajduje sie tu uniwersalny
awatar uzytkownika oraz dodatkowe informacje i akcje, ktére moze wykona¢ zalogowany uzytkownik.
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HelpDesk

Witaj Jan Admin

Pulplt Automatyczng od$wie

Podziel sie opinig

Zgloszenia

Centrum pomocy

Zamkr

@ Nowe zgloszenia

Baza wiedzy Nowe i zamknigte zgtoszenia

»
Dziennik zdarzen ® wyloguj sie

Sredni czas reakc;ji Zrédta nowych

Aktualna liczba zgloszen wedtug

zgloszen

5 godz. 04 min. i -

9 priorytetu statusu kategorii
7 Interfejsu ap“kacjl Niski 8 ® Nowe 2 sprzet 3
80% 'I 00% Wysoki 1 Otwarte 3 Domy$ina 2
Bloker 0 ® Oczekujgc... 4 oprogramowa. 2
Przypisywanie zgt. 0% . . . Krytyczny 0 @ Zawieszone 0 dokumenty 1
0% z wiadomosci e-mail Trywialny 0 zamowienia 1

Automatyzacje - 0%

Ustawienia

Widok pulpitu w interfejsie HelpDesk z zaznaczong strefg uzytkow nika.

Ikona Opis

Klikniecie w awatar spowoduje rozwiniecie menu kontekstowego z nastepujgcymi opcjami
(zaleznymi od typu uzytkownika):

e Podziel sie opinig (Administrator i pracownik HelpDesk u)

u e Centrum pomocy (Administrator i pracownik HelpDesku)

e Zmien hasto
e Wylogyj

Klikniecie w ikone spowoduje otwarcie czatu.

zgtoszeniach. Kliknigcie w ikone spowoduje wysSwietlenie nowych powiadomien.

&)
n Na ikonie wyswietlana jest liczba nowych powiadomien dotyczgcych zmian w
(Administrator i pracownik HelpDesku)

Powigzane tematy

'fﬂl Uruchamianie interfejsu HelpDesk

L Widoki gtéwne
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10.3.9 Feedback (podziel sie opinia)

W trosce o poprawny rozwdj aplikacji umozliwiamy naszym uzytkownikom raportowanie btedow i
dzielenie sie z nami opinia.

Aby podzieli¢ sie z nami opinig:

1. Kliknij w przycisk Podziel sie z nami opinig znajdujacy sie w dolnej czesci okna interfejsu
HelpDesk.

2. W oknie dialogowym podaj Temat i Tres¢ wiadomosci, ktérg chcesz przesta¢ do Axence, a takze
swoj adres e-mail.

3. Kiliknij w przycisk Wyslij wiadomos¢.

Twoja opinia

Podziel sie z nami swojg opinia:

Temat: WprowadZ temat

« Opis: Wprowad? swoj3 sugestie

Wyslij wiadomosé Anuluj

Formularz zgtaszania opinii.

Powigzane tematy

W Uruchamianie interfejsu HelpDesk

L3 Widoki gtéwne
10.3.10 Wyszukiwanie

Pole wyszukiwania w interfejsie HelpDesk znajduje sie w gornej czesci okna.

Wyszukiwanie odbywa sie w pierwszej kolejnosci w tym widoku, ktory jest aktualnie otwarty. Zasieg
wyszukiwania zalezy od roli uzytkownika. Wyniki wyszukiwania sg wys$wietlane na biezaco.
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Pulpit Wyszukiwanie zaawansowane # Zgloszenia 1 & Ariykulty 0 Wyszukiwanie uproszczone
& Problem z telefonem | 2
1D:
4 Zglaszajac!
Baza wiedzy Temat: g ja
Pawet Zela
Pawet Zela
Raporty Komentarz:
Janusz Anc
Status i
Joanna Kot
Priorytet v
Matgorzata
Kategoria: v
Matgorzata
Zglaszajacy. -
Joanna Kot
Obstugujacy: N ¢
Paulina Go:
Powigzane T
urzadzenie Matgorzata
Wyszukaj Wyczysé
Joanna Kot
& 12 Niski Spotkanie ds. zamdwien nowych komputeréw. | Domysina godzing temu Pawet Zela
13 Niski Brak tonera sprzet godzing temu Janusz Anc
Plan nieobecnogei
Przypisywanie zgl.
Automatyzacje & B
Metryki SLA Zgloszenia od1do12z12 Pokaz 25 ~ zgloszenia nastrong Pierwsza Poprzednia - Nastepna Ostatnia

Ustawienia

Widok wyszukiwarki w interfejsie HelpDesk.

Wyszukiwanie zaawansowane

Aby skorzystaé z wyszukiwania zaawansowanego nalezy wprowadzi¢ wyszukiwang fraze a nastepnie w
widoku listy wynikow klikna¢ link Wyszukiwanie zaawansowane. W widoku zaawansowanym poza
przeszukiwanym obszarem systemu (Lista Zgtoszen / Baza Wiedzy) okresli¢ mozna dodatkowe
parametry:

¢ numer zgtoszenia (ID),

e temat,

® Opis,

e komentarz (tres¢ artykutu w przypadku wybrania przeszukiwania Bazy Wiedzy),
e status,

e priorytet,

e kategoria,

* osoba zgtaszajgca,

¢ osoba obstugujaca,

® powigzane urzgdzenie,

ktore zawezg liste wynikow wyszukiwania.
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10.4
10.4.1

Powigzane tematy

L Widoki gtéwne
';ﬂl Strefa uzytkownika

'fﬂl Zarzadzanie uzytkownikami

Zgtoszenia
Zgtoszenia - wprowadzenie

Baza zgloszen umozliwia uzytkownikom zgtaszaé¢ problemy techniczne w interfejsie HelpDesk oraz
przez e-mail. Przychodzgce zgtoszenia sg przetwarzane i przyporzgdkowywane odpowiednim
pracownikom pomocy HelpDesk, ktorzy otrzymujg powiadomienia o przypisanych im problemach do
rozwigzania.

Kazde zgtoszenie przypisane jest do okreslonej kategorii i ma zdefiniowany priorytet. Zarzgdzanie
zgtoszeniami i przetwarzanie ich jest proste dzieki mechanizmowi statuséw opisujacych cykl zycia
zgtoszenia.

HelpDesk g = &
T o ¥ Odswiezanie
. ' Wszystkie zgtoszenia (797 |k Wylaczone 2
Baza wiedzy szenis v
Dt O Status Data przekroczeni... D Priorytet Temat Kategoria Ostatnia aktualizacja
o 29.08.2019,15:00 941 Normal Oprogramowanie S.. W zeszly pigtek 0 13:06
FILTRY -]
wstrzymano 936 Normal Dostepy do ustug W zeszly czwartek 0 16:59
= starus
wstrzymano 942 Normal Oprogramowanie S.. W zeszly czwartek 0 15:30
o 852 Normal Oprogramowanie L.. W zeszly czwartek 0 15:28
wstrzymano 940 Normal Dostepy do ustug W zeszlg érode 0 10:54
o & wstrzymano 890 Normal Zakup domen Sprzet Inne W zeszly wtorek 0 16:51
[s] @ wstrzymano 445 Normal sali konferencyjnej na W zeszly wtorek 0 15:38
wstrzymano 938 Normal Wymiana krzesta od komputera Sprzet Inne W zeszly wtorek 0 11:58
wstrzymano 939 Normal podiaczenie do WiF Sprzet Smartfon W zeszly wtorek 0 09:46
wstrzymano 937 Normal Prosb: 'a  Administracja 29.07.2019, 09:02
‘wstrzymano 934 Normal Sprzet Drukarka 25.07.2019,15:28
a] & wstrzymano 880 Normal Dostepy do ustug 25.07.2019,15:20
wstrzymano 898 Normal Sprzet Smartfon 25.07.2019,11:51
~ DATAUTWORZENIA
~ PRIORYTET wstrzymano 933 High miesigczny dla S. Oprogramowanie L... 24.07.2019,10:51
~ xaTEcoRiA
wstrzymano 841 Normal Zakup Oprogramowanie A.. 24.07.2019,07:26
wstrzymano 932 Normal Prosba o odtworzenie backupu Oprogramowanie S. 24.07.2019, 07:25
Zgloszenia o0d1do252797 Pokaz 25 v zgloszenia na strong Pierwsza | Poprzednia - 2 3 4 5 Nestepna
Plan nieobecnosci Fr—

Widok listy zgtoszen.
Statusy zgtoszen:

Nowe - zgtoszenie zostato zrejestrowane w systemie, nie zostata wykonana zadna akcja przez
uzytkownika.

- zgtoszenie oczekuje na reakcje pracownikéw helpdesku.
Oczekujace na odpowiedz - zgtoszenie oczekuje na reakcje osoby zgtaszajace;j.

Zawieszone - zgloszenie zostato zawieszone (np. problem wymaga eskalacji do zewnetrznego
dostawcy).

Zamkniete - zgtoszenie zostato zamkniete przez pracownika helpdesku. Zamkniete zgtoszenia nie
mogg zosta¢ usuniete z systemu.

Powigzane tematy
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10.4.2

2 Uruchamianie interfejsu HelpDesk

\ Lista zgtoszen

1 Dodawanie zgtoszenia

'fﬂl Dodawanie komentarza

U Kategorie
'fﬂl Priorytety

2 Zmiana tytutu zgtoszenia

A Zmiana szczegotéw zgtoszenia

L Laczenie zgloszen

L Potgczenie VNC

2 Usuwanie zgtoszenia

Lista zgloszen

Lista zgtoszen to jeden z gléwnych widokéw interfejsu HelpDesk. Przedstawia on informacje o

zgtoszeniach nadestanych do systemu HelpDesk.

HelpDesk

WIDOKI

Baza wiedzy

Dziennik zdarzen o Staws Data przekroczen...

o 29.08.2019,15:00

FILTRY o
wstrzymano
~ STATUS.

(-] wstrzymano

wstrzymano

a]
*

wstrzymano

o
*

wstrzymano
wstrzymano
wtrzymano
wstrzymano
wstrzymano

0 4  wsmymano

wstrzymano

~ DATAUTWORZENIA

~ PRIORYTET wstrzymano
~ KATEGORIA
wstrzymano

wstrzymano

Plan nieobecnosci

D

Zgloszenia 0d1do252797 Pokaz 25 ~

Wszystkie zgtoszenia (797)

Priorytet

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

High

Normal

Normal

zgloszenia na strong

problem - BSOD :(

Migracja infrastruktury - Azure

Dostey ynki yetrintegrator.

Zakup

Kategoria
Oprogramowanie S.
Dostepy do ustug
Oprogramowanie S.
Oprogramowanie L.
Dostepy do ustug

Sprzet Inne

Ostatnia aktualizacja
W zeszly pigtek 0 13:06
W zeszly czwartek 0 16:50
W zeszly czwartek 0 15:39
W zeszly czwartek 0 15:28
W zeszlg érodg 0 10:54

W zeszly wtorek 0 16:51

Wymiana krzesta od komputera

podigczenie do WiF

Zakup

Prosba o odtworzenie backupu

Sprzgt Inne

Sprzgt Smartfon

one'a  Administracja

Sprzgt Drukarka
Dostepy do ustug
Sprzgt Smartfon
Oprogramowanie L.
Oprogramowanie A

Oprogramowanie S.

Widok listy zgtoszen.

W zeszly wtorek 0 15:38
W zeszly wtorek 0 11:58
W zeszly wtorek 0 09:46
29.07.2019,09:02
25.07.2019,15:28
25.07.2019,15:20
25.07.2019,11:51
24.07.2019,1051
24.07.2019,07:26

24.07.2019,07:25

274

4 Odsvwiezanie
Wylgczone &

W lewej czesci ekranu znajduje sie nawigacja gtéwna (patrz Widoki gtéwne) oraz kolumna szybkiego

widoku. Szybki widok pozwala na szybkie przejscie do zbioru danych z okreslonego obszaru

zainteresowan. Przykfadowo, wyswietlane mogg by¢ nowe zgtoszenia o najwyzszym priorytecie, ktére
dodatkowo nalezg do jednej z dwdch wybranych kategorii.

Tabela z listg zgtoszen

Gléwng czes¢ opisywanego widoku stanowi tabela z listg zgtoszen. Zawiera on nastepujgce kolumny:

e Status (oznaczenie kolorystyczne po lewej stronie wiersza w tabeli)

e D
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e Data przekroczenia SLA

e  Priorytet

e Temat zgtoszenia

e Kategoria

e Powigzane urzadzenie (w widoku Administratora kolumna ukryta)
e Oddziat (w widoku Administratora kolumna ukryta)

e Data utworzenia (w widoku Administratora kolumna ukryta)

e Data ostatniej aktualizaciji

e Imie i nazwisko obstugujgcego

e Imie i nazwisko zgtaszajgcego

Aby wybra¢ wyswietlane kolumny lub ich kolejnos¢ w tabeli, kliknij w przycisk ustawien tabeli [ikona
zebatki] znajdujacy sie w prawym gérnym rogu tabeli. Aby sortowaé zawarto$¢ tabeli wg danej kolumny,
kliknij w strzatke przy nazwie kolumny. Ponizej tabeli mozesz wybra¢, ile zgtoszeh ma by¢
wyswietlanych na stronie, a takze przejs¢ do kolejnych stron.

Uwaga: Zgtoszenia nieprzeczytane wyréznione sg pogrubiong czcionka.

Konfigurowanie widoku tabeli

Zawartoss i kolejnosé kolumn w tabeli:

Status

Temat
Kategoria
Ostatnia aktualizacja

Zglaszajacy

W
1
2
3.
4
5.
6.
7.
8.
9.

Obsluguiaey

Ustawienia tabeli - wybor kolumn.

Podglad zgtoszenia

W wyniku klikniecia na ikone statusu lub wiersz danego zgtoszenia w prawej czesci interfejsu zostanie
otwarty szybki podglad tego zgtoszenia. W ramach szybkiego podglagdu wyswietlany jest tytut i
skrocony wypis zgtoszenia, a nastepnie blok akcji. W tym bloku mozna w szybki i wygodny sposob
doda¢ komentarz wewnetrzny lub publiczny do zgtoszenia. Nastepnie wyswietlane sg ostatnie
komentarze, skrécona metryka zgtoszenia i pasek nawigacji. Aby zobaczy¢ wiecej szczegotow
zgtoszenia w widoku przetwarzania zgtoszenia, kliknij w przycisk Zobacz szczegéty.
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HelpDesk

Pulpit

lia
Baza wiedzy
Dziennik zdarzeni

Raporty

Plan nieobecnosci
Przypisywanie zgt.
Automatyzacje
Metryki SLA

Ustawienia

uslawienia

SZYBKI PODGLAD

Wszystkie zgtoszenia

Przypisane do mnie
O Nowe
O Otwarte

O Oczekujgee na odpo.

0O Zamkniete

0O Domysina

O dokumenty

O oprogramowanie
O sprzet

0O zamowienia

O wysoki

O Niski

Zgtoszenia przypisane do mnie

Status ID ~  Priorytet Temat
@ 2 Niski Problem z telefonem
4 Wysoki Zamdwienie nowej myszy
@ 5 Niski Nierdwne wydruki
6 Niski Faktura zakupu
L4 12 Niski Spotkanie ds. zamawieri nowych komputerdw

<

Zgloszenia od1do5z5 Pokaz 25 ~  zgloszeniana strong

Szybki podglad zgtoszenia.

do

Dc

Pieny

PODGLAD ZGLOSZENIA

Zamowienie nowej myszy
Prosze o zakup nowej myszki. Nie dziata przewijanie w

obecnej.

Janusz Andrzej Nowak, kilka sekund temu

napisak(a):

Tak, niestety nie pomogto :(

Jan Admin, minute temu napisat(a)
Janku, czy probowales przeczyscic rolke?

Janusz Andrzej Nowak, 16 godzin temu napisal(a):

Status:
ID:

Odnosnik
bezposredni:

Utworzone:

Ostatnia
aktualizacja:

Zgtaszajacy:
Obstugujgcy:

%1 zalgeznik

Open
4

http://192.168.0.97:8081/#/hel Iy
Wczoraj 0 00:41
kilka sekund temu

& Janusz Andrzej Nowak

& Jan Admin

€« Zobacz szczegoly >

Aby od razu przejs¢ do szczegdtowego widoku zgtoszenia, kliknij w jego tytut.

Powigzane tematy

W Uruchamianie interfejsu HelpDesk

|Ill Zgtoszenia - wprowadzenie

3 Widoki gtéwne

) Dodawanie zgtoszenia

'fﬂl Dodawanie komentarza

L Kategorie
'fﬂl Priorytety

3 zmiana szczegotow zgtoszenia (ticket metrics)

10.4.3 Dodawanie zgtoszenia

Aby utworzy¢ nowe zgtoszenie w interfejsie HelpDesk:

1. W widoku Zgtoszenia kliknij w przycisk Dodaj zgtoszenie.

2. Podaj Temat zgtoszenia.

3. Podaj Opis problemu we wbudowanym edytorze tekstu.
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4. Mozesz Doda¢ zatgcznik do zgtoszenia.

5. Mozesz doda¢ zrzut ekranowy jesli na urzgdzeniu zainstalowany jest Agent.

6. Uzupehij pole Zgtaszajacego (Administrator i pracownik HelpDesk moze utworzy¢ zgtoszenie w
czyim$ imieniu).

7. W polu Obstugujacy wybierz z listy osobe, do ktdérej zostanie przypisane zgtoszenie (opcjonalnie).

8. Okresl Kategorie zgtoszenia wybierajgc z listy dostepnych kategorii. Mozesz doda¢ nowg
kategorie nie przerywajgc tworzenia artykutu.

9. Okresl Priorytet zgtoszenia wybierajgc z listy dostepnych priorytetéw. Mozesz dodaé nowy
priorytet nie przerywajgc tworzenia artykutu.

10. Wybierz z listy Powigzane urzadzenie, ktorego dotyczy zgtoszenie (opcjonalnie).

11. Po skonczeniu tworzenia zgtoszenia kliknij w przycisk Dodaj zgtoszenie.

HelpDesk g 2 &

Pulpit . X
« Dodawanie zgtoszenia

Baza wiedzy Kategoria: | Hardware: Drukarki

Dziennik zdarzeri
Temat:  Wymiana tonera

Raporty

O ' B I U § T A % =E & €C 9 @ = = =

Proszg o pilng wymiang tonera

% Dodaj zatgezniki L7 Dodaj zrzut ekranu

Zghaszajaey: | & Administrator

Obstugujacy: | & User user

Priorytet:  Alarm!

Plan nieobecnosci Powigzane urzadzenie:  [192.168.30.186
Przypisywanie zgt.

Automatyzacje

Meiryki SLA

Dodaj zgloszenic UM
Ustawienia

Formularz dodawania nowego zgloszenia.

Powigzane tematy

U Uruchamianie interfejsu HelpDesk

'fﬂl Zgtoszenia - wprowadzenie

U Lista zgtoszen

'fﬂl Dodawanie komentarza

U Zmiana szczegdtow zgtoszenia (ticket metrics)

'fﬂl taczenie zgloszen
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10.4.4 Przetwarzanie zgtoszenia
10.4.4.1 Dodawanie komentarza
Aby doda¢ komentarz do zgtoszenia:
1. W widoku Zgtoszenia kliknij tytut zgtoszenia, ktére chcesz przetwarzaé.
Wpisz komentarz we wbudowanym edytorze tekstu w polu ponizej opisu zgtoszenia.

Mozesz Doda¢ zatgcznik do zgtoszenia.

2
3
4. Mozesz Doda¢ zrzut ekranowy, jesli na urzadzeniu zainstalowany jest Agent.
5

Domysinie formularz ustawiony jest w trybie publikacji komentarzy wewnetrznych (pomaranczowe
tto), ktére sg widoczne tylko dla uzytkownikéw typu Administrator i HelpDesk. Jesli komentarz ma
by¢ widoczny dla uzytkownikéw koncowych (biate tto), odznacz pole Wewnetrzny. Uzytkownik
koncowy moze dodawac tylko komentarze publiczne.

6. Mozesz dodac¢ link do artykutu z Bazy wiedzy (tylko Administrator i pracownik pomocy HelpDesk).
Aby to zrobié, kliknij w przycisk Wskaz artykut i wpisz tytut lub wybierz z listy artykut, ktéry
chcesz podlinkowac. Mozesz w ten sposob podlinkowaé wiele artykutéw. Aby zakonczy¢, kliknij w

przycisk Wskaz artykut.

7. Aby opublikowa¢ komentarz, kliknij w przycisk Komentarz.

HelpDesk 8 2 &
Pulpit N
. Metryczka zgloszenia
« Wymiana tonera ¢ _
4 o = Otwarte
e Prosze o pilna wymiane tonera 3
o Status:
Dziennik zdarzer
o
Raporty B I U S T A % = = ¢c 5 © = = = = = » Zamknij zgloszenie
Identyfikator: 7
= B d
ezposredni
odnosnik http://localhost:80 Iy
Utworzone:  minute temu
Ostatnia 4 o sekund temu
aktualizacja
Q Dodaj zalqczniki I Doda zrzut ekranu Wewnetrzny m
Kategoria Hardware: Drukarki | v
Komentarze Historia zgloszenia
_— Priorytet: Alarm! -
Administrator, kilka sekund temu napisaf(a).
! Toner wymienimy jak tylko bedzie nowy.
Uzytiownicy

Utworzene & Administrat
Administrator, kilka sekund temu napisaf(a) . ministrator
! Zaméwic na morele.

Zglaszajacy: | & Administrator

Obstugujacy: | & User user - -

Ty i 2 innych uzytkowniks
Obserwatorzy: }' innych uzytkownikw
Plan nieobecnosci

P Czas procesowania
Rozpoczsto:  kilka sekund temu
Automatyzacje Zakoficzono: -

Metryki SLA Czaspracy: - &

Ustawienia Dodatkowe informacje

Podstawowa edycja zgloszenia - dodawanie komentarza.

Powigzane tematy

W Uruchamianie interfejsu HelpDesk

'fﬂl Zgtoszenia - wprowadzenie

W0 Lista zgtoszen
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1 Dodawanie zatgcznika

10.4.4.2 Dodawanie zalgcznikéw i zrzutow ekranowych

Aby doda¢ do zgtoszenia zatgcznik:

1. W widoku Dodawania zgtoszenia lub Dodawania komentarza do zgtoszenia kliknij w przycisk Dodaj
zaltgcznik.

2. W oknie dialogowym wybierz plik, ktéry chcesz dotgczyc.

3. Wopisz komentarz i kliknij przycisk Komentarz.

Aby doda¢ zrzut ekranu do zgtoszenia:

1. W widoku Dodawania zgtoszenia lub Dodawania komentarza do zgtoszenia kliknij w przycisk Dodaj
zrzut ekranu.

2. W oknie dialogowym kliknij w przycisk Zrzut ekranowy. Zostanie wyswietlony obraz z ekranem
uzytkownika.

3. Wpisz komentarz i kliknij przycisk Komentarz.

Uwaga: Zrzut ekranowy moze dodac¢ tylko autor zgtoszenia jesli na jego urzadzeniu zainstalowany jest
Agent z konfiguracjg zezwalajgcg na wykonywanie zrzutéw ekranowych.

HelpDesk g 2 &
Pulpit > )
; Metryczka zgtoszenia
« Wymiana tonera ¢ _
Zg enia = Otwarte
" Prosze o pilng wymiang tonera. w5 ® Ustaw jako
Baza wiedzy oczekujace na
o Status:
Dziennik zdarzeri
)
Raporty BT U S T oA % = @ 9 0l-la 8 =2 > Zamknij zgtoszenie
Identyfikator: 7
= dl
Bezposre
SZDOSTEA petpifflocalhost80 | By
odnosnik:
Utworzone: 2 minuty temu
Ostatr
S Lilka sekund temu
— aktualizacja
% Dodaj zatacaniki = Dods) zraut ekran Wewnetrany m
Kategoria: Hardware: Drukarki | +
Komentarze Historia zgloszenia
—_— Priorytet: Alarm! =
Administrator, kilka sekund temu napisal(a):
! Toner wymienimy jak tylko bedzie nowy.
Uzytkownicy
Utworzone .
Administrater, kilka sekund temu napisal(a). e ORSDIETD
Zaméwié na morele.
1 Zgtaszajacy: & Administrator | v
Obstugujacy: | & User user . -
S T} 2 innych uzytkownikow
Plan niecbecnosci
Czas procesowania
Rozpoczeto:  kilka sekund temu
Zakoniczono: -
Metryki SLA Czaspracy: - &

Ustawienia Dodatkowe informacje

Zrzuty ekranowe oraz zalagczniki dla zgloszen

Powigzane tematy

L Uruchamianie interfejsu HelpDesk

'fﬂl Zgtoszenia - wprowadzenie

L Lista zgtoszen

'fﬂl Dodawanie zgtoszenia
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Ul Dodawanie komentarza

10.4.4.3 Edycja tytutu zgltoszenia

Aby zmieni¢ tytut zgtoszenia:

1. W widoku Zgtoszenia kliknij w zgtoszenie, ktére chcesz przetwarzac.

2. Kiliknij w ikone otéwka znajdujgca sie obok tematu zgtoszenia.

« Wymiana tonera ¢ <=—

Prosze o pilng wymiane tonera.

3. W oknie dialogowym wpisz nowy temat.

4. Kliknij w przycisk Zapisz zmiany.

Powigzane tematy

W Uruchamianie interfejsu HelpDesk

'fﬂl Zgtoszenia - wprowadzenie

W0 Lista zgtoszen

10.4.4.4 Szczegoly zgltoszenia

Metryczka zgtoszenia znajduje sie w prawej czesci okna przetwarzania danego zgtoszenia. Ponizej
prezentowana jest petna posta¢ metryki dla Administratora. W widoku pracownika pomocy HelpDesk nie
jest dostepna opcja usuwania zgtoszenia.

HelpDesk
Pulpit . 3
« Wymiana tonera ¢ _
Status:
Bac wisdey Proszg o pilng wymiang tonera. &
o
Dziennik zdarzeri
8 gentyfikator
B I U & T A % = = ¢ 9 @ = = = = = B Becposredni
odnosnik
=
Utworzone:
Ostatnia
aktualizacja
Kategoria:
% Dodaj zatacznic 3 Dodaj zrzut ekranu Wenngtrzny m
Priorytet:
Komentarze Historia zgloszenia
Administrator, 10 minut temu napisal(a) Uzytkownicy
Toner wymienimy jak tylko bedzie nowy. Utworzone
1 przez
Administrator, 11 minut temu napisal(a) Zgtaszajacy.
Zamowic na morele
1 Obstugujcy

Plan nieobecnosci
Przypisywanie zgh.
Automatyzacje
Metryki SLA

Ustawienia

Obserwatorzy:

Zamknij zgtoszenie

7
http://localhost:80 Iy
11 minut temu
10 minut temu
Hardware: Drukarki |+

Alarm! -

& Administrator
& Administrator |

& User user v -

Ty i 2 innych uzytkownikéw
s

Czas procesowania

Rozpoczeto:

10 minut temu

Zakoriczono: -

Czas pracy:

- &

Dodatkowe informacje

Powigzane
urzadzenie

£9192.1683.. | (e

Widok zgtoszenia z petng metryka.
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Zmiana statusu

Aby zmieni¢ status zgtoszenia, kliknij w docelowy status. Uwaga: wyswietlane sg wszystkie statusy,
do ktérych zmiana jest mozliwa. Jako pierwszy wyswietlany jest aktualny status zgtoszenia.
Zamkniecie zgtoszenia jest operacjg nieodwracalng a zgtoszeh zamknietych nie mozna usung¢ z
systemu.

Zmiana kategorii

Aby zmieni¢ kategorie, rozwinn menu kategorii i wybierz z listy docelowg kategorie.

Zmiana priorytetu

Aby zmieni¢ priorytet, rozwin menu priorytetow i wybierz z listy docelowy priorytet.

Uzytkownicy

Zmiana Zgtaszajacego / Obstugujacego

Aby recznie zmieni¢ Zgtaszajgcego, rozwih pole Zgtaszajacy i wybierz z listy wlasciwg osobe.
Analogicznie, aby przypisa¢ pracownika pomocy HelpDesk lub Administratora do zgtoszenia, rozwin
pole Obstugujacy i wybierz z listy osobe, ktéra bedzie odpowiedzialna za rozwigzanie danego
zgtoszenia.

Aby pozna¢ automatyczne metody przypisywania pracownikéw do zgtoszen, przejdz do tematéw:
Zarzadzanie uzytkownikami, Przypisywanie pracownikéw do kategorii i Automatyzacije.

Dodanie Obserwatorow

Do listy Obserwatoréw, mozesz réwniez dodac¢ osoby, ktére bedg otrzymywaty powiadomienie e-mail
o nowych komentarzach publicznych w zgtoszeniu.

Do listy Obserwatoréw dodawani sg automatycznie: zgtaszajacy, rozwigzujacy i ci pracownicy,
ktorzy zmodyfikowali zgtoszenie.

Czat

Aby rozpocza¢ czat ze zgtaszajgcym lub obstugujgcym, kliknij w ikone znajdujgca sie po prawej
stronie pola z nazwg odpowiedniego uzytkownika.

Ustawienie czasu przetwarzania zgtoszenia

Potaczenie VNC

Powigzane zgloszenia

Metryka SLA - poziom swiadczenia ustug

Prezentuje informacje o aktywnych oraz zakoriczonych metrykach, ktérymi zgtoszenie jest objete
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wraz z informacjg kiedy metryka zostanie ztamana.

Dodatkowe dziatania:

taczenie zgtoszen

Usuwanie zgtoszenia

Powigzane tematy

|Ill Uruchamianie interfejsu HelpDesk

\ Zgtoszenia - wprowadzenie

10.4.4.4.1 Ustaw ienie czasu przetw arzania zgtoszenia

Ustawienie czasu przetwarzania zgtoszenia umozliwia pozniejszg analize wydajno$ci oraz szacowanie
czasu potrzebnego do rozwigzania podobnych probleméw.

Aby ustawi¢ czas przetwarzania zgtoszenia:
1. W widoku wybranego zgtoszenia w czgsci Czas procesowania kliknij w ikone otéwka.
2. Wprowadz czas, przez ktéry zgtosznie byto procesowane.

3. W oknie dialogowym ustaw czas przetwarzania zgtoszenia i kliknij w przycisk Zapisz zmiany.

- Otwarte
_ @ Ustaw jako
= oczekujgce na
Status dz
=
o
Zamknij zgtoszenie

o Identyfikator: 7
7 Bezposred

SZPOSTEC | httpeflocalhost80 IS

adnosnik

=t

Utworzone: 13 minut temu

QOstatnia B
A 11 minut temu
aktualizacja:

Kategoria Hardware: Drukarki =~

Priorytet: Alarm! -
Uzytkownicy
Utworzone

& Administrator
przez.

Zgtaszajgey: & Administrator
Obstugujacy & User user v | -

Tyi2i h uzytkowniké
Obserwatorzy: ¥ i2innych uzytkownikow

Czas procesowania
Rozpoczeto: 11 minut temu

Zakoriczono

Czas pracy: - o egemm—

Dodatkowe informacje

Powigzane

1921683, ~ whe
urzadzenie
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Powigzane tematy

'fﬂl Uruchamianie interfejsu HelpDesk

U Zmiana szczegdtow zgtoszenia

'fﬂl Zgtoszenia - wprowadzenie

10.4.4.4.2 Potgczenie VNC

Uwaga: opcja zdalnego dostepu jest widoczna tylko dla urzadzen obstugujgcych taka opcije.
Aby potaczy¢ sie zdalnie z urzadzeniem, ktérego dotyczy dane zgtoszenie:

1. W widoku wybranego zgtoszenia w czesci Dodatkowe informacje kliknij przycisk VNC znajdujgcy
sie po prawej stronie nazwy powigzanego urzgdzenia.

2. W oknie dialogowym wybierz sesje uzytkownika, z ktorg chcesz sie potgczy¢ i kliknij w przycisk
Potacz. W wyniku tego dziatania zostanie otwarta nowa karta przeglgdarki ze zdalnym
potgczeniem.

3. Zmenu w prawym, goérnym rogu mozesz sterowa¢ opcjami potgczenia.

_— ntpy//locainostsy | WY
3 odnosnik e -

Utworzone 16 minut temu

Ostainia kilka sekund temu

& aktualizacja:
© Kategoria Hardware: Drukarki | =
LiJ

Priorytet Alarm! -
P

F=1 Uzytkownicy

Utworzone
& Administrator
przez

Zgtaszajacy: & Administrator | =

Obstugujgey: & User user - .

Tyi2i h uzytkowniké
Obserwatorzy: y i 2 innych uzytkownikéw

Czas procesowania
Rezpoczeto 15 minut temu
Zakoriczono: -

Czas pracy: - 4

Dodatkowe informacje

Powigzane

urzgdzenie ~l DESKTOP- L

Oddziat: -

Dostepne dziatania

Wydrukuj zgloszenie
toszenie z innym

ri zgloszenie

Powigzane tematy

2 Uruchamianie interfejsu HelpDesk

A Zmiana szczegotéw zgtoszenia

L Zgtoszenia - wprowadzenie
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10.4.4.4.3 Pow igzane zgloszenia

System HelpDesk umozliwia tworzenie powigzan miedzy zgtoszeniami. Kazde powigzanie fgczy ze
sobg doktadnie dwa rézne zgtoszenia.

Powigzania zgtoszeh moga by¢ tworzone i usuwane przez kazdego majgcego role Pracownik HelpDesk
lub Administrator oraz sg widoczne tylko dla takich uzytkownikéw.

Informacja o powigzanych zgtoszenia widoczna jest w metryce zgloszenia (jako ostatnia opcja).

W systemie HelpDesk wyréznia sie nastepujgce rodzaje powigzan:
¢ Powigzanie (oba kierunki majg te samg tresc¢)
Zgtoszenie A jest powigzane ze zgtoszeniem B

Zgtoszenie B jest powigzane ze zgtoszeniem A

Blokowanie
Zgtoszenie A blokuje zgtoszenie B
Zgtoszenie B jest blokowane przez zgtoszenie A
¢ Powielenie
Zgtoszenie A powiela zgtoszenie B
Zgtoszenie B jest powielone przez zgtoszenie A
e Zwigzek przyczynowo-skutkowy
Zgtoszenie A jest przyczyng zgtoszenia B

Zgtoszenie B jest skutkiem zgtoszenia A

Kontynuacja
Zgtoszenie A jest kontynuacjg zgtoszenia B

Zgtoszenie B jest kontynuowane przez zgtoszenie A

Tworzenie i usuwanie powigzan
Aby utworzy¢ powigzanie miedzy zgtoszeniami:

1. Przejdz do metryki jednego ze zgtoszen.

2. W sekcji Powigzane zgtoszenia kliknij przycisk Dodaj powiazanie
3. Wskaz:
e rodzaj powigzania
® inne zgtoszenie, ktdre chcesz powigzaé z biezacym zgtoszeniem
® opcjonalnie: opis powigzania (notatke)

4. Kliknij przycisk Dodaj powigzanie.
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Dodawanie powigzania

Zgtoszenie Wymiana tonera

Rodzaj: jest powigzane ze zgtoszeniem
Zgtoszenie:

Notatka:

Dodaj powiazanie [ENTIT]

Informacje dodatkowe

Dla kazdego zgtoszenia mozna utworzy¢ dowolng liczbe powigzan.
Powigzania mozna tworzy¢ i usuwac¢ nawet jezeli jeden lub oba wigzane zgtoszenia sg zamkniete.

Tworzenie i usuwanie powigzan nie generuje powiadomien dla Zzadnych uzytkoniwkow
uczestniczacych w procesowaniu zgtoszenia.

Zgtoszenie utworzone za pomocg wiadomosci e-mail jako kontynuacja zamknietego zgtoszenia
(poprzez odpowiedz na powiadomienie e-mail), automatycznie w chwili stworzenia jest powigzane ze
zgtoszeniem, ktére kontynuuje. ("Zgtoszenie <follow-up> jest kontynuacjg zgtoszenia <zamk niete
zgtoszenie>")

Utworzenie lub usuniecie powigzania nie jest aktualizacjg zgtoszenia, zatem nie wptywa na date
ostatniej aktualizacji zgtoszenia oraz nie wyzwala automatyzaciji.

Usuniecie zgtoszenia, ktére wystepuje w jakichs powigzaniach powoduje usuniecie wszystkich tych
powigzan (niezaleznie od ich kierunku).

10.4.4.4.4 taczenie zgloszen

Uwaga: potgczy¢ mozna wylgcznie zgtoszenia, ktdre nie sg zamkniete (czyli majg status Nowy,
Otwarty, Czeka na odpowiedz, Zawieszony) i ktére pochodzg od tego samego zgtaszajgcego. Operacja
ta jest nieodwracalna.

Aby potgczy¢ zgtoszenia:

1.
2.

W widoku Zgtoszenia kliknij w zgtoszenie, ktdre chcesz potgczy¢ z innym zgtoszeniem.

W metryce zgloszenia, w sekcji Dostepne dziatania (ostatnia sekcja na dole) kliknij w akcje Scal
to zgtoszenie z innym.

W oknie dialogowym tgczenia zgtoszen podaj nazwe lub ID zgtoszenia, do ktérego ma by¢
dotgczone biezgce zgloszenie (tego samego zgtaszajgcego).

Kliknij w przycisk Dotacz zgtoszenie.

Powigzane tematy

';ﬂl Uruchamianie interfejsu HelpDesk

ml Zmiana szczegdtdow zgtoszenia

';ﬂl Zgtoszenia - wprowadzenie
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10.4.4.4.5 Usuw anie zgtoszenia

Uwaga: tylko uzytkownik typu Administrator moze usuwaé zgtoszenia, pod warunkiem, ze nie sg one
zamkniete. Operacja usuniecia zgtoszenia jest nieodwracalna.

Aby usung¢ zgtoszenie:
1. W widoku Zgtoszenia kliknij w zgtoszenie, ktére chcesz usunaé.
2. W metryce zgtoszenia, w sekcji Dostepne dzialania kliknij w akcje Usun zgtoszenie.

3. W oknie dialogowym usuwania zgtoszenia kliknij w przycisk Usun zgtoszenie.

Powigzane tematy

A Uruchamianie interfejsu HelpDesk

2 Zmiana szczegotdw zgtoszenia

L Zgtoszenia - wprowadzenie

10.5 Baza wiedzy
10.5.1 Baza wiedzy - wprowadzenie

Baza wiedzy to miejsce, w ktérym Administratorzy i pracownicy HelpDesku moga umieszczac artykuty
opisujgce procedury stosowane w danej instytucji oraz najczesciej wystepujgce problemy i ich
rozwigzania. Po opublikowaniu takich artykutow, uzytkownicy moga je przegladac lub uzy¢ pola
"Szukaj", aby znalez¢ artykut opisujagcy rozwigzanie problemu, z ktérym sie zetkneli. Jezeli
wyszukiwanie w bazie wiedzy nie da rezultatu w postaci opisu rozwigzania danego problemu, wéwczas
uzytkownik moze utworzy¢ zgtoszenie opisujgc problem.

HelpDesk g 2 &
'WIDOKI .
Wszystkie artykuty (2) EESERCE
Kafelki
Lista '
Czy ufac” znaczy kontrolowac™? Chodzi o bezpieczeristwol Edytj | Usun
Monitorowanie?
" . - SORTOWANIE
Dziennik zdarzeri Nie mylié z inwigilacja
OSTATHIA AKTUALIZAC A ,‘ Wielu pracownikéw nie kryje urazy do zarzadu i deiatu IT, gdy pracodawca rozwaza wdrazenie oprogramowania monito.
Rapor -
porty Najnowsze & kilka sekund temu przez Administrator B8 Ogélne Domysina @ Orazy
Nejstarsze
o Edytuj | Us:
LSRR Wazne informacie Eiir) | (Lo
AZ Prosze sie zapoznad:
www.google.pl
o Kilka sekund temu przez Adminisvator B8 Ogélne Domyilna @ Orazy
FILTRY &
« sTaTUs
O Szkic [1]
O Opublkowany (]
~ KATEGORIA
O Ogélne: D
Plan nieobecnosci
Przypisywanie zgt.
Automatyzacje
Metryki SLA
Artykulyod 1 do2 22 Plenwsza | Popraedria - Nostepna | Ostatnia

Ustawienia

Lista artykutéw bazy wiedzy.

Powigzane tematy

3 Uruchamianie interfejsu HelpDesk
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10.5.2

1 Lista artykutéw
L Dodawanie artykutu

L Edytowanie artykutu

L Usuwanie artykutu

\ Zgtoszenia - wprowadzenie

';ﬂl Wyszukiwanie

Lista artykutow

W widoku artykutdéw prezentowana jest lista artykutdw znajdujgcych sie z bazie wiedzy. Widok ten jest
spojny z widokiem listy zgtoszen.

HelpDesk g 2 &
Pulpit WIDOKI
Wszystkie artykuty (2) EESERCE
Zgloszeni Kafelk
Lista '
Baza wiedz Czy ufac” znaczy kontrolowac™? Chodzi o bezpieczeristwol Edytj | Usun
Monitorowanie?
Dziennik zdarzert SORTOWANIE ]
OSTATHIA AKTUALIZAC A ,“ Wielu pracownikéw nie kryje urazy do zarzadu i deiatu IT, gdy pracodawca rozwaza wdrazenie oprogramowania monito.
Rapor -
eory Najnowsze & kilka sekund temu przez Administrator B8 Ogélne Domysina @ Orazy
Nejstarsze
ALFABETYCZNIE ' Edyt Ust
Wazne informacie Eiir) | (Lo
AZ Prosze sie zapoznad:
www.google.pl
o Kilka sekund ter L] Dom, @0
FILTRY &
« sTaTUs
O Szkic [1]
0 Opublikowany (]
~ KATEGORIA
O Ogélne: Domyslna
Plan nieobecnosci
Przypisywanie zgt.
Automatyzacje
Metryki SLA

Ustawienia

Lista artykutéw bazy wiedzy.

W lewej czesci ekranu znajduje sie nawigacja gtéwna (patrz Widoki gtéwne) oraz kolumna szybkiego
widoku. Szybki widok pozwala na szybkie przejscie do zbioru danych z okreslonego obszaru
zainteresowan. Przyktadowo, wyswietlane mogg by¢ nieopublikowane artykuty, ktére dodatkowo nalezg
do jednej z dwdch wybranych kategorii.

Lista artykutow

Gléwng czes¢ opisywanego widoku stanowi tabela z listg artykutow. Kazdy artykut reprezentowany jest
przez kafelek. W ramach pojedynczego kafelka wyswietlane sg nastepujace sktadniki:

e Status artykutu (czerwony - roboczy, zielony - opublikowany)
o Tytut

¢ Akcje kontekstowe: edycja (tylko dla pracownika pomocy HelpDesk i Administratora) i usuwanie
(tylko dla Administratora)

¢ Oktadka artykutu (jesli byta zdefiniowana)
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Wypis z tekstu artykutu

Data utworzenia

Data ostatniej aktualizacji
e Kategoria

¢ Liczba wyswietleh artykutu przez uzytkownikéw koncowych (tylko dla pracownika pomocy HelpDesk i
Administratora)

Aby otworzy¢ dany artykut, kliknij w jego tytut.

Zgtoszenia

« | Czy ,ufac¢” znaczy ,kontrolowac”? Chodzi o bezpieczenstwo!

UTWORZONY: 2

OSTATNIA AKTUALIZACJA: kilka sekund temu p

an Admin KATE

A: Domysina Artykut zostat prz

Monitorowanie?
Nie myli¢ z inwigilacja
Wielu pracownikow nie kryje urazy do zarzadu i dziatu IT, gdy pracodawca rozwaza wdrozenie oprogramowania
monitorujgcego ich aktywnosc. Uwazajg, ze wynika to z braku zaufania i prowadzi¢ bedzie do statej kontroli. Te
orwellowskie wizje wynikaja z niedostatecznej edukacji kadry. Rozwigzania do monitorowania majg bowiem na

celu wzmocnienie taricucha bezpieczeristwa firmy i to trzeba doktadnie wytlumaczy¢ pracownikom. Jak podejsé
do takiej rozmowy? Jaka polityke monitorowania przyjac?

Nie zaktadajmy z gory, ze kazdy pracownik jest potencjalnym Zrodtem zagrozenia. W kazde] grupie zdarzajg sie jednak czarne
owce, ktére swoimi dziataniami moga doprowadzié¢ do duzych strat finansowych, utraty dobrego imienia marki czy nawet
upadku firmy. Wykrywanie nieuczciwych dziatar powinno wiec by¢ wspélnym celem dla wszystkich zatrudnionych. Gdy
pracownik ma czyste sumienie, nie musi sie niczego obawia¢. Madre wykorzystanie narzedzi do monitorowania zaktada
bowiem reagowanie na incydenty. a nie sledzenie kazdego klikniecia. Argumentem za wdrozeniem takich rozwiazar jest takze
wzrost liczby zagrozen wykorzystujgcych socjotechnike, takich jak spear phishing. Pracownik moze by¢ nieswiadomy, ze
otwierajgc link czy pobierajgc zatgcznik, przyczynit sie do wycieku kluczowych danych bad? zainfekowania sieci firmowej
groZnym wirusem. Dzigki narzedziom do moniterowania, administratorzy sa w stanie szybciej zareagowac na taka probe ataku.
Powyzszg polityke, jak réwniez retoryke, powinny stosowac wszystkie zarzady i dziaty IT

Firmy coraz bardziej Swiadome
Duze przedsiebiorstwa i korporacje sg najbardziej Swiadome strat, jakie moga wynikna¢ z nieuprawnionego zachowania
pracownikéw. Respondenci badania Orange Insights, osoby decyzyjne w kwestiach IT, wskazaly, ze nieuczciwos¢ pracownikéw
Jest drugim — zaraz po atakach cyberprzestepcow — najwiekszym zagrozeniem dla bezpieczeristwa sieciowego. Taka
odpowiedz wskazato 52% badanych (dla poréwnania ataki hakerskie 53%). W firmach tych stale rosng wydatki ponoszone na
kwestie zwigzane z bezpieczeristwem IT, w tym réwniez na narzedzia do monitorowania aktywnosci uzytkownikéw sieci.

Przyktadowy artykut w bazie wiedzy.

Powigzane tematy

|Ill Uruchamianie interfejsu HelpDesk

\dl Baza wiedzy - wprowadzenie

|Ill Zgtoszenia - wprowadzenie

W3 Lista artykutow
) Dodawanie artykutu

L Edytowanie artykutu

3 Usuwanie artykutu
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10.5.3 Dodawanie artykutu

Aby utworzy¢ nowy artykut w interfejsie HelpDesk:

1.

2
3
4,
5

W widoku Baza wiedzy kliknij w przycisk Dodaj artykut.
Dodaj Oktadke artykutu (opcjonalnie).

Whpisz Tytut artykutu.

Wpisz tres¢ artykutu we wbudowanym edytorze tekstu.

Mozesz dotgczy¢ do artykutu obrazek lub link do zewnetrznego filmu wideo korzystajac z opciji
Dodaj obraz i Dodaj film.

Ustaw Status artykutu jako Szkic lub Opublikowany (domysinie: Szkic). Artykuty oznaczone jako
robocze nie bedg widoczne dla uzytkownikéw koncowych. Mozesz pdzniej uzupetni¢ artykut i
edytowaé jego status.

Ustaw Kategorie artykutu wybierajgc jg z listy dostepnych kategorii. Mozesz doda¢ nowa kategorie
nie przerywajgc tworzenia artykutu.

Mozesz zobaczy¢ tworzony artykut klikajac w Podglad. Aby wréci¢ do okna edycji artykutu, kliknij
w przycisk Powrét do edycji.

Po skoniczeniu tworzenia artykutu kliknij w przycisk Dodaj artykut.

HelpDesk g 2 &

Pulpit i
«  Dodawanie artykutu

=}
¥
&
iii
i
Q
o
[}
I
L
(1]
il
il
5]
-]

% Dodaj zataczniki

Plan nieobecnosci

Przypisywanie zgl.

Automatyzacje

Metryki SLA

Dodaj artykut Anuluj ® Podglad
Ustawienia

Formularz dodaw ania artykutu do bazy wiedzy.

Powigzane tematy

L Logowanie do interfejsu HelpDesk

'fﬂl Baza wiedzy
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W Lista artykutéw
L Edytowanie artykutu

2 Usuwanie artykutu

10.5.4 Edycja artykutu

Aby edytowa¢ artykut w interfejsie HelpDesk:

1.
2.

W widoku Baza wiedzy kliknij w przycisk Edytuj na kafelku artykutu, ktéry chcesz edytowac.

Aby edytowac tytut artykutu, kliknij w ikone otéwka znajdujgcg sie po prawej stronie tytutu, wpisz
nowy tytut i kliknij w przycisk Zapisz zmiany.

Zmodyfikuj tres¢ artykutu we wbudowanym edytorze tekstu.

Mozesz dotgczy¢ do artykutu obrazek lub link do zewnetrznego filmu wideo korzystajac z opciji
Przeslij obrazek i wstaw film.

Aby zmieni¢ oktadke artykutu, w metryce artykutu w prawej czesci okna kliknij w ikone otéwka na
oktadce (lub w Dodaj oktadke).

Aby zmieni¢ status artykutu, w metryce artykutu w prawej czesci okna wybierz Status: Szkic lub
Opublikowany.

Aby zmieni¢ kategorie artykutu, w metryce artykutu w prawej czesci okna wybierz Kategorie
wybierajac ja z listy dostepnych kategorii. Mozesz doda¢ nowg kategorie nie przerywajgc tworzenia
artykutu.

Mozesz zobaczy¢ tworzony artykut klikajac w Podglad. Aby wréci¢ do okna edyciji artykutu, kliknij
w przycisk Powrét do edyciji.

Po zakonczeniu wprowadzania zmian kliknij w przycisk Zapisz zmiany.

HelpDesk

Pulpit
Zgloszenia

78 wiedz:
Dziennik zdarzeri

Raporty

Plan nieobecnosci
Przypisywanie zgh.
Automatyzacje
Metryki SLA

Ustawienia

« | Czy ,ufac¢” znaczy ,kontrolowac"? Chodzi o bezpieczenstwo! #

[[]
1]
il
3]
-]

B I U S T A % Ell=E C 9 o p=m =

Monitorowanie?
Nie myli¢ z inwigilacja
Wielu pracownikéw nie kryje urazy do zarzadu i dziatu IT, gdy pracodawca rozwaza wdrozenie oprogramowania monitorujacego ich aktywnosé.
Uwazaja, ze wynika to z braku zaufania | prowadzié bedzie do state] kontroli. Te orwellowskie wizje wynikajg z niedostatecznej edukacji kadry.

Rozwiazania do monitorowania majg bowiem na celu ienie aricucha bezpieczeristwa firmy i to trzeba dokladnie wytlumaczyé
pracownikom. Jak pedejéé do takiej rezmowy? Jaka polityke menitorowania przyjac?

Nie zakladajmy z gory, ze kazdy pracownik jest potencjalnym zrédiem zagrozenia. W kazde] grupie zdarzaja sie jednak czarne owce, ktére swoimi dziataniami moga
doprowadzié do duzych strat finansowych, utraty dobrego imienia marki czy nawet upadku firmy. Wykrywanie nieuczciwych dziatar powinno wige byé wspolnym celem dia
wszystiich zatrudnionych. Gdy pracownik ma czyste sumienie, nie musi sie niczego obawiac. Madre wykorzystanie narzedzi do monitorowania zakiada bowiem
reagowanie na incydenty, a nie gledzenie kazdego Kliknigoia. Argumentem za wdrozeniem takich rozwiazar jest takze wzrost liczby zagrozer wykorzystujacych
socjotechnike, takich jak spear phishing. Pracownik moze byé nieswiadomy, 2e otwierajac link czy pobierajc zalacznik, przyczynil sig do wycieku kluczowych danych badz
zainfekowania sieci firmowe] groznym wirusem. Dzieki narzedziom do monitorowania, administratorzy 3 w stanie szybciej zareagowat na taks probe ataku. Powyzsza
polityke, jak réwniez retoryke, powinny stosowac wszystkie zarzady i dzialy IT

Firmy coraz bardziej Swiadome
Dute przedsiebiorstwa i korporacie sa najbardziej swiadome strat, jakie moga wyniknaé z nieuprawnionego zachowania pracownikéw. Respondenci badania Orange:

Insights, osoby decyzyjne w kwestiach IT, wskazaly, ze nieuczciwosé pracownikéw jest drugim — zaraz po atakach cyberprzestepeow — najwiel g dla
bezpieczeistwa sieciowego. Taka odpowiedz wskazato 52% badanych (dla poréwnania ataki hakerskie 53%). W firmach tych stale rosng wydatki ponoszone na kwestie

zwigzane z bezpieczenstwem IT, w tym réwniez na narzedzia do meniterowania aktywnosci uzytkownikéw sieci.

? Dodsj zatgozniki

Anuly ® Podglad

Metryczka a

Bezpoéredni
odnosnik

Utworzony.

Ostatnia
aktualizacja:

Artykut
przeczytany:

Status:

Kategoria

By 2 &

rtykutu

74

Edytuj oktadke

Przywré¢ domyélng

http:#/localhost:808 Iy

01.07.2019, 16:04

01.07.2019, 16:04

przez Administrator

0razy
® szkic v
Ogélne: ... -

Formularz edycji artykutu do bazy wiedzy.
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10.5.5

10.6

Powigzane tematy

'fﬂl Logowanie do interfejsu HelpDesk

U1 Baza wiedzy

W Lista artykutow
U Dodawanie artykutu

'fﬂl Usuwanie artykutu

Usuwanie artykutu

Aby usung¢ artykut w interfejsie HelpDesk:
1. W widoku Baza wiedzy kliknij w przycisk Usun na kafelku artykutu, ktéry chcesz usungc.

2. Zostanie wyswietlone okno dialogowe, w ktérym potwierdz chec¢ usuniecia artykutu klikajgc w
przycisk Usun artykut. Usuniety artykut nie moze by¢ przywrocony.

Powigzane tematy

W Logowanie do interfejsu HelpDesk

'fﬂl Baza wiedzy

|Ill Lista artykutow
'fﬂl Dodawanie artykutu

W Edytowanie artykutu

Dziennik zdarzen

W widoku aktywnosci prezentowana jest lista wszystkich aktywnosci dotyczacych zgtoszen w systemie
HelpDesk. Lista aktywnosci umozliwia sledzenie historii zmian w zgtoszeniach, optymalizacje pracy, a
takze pozwala na wyjasnienie ewentualnych nieporozumien.

Uwaga: lista aktywnos$ci obejmuje wytgcznie dziatania zwigzane ze zgtoszeniami, nie uwzglednia zmian
w bazie artykutéw. Lista aktywnosci jest widoczna dla dziatan uzytkownikéw typu Administrator i
pracownik pomocy HelpDesk.
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HelpDesk g 2 &
Pulpit WIDOKI
Wszystkie zdarzenia (52)
Zgloszenia
Datai godzina ~ | Temat zgloszenia Typ zdarzenia Dodatkowe informacie Inicjator &
Baza wiedzy
i e FILTRY S 24 minuty temu Wymiana tonera u no au i L 10 automatyzac chanizm systemu
S e zamykanie co godzine
~ DATA UTWORZENIA
Rapois O 2 24 minuty temu Wymiana tonera Zmieniono status Zmieniono status 7 ® Otwartena  Mechanizm systemu
Zamknigte
26 minut temu Wymiana tonera Uruct no aut yzac) natyzacjg dvgfb. chanizm systemu
26 minut temu Wymiana tonera Zmieniono powiazane urzadzenie Zmieniono powiazane urzadzenie z  Administrator
192.168.30.186 na DESKTOP-
39LPDOO, 172.17.208.116
Ostatni rok
& INICJATOR 40 minut temu Wymiana tonera Uruchomieno automatyzacig Uruchomiono automatyzacie dvgfb. Mechanizm systemu
Mechanizm systemu 10 minut temu Wymiana tonera Dodans obsenwatora Dedano obserwatera zgloszenia Mechanizm systemu
Ole
40 minut temu Wymiana tonera Uruch aut yzac) L j k systemu
Otwi
rozp
Administrator
40 minut temu Wymiana tonera Zmieniono status Zmieniono status z ® Nowe na Mechanizm systemu
Otwarte
40 minut temu Wymiana tonera Dodano komentarz Toner wymienimy jak tylko bedzie | Administrator
nowy.
41 minut temu Wymiana tonera Dodano komentarz Zaméwic na morele. Administrator
Plan nieobecnosci . .
41 minut temu Wymiana tonera Dodano obserwatora Dodano obserwatora zgloszenia: Administrator
¥ 7 Administrator
Przypisywanie zgh.
41 minut temu Wymiana tonera Dodano obserwatora Dodano obserwatora zgloszenia: Administrator
Automatyzacje User user
Metryki SLA
Zdarzeiod 1do25z52 Pokaz | 25 | v  zdarzeri na strone Pierwsza  Poprzednia - 23 | Nestgpna  Ostatnia

Ustawienia

Lista aktywnosci.

Widok listy aktywnosci jest spojny z widokiem listy zgtoszen i listy artykutéw. W lewej czesci ekranu
znajduje sie nawigacja gtéwna (patrz Widoki gtéwne) oraz kolumna szybkiego widoku. Szybki widok
pozwala na szybkie przejscie do zbioru danych z okres$lonego obszaru zainteresowan. Przyktadowo,
wyswietlane mogg by¢ tylko zdarzenia zastosowanych automatyzaciji i zmian priorytetu lub wszystkie
zdarzenia dla danego zgtoszenia, ktére miaty miejsce w ostatnim tygodniu.

Aby zmieni¢ wy$wietlane kolumny lub ich kolejnos¢, kliknij w przycisk ustawien tabeli [ikona]
znajdujagcy sie w prawym gornym rogu tabeli. Aby sortowaé zawartos¢ tabeli wg danej kolumny, kliknij w
strzatke przy nazwie kolumny. Ponizej tabeli mozesz wybrag¢, ile zgloszen ma by¢ wyswietlanych na
stronie, a takze przej$¢ do kolejnych stron.

Filtry

W kolumnie szybkiego widoku znajdujacej sie w lewej czesci okna dostepne sg nastepujgce filtry
zdarzen:

e wszystkie zdarzenia na obiekcie zgtoszenie (wybdr domys$iny dla Administratora, opcja niewidoczna
dla uzytkownikéw typu HelpDesk),

e wszystkie zdarzenia na zgtoszeniu przypisanym do mnie (wyboér domysiny dla uzytkownikéw typu
HelpDesk),

e zdarzenia z ostatniego tygodnia (mozliwos¢ wyboru typu wyswietlanych zdarzen),
e zdarzenia z ostatniego miesigca (mozliwo$¢ wyboru typu wyswietlanych zdarzen),
e zdarzenia z ostatniego roku (mozliwos¢ wyboru typu wyswietlanych zdarzen),

e zdarzenia po typie (mozliwos¢ zaznaczenia wielu pozyciji).

Filtrowanie zdarzen po typie obejmuje nastepujgce opcije:
Typ zdarzenia Dodatkowe wyswietlane informacje Inicjator zdarzenia

Dodano komentarz Tre$¢ komentarza Nazwa uzytkownika
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Typ zdarzenia Dodatkowe wyswietlane informacje Inicjator zdarzenia
Niepowodzenie akcji Nazwa nieudanej akcji automatyzaciji Mechanizm systemu
automatyzacji

Potgczono zgtoszenia Nazwy zgtoszeh Nazwa uzytkownika

Uruchomiono Nazwa zastosowanej automatyzaciji Mechanizm systemu
automatyzacje

Utworzono zgtoszenie Nazwa utworzonego zgtoszenia Nazwa uzytkownika

Zmieniono czas pracy Czas przetwarzania zgtoszenia Nazwa uzytkownika

Zmieniono kategorie Nazwa obecnej kategorii Nazwa uzytkownika

Zmieniono obstugujgcego Nazwa uzytkownika obstugujgcego zgtoszenie Nazwa uzytkownika

uzytkownika

Zmieniono powigzane Nazwa powigzanego urzgdzenia Nazwa uzytkownika
urzgdzenie

Zmieniono priorytet Nazwa obecnego priorytetu Nazwa uzytkownika
Zmieniono status Nazwa obecnego statusu Nazwa uzytkownika
Zmieniono temat Nazwa nowego tematu Nazwa uzytkownika
Zmieniono zgtaszajgcego Nazwa uzytkownika zgtaszajgcego Nazwa uzytkownika

Powigzane tematy

|Ill Uruchamianie interfejsu HelpDesk

3 Widoki gtéwne
';ﬂl Lista zgtoszen

W Lista artykutow

L Automatyzacje - wprowadzenie

10.7 Raporty
10.7.1 Tworzenie raportu

Raporty dla modutu HelpDesk zawierajg 32 wariantéw - najpopularniejszych scenariuszy, ktore
pozwalajg wygenerowaé zestawienia dla:

Zgtoszen:

v zamknietych zgtoszen:

v’ dzienny
v’ tygodniowy

v’ miesieczny
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v’ poréwnawczy obstugujgcych
v’ poréwnawczy priorytetow

v poréwnawczy kategorii

v poréwnawczy oddziatow

v" aktywnosci pracownikéw helpdesku:

v dzienny czasu reakcji

v tygodniowy czasu reakcji

v miesieczny czasu reakciji

v sumaryczny liczby zgloszen

v poréwnawczy aktywnosci uzytkownikéw

v poréwnawczy oséb dokonujgcych pierwszej reakcji

v Raporty aktualnie procesowanych zgtoszen:

v sumaryczny liczny zgloszen
v poréwnawczy obstugujacych zgtoszenia
v’ poréwnawczy priorytetow
v/ poréwnawczy kategorii
v’ poréwnawczy oddziatow
Metryk SLA:
v Raporty SLA w zamknietych zgloszeniach:

v’ podsumowanie SLA w zamknietych zgtoszeniach

v SLA w zamknietych zgtoszeniach w ujeciu dni

v' SLA w zamknietych zgtoszeniach w ujeciu tygodni

v' SLA w zamknietych zgtoszeniach w ujeciu miesiecy

v' SLA w zamknietych zgtoszeniach wedtug obstugujgcych
v SLA w zamknietych zgtoszeniach wedtug oddziatéw

v/ Raporty przebiegu metryk SLA:

v podsumowanie przebiegu metryk SLA
v przebieg metryk SLA w ujeciu dni
v  przebieg metryk SLA w ujeciu tygodni
v’ przebieg metryk SLA w ujeciu miesiecy
v’ przebieg metryk SLA wedtug obstugujgcych
v przebieg metryk SLA wedtug oddziatow
v Raporty przekroczen metryk SLA:

v’ przekroczenia SLA wedtug daty przekroczenia metryki

v’ przekroczenia SLA wedtug daty zamkniecia zgtoszenia
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Aby wygenerowac¢ raport:
1. Zaloguj sie do interfejsu helpdesku jako administrator, przejdz do widoku Raporty.
2. Wybierz grupe raportéw, kliknij na nazwe wariantu raportu.

3. W kreatorze raportu wskaz warunki wstepne (argumenty) oraz okre$l zakres i forme prezentacji
wynikow.

4. Wygenerowany raport mozesz wyeksportowaé do pliku CSV lub XLS.

RAPORTY ZGLOSZEN

Raporty zamknietych zgtoszen generowane sg dla zgtoszen, ktérych procesowanie juz sie
zakonczyto (one w postaci tylko do odczytu - nie mozna ich edytowaé). Wegenerowanie raportéw z
tej grupy umozliwia gtéwnie kontrole jakosci obstugi zgtoszen (w poszczegdinych dniach,
miesigcach, przez poszczegodlnych pracownikéw pomocy technicznej).

Raporty te majg charakter archiwalny i sg niezmienne. Ponowne wygenerowanie raportu z tymi
samymi argumentami da zawsze ten sam rezultat.

Raporty aktywnosci podsumowujg liczbe zdarzen w systemie w zadanym okresie.Wygenerowanie
raportow z tej grupy umozliwia udzielenie informaciji o rzedach wielkosci danych, ktére przeptywajg
przez system.

Raporty te majg charakter archiwalny i sg niezmienne. Ponowne wygenerowanie raportu z tymi
samymi argumentami da zawsze ten sam rezultat.

Raporty aktualnie procesowanych zgtoszen prezentujg dane dotyczgce zgtoszen, ktére sg
aktualnie procesowane w systemie. Wygenerowanie raportéw z tej grupy umozliwia udzielenie
informacji o biezgcym stanie systemu, na przykfad o obecnej ilosci zgtoszen.

Raporty te majg charakter widoku - ponowne wygenerowanie raportu zawsze moze dac inny rezultat.

RAPORTY METRYK SLA

Raporty SLA w zamknietych zgloszeniach pozwalajg zapozna¢ sie danymi metryk na
zgtoszeniach, ktére zostaty juz zamkniete. Celem tych raportéw jest badanie terminowosci realizacji
zadan wynikajgcych z umowy SLA.

Raporty majg charakter archiwalny. Ponowne wygenerowanie raportu z tymi samymi argumentami
da zawsze ten sam rezultat.

Raporty przebiegu metryk SLA pozwalajg zapoznac¢ sie ze zdarzeniami wystepujgcymi w trakcie
biegu metryki SLA. Celem tych raportdw jest badanie przebiegu realizacji zadan wynikajacych z
umowy SLA.

Raporty przekroczeh metryk SLA pozwalajg zapozna¢ sie ze zgtoszeniami, na ktérych doszto do
przekroczenia metryki SLA. Celem tych raportéw jest diagnoza incydentéw, gdy doszio do ztamania
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10.7.2
10.7.2.1

umowy SLA.

Daty w raportach odnoszg sie do lokalnego czasu komputera, na ktérym zainstalowany jest Serwer
Axence nVision® (ustuga helpdesku).

Raporty dla zgltoszen
Raporty zamknietych zgtoszen

Raporty generowane sg dla zgtoszen, ktorych procesowanie juz sie zakonczyto (one w postaci tylko do
odczytu - nie mozna ich edytowac). Wegenerowanie raportéw z tej grupy umozliwia gtéwnie kontrole
jakosci obstugi zgtoszen (w poszczegdlnych dniach, miesigcach, przez poszczegdlnych pracownikow
pomocy technicznej).

Raporty te majg charakter archiwalny i sg niezmienne. Ponowne wygenerowanie raportu z tymi samymi
argumentami da zawsze ten sam rezultat.

Raportowane dane:

Czas reakcji - czas od utworzenia zgtoszenia do pierwszego komentarza publicznego przez
uzytkownika w roli "administrator" lub "pomoc techniczna".

Czas pracy - czas pracy nad zgtoszeniem uzupetniony przez pracownika pomocy techniczne;j.

Srednia liczba komentarzy zgtaszajacego - liczba komentarzy, ktérych autorem jest
zgtaszajgcy podzielona na catkowitg liczbe zgtoszenh.

Podsumowujgca srednia czasowa i sSrednia komentarzy jest liczona w sposob wagowy: (liczba
obiektow w rzedzie * warto$¢ w rzedzie)/liczba wszystkich obiektow

Warianty raportow zamknietych zgtoszen (kliknij nazwe raportu, aby rozwing¢ opis):

Dzienny

Raport pozwala na przekrojowe zapoznanie sie ze szczegdtami procesowania zgtoszen na
przestrzeni dni.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina Uwagi
9 yp Wy wartosé d
blokada mozliwosci
wyboru dnia
. data (zakres: 1 wskazanie os.tatnl dzien biezacego;
Data zamkniecia do: dzien) dat ubiegtego maksymalna
y miesigca odlegtos¢ od daty
poczatkowej: 100
dni
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Domyslina

Nazwa argumentu Mozliwe wartosci Typ wyboru wartosé Uwagi
. . pierwszy dzien
Data zamknigcia od: gzza;[:ﬁ()zakres.1 \c/jvastl;azame ub.ieg.ergO brak ograniczen daty
miesigca
(dowolna), ,
- . ) wielokrotny
Kategoria: wielokrotny wybor z ; (dowolna) -
, . wybor
listy kategorii
. (d.owolny), (brak)', wielokrotny
Obstugujacy: wielokrotny wybér z . (dowolny) -
} ) wybor
listy obstugujacych
: (d.owolny), (brgk), wielokrotny
Oddziat: wielokrotny z listy ] (dowolny) -
. wybor
oddziatéw
Pokaz
nieprzydzielone prawda, fatsz checkbox prawda -
zgtoszenia:
Pokaz zgtoszenia
s prawda, fatsz checkbox prawda -
bez oddziatu:
(dowolny), ,
. wielokrotn
Priorytet: wielokrotny wybor z wybor y (dowolny) -
listy priorytetow
Raportowane dane:
Przyktad:
c Czasz c Czas od
zasyv “statusm. zasz otworzen Srednia
Liczba Sredn "statusm Oczekuj "statU.SIe ia do Czas liczba
Dzien zamkniety i czas Otv«.l.arte ace "? Zawulelsz zamknie Pracy  roment
ch reakcj odpcr):we one cia arzy
zgtoszen i dz zgtaszaj
Sred fgcz $red tgcz sred tacz Sred fgcz Sred tacz acego
nNiny ni ny ni ny ni ny ni ny
1 stveznia 1 8 1 8 1 8 1 8 1 8
20 1%/ 8 30 min god god god god god god god god god god 3,5
z. z. z. z. Z z z. z z. z
2 stveznia 1 8 1 8 1 8 1 8 1 8
20 1%’ 2N 10 45 min god god god god god god god god god god 4

Z. Z. Z. Z. Z. Z. Z. Z. Z. Z.

Copyright ©2019 Axence sp. z 0. o. sp. k. Wszelkie prawa zastrzezone.



HelpDesk - baza zgtoszen 298

30 30 30 30 30 30 30 30 30 30
min min min  min  min min  Min  Mmin  min min

7 7 7 7 7 7
3 stycznia g9 90d god god 5, god 5, god 44 god
12 15 min Z. Z. Z. . Z. . Z. . Z. 4,5
2016 min min min min
30 30 30 30 30 30
min min min min min min
srednia 10 2? 5.8 : 5? _ 5? : 5.8 _ 5?3 _ 4,07
min min min min min min
suma 24 24 24 24 24
30 - - god - god - god - god - god -
z z Z. z z

Reprezentacja graficzna:
Wykres: punktowy/liniowy liczby zamknietych zgtoszen od dnia.
Wykres: punktowy/liniowy Sredniego czasu reakcji od dnia.

Wykres: punktowy/liniowy $redniego czasu w statusie "otwarty", "oczekujgce na odp.",
"zawieszone" od dnia.

Wykres: punktowy/liniowy $redniego czasu od otworzenia do zamkniecia od dnia.
Wykres: punktowy/liniowy Sredniego czasu pracy od dnia.
Wykres: stupkowy fgcznego czasu pracy od dnia.

Wykres: punktowy/liniowy Sredniej liczby komentarzy zgtaszajgcego od dnia.

Tygodniowy

Raport pozwala na przekrojowe zapoznanie sie ze szczegdtami procesowania zgtoszen na
przestrzeni tygodni.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina Uwagi
(¢ yp wy T d
blokada mozliwosci
wyboru tygodnia
tatni O i
. data (zakres: 1 wskazanie osta r,“ biezacego;
Data zamkniecia do: tydzien) dat zakonczony maksymalna
y y tydzien odlegtosé od daty

poczatkowej: 15
tygodni (105 dni)
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Nazwa argumentu

kres: 1
Data zamkniecia od: data.(zla res
tydzien)
(dowolna),
Kategoria: wielokrotny wybor z
listy kategorii
(dowolny), (brak),
Obstugujacy: wielokrotny wybor z
listy obstugujgcych
(dowolny), (brak),
Oddziat: wielokrotny z listy
oddziatéw
Pokaz
nieprzydzielone prawda, fatsz
zgtoszenia:
Pokaz zgioszema prawda, falsz
bez oddziatu:
(dowolny),
Priorytet: wielokrotny wybor z
listy priorytetow
Raportowane dane:
Przyktad:
Czasw
Liczba Sredn fg:::s':
. . arte
. . zamkniety i czas "
Tydzien ch reakcj
zgloszen i
Sred fgcz
ni ny
4 stycznia
100 30 min god god
10 7z
stycznia

Mozliwe wartosci

Typ wyboru

Domyslna
wartosé

cztery tygodnie

Uwagi

. wstecz od
wskazanie . . .
daty ostatniego brak ograniczen daty
zakonczonego
tygodnia
W|elc?krotny (dowolna) i
wybor
wielokrotny
vty (dowolny) -
wielokrotny
wybor (dowolny) -
checkbox prawda -
checkbox prawda -
wielokrotny
vl (dowolny) -
Czasz c Czas od ’
statusie zasz otworzen $rednia
"Oczekuj statusie Czas .
o . a do liczba
Zce n? Zi\;v:.'& el pracy | oment
o pt?:we cia arzy
iz zgtaszaj
Sred tacz Sred fgcz Sred tgcz sSred tacz acego
niny ni ny ni ny ni ny
1 100 1 100 1 100 1 100
god god god god god god god god 3,5
z. z z. z z. z z. z
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2016
11
stycznia 1 1 ! 1 1
2016 - god 200 god 200 god 200 god 200 god 200
150 45min z. god =z god z god z. god z. god 4
i 3 2z 30 z 30 z 30 z 30 z
stycznia min min min min min
2016
18
styczn
ia
2016 - 30 150 30 150 30 150 30 150 30 150
200 15min . god _ god . god . god . god 4,5
24 min ~ min T min T min T min 7
styczn
ia
2016
srednia 28 56 56 56 56 56
150 min min ~ min _ min _ min _ min 4,11
20 40 40 40 40 40
sek. sek. sek. sek. sek. sek.
suma 450 450 450 450 450
450 - - god - god - god - god - god -
z z z. z z

Reprezentacja graficzna:
Wykres: punktowy/liniowy liczby zamknietych zgtoszen od tygodnia.
Wykres: punktowy/liniowy $redniego czasu reakcji od tygodnia.

Wykres: punktowy/liniowy $redniego czasu w statusie "otwarty", "oczekujgce na odp.",
"zawieszone" od tygodnia.

Wykres: punktowy/liniowy $redniego czasu od otworzenia do zamknigecia od tygodnia.
Wykres: punktowy/liniowy $redniego czasu pracy od tygodnia.

Wykres: stupkowy fgcznego czasu pracy od tygodnia.

Wykres: punktowy/liniowy Sredniej liczby komentarzy zgtaszajacego od tygodnia.

Miesieczny

Raport pozwala na przekrojowe zapoznanie sie ze szczegdtami procesowania zgtoszen na
przestrzeni miesiecy.

Argumenty:
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.- o Domyslna .
N tu Mozl rt T b U
azwa argumentu ozliwe wartosci Typ wyboru wartosé wagi
blokada mozliwosci
wyboru miesigca
. data (zakres: 1 wskazanie ostatr’n biezacego;
Data zamkniecia do: . . zakonczony maksymalna
miesigc) daty . .
miesigc odlegtos¢ od daty
poczatkowej: 3
miesigce
pierwszy
miesigc kwartatu
. data (zakres: 1 wskazanie " kFoer . ) i
Data zamkniecia od: . . znajduje sie brak ograniczen daty
miesigc) daty :
ostatni
zakonczony
miesigc
(dowolna), .
- . . wielokrotny
Kategoria: wielokrotny wybor z . (dowolna) -
: N wybor
listy kategorii
; (dpwolny), (brak)’, wielokrotny
Obstugujacy: wielokrotny wybor z . (dowolny) -
: ) wybor
listy obstugujgcych
; (d.owolny), (brgk), wielokrotny
Oddziat: wielokrotny z listy . (dowolny) -
o wybor
oddziatéw
Pokaz
nieprzydzielone prawda, fatsz checkbox prawda -
zgtoszenia:
Pokaz zgtoszenia
: prawda, fatsz checkbox prawda -
bez oddziatu:
Priorytet: (d'O\INcllln)?’ bé wielokrotny (dowolny)
rytet: wielokrotny wybor z wybor Yy

Raportowane dane:

Przyktad:

listy priorytetow
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Miesiac

styczen
2016

luty 2016

marzec
2016

srednia

suma

Liczba Sredn
zamkniety i czas
ch reakcj
zgtoszen i
100 30 min
150 45 min
200 15 min
28
150 min
20
sek.
450 -

Reprezentacja graficzna:

Czasw
statusie
"Otwarte

sred
ni

1
god
z.

1
god

30
min

30
min

56
min
40
sek.

tacz
ny

100
god
z.

200
god

150
god

450
god

Czasw
statusie
"Oczekuj
ace na
odpowie
dz"

Sred tacz

ni

1
god
z.

1
god

30
min

30
min

56
min
40

sek.

ny

100
god
z

200
god

150
god

450
god

Czasw
statusie
"Zawiesz

one

Sred facz

ni

1
god
z.

1
god

30
min

30
min

56
min
40

sek.

ny

100
god
z

200
god

150
god

450
god

Czas od
otworzen
ia do
zamknie
cia

Sred tgcz

ni

1
god
z.

1
god

30
min

30
min

56
min
40

sek.

ny

100
god
z

200
god

150
god

450
god

Wykres: punktowy/liniowy liczby zamknietych zgtoszen od miesiagca.

Wykres: punktowy/liniowy Sredniego czasu reakcji od miesigca.

Wykres: punktowy/liniowy Sredniego czasu w statusie "otwarty",
"zawieszone" od miesigca.

Czas
pracy

sred
ni

30
min

56
min
40
sek.

tacz
ny

100
god

200
god

150
god

450
god

302

Srednia
liczba
koment
arzy
zgtaszaj
acego

3,5

4,5

4,11

oczekujgce na odp.",

Wykres: punktowy/liniowy Sredniego czasu od otworzenia do zamknigcia od miesigca.

Wykres: punktowy/liniowy Sredniego czasu pracy od miesigca.

Wykres: stupkowy fgcznego czasu pracy od miesigca.

Wykres: punktowy/liniowy Sredniej liczby komentarzy zgtaszajgcego od miesigca.
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Poréwnawczy obstugujacych

Raport pozwala na przekrojowe zapoznanie sie ze szczeg6tami procesowania zgtoszen przez
kazdego z pracownikow pomocy techniczne;j.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina Uwagi
9 yp Wy wartosé 9
blokada mozliwosci
wyboru miesigca
tatni dzier . .
- data (zakres: 1 wskazanie os.a ni czien biezacego;
Data zamknigcia do: dzien) dat ubiegtego maksymalna
y miesigca odlegtos¢ od daty
poczatkowej: 100
dni
. data (zakres: 1 wskazanie pm@vszy dzien L
Data zamkniecia od: L ubiegtego brak ograniczen daty
dzien) daty L
miesigca
(dowolna), wielokrotn
Kategoria: wielokrotny wybér z bor y (dowolna) -
listy kategorii Wy
. (dpwolny), (brak)’, wielokrotny
Obstugujacy: wielokrotny wybér z . (dowolny) -
. . wybor
listy obstugujacych
. (d.owolny), (brgk), wielokrotny
Oddziat: wielokrotny z listy bor (dowolny) -
oddziatow w
Pokaz
nieprzydzielone prawda, fatsz checkbox prawda -
zgtoszenia:
Pokaz zgtoszenia
bez oddziatu: prawda, fatsz checkbox prawda -
(dowolny), ,
. . . wielokrotny
P tet: lokrot I -
rioryte wielokrotny wybor z o (dowolny)

listy priorytetow

Raportowane dane:

Przyktad:
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cy

Jan
KowalskKi

Piotr
Nowak

Anna

Nowak

suma

cy

(nieprzydzi
elone
zgtoszenia

)

Liczba
Obstuguja zamkniety

ch

zgtoszen

100

150

200

450

Liczba
Obstuguja zamkniety

ch

zgtoszen

Sredn

i czas

reakcj
i

30 min

45 min

15 min

Sredn

i czas

reakcj
i

30 min

Reprezentacja graficzna:

Czasw
statusie
"Otwarte

Sred facz

ni

1
god
z.

1
god

30
min

30
min

ny

100
god
z.

200
god

150
god

450
god

Czasw
statusie
"Otwarte

Sred fgcz

ni

1
god
Z.
30
min

ny

2
god
Z.
30
min

Czasw
statusie
"Oczekuj
ace na
odpowie
dz"

Sred tacz

ni

1
god
z.

1
god

30
min

30
min

ny

100
god
z

200
god

150
god

450
god

Czasw
statusie
"Oczekuj
ace na
odpowie
dz"

sred tacz

ni

1
god
Z.
30
min

ny

2
god
Z.
30
min

Czasw
statusie
"Zawiesz

one

Sred facz

ni

1
god
z.

1
god

30
min

30
min

ny

100
god
z

200
god

150
god

450
god

Czasw
statusie
"Zawiesz
one"

sred tacz

ni

1
god
Z.
30
min

ny

2
god
Z.
30
min

Czas od
otworzen
ia do
zamknie
cia

Sred tgcz

ni

1
god
z.

1
god

30
min

30
min

ny

100
god
z

200
god

150
god

450
god

Czas od
otworzen
ia do
zamknie
cia

sred facz

ni

god

ny

2
god
Z.
30
min

Czas
pracy
Sred tacz
ni ny

1 100
god god
z. z

1
god 200
z. god
30 =z
min
30 152
min 9
z.
450
- god
z.
Czas
pracy
sred tacz
ni ny
2
8 god
god z.
z. 30
min

304

Srednia
liczba
koment
arzy
zgtaszaj
acego

3,5

4,5

Srednia
liczba
koment
arzy
zgtaszaj
gcego

3,5

Wykres: stupkowy liczby zamknietych zgtoszen od obstugujgcego + linia przerywana ze

Srednig wartoscia.
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Wykres: stupkowy $redniego czasu reakcji od obstugujgcego + linia przerywana ze Srednig

wartoscia.

Wykres: stupkowy Sredniego czasu w statusie "otwarty", "oczekujgce na odp.", "zawieszone"
od obstugujagcego.

Wykres: stupkowy $redniego czasu od otworzenia do zamkniecia od obstugujgcego + linia

przerywana ze Srednig wartoscig.

Wykres: stupkowy fgcznego czasu pracy od obstugujgcego + linia przerywana ze sSrednig

wartoscia.

Wykres: stupkowy Sredniej liczby komentarzy zgtaszajgcego od obstugujgcego + linia

przerywana ze Srednig wartoscig.

Poréwnawczy priorytetow

Raport pozwala na przekrojowe zapoznanie sie ze szczegdtami procesowania zgtoszen o
poszczegodlnych priorytetach.

Argumenty:

Nazwa argumentu Mozliwe wartosci Typ wyboru

Data zamkniecia do:

Data zamkniecia od:

Kategoria:

Obstugujacy:

Oddziat:

Pokaz
nieprzydzielone

data (zakres: 1

dzien)

data (zakres: 1

dzien)

(dowolna),

wielokrotny wybor z

listy kategorii

(dowolny), (brak),
wielokrotny wyboér z

Domyslna .

wartosé Uwagi
blokada mozliwosci
wyboru miesigca

pierwszy dzien biezgcego;

listy obstugujgcych

(dowolny), (brak),
wielokrotny z listy

oddziatéw

prawda, fatsz

\év:tl;azame ubiegtego maksymalna
miesigca odlegtos¢ od daty
poczatkowej: 100
dni
wskazanie ostatni dzien
dat ubiegtego brak ograniczen daty
4 miesigca
ielokrot
va;;abZr rotny (dowolna) -
wielokrotny
I -
vy (dowolny)
wielokrotny
wybor (dowolny) -
checkbox prawda -
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Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina Uwagi
9 yp Wy wartosé g
zgtoszenia:
Pokaz zgtoszenia
. prawda, fatsz checkbox prawda -
bez oddziatu:
(dowolny), ,
lokrot
Priorytet: wielokrotny wybér z vwvlyebgr rotny (dowolny) -
listy priorytetow
Raportowane dane:
Przyktad:
c sCtzilev c Czas od
zasyv ) a u5|e_ ZaS\-N otworzen $rednia
Liczba Sredn "statuS|e Oczekuj "statu_5|e ia do Czas liczba
Priorytet zamkniety i czas Otv:arte ace m_‘ Zawu:sz zamknie Pracy  koment
ch reakc;j odp?:we one cia arzy
zgtoszen i e zgtaszaj
sred fgcz Sred tacz sred tacz sred fgcz Sred tacz acego
ni o ny ni ny ni ny ni ny ni ny
1 100 1 100 1 100 1 100 1 100
Wysoki 100 30 min god god god god god god god god god god 3,5
z. z z z z. z z. z z z
1 1 1 1 1
god 200 god 200 god 200 god 200 god 200
Sredni 150 45min z. god z. god z. god z. god =z god 4
30 z. 3 =z 30 =z 30 =z 30 =z
min min min min min
150 150 150 150 150
Niski 200 15 min 3.0 god 3(.) god 3(.) god 3(.) god 3(.) god 4,5
min min min min min
z. z. z. z. z.
suma 450 450 450 450 450
450 - - god - god - god - god - god -
z. z. z. z. z.

Reprezentacja graficzna:

Wykres: stupkowy liczby zamknietych zgtoszen od priorytetu + linia przerywana ze $rednig

wartoscia.

Wykres: stupkowy Sredniego czasu reakcji od priorytetu + linia przerywana ze $rednig
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wartoscia.

Wykres: stupkowy Sredniego czasu w statusie "otwarty", "oczekujgce na odp.", "zawieszone
od priorytetu.

Wykres: stupkowy $redniego czasu od otworzenia do zamkniecia od priorytetu + linia
przerywana ze $rednig wartoscia.

Wykres: stupkowy fgcznego czasu pracy od priorytetu + linia przerywana ze Srednig
wartoscia.

Wykres: stupkowy Sredniej liczby komentarzy zgtaszajgcego od priorytetu + linia przerywana
ze $rednig wartoscia.

Poréwnawczy kategorii

Raport pozwala na przekrojowe zapoznanie sie ze szczegdtami procesowania zgtoszen w
poszczegodlnych kategoriach.

Argumenty:

Domyslina

N tu Mozli rtosci T b
azwa argumentu ozliwe wartosci Typ wyboru wartosé

Uwagi

blokada mozliwosci
wyboru miesigca
pierwszy dzien biezgcego;

. data (zakres: 1 wskazanie :
Data zamkniecia do: dzien) dat ubiegtego maksymalna
y miesigca odlegtos¢ od daty
poczatkowej: 100
dni
Data zamkniecia od: data (zakres: 1 wskazanie Of)'tatr:l o brak ograniczen dat
€10 tien) daty ubiegtego 9 y
miesigca
(dowolna), .
. ) . wielokrotny
Kategoria: wielokrotny wybor z . (dowolna) -
) . wybor
listy kategorii
. (dpwolny), (brak)’, wielokrotny
Obstugujacy: wielokrotny wybér z . (dowolny) -
) ) wybor
listy obstugujacych
. (dpwolny), (bralk), wielokrotny
Oddziat: wielokrotny z listy . (dowolny) -
o wybor
oddziatéw
Pokaz
nieprzydzielone prawda, fatsz checkbox prawda -
zgtoszenia:
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. . . Domyslna .
Nazwa argumentu Mozliwe wartosci Typ wyboru wartosé Uwagi
Pokaz zgtoszenia
s prawda, fatsz checkbox prawda -
bez oddziatu:
(dowolny), )
. wielokrotn
Priorytet: wielokrotny wybor z wybor Y (dowolny) -
listy priorytetow
Raportowane dane:
Przyktad:
c :tzatlev c Czas od
zasyv ) a u5|e_ zasz otworzen $rednia
Liczba Sredn "status|e Oczekuj "statu.5|e ia do Czas liczba
Kategoria zamkniety i czas Otv:arte ace m’_’ Zawulalsz zamknie pracy koment
9 ch reakcj odpc?:vm one cia arzy
zgtoszen i = zgtaszaj
Sred tacz Sred fgcz Sred tacz Sred fgcz Sred tacz acego
niny ni ny ni ny ni ny ni ny
1 100 1 100 1 100 1 100 1 100
Drukarki 100 30 min god god god god god god god god god god 3,5
z. z. z z z. z z. z z. z
1 1 1 1 1
god 200 god 200 god 200 god 200 god 200
Skanery 150 45 min z. god z. god z god z. god z god 4
30 z. 30 =z 3 =z 30 =z 30 =z
min min min min min
150 150 150 150 150
Monitory 200 15 min 3.0 god 39 god 39 god 39 god 39 god 4,5
min min min min min
z. z. z. z. z
suma 450 450 450 450 450
450 - - god - god - god - god - god -
z z z. z z

Reprezentacja graficzna:

Wykres: stupkowy liczby zamknietych zgtoszen od kategorii + linia przerywana ze Srednig
wartoscia.

Wykres: stupkowy Sredniego czasu reakcji od kategorii + linia przerywana ze srednig
wartoscia.
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Wykres: stupkowy $Sredniego czasu w statusie "otwarty", "oczekujgce na odp.", "zawieszone
od kategorii.

Wykres: stupkowy Sredniego czasu od otworzenia do zamkniecia od kategorii + linia
przerywana ze $rednig wartoscia.

Wykres: stupkowy fgcznego czasu pracy od kategorii + linia przerywana ze $rednig wartoscia.

Wykres: stupkowy Sredniej liczby komentarzy zgtaszajgcego od kategorii + linia przerywana
ze $rednig wartoscia.

Poréwnawczy oddziatow

Raport pozwala na przekrojowe zapoznanie sie ze szczeg6tami procesowania zgtoszen w
poszczegoélnych oddziatach.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina Uwagi
9 yp Wy wartosé 9
blokada mozliwosci
wyboru miesigca
. data (zakres: 1 wskazanie os.tatnl dzien biezacego;
Data zamknigcia do: dzien) dat ubiegtego maksymalna
y miesigca odlegtosé od daty
poczatkowej: 100
dni
. . pierwszy dzien
dat kres: 1 k
Data zamknigcia od: d;:ﬁ()z axres \(/jv:tyazanle ub.ieg.JregO brak ograniczen daty
miesigca
(dowolna), ,
- . . wielokrotny
Kategoria: wielokrotny wybor z ; (dowolna) -
, . wybor
listy kategorii
: (d.owolny), (brak)', wielokrotny
Obstugujacy: wielokrotny wybér z . (dowolny) -
} ) wybor
listy obstugujacych
: (dpwolny), (brgk), wielokrotny
Oddziat: wielokrotny z listy ] (dowolny) -
. wybor
oddziatow
Pokaz
nieprzydzielone prawda, fatsz checkbox prawda -
zgtoszenia:
Pokaz zgtoszenia prawda, fatsz checkbox prawda -
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Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina Uwagi
(¢ yp wy! LS g
bez oddziatu:
(dowolny), ,
. wielokrotn
Priorytet: wielokrotny wybor z b y (dowolny) -
listy priorytetow
Raportowane dane:
Przyktad:
c :tzatlev c Czas od
zasyv ) a u3|e. ZaS\.N otworzen $rednia
Liczba Sredn "statu5|e Oczekuj "statu_5|e a do Czas liczba
Oddziat zamkniety i czas Otv:arte ace "? Zawulalsz zamknie pracy koment
ch reakcj Odp(’):VIe one cia arzy
zgtoszen i e zgtaszaj
sred fgcz Sred tgcz sred tacz sred fgcz Sred tacz acego
ni o ny ni ny ni ny ni ny ni ny
. 1 100 1 100 1 100 1 100 1 100
Oddzial 100  30min god god god god god god god god god god 3,5
Warszawa g g g g g g g 9 g g ,
z. z z z Z. z Z. z Z. z
1 1 1 1 1
. god 200 god 200 god 200 god 200 god 200
Oddziat i
Wroctaw 150 45min z. god z. god z. god z. god z. god 4
30 z. 30 =z 30 =z 30 =z 30 =z
min min min min min
Oddziat ' 30 150 30 150 30 150 30 150 30 150
Kraké 200 15min . god . god . god . god . god 45
min min min min min
w Z. Z. Z. Z. Z.
suma 450 450 450 450 450
450 - - god - god - god - god - god -
Z. z. Z. Z. z.
Czasw Czas od Srednia
Liczba Sredn Czasw statusie Czasw otworzen liczba
. zamkniety i czas statusie "Oczekuj statusie . Czas  koment
Oddziat - " . ia do
ch reakcj "Otwarte gce na "Zawiesz zamkni pracy arzy
zgloszen i " odpowie one" cia ¢ zgtaszaj
dz" acego
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sred fgcz Sred tacz sred tacz sred fgcz Sred tacz
ni ny ni ny ni ny ni ny ni ny

1 2 1 2 1 2 2 2
(zgtoszeni god god god god god god 8 god 8 god
a bez 2 30min z. =z z. z. z. z. god z god z. 3,5
oddziatu) 30 30 30 30 30 30 =z 30 =z 30
min  min  min  min  Mmin  min min min

Reprezentacja graficzna:

Wykres: stupkowy liczby zamknietych zgtoszen od oddziatu + linia przerywana ze $rednig
wartoscia.

Wykres: stupkowy Sredniego czasu reakcji od oddziatu + linia przerywana ze $rednig
wartoscia.

Wykres: stupkowy Sredniego czasu w statusie "otwarty", "oczekujgce na odp.", "zawieszone"
od oddziatu.

Wykres: stupkowy $redniego czasu od otworzenia do zamkniecia od oddziatu + linia
przerywana ze srednig wartoscia.

Wykres: stupkowy fgcznego czasu pracy od oddziatu + linia przerywana ze srednig wartoscia.

Wykres: stupkowy $redniej liczby komentarzy zgtaszajgcego od oddziatu + linia przerywana
ze $rednig warto$cia.
10.7.2.2 Raporty aktywnosci

Raporty podsumowuijg liczbe zdarzen w systemie w zadanym okresie.Wygenerowanie raportéw z tej
grupy umozliwia udzielenie informacji o rzedach wielkosci danych, ktére przeptywaja przez system.

Raporty te majg charakter archiwalny i sg niezmienne. Ponowne wygenerowanie raportu z tymi samymi
argumentami da zawsze ten sam rezultat.
Warianty raportow aktywnosci (kliknij nazwe raportu, aby rozwing¢ opis):

Dzienny czasu reakcji

Raport pozwala na zapoznanie sie ze statystykami dotyczgcymi czasu reakcji na przestrzeni dni, dla
zgtoszen w ktorych pierwsza reakcja pracownika pomocy technicznej nastgpita w zdefiniowanym

okresie.
Argumenty:
Nazwa Mozliwe Typ Domysina Uwaai
argumentu wartosci wyboru wartosé g

Data reakcji do:

data (zakres: 1
dzien)

wskazanie ostatni dzien
daty ubiegtego

blokada mozliwosci wyboru dnia
biezgcego; maksymalna
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Nazwa Mozliwe Typ Domysina Uwadi
argumentu wartosci wyboru wartosé g
miesigca odlegi?sc od daty poczatkowej:
100 dni
pierwszy
kres: 1 k i ien
Data reakcji od: daltal(za res wetazanie dz!en brak ograniczen daty
dzien) daty ubiegtego
miesigca
Uzytkownik (dowolny), Lista jest zawezona do
dokonujacy W|elc?krotr.1y Wlelokrotn (dowolny) uiytk-O\.ankow majacych role
pierwszej reakgji: wybor z listy y wybor "administrator" lub "pomoc
" uzytkownikow techniczna".

Raportowane dane:

312

Czas reakcji : czas od utworzenia zgtoszenia do pierwszego komentarza publicznego przez

uzytkownika w roli "administrator" lub "pomoc techniczna".

Podsumowujgca srednia czasu reakcji jest liczona w sposéb wagowy: ((liczba obiektéw w

rzedzie * wartos¢ w rzedzie)/liczba wszystkich obiektow).

Przyktad:
Liczba Liczba zgtoszen z czasem reakcji
zgloszen, w
Dzien ktérych powyzej 1 powyzej 8
€ wystgpita do 1godz. godz.ido godz.ido powyzej
pierwsza wiacznie 8godz. 24 godz. 24 godz.
reakcja wiacznie wiacznie
1 stycznia
6 10 3 1
2016 20
2 stycznia
2016 43 12 20 9 2
3 stycznia
2016 14 3 5 6 0
srednia 25,67 7 11,67 6 1
suma 77 21 35 18 3

Reprezentacja graficzna:

Czas reakcji

sredni

50 min

1 godz.

1 godz.
10 min

59 min
13 sek

maksym
alny

2 godz.

2 godz.
20 min

1 godz.
40 min
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Wykres: punktowy/liniowy liczby zgtoszen w ktérych nastgpita pierwsza reakcja od dnia.

Wykres: punktowy/liniowy liczby zgtoszen z czasem reakcji do 1 godz., 1-8 godz., 8-24 godz.,
powyzej 24 godz. od dnia.

Wykres: punktowy/liniowy Sredniego czasu reakcji od dnia.

Tygodniowy czasu reakcji

Raport pozwala na zapoznanie sie ze statystykami dotyczgcymi czasu reakcji na przestrzeni
tygodni, dla zgtoszen w ktérych pierwsza reakcja pracownika pomocy technicznej nastgpita w
zdefiniowanym okresie.

Argumenty:
Nazwa Mozliwe Typ Domysina .
- ox Uwagi
argumentu wartosci wyboru wartoscé

blokada mozliwosci wyboru dnia

. ostatni biezgcego; maksymalna
.. data (zakres: 1 wskazanie i .
Data reakcji do: tydzier) dat zakonczony odlegtos¢ od daty
y y tydzien poczatkowej: 15 tygodni (105
dni)
cztery
tygodnie
kres: 1 k i
Data reakc;ji od: data-(z'a res wekazanie wstec? od brak ograniczenh daty
tydzien) daty ostatniego
zakonczoneg
o tygodnia
Uzytkownik (dowolny), Lista jest zawezona do
dokonujacy W|eI(?krotr1y W|elok|"otn (dowolny) 'L'Jzytk10\l/vn|kow"maja}‘cych role
plerwsze] reakeji: wybor z listy y wybor administrator" lub "pomoc
uzytkowniko techniczna".

Raportowane dane:

Czas reakcji : czas od utworzenia zgtoszenia do pierwszego komentarza publicznego przez
uzytkownika w roli "administrator" lub "pomoc techniczna".

Podsumowujaca srednia czasu reakcji jest liczona w sposdb wagowy: ((liczba obiektéw w
rzedzie * warto$¢ w rzedzie)/liczba wszystkich obiektow).

Przyktad:
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Liczba Liczba zgtoszen z czasem reakc;ji Czas reakc;ji
zgloszen, w
Tvdzien ktorych powyzej 1 powyzej 8
yazien wystapita do 1godz. godz.ido godz.ido powyzej &edni maksym
pierwsza Wfacznie 8godz. 24 godz. 24 godz. alny
reakcja wiacznie wiacznie
4 stycznia
2016 -
20 6 10 3 1 50 min 2 godz.
10 stycznia
2016
11 stycznia
2016 - 2 .
43 12 20 9 2 1 godz. QOd.Z
17 stycznia 20 min
2016
18 stycznia
2016 - 1godz. 1godz.
14 3 5 6 0 : ’
24 stycznia 10 min 40 min
2016
srednia 25,67 7 11,67 6 1 59 min _
13 sek
suma 77 21 35 18 3 - -

Reprezentacja graficzna:
Wykres: punktowy/liniowy liczby zgtoszen w ktérych nastgpita pierwsza reakcja od tygodnia.

Wykres: punktowy/liniowy liczby zgtoszen z czasem reakcji do 1 godz., 1-8 godz., 8-24 godz.,
powyzej 24 godz. od tygodnia.

Wykres: punktowy/liniowy $redniego czasu reakcji od tygodnia.

Miesieczny czasu reakcji
Raport pozwala na zapoznanie sie ze statystykami dotyczgcymi czasu reakcji na przestrzeni

miesiecy, dla zgtoszeh w ktorych pierwsza reakcja pracownika pomocy technicznej nastgpita w
zdefiniowanym okresie.

Argumenty:
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Nazwa
argumentu

Data reakcji do:

Data reakcji od:

Uzytkownik
dokonujacy
pierwszej reakciji:

Mozliwe
wartosci

data (zakres:
miesiac)

data (zakres:
miesiac)

(dowolny),
wielokrotny
wybor z listy
uzytkowniko

Raportowane dane:

Typ
wyboru

wskazanie
daty

wskazanie
daty

wielokrotn
y wybor

Domysina
wartosé

pierwszy
miesigc
kwartatu w
ktorym
znajduje sie
ostatni
zakonczony
miesigc

ostatni
zakonczony
miesigc

(dowolny)

Uwagi

blokada mozliwosci wyboru dnia
biezgcego; maksymalna
odlegtos¢ od daty poczagtkowej:
3 miesigce

brak ograniczen daty

Lista jest zawezZona do
uzytkownikéw majgcych role
"administrator" lub "pomoc
techniczna".

Czas reakcji : czas od utworzenia zgtoszenia do pierwszego komentarza publicznego przez

uzytkownika w roli "administrator" lub "pomoc techniczna".

Podsumowujgca srednia czasu reakcji jest liczona w sposéb wagowy: ((liczba obiektéw w

rzedzie * warto$¢ w rzedzie)/liczba wszystkich obiektéw).

Przyktad:
Liczba Liczba zgltoszen z czasem reakcji Czas reakcji
zgtoszen, w
Miesi ktorych powyzej 1 powyzej 8
lesiac wystapita do1godz. godz.ido godz.ido powyzej . maksym
. sredni
pierwsza wiacznie 8 godz. 24 godz. 24 godz. alny
reakcja wiacznie wigcznie
styczen 2016 200 60 100 30 10 50 min 2 godz.
luty 2016 430 120 200 90 20 1godz, 2900z
’ 9992 20 min
marzec 2016 140 30 50 60 0 1godz. 1 godz.
10 min 40 min
srednia 256,67 70 116,7 60 10 59 min )
13 sek
suma 770 210 350 180 30 - -
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Reprezentacja graficzna:
Wykres: punktowy/liniowy liczby zgtoszen w ktorych nastgpita pierwsza reakcja od miesigca.

Wykres: punktowy/liniowy liczby zgtoszen z czasem reakciji do 1 godz., 1-8 godz., 8-24 godz.,
powyzej 24 godz. od miesigca.

Wykres: punktowy/liniowy $Sredniego czasu reakcji od miesigca.

Sumaryczny liczby zdarzen

Raport pozwala na zapoznanie sie z liczbowymi statystykami zdarzen w formie podsumowania.

Argumenty:
Nazwa Mozliwe Typ Domyslna .
- ox Uwagi
argumentu wartosci wyboru wartosc
blokada mozliwosci wyboru dnia
Data aktywnosci data (zakres: 1  wskazanie dzien biezgcego;
do: dzien) daty wczorajszy brak ograniczeh na maksymalng
odlegtos¢ od daty poczatkowe;.
wczesniejsza
data z
nastepujagcyc
h:
e dzien
Data aktywnosci data (zakres: 1  wskazanie  instalacji/ . ,
. . .. brak ograniczen daty
od: dzien) daty migracji
systemu
(data
zerowa)
e dzien
wczorajszy
Raportowane dane:
Przyktad:
tleczba h Liczba utworzonych
u orzon;tc taczna taczna komentarzy
Miesiac zgtoszen liczba liczba
3 utworzonyc zamknietyc
z z h zgtoszen h zgloszen publiczn wewnetr e
interfejs interfejs ych znych

Copyright ©2019 Axence sp. z o. o. sp. k. Wszelkie prawa zastrzezone.



317 Axence nVision Help

u u
aplikacji aplikaciji

Liczba 500 1500 2000 1800 3500 4000 6500
SIECITS el 1,37 4,11 5,48 4,93 9.59 10,96 17,81
dzien

Reprezentacja graficzna:
Wykres: kotlowy sumy utworzonych zgtoszen z wiadomosci e-mail i z interfejsu aplikaciji.
Wykres: stupkowy sumy utworzonych zgtoszen i zamknietych zgtoszen.

Wykres: kotowy sumy komentarzy publicznych i komentarzy wewnetrznych.

Poréwnawczy aktywnosci uzytkownikow

Raport pozwala na zapoznanie sie z liczbowymi statystykami aktywnosci uzytkownikéw w zadanym

okresie.
Argumenty:
Nazwa Mozliwe Typ Domyslna .
o x Uwagi
argumentu wartosci wyboru wartosc
. .., blokada mozliwosci wyboru dnia
-~ . ostatni dzien . .
Data aktywnosci data (zakres: 1 wskazanie ubieateao biezgcego; maksymalna
do: dzien) daty . g g odlegtosé od daty poczagtkowej:
miesigca .
100 dni
pierwszy
Data aktywnosci data (zakres: 1 wskazanie dzien brak oaraniczen dat
od: dzien) daty ubiegtego g y
miesigca
Uzytkownik (d.orvcliln);), oot Lllstfkjest.zke?wezorja doh |
dokonujacy W|e9 ro r.wy wielol ro n (dowolny) 'Lllzy .0\.an ow"maja}ucyc role
. ! ... wybor z listy y wybor administrator" lub "pomoc
pierwszej reakcji: o .
uzytkowniko techniczna".

Raportowane dane:

Zgtoszenia przy ktorych pracowat uzytkownik: zbior unikalnych zgtoszen przy ktérych
uzytkownik wykonat w zadanym okresie jakg$ akcje (edycja zgtoszenia, dowolny komentarz).

Podsumowujgca srednia czasu reakcji jest liczona w sposéb wagowy: ((liczba obiektéw w
rzedzie * warto$¢ w rzedzie)/liczba wszystkich obiektow).
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Przyktad:
. Komentarze publiczne quoszema, przy
Komentarze publiczne . ktérych pracowat
i wewnetrzne 5 vtk ik
Uzytkownik L]
. srednia na . s$rednia na . srednia na
liczba . . liczba . . liczba . .
dzien dzien dzien
Jan Kowalski 15 5 25 8,33 10 3,33
Piotr Nowak 25 8,33 35 11,67 9 3
Anna Nowak 20 6,67 30 10 11 3,67
suma 60 90 30

Reprezentacja graficzna:

Wykres: stupkowy liczby komentarzy publicznych od uzytkownika + linia przerywana ze
Srednig wartoscia.

Wykres: stupkowy liczby komentarzy publicznych i wewnetrznych od uzytkownika + linia
przerywana ze srednig wartoscia.

Wykres: stupkowy liczby zgtoszen przy ktérych pracowat uzytkownik + linia przerywana ze
Srednig wartoscia.

Wykres: stupkowy Sredniej na dziefh komentarzy publicznych od uzytkownika + linia
przerywana ze srednig wartoscia.

Wykres: stupkowy Sredniej na dzien komentarzy publicznych i wewnetrznych od uzytkownika
+ linia przerywana ze $rednig wartoscia.

Wykres: stupkowy Sredniej na dzien zgtoszen przy ktérych pracowat uzytkownik + linia
przerywana ze srednig wartoscia.

Raport porownawczy os6b dokonujgcych pierwszej reakcji

Raport pozwala na porownanie czasu reakcji poszczegodlnych pracownikéw pomocy technicznej, dla
zgtoszen w ktorych pierwsza reakcja nastgpita w zdefiniowanym okresie.

Argumenty:
Nazwa Mozliwe Typ Domyslna Uwaai
argumentu wartosci wyboru wartosc g

data (zakres: 1  wskazanie ostatni dzien blokada mozliwosci wyboru dnia

Dat kcji do:
ata reakeyi do dzien) daty ubiegtego biezgcego; maksymalna
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Nazwa Mozliwe Typ Domysina Uwadi
argumentu wartosci wyboru wartosé 4
miesiaca odlegl?sc od daty poczatkowej:
100 dni
pierwszy
kres: 1 k [ ien
Data reakcji od: daltal(za res wekazanie dz!en brak ograniczen daty
dzien) daty ubiegtego
miesigca
Uzytkownik (dowolny), Lista jest zawezona do
dokonujacy W|elc?krotr.1y W|elok|:otn (dowolny) tliytk.O\.ankOV\I"majaucyCh role
pierwszej reakgji: wybor z listy y wybor administrator" lub "pomoc
uzytkowniko techniczna".

Raportowane dane:

Czas reakcji : czas od utworzenia zgtoszenia do pierwszego komentarza publicznego przez
uzytkownika w roli "administrator" lub "pomoc techniczna".

Podsumowujgca srednia czasu reakcji jest liczona w sposéb wagowy: ((liczba obiektéw w
rzedzie * wartos¢ w rzedzie)/liczba wszystkich obiektow).

Przyktad:
Liczba Liczba zgtoszen z czasem reakcji Czas reakcji
dokonujacy ktérych powyzej 1 powyzej 8
pierwszej wystapita do 1 goc.jz. godz. i do godz.ido powyzej &edni maksym
reakgji pierwsza wiacznie 8godz. 24 godz. 24 godz. alny
reakcja wiacznie wiacznie
Jan Kowalski 200 60 100 30 10 50 min 2 godz.
. 2 godz.
Piotr Nowak 430 120 200 90 20 1 godz. ,
20 min
Anna Nowak 140 30 50 60 0 ! godz. 1 godz.
10 min 40 min
suma 770 210 350 180 30 - -

Reprezentacja graficzna:

Wykres: stupkowy liczby zgtoszen od uzytkownika ktéry dokonat pierwszej reakciji + linia
przerywana ze Srednig wartoscia.

Wykres: stupkowy liczby zgtoszen z czasem reakcji do 1 godz., 1-8 godz., 8-24 godz.,
powyzej 24 od uzytkownika ktéry dokonat pierwszej reakc;ji.
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Wykres: stupkowy Sredniego czasu reakcji od uzytkownika ktéry dokonat pierwszej reakcji +
linia przerywana ze srednig wartoscia.

10.7.2.3 Raporty aktualnie procesowanych zgtoszen

Raporty prezentujg dane dotyczace zgtoszen, ktére sg aktualnie procesowane w systemie.
Wygenerowanie raportéw z tej grupy umozliwia udzielenie informaciji o biezgcym stanie systemu, na
przyktad o obecnej ilosci zgtoszeh.

Raporty te majg charakter widoku - ponowne wygenerowanie raportu zawsze moze dac inny rezultat.

Warianty raportow aktualnie procesowanych zgtoszen (kliknij nazwe raportu, aby rozwing¢ opis):

Sumaryczny liczby zgtoszen

Raport pozwala na zapoznanie sie z wladciwosciami wszystkich aktualnie niezamknietych zgtoszen.
Pozwala oceni¢ ich stan zaawansowania i czas przez ktory pozostajg bez rozwigzania.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domyslna wartos¢
Kategoria: (dow’olna?, W|elokrotny W|elc3krotny (dowolna)
wybor z listy kategorii wyboér
. (qowolny), (brak)’, . wielokrotny
Obstugujacy: wielokrotny wybér z listy . (dowolny)
. wybor
obstugujgcych
. (d.owolny), (brgk), wielokrotny
Oddziat: wielokrotny z listy bér (dowolny)
oddziatow Wy
Pokaz ni iel
oxaz mgprzydme one prawda, fatsz checkbox prawda
zgtoszenia:
Pokgz zgloszenia bez prawda, fatsz checkbox prawda
oddziatu:
S (dowolny), wielokrotny wielokrotny Gl

wybor z listy priorytetéw wybor

Raportowane dane:

Pierwsza reakcja - dodanie pierwszego komentarza publicznego przez uzytkownika w roli
"administrator" lub "pomoc techniczna".
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Przyktad:
Liczba zgloszen w Liczba Liczba
statusie zgloszen zgtoszen Sredni
Sredni
. czas od
niepr tdla czas od
taczna . . utworze
. zypis ktéry utworze
liczba ocze przyp nia dla .
: : . . anyc bez ch nia dla
niezamkni kujac . isany . . zgltosze
zawi h do pierw pierw ~° niezamk
etych otwar e na chdo . . n bez .
. howe eszon zadn szej sza . nietych
zgloszen te odpo obstu pierwsz
wied uige ©9° reakc reakc ) zgtosze
) ge‘?) obstu ji ja elj( ) ;
g gujac nasts reakcji
ego pita
tez 4 5 10 20 5 3 2 7 33 30mn 9%
ba 10 min

Reprezentacja graficzna:

Wykres: stupkowy liczby zgtoszeh w statusie "nowy", "otwarty", "oczekujace na odpowiedz",
"zawieszone".

Wykres: kotowy liczby zgtoszen niezamknietych nieprzypisanych i przypisanych do jakiego$
obstugujacego.

Wykres: kotowy liczby zgtoszen niezamknietych bez pierwszej reakciji i takich dla ktérych
pierwsza reakcja juz nastgpita.

Poréwnawczy obstugujacych zgtoszenia

Raport pozwala na zapoznanie sie z aktualnym obtozeniem pracownikéw pomocy technicznej w

systemie.
Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina wartosé
Kategoria: (dow’olna?, W|elokrotn-3./ W|elc?krotny (dowolna)
wybor z listy kategorii wybor
, (d.owolny), (brak)', , wielokrotny
Obstugujgcy: wielokrotny wybér z listy Wybor (dowolny)
obstugujacych
Oddziat: (d'O\INilm:)’ (brT'k?r, wielokrotny (dowolny)
: wielokrotny z listy wybor y

oddziatéw
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Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina wartosé
e n|§pmydz|elone prawda, fatsz checkbox prawda
zgtoszenia:
Poka; zgloszenia bez prawda, fatsz checkbox prawda
oddziatu:
Srena (dowolny), wielokrotny wielokrotny (dowolny)

wybor z listy priorytetow wyboér

Raportowane dane:

Pierwsza reakcja: dodanie pierwszego komentarza publicznego przez uzytkownika w roli
"administrator" lub "pomoc techniczna".

Podsumowujgca srednia czasowa jest liczona w sposob wagowy: ((liczba obiektow w rzedzie
* warto$¢ wrzedzie)/liczba wszystkich obiektéw).

Przyktad:
Liczba zgtoszen w statusie Sredni
. Liczba Sredni czas
Liczba zgltoszen czas
Obstuguja Nhiezamkniet o<.:zek s od
cy ych otwart 3% Lowies bez bez  utworzeni
nowe n . . .
. e zone Pierwszej pierwszej a
zgloszen odpow reakcji reakcji  zgtoszeni
iedz a
Jan .
. 10 1 3 5 1 1 30 min 1 godz.
Kowalski
Piotr 19 1 5 10 3 2 Mpmly |
Nowak min
Anna .
1 3 1 - 30 min
Nowak S 0 0
srednia 10 067 3 6 1,67 1 40 min 1904230
min
suma 30 2 9 18 5 2 - -
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Liczba zgtoszen w statusie Sredni
Liczba Liczba Sredni czas
I .
Obstugujg niezamkniet szek zgtoszen czas od
cy ych nowe otwart UJ:ce zawies bez bez utworzeni
t 1 e zone Pierwszej pierwszej a
zgloszen o.dpo'w reakgji reakeji  zgloszeni
iedz ;
(nieprzydzi
elone 1 1 0 0 0 0 : 10 min

zgtoszenia)

Reprezentacja graficzna:

Wykres: stupkowy liczby niezamknigtych zgtoszer od obstugujgcego + linia przerywana ze
Srednig wartoscia.

Wykres: stupkowy liczby zgtoszen w statusie "nowe", "otwarte",
"zawieszone" od obstugujgcego.

oczekujgce na odpowiedz",

Wykres: stupkowy liczby zgtoszen bez pierwszej reakcji od obstugujgcego + linia przerywana
ze Srednig wartoscia.

Wykres: stupkowy Sredniego czasu bez pierwszej reakcji od obstugujgcego + linia przerywana
ze Srednig wartoscia.

Wykres: stupkowy Sredniego czasu od utworzenia zgtoszenia od obstugujgcego + linia
przerywana ze $rednig wartoscia.

Poréwnawczy priorytetow

Raport pozwala na zapoznanie si¢ z aktualng iloScig i stanem nierozwigzanych zgtoszen z
okreslonym priorytetem.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domyslina wartosé
Kategoria: (dow,olna?, W|elokrotn}/ W|eI(?krotny (dowolna)
wybor z listy kategorii wybér
g (d.owolny), (brak)’, , wielokrotny
Obstugujacy: wielokrotny wybor z listy wybir (dowolny)
obstugujgcych
Oddziat: (d'OTViln}?’ (briki’ wielokrotny (dowolny)
: wielokrotny z listy wybor y

oddziatéw
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Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina wartosé
e n|§pmydz|elone prawda, fatsz checkbox prawda
zgtoszenia:
Poka; zgloszenia bez prawda, fatsz checkbox prawda
oddziatu:
Srena (dowolny), wielokrotny wielokrotny (dowolny)

wybor z listy priorytetow wyboér

Raportowane dane:

Pierwsza reakcja: dodanie pierwszego komentarza publicznego przez uzytkownika w roli
"administrator" lub "pomoc techniczna".

Podsumowujgca srednia czasowa jest liczona w sposob wagowy: ((liczba obiektow w rzedzie
* warto$¢ wrzedzie)/liczba wszystkich obiektéw).

Przyktad:
Liczba zgtoszen w statusie Sredni
: Liczba Sredni czas
Liczba zgltoszen czas
. niezamkniet o<.:zek 9 od
Priorytet ych otwart 3% L.wies bez bez  utworzeni
nowe . . . .
; o zone Pierwszej pierwszej a
zgloszen odpow reakcji reakcji  zgtoszeni
iedz a
Wysoki 10 1 3 5 1 1 30 min 1 godz.
Sredni 19 1 5 10 3 2 45min 1909230
min
NisKi 5 0 1 3 1 0 - 30 min
srednia 10 067 3 6 1,67 1 40 min 909230
min
suma 30 2 9 18 5 2 - -

Reprezentacja graficzna:

Wykres: stupkowy liczby niezamknietych zgtoszen od priorytetu + linia przerywana ze $rednig
wartoscia.

Wykres: stupkowy liczby zgtoszeh w statusie "nowe", "otwarte", "oczekujgce na odpowiedz",
"zawieszone" od priorytetu.

Wykres: stupkowy liczby zgtoszen bez pierwszej reakcji od priorytetu + linia przerywana ze
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Srednig wartoscia.

Wykres: stupkowy Sredniego czasu bez pierwszej reakcji od priorytetu + linia przerywana ze
Srednig wartoscig.

Wykres: stupkowy Sredniego czasu od utworzenia zgtoszenia od priorytetu + linia przerywana
ze $rednig wartoscia.

Poréwnawczy kategorii

Raport pozwala na zapoznanie sie z aktualng iloscig i stanem nierozwigzanych zgtoszehn w
okreslonej kategorii.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina wartosé
Kategoria: (dow’olna?, W|elokrotn.3./ W|elt?krotny (dowolna)
wybor z listy kategorii wybor
: (d.owolny), (brak)’, . wielokrotny
Obstugujacy: wielokrotny wybér z listy . (dowolny)
. wyboér
obstugujacych
. (qowolny), (bralk), wielokrotny
Oddziat: wielokrotny z listy bor (dowolny)
oddziatéw W
Pokaz mgprzydmelone prawda, fatsz checkbox prawda
zgtoszenia:
Poka; 2gtoszenia bez prawda, fatsz checkbox prawda
oddziatu:
I ielok ielok
Srenct (dowolny), wielokrotny wielokrotny el

wybor z listy priorytetow wybér

Raportowane dane:

Pierwsza reakcja: dodanie pierwszego komentarza publicznego przez uzytkownika w roli
"administrator" lub "pomoc techniczna".

Podsumowujgca srednia czasowa jest liczona w sposéb wagowy: ((liczba obiektéw w rzedzie
* warto$¢ w rzedzie)/liczba wszystkich obiektow).

Przyktad:
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Liczba zgtoszen w statusie Sredni
: Liczba Sredni czas
Liczba zgtoszen czas
_ niezamkniet Of:zek . od
Kategoria ych otwart 2°® zawies  bez bez  utworzeni
nowe n . . .
i ’ e zone Ppierwszej pierwszej a
zgtoszen odpow reakcji reakcji  zgtoszeni
iedz
a
Drukarki 10 1 3 5 1 1 30 min 1 godz.
Skanery 19 1 5 10 3 2 Mpmly |
min
Monitory 5 0 1 3 1 0 - 30 min
srednia 10 067 3 6 1,67 1 40 min 909230
min
suma 30 2 9 18 5 2 - -

Reprezentacja graficzna:

Wykres: stupkowy liczby niezamknigtych zgtoszen od kategorii + linia przerywana ze Srednig
wartoscia.

Wykres: stupkowy liczby zgtoszen w statusie "nowe", "otwarte", "oczekujgce na odpowiedz",
"zawieszone" od kategorii.

Wykres: stupkowy liczby zgtoszen bez pierwszej reakcji od kategorii + linia przerywana ze
Srednig wartoscia.

Wykres: stupkowy $redniego czasu bez pierwszej reakcji od kategorii + linia przerywana ze
Srednig wartoscig.

Wykres: stupkowy $redniego czasu od utworzenia zgtoszenia od kategorii + linia przerywana
ze Srednig wartoscia.

Poréwnawczy oddziatéw

Raport pozwala na zapoznanie si¢ z aktualng iloScig i stanem nierozwigzanych zgtoszen z
okreslonym priorytetem.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina wartosé
Kategoria: (dow’olna?, W|elokrotn-)./ W|elt?krotny (dowolna)
wybor z listy kategorii wybor
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Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina wartosé
. (d,°W°'”y)’ (brak)’, ) wielokrotny
Obstugujacy: wielokrotny wybor z listy veybor (dowolny)
obstugujacych
. (dlowolny), (bralk), wielokrotny
Oddziat: wielokrotny z listy ] (dowolny)
o wybor
oddziatow
FeEr n|§przydz|elone prawda, fatsz checkbox prawda
zgtoszenia:
Pokgz zgloszenia bez prawda, fatsz checkbox prawda
oddziatu:
S (dowolny), wielokrotny wielokrotny (dowolny)

wybor z listy priorytetéw wybor

Raportowane dane:

Pierwsza reakcja: dodanie pierwszego komentarza publicznego przez uzytkownika w roli
"administrator" lub "pomoc techniczna".

Podsumowujgca srednia czasowa jest liczona w sposob wagowy: ((liczba obiektow w rzedzie
* warto$¢ w rzedzie)/liczba wszystkich obiektéw).

Przyktad:
Liczba zgtoszen w statusie Sredni
: Liczba Sredni czas
Hiezie zgltoszen czas
; niezamkniet o<_:zek . od
Oddziat ych otwart W3 Lawies bez bez  utworzeni
nowe na . 1 .
" . e zone Ppierwszej pierwszej a
zgloszen odpow reakcji reakcji  zgtoszeni
iedz
a
Oddziat 10 1 3 5 1 1 30 min 1 godz.
Warszawa
Oddziat 19 1 5 10 3 2 Mo |
Wroctaw min
OddZ,Ia’f 5 0 1 3 1 0 _ 30 min
Krakow
srednia 10 0,67 3 6 1,67 1 4omin 1909230
min
suma 30 2 9 18 5 2 - -
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Liczba zgtoszen w statusie Sredni
. Liczba Sredni czas
Liczba zgtoszen czas
_ niezamkniet o?zek 9 od
Oddziat ych otwart 3% Lowies bez bez utworzeni
nowe - - - -
' , e zone bierwszej pierwszej a
zgloszen odpow reakcji reakcji  zgtoszeni
iedz a
(zgtoszenia
bez 1 1 0 0 0 0 - 10 min

oddziatu)

Reprezentacja graficzna:

Wykres: stupkowy liczby niezamknietych zgtoszen od oddziatu + linia przerywana ze $rednig
wartoscia.

Wykres: stupkowy liczby zgtoszeh w statusie "nowe", "otwarte", "oczekujace na odpowiedz",
"zawieszone" od oddziatu.

Wykres: stupkowy liczby zgtoszeh bez pierwszej reakcji od oddziatu + linia przerywana ze
Srednig wartoscig.

Wykres: stupkowy Sredniego czasu bez pierwszej reakcji od oddziatu + linia przerywana ze
Srednig wartoscia.

Wykres: stupkowy $redniego czasu od utworzenia zgtoszenia od oddziatu + linia przerywana
ze Srednig wartoscia.

10.7.3 Raporty dla metryk SLA
10.7.3.1 Raporty SLA w zamknietych zgtoszeniach

Raporty SLA w zamknietych zgloszeniach pozwalajg zapoznac¢ si¢ danymi metryk na zgtoszeniach,
ktore zostaty juz zamkniete. Celem tych raportow jest badanie terminowosci realizacji zadanh
wynikajacych z umowy SLA.

Raporty majg charakter archiwalny. Ponowne wygenerowanie raportu z tymi samymi argumentami da
zawsze ten sam rezultat.

Raportowane dane

Raport uwzglednia wytgcznie metryki, ktore nie zostaty uniewaznione i ktére znajdujg sie na
zgtoszeniach zamknietych w okreslonym przedziale czasowym.

Zgtoszenia z SLA spetnionym - zlicza zgtoszenia zawierajgce metryke, ktéra nie zostata
przekroczona i zakonczyta bieg po wystgpieniu zdarzenia konczacego jg (pierwsza odpowiedz,
zamkniecie zgtoszenia).

Zgtoszenia z SLA przekroczonym - zlicza zgtoszenia zawierajgce metryke, ktéra zostata
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przekroczona i zakonczyta bieg po wystgpieniu zdarzenia konczacego ja.

Spetnienie SLA (%) - liczba zgtoszeh na ktérych metryka zostata spetniona / liczba wszystkich
zgtoszen na ktérych wystagpita metryka.

Przekroczenie SLA / srednie / maksymalne / gczne - jest to okres po momencie przekroczenia
(jezeli metryka zostata przekroczona o godzing, to czas przekroczenia wynosi godzing). Dotyczy
wytgcznie okresu, kiedy metryka byta aktywna. Bierze pod uwage wszystkie przekroczone metryki
(bez uniewaznionych).

Sredni czas pomiaru SLA - $redni czas biegu wszystkich zakonczonych metryk. Dotyczy
wytgcznie okresu, kiedy metryka byta aktywna.

Podsumowujgca srednia czasowa jest liczona w sposdb wagowy: ((liczba obiektéw w rzedzie *

warto$¢ w rzedzie)/liczba wszystkich obiektéw).

10.7.3.2 Raporty przebiegu metryk SLA

Raporty przebiegu metryk SLA pozwalajg zapoznac¢ sie ze zdarzeniami wystepujgcymi w trakcie
biegu metryki SLA. Celem tych raportéw jest badanie przebiegu realizacji zadan wynikajgcych z umowy
SLA.

Raportowane dane
Raport nie zlicza metryk znajdujgcych sie na zgtoszeniach usunietych przez administratora.

Zgtoszenia objete pomiarem SLA - zlicza zgtoszenia objete metrykg, gdzie objecie zgtoszenia
nastgpito w przedziale czasowym raportu.

Zgtoszenia gdzie nastgpito przekroczenie SLA - zlicza zgtoszenia, na ktérych metryka zostata
przekroczona, gdzie przekroczenie miato miejsce w przedziale czasowym raportu.

Zgtoszenia gdzie zakonczono pomiar z SLA spelnionym - zlicza zgloszenia zawierajgce
metryke, ktdra nie zostata przekroczona i zakonczyta bieg po wystapieniu zdarzenia kohczacego jg
(pierwsza odpowiedz, zamkniecie zgtoszenia) w przedziale czasowym raportu.

Zgtoszenia gdzie zakonczono pomiar z SLA przekroczonym - zlicza zgloszenia zawierajgce
metryke, ktéra zostata przekroczona i zakonczyta bieg po wystgpieniu zdarzenia korczacego jg w
przedziale czasowym raportu.

10.7.3.3 Raporty przekroczen metryk SLA

Raporty przekroczehh metryk SLA pozwalajg zapozna¢ sie ze zgtoszeniami, na ktérych doszto do
przekroczenia metryki SLA. Celem tych raportéw jest diagnoza incydentéw, gdy doszto do ztamania
umowy SLA.

Raportowane dane
Raport zawiera po jednym wierszu na kazde zgtoszenie w ktérym doszto do przekroczenia metryki.

Raport nie prezentuje zgtoszen, na ktérych znajdujg sie metryki uniewaznione (nawet jezeli zostaty
przekroczone). Raport nie prezentuje tez zgloszen usunietych przez administratora.

Przekroczenie SLA to okres po momencie przekroczenia (jezeli metryka zostata przekroczona o
godzine, to przekroczenie wynosi godzine). Dotyczy wytgcznie okresu, kiedy metryka byta aktywna.

Jezeli przekroczona metryka nie jest jeszcze zakonczona lub zgtoszenie nie jest jeszcze
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10.8

10.9

zamkniete, w komoérce wyswietlana jest pusta wartosé.
Raport nie wykonuje zadnych operacji agregujacych i nie zawiera reprezentacji graficznej.

Jezeli w zadanym zakresie czasowym na zadnym ze zgtoszen nie doszto do przekroczenia SLA,
zamiast tabelki, w interfejsie prezentowany jest komunikat: "Brak zgtoszen na ktérych przekroczono
metryke SLA.". Nie ma mozliwosci eksportu takiego raportu.

Plan nieobecnosci

Plan nieobecnosci to system do zgfaszania nieobecnosci dla Administratoréw i Pracownikéw
Helpdesku. Celem tej funkcji jest planowanie odpowiedniego dziatania systemu zgtoszen w przypadku
nieobecno$ci osoby rozwigzujgcej zgtoszenie.

Plan nieobecnosci nie umozliwia zarzgdzania urlopami rozumianego jak o wyliczanie ilosci dni
urlopowych, jaka pozostata danemu pracownikowi do wyk orzystania.

Terminy nieobecno$ci (dni oraz godziny rozpoczecia / zakonczenia) odnoszg sie do lokalnego czasu
komputera, na ktérym zainstalowany jest Serwer Axence nVision® (ustuga helpdesku).

Aby doda¢ plan nieobecnosci zaloguj sie do interfejsu helpdesku, przejdz do widoku Plan
nieobecnosci i kliknij przycisk Dodaj plan nieobecnosci - wy$Swietlony zostanie kreator, ktory w
prosty sposéb pozwoli wybra¢ okres planowanej nieobecnosci.

Administratorzy mogg tworzy¢ plany nieobecnosci dla dowolnych pracownik éw helpdesku, natomiast
zalogowany pracownik helpdesku moze wskazac tylko wtasng nieobecnosc.

W kreatorze:

1. Z listy rozwijanej wybierz lub wyszukaj nazwe pracownika helpdesku, dla ktérego chcesz
zaplanowac¢ nieobecnosc.

2. Korzystajac z kalendarza wskaz okres nieobecnosci pracownika.

3. W kolejnym kroku wybierz lub wyszukaj nazwe zastepcy czyli osoby, ktéra bedzie otrzymywata
powiadomienia o zmianach w zgtoszeniach przypisywanych do osoby nieobecnej. Wybierz kolor,
ktorym okres nieobecnosci zostanie oznaczony w kalendarzu.

W okresie, na ktéry zaplanowana zostata nieobecnos¢, zgtoszenia nadal przypisywane sg do
nieobecnego pracownika helpdesku (zgodnie z regutami przypisywania zgtoszen i automatyzacjami)
natomiast zastepca otrzymuje powiadomienia e-mail o nowych zgtoszeniach przypisanych do
nieobecnego oraz komentarzach zgtaszajacych. Widzi on réwniez wszystkie zgtoszenia przypisane
do nieobecnego. Po zakohczeniu okresu nieobecno$ci, ustalone zastgpstwo jest wytgczone a
zastepca nie bedzie otrzymywat wspomnianych powiadomien.

Przypisywanie zgtoszen

Reguta przypisania moze by¢ zdefiniowana z poziomu interfejsu HelpDesk w widoku Przypisywanie
zgtoszen.

Aby zgtoszenia z danej kategorii byty automatycznie przypisywane do wybranych pracownikéw pomocy
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technicznej lub administratoréw (typ HelpDesk lub Administrator):

1. W gtéwnym widoku HelpDesku, wybierz z nawigacji po lewej stronie interfejsu opcje Przypisywanie

zgtoszen.

. Kliknij w przycisk Dodaj regute i zdefiniuj reguty przypisywania.
. W sekcji Dodatkowe ustawienia zaznacz czy reguta ma by¢ aktywna po utworzeniu.

. Kliknij przycisk Dodaj regute aby zapisa¢ nowg regute.

HelpDesk 2; 2 &

Pulpit WIDOKI

Wszystkie reguty przypisywania zgtoszen (3)

Zgloszenia
Kazde nowe zgloszenie zostanie przypisane wedlug ponizszych regut
Baza wiedzy S o . R :
P uemonn MIOZE AUTOMATYCENE TR s oszens _
Edytuj | Dezaktywuj | Usuri
Dziennik zdarzert  STATUS Mikolaj Matuszny + majace kategorie: Hardware Drukarki
e a + zdowolnych oddziatéw
Raporty
o uzvTowNK MOZE AUTOMATYCENIE OTRZVMAYY Zenis _
_ . TRz - Edytuj | Dezaktywyj | Usui
T Miku@DESKTOP-39LPDOO - majace kategori¢: Ogélne Domyélna
. + zgloszenia bez oddzialu
O & Aktywni uzytkownicy
| TOMATYCENE OTRE el
Administrator - majace dowelng kategorie
~ KATEGORIA o s )
+ zdowolnych oddzialéw oraz nienalezqce do zadnego oddzialu
O Dowolna kategoria
O Hardware: Drukarki
O Ogélne: Domysina
- opoziAL
O Dowolny oddziat
O Brak oddzialu
Plan niecbecnosci
Automatyzacje Kolejnosé dziatania wbudowanych mechanizméw Zobacz tez
T Po stworzeniu zgoszenia % Wykonajautomatyzacie — 3G Przypisz zgloszenie zgodnie  regulami Centrum pomocy - Przypisywanie zgloszer
etryki Automatyzacje
Algorytm wybiera tego uzytkownika, ktry w danym momencie ma najmniej niezamknietych zgloszen. Jezeli kilku uzytkownikéw ma tyle samo yzack
Tt niezamknigtych zgloszeri, to wybrany zostanie ten, ktérego ostatnie otrzymane zgtoszenie jest najstarsze

Zwid wazysthie

Lista regut przypisywania zgtoszen w interfejsie HelpDesku.

HelpDesk 2 &
Pulpit
«  Dodawanie reguly przypisywania zgtoszen
Zgloszenia
e e Definicja reguly przypisywania zgloszeri Definiowanie warunkéw reguly
- Jeteli 2gloszenie jestw  jedne] z wybranych kategorii v |[inne
Raporty orazjezelizgloszenie | nalezy do jednego z wybranych oddzialéw albe nie nalezy do zadnego oddzialu  ~ | | [ Szpital
przypiszje do & administrator@axence.local -
Dodatkowe ustawienia Ustawienia reguly przypisywania 2gloszeri

Stan po utworzeniu

Plan nieobecnosci

Automatyzacje

Metryki SLA

Dodajregule IR
Ustawienia

Edycja reguly przypisywania zgloszen w interfejsie HelpDesku.

Powigzane tematy

'fﬂl Kategorie

'H Zarzadzanie uzytkownikami
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10.10

L Zarzgdzanie i konfiguracja

Automatyzacje

10.10.1 Automatyzacje - wprowadzenie

Automatyzacje sg zupetnie nowg, przetomowa funkcjg w Axence nVision® HelpDesk. Ich celem jest
odczuwalne zwiekszenie szybkosci realizacji zgtoszen przez pracownikéw helpdesku. W scenariuszu
codziennej pracy, wystepujg regularnie powatrzajace sie czynnosci. Wystepujg one pod wptywem
okreslonych warunkoéw i wywotujg zdefiniowane w "workflow" akcje. Czynnosci te mogg zostac
zautomatyzowane poprzez zastosowanie regut automatycznych. Pozwala to na zmniejszenie czasu
potrzebnego na sprawne procesowanie zgtoszen, szybszg reakcje na wystepujgce w sieci zdarzenia i
usprawnienie proceséw w organizacji.

Modut HelpDesk zostat wyposazony w kilka wstepnie wbudowanych automatyzacji co ma na celu
wprowadzenie administratora w konstrukcje tych mechanizméw.

HelpDesk By 2 &

Pulpit WIDOKI

Wszystkie reguty przypisywania zgtoszen (3)

Zgloszenia guly
Kazde nowe zgloszenie zostanie przypisane wedtug ponizszych requt
Baza wiedzy I
Y o MOZE AUTOMATIGENIE QTREVMINA NOVIE ZGLGSZENA
w Dezaktywu  Usuri
Deicrnik zareeri ~ staTus Mikotaj Matuszny + majace kategorig: Hardware Drukarki
e + 2 dowolnych oddziatéw
Raporty :
T MOZE AUTOMATYGZNIE OTRZYMINAS NOE ZGLOSZENA w1 | Dezaktyws) | Usur
T Miku@DESKTOP-35LPD0O + majgce kategorig: Ogélne Domysina
+ zgloszenia bez oddziatu
O & Aktywni uzytkownicy
' UZVT(?!?VK h‘CZEiiJ'(I MATYCZNIE OTRZYM) ‘.i.C NOWE ZGLOSZENIA 0 | D tywt) | Uscn
v, Administrator - majace dowelng kategorie
+ 2 dowolnych oddzisfow oraz nienalezqce do zadnego oddziatu
O Dowolna katege
O Hard

O Ogdine: Domysina

-~ 0DDZIAL
O Dowlny oddziat

O Brak oddzialu

Plan nieobecnosci

Automatyzacje Kolejnos¢ dziatania wbudowanych mechanizmow Zobacz tez
W Postworzeniuzgloszenia % Wykonaj automatyzacje — 33 Przypisz zgloszenie zgodnie  regutami Gentrum pomocy - Przypisywanie zgtoszen
etryki Auto
Algorytm wybiera tego uzytkownika, ktéry w danym momencie ma najmnie] niezamknietych zgloszen. Jezeli kilku uzytkownikéw ma tyle samo
P niezamknietych zglosze, to wybrany zostanie ten, ktérego ostatnie otrzymane zgfoszenie jest najstarsze.

Lista autom atyzacji.

10.10.2 Lista automatyzaciji

Zdefiniowane reguty automatyzacji przedstawiane sg w postaci listy, ktéra prezentuje poszczegdine
reguty w postaci kafelek.

Pojedynczy kafelek reprezentujgcy okreslong automatyzacje zawiera:
e tytut automatyzacii,
¢ akcje kontekstowe - pozwalajg na edycje, zmiane statusu automatyzaciji oraz jej usuniecie,

¢ status automatyzaciji - w postaci paska w kolorze: czerwony - automatyzacja zdeaktywowana, zielony
- automatyzacja aktywna,

e opis automatyzaciji,
e wyzwalacz automatyzaciji,
¢ liste warunkdw,

¢ liste akciji.
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HelpDesk

Pulpit WIDOKI

Wszystkie reguty przypisywania zgtoszen (3)

Kazde nowe zgloszanie zostanie przypisane wedlug ponizszych requt

Zgloszenia

Baza wiedzy FILTRY &

P uzmonnik MOZE AUTOMATYCZNIE,

Edytuj | Dezaktywuj | Usud

- sTATUS Mikotaj Matuszny + majace kate

Deiennik zdarzeft :
+ z dowelnych oddziatow

O Aktywne =]
Raporty
o UzrTommic MIOZE AUTOMATYCENIE OTREVMINAC N = -
! e Edytyj | Dezaktywyj | Usuf
P Miku@DESKTOP-39LPD0OO + majgce kategorig: Ogélne Do
+ zgloszenia bez oddziatu
O & Aktywni uzytkownicy
y o HOZE AVTONATYCENE DT TWAG oW Z005zE Edytr | Dezaktywss | Usun
Administrator + majace dowolng kategorie
~ KATEGORIA e A , )
+ z dowolnych oddzialéw oraz nienalezace do zadnego oddzialu
O Dowolna kategoria
O Hardware: Drukarki
O Ogslne: Domysina
+ opozIAL
O Dowolny oddzial
O Brak oddziatu
Plan nieobecnosci
wanie zg
Automatyzacie Kolejnogé dziatania wbudowanych mechanizméw Zobacz tez
Postworzeniu zgloszenia % Wykonaj automatyzacje —+ % Przypisz zgtoszenie zgodnie z requtami Centrum pomocy - Przypisywanie zgloszeft
Metryki SLA Automatyzacje

Algorytm wybiera tego uzytkownika, kiéry w danym momencie ma najmniej niezamknigtych zglosze. Jezeli kilku uzytkownikéw ma tyle samo

it enel] niezamknietych zgloszen, to wybrany zostanie ten, ktérego ostatnie otrzymane zgloszenie jest najstarsze.

Lista autom atyzacji.

W lewej czesci listy automatyzacji wyswietlany jest szybki widok, ktéry w sprawny sposob pozwala
odfiltrowa¢ automatyzacje ze wzgledu na:

e stan:
= aktywne,
= zdeaktywowane,
e wyzwalacz:
= wykonywane podczas tworzenia zgtoszenia,
= wykonywane podczas aktualizacji zgtoszenia,

= wykonywane codziennie.

10.10.3 Dodawanie automatyzacji

Widok dodawania automatyzaciji pozwala na okreslenie warunkow i akciji, ktére zostang wykonane w
okreslonej sytuacji.
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HelpDesk 2 2 &

Pulpit . .
«  Dodawanie automatyzacji

Zgloszenia

Baza wiedzy Podstawowe Ustawienia podstawowe automatyzacy | jej nazwa

Dziennik zdarzer Nazwa:

Raporty Opis

Stan po utworzeniu:

Warunki Definiowanie warunkéw

Wprzypadku spefnienia | wezystkich ~  warunkéw dia zafoszenia | pojego stworzeniu | +

jezeli | Priorytet 2gloszenia - | jestrowny . Ususi
po jego edycii

oraz | Dodaj warune sprawdzanych o pelnej
godzinie

Plan niechecnosci Akcje Akeie dowykonania
Przypisywanie zgt.

Dodaj aksje
Metryki SLA

Dodaj automatyzacjg Anuluj
Ustawienia

Dodaw anie now ej automatyzacji.

Aby doda¢ automatyzacije:

1.

2
3.
4

» O

Zaloguj sie do interfejsu HelpDesk.

. Z nawigacji gtdownej w lewej czesci interfejsu wybierz pozycje "Automatyzacje."

Na liscie automatyzaciji kliknij przycisk Dodaj automatyzacje.

. Wypetnij pola:

nazwa - okresl nazwe nowej automatyzaciji,

opis - mozesz dodac krotki opis dziatania automatyzacji.

. Okresl status automatyzacji po utworzeniu.

. Okresl typ wyzwalacza automatyzacji - kiedy ma by¢ wykonywana:

codziennie - uruchamiana jest codzienna automatyczna procedura sprawdzania listy niezamknietych
zgtoszen. W wyniku jej dziatania badane sg zdefiniowane przez administratora warunki i podejmowane
okreslone akcje. Przyktad: Ustaw status na "Zamkniete" dla zgtoszen niezaktualizowanych przez 14

dni.
® po utworzeniu nowego zgtoszenia,
* po edycji zgtoszenia.

7. Okresl logike ztozenia warunku:

Mozesz okresli¢ czy automatyzacja zostanie zastosowana gdy procesowane zgtoszenie spetni dowolny

lub wszystkie z ponizej zdefiniowanych warunkow.

Aby doda¢ kolejny warunek kliknij link Dodaj warunek.

8. Okresl akcje, ktére majg zosta¢ podjete po spetnieniu przez zgtoszenie warunkéw:
Aby doda¢ kolejng akcje kliknij link Dodaj akcje.

9. Zapisz automatyzacje poprzez klikniecie przycisku Dodaj automatyzacje.
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10.10.4 Warunki automatyzaciji

Nalezy budowac¢ mozliwie jak najprostsze reguty automatyzacji.

Warunki automatyzacji dla nowego zgtoszenia:

Obiekt Opcje warunku Warunek
zawiera przynajmniej jedno ze stéw

Temat zgtoszenia nie zawiera ktéregos ze stow

zawiera wszystkie nastepujgce

stowa . . . :
) o . wprowadz stowa oddzielone przecinkami
zawiera przynajmniej jedno ze stow

Opis zgloszenia nie zawiera ktéregos ze stow

zawiera wszystkie nastepujgce
stowa

jest réowny
nie jest rowny

jest wyzszy lub réwny . )

—— N wybierz priorytet
Priorytet zgtoszenia Jest wyzszy niz

jest nizszy lub réwny

jest nizszy

jest domysinym priorytetem

nie jest domysinym priorytetem

jest rowng ) .
o ] wybierz kategorie
. . nie jest rowng
Kategoria zgtoszenia
jest kategorig domy$ing

nie jest kategorig domysing

. jest rowna i ,
Osoba zgtaszajgca o ) wprowadz osobe zgtaszajgcy
nie jest rowna

jest rowne . .
o ] wprowadz nazwe urzgdzenia
. . nie jest rowne
Powigzane urzadzenie .
jest ustawione

nie jest ustawione

jest rowny . _
. . . i wprowadz oddziat
Oddziat powigzanego nie jest réwny

urzgdzenia jest ustawiony

nie jest ustawiony

Zrodlem utworzenia  jest L oo :
. L wprowadz zrédto zgtoszenia
zgtoszenia nie jest

Osoba obstugujgca jest réowna
nie jest rowna

jest ustawiona

nie jest ustawiona
nalezy do grupy
nie nalezy do grupy

wprowadz osobe obstugujgca
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Warunki automatyzacji dla aktualizowanego zgtoszenia:
Obiekt Opcje warunku

zostat zmieniony

nie zostat zmieniony
Temat zgtoszenia zawiera przynajmniej jedno ze stow
nie zawiera ktéregos ze stow

zawiera wszystkie nastepujgce
stowa

zostat zmieniony
nie zostat zmieniony

zostat zmieniony na

zostat zmieniony na inny niz

Status zgtoszenia L
zostat zmieniony z

zostat zmieniony z innego niz
jest rowny

nie jest rowny

zostat zmieniony

nie zostat zmieniony

zostat zmieniony na wyzszy lub
rowny

zostat zmieniony na wyzszy niz

zostat zmieniony na nizszy lub
réwny

zostat zmieniony na nizszy niz
zostat zmieniony na domysiny

zostat zmieniony na inny niz
domysiny
Priorytet zgtoszenia zostat zmieniony na
zostat zmieniony na inny niz
zostat zmieniony z
zostat zmieniony z innego niz
jest rowny
nie jest rowny
jest wyzszy lub rowny
jest wyzszy niz
jest nizszy lub réwny
jest nizszy niz
jest domysinym priorytetem
nie jest domysinym priorytetem
zostata zmieniona
Kategoria zgtoszenia  nje zostata zmieniona

zostata zmieniona na domys$ing

Warunek

wprowdz stowa oddzielone przecinkami

Nowe

Otwarte

Oczekujgce na odpowiedz
Zawieszone

Zamkniete

wybierz priorytet

wybierz priorytet
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zostata zmieniona na inng niz

domysina

zostata zmieniona na

zostata zmieniona na inng niz

zostata zmieniona z . .
wybierz kategorie

zostata zmieniona z innej niz

jest rowna

nie jest réwna

jest domysing kategorig

nie jest domysing kategorig

zostata zmieniona

nie zostata zmieniona

zostata zmieniona na

zostata zmieniona na inng niz

Osoba zgtaszajgca
zostata zmieniona z

o L wprowadz osobe zgtaszajgca
zostata zmieniona z innej niz
jest rowna
nie jest rowna
zostato zmienione
nie zostato zmienione
zostato zmienione na ustawione
zostato zmienione na nieustawione
zostato zmienione na
. . zostato zmienione na inne niz

Powigzane urzadzenie o

zostato zmienione z ; )
o ) . wprowadz nazwe urzgdzenia

zostato zmienione z innego niz
jest rowne
nie jest rowne
jest ustawione
nie jest ustawione
zostat dodany
nie zostat dodany

zostat dodany przez uzytkownika

End-user

Publiczny komentarz

nie zostat dodany przez uzytkownika
majgcego role

zostat dodany
nie zostat dodany

Wewnetrzny zostat dodany przez uzytkownika
komentarz majacego role

nie zostat dodany przez uzytkownika Administrator
majgcego role Pomoc Techniczna

Uzytkownik
o ma role
Osoba aktualizujgca
nie ma roli
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10.10.5 Akcje automatyzaciji

Ponizsze akcje moga by¢ wykonywane w wyniku spetnienia przez zgtoszenie jednego lub wielu
warunkow zdefiniowanych w regule automatyzaciji:

Akcja Opis

Zmien kategorie Zmienia kategorie zgtoszenia.

Zmien priorytet Zmienia priorytet zgtoszenia.

Zmien status Zmienia status zgtoszenia.

Przypisz powigzane urzgdzenie Dodaje wskazane urzadzenie jako powigzane w metryce
zgtoszenia.

Dodaj tekst do tematu Dodaje na poczatku tematu zgtoszenia zdefiniowany tekst, np.

prefiks [Wazne].

Dodaj wewnetrzny komentarz Dodaje zdefiniowany komentarz wewnetrzny w historii
zgtoszenia.
Wyslij powiadomienie przez e-mail Wysyta zdefiniowang przez administratora (temat + tres¢)

wiadomos¢ e-mail na wskazany adres.

Dodaj do listy obserwujgcych Dodaje wybranych uzytkownikéw do listy
obserwujgcych zgtoszenie

Akcje dostepne sg w zalezno$ci od wybranych warunk 6w automatyzacji.

10.10.6 Edycja automatyzaciji

Aby edytowaé automatyzacje:

1. Zaloguj sie do interfejsu HelpDesk.

2. Z nawigacji gtdwnej w lewej czeéci interfejsu wybierz pozycje Automatyzacje.

3. Na liscie automatyzacji wyszukaj te, ktérg chcesz edytowac.

4. Z menu kontekstowego automatyzaciji (prawy, gorny rog kafelka) kliknij link Edytuj.
5

. Zmien nazwe, opis, stan, warunki lub akcje automatyzacji podobnie jak podczas Dodawanie
automatyzacji.

6. Zapisz zmiany poprzez klikniecie przycisku Zapisz zmiany.
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HelpDesk Co choesz odnalez6? 2 2 &

ulpi
il « | Edytowanie reguty przypisywania zgtoszen

Zgloszenia

Baza wiedzy Definicja reguly przypisywania zgloszen Defniowane waruriw reguly

Dricrnik sdaren Jezeli zgfoszenie jest w ‘ dowslnej kategorii

ooty oraz jezelizgloszenie | nalezy do dowolnego oddzistu albo nie nalezy do zadnego oddziatu -
przypiszjedo | & Administrator

Deodatkowe ustawienia Ustawienia reguly praypisywania zgoszen

Aktualny stan: [ W52

Plan niecbecnosci

Automatyzacie

Metryki SLA

Ustawienia

Edycja istniejacej automatyzaciji.
10.10.7 Aktywacja/deaktywacja automatyzacji

Utworzone automatyzacje moga by¢ wytaczane (deaktywowane) na czas, kiedy majg nie mie¢
zastosowania w procesowaniu zgtoszen, np. podczas urlopu pracownika. Nie ma koniecznos$ci usuwania
reguty automatyzacji.

Dezaktywacja automatyzacji

Cay choesz ¢ Otwieranie zgloszenia po iu nad nim pracy?

Dezaktywuj [JERT]

Zmiana stanu autom atyzaciji.

Aby deaktywowa¢ (lub aktywowac) automatyzacje:

1. Zaloguj sie do interfejsu HelpDesk.

2. Z nawigacji gtéwnej w lewej czesci interfejsu wybierz pozycje Automatyzacje.
3. Na liscie automatyzacji wyszukaj te, ktorej stan chcesz zmienic.

4. Z menu kontekstowego automatyzaciji (prawy, géry rog kafelka) kliknij link Dezaktywuj (lub Aktywuj
jesli automatyzacja jest juz wytaczona).

5. Potwierdz akcje w oknie dialogowym poprzez klikniecie przycisku Dezaktywuj (Aktywuj).
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Reguta automatyzacji moze by¢ rowniez wigczona lub wytaczona poprzez zmiane statusu automatyzacji
podczas jej edycji.

10.10.8 Usuwanie automatyzaciji
Aby usung¢ regute automatyzacji:
1. Zaloguj sie do interfejsu HelpDesk.
2. Z nawigacji gtéwnej w lewej czesci interfejsu wybierz pozycje Automatyzacje.
3. Na liscie automatyzacji wyszukaj te, ktérg chcesz usunaé.

4. Z menu kontekstowego automatyzacji (prawy, gorny rog kafelka) kliknij link Usun.

5. Potwierdz usunigcie w oknie dialogowym poprzez kliknigcie przycisku Usun.

Usuwanie istniejgcej automatyzacji

Czy cheesz nieodwracalnie usunac Otwieranie zgloszenia kiedy przyjdzie odpowiedz od

2glaszajgeego?

Usuwanie autom atyzacji.
10.11 Metryki SLA

Termin SLA (Service Level Agreement) okresla umowe o gwarantowanym poziomie $wiadczenia ustug.
System HelpDesk umozliwia zdefiniowanie réznych metryk SLA pozwalajgcych na monitorowanie, czy
cele ustalone w umowie SLA sg nalezycie realizowane.

Rozdziat dotyczacy realizacji postanowieh uméw gwarantowanego poziomu $wiadczenia ustug
podzielony zostat na artykuty:

e Rodzaje metryk SLA

e Warunki metryk SLA

e Czas obowigzywania metryk SLA

e Tworzenie metryk SLA

Ztamanie SLA

Metryki SLA na zgtoszeniach
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Powigzane tematy

|Ill Raporty SLA w zamknietych zgtoszeniach

\ Raporty przebiegu metryk SLA

|Ill Raporty przekroczen metryk SLA

10.11.1 Rodzaje metryk SLA

Kazda metryka moze przyja¢ jeden z dwdch sposobdw pomiaru czasu:

e Czas oczekiwania na pierwszg odpowiedz
Metryka rozpoczyna swoj bieg w momencie utworzenia zgtoszenia.
Metryka nieodwracalnie kohczy swoj bieg w momencie pojawienia sie w zgtoszeniu pierwszego
publicznego komentarza, ktérego autorem jest uzytkownik majgcy role pracownika helpdesku lub
administratora.

e taczny czas oczekiwania na rozwigzanie zgtoszenia

Metryka rozpoczyna swoj bieg w momencie utworzenia zgtoszenia.

Metryka wstrzymuje swoj bieg, gdy status zgtoszenia zostanie zmieniony na "oczekujace na
odpowiedz" lub "zawieszone".

Metryka wznawia (kontynuuje) swéj bieg, gdy status zgtoszenia zostanie zmieniony na
"otwarte".

Metryka nieodwracalnie kornczy swdj bieg, gdy status zgtoszenia zostanie zmieniony na
"zamkniete".

10.11.2 Warunki metryk SLA

W metryce SLA mozna zdefiniowaé rozbudowang liste warunkéw dotyczacych:
e priorytetu zgloszenia (jest réwny / nie jest réwny),
e kategorii zgtoszenia (jest rowna / nie jest réwna),

e osoby zglaszajgcej (jest rowna / nie jest rowna / nalezy do grupy / nie nalezy do grupy),

osoby obstugujacej (jest rowna / nie jest réwna / nalezy do grupy / nie nalezy do grupy),

zrodta zgtoszenia (jest wiadomos$c e-mail / jest interfejs aplikacji web).

Kolejne warunki mogg by¢ potaczone ze sobg wytgcznie spojnikiem logicznym "ORAZ" (spetnienie
wszystkich warunkéw). Jezeli w obrebie jednego warunku wystepuje kolekcja kilku mozliwych wartosci
N, catos¢ jest traktowana jako N warunkow potgczonych spdéjnikiem "LUB"/"ANI".

Aby zgtoszenie kwalifikowato sie na wybrang metryke SLA, musi spetniaé wszystkie jej warunki w
sposob ciggty. Jezeli w wyniku zmiany wtasciwosci (na przyktad priorytetu) zgtoszenie przestaje
spetniaé warunki metryki, to przestaje by¢ jednoczesnie nig objete. Metryka, ktora przestaje obejmowac
zgtoszenie konczy swdj bieg, niezaleznie czy zostata spetniona, czy nie.

Analogicznie - jezeli zgtoszenie po zmianie wtasciwos$ci kwalifikuje sie na inne dodatkowe metryki, to
zostaje ono nimi objete. Jezeli zgtoszenie zostaje objete ponownie tg samg metryka, system traktuje to
jako jej wznowienie a nie utworzenie kolejnej instancji metryki.
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W szczegolnym przypadku moze to oznaczac, ze po zmianie wlasciwo$ci zgtoszenia, nowa metryka
SLA bedzie juz przekroczona od momentu objecia nig zgtoszenia.

Przyktad:
W systemie obowigzujg dwie metryki SLA:
1. Zgtoszenia z priorytetem "wysoki" majg by¢ rozwigzywane w 4 godziny.
2. Zgtoszenia z priorytetem "krytyczny" majg by¢ rozwigzywane w 2 godziny.

Zgtoszenie z priorytetem "wysoki" jest juz procesowane godzine. Jezeli jego priorytet zostaje
zmieniony na "krytyczny", przestaje by¢ obejmowane pierwszg metrykg i zaczyna by¢ obejmowane
drugg. Do jej przekroczenia pozostanie wtedy juz tylko godzina.

10.11.3 Czas obowigzywania metryk SLA

Uwaga: Wszystkie opisane ponizej mechanizmy operujg wytgcznie na strefie czasowej, ktora jest
ustawiona na serwerze, na ktérym zainstalowana jest aplikacja Axence nVision®. Nie ma mozliwo$ci
wskazania w systemie HelpDesk strefy czasowej innej, niz czas lokalny na serwerze (z Axence
nVision®). Nie mozna rowniez ustawiac réznych stref czasowych dla poszczegolnych uzytk ownik éw.

Kazda metryka SLA w momencie tworzenia pozwala na wybdr jednej z dwoch opcji:
o Metryka obowigzujgca bez przerw (Caty dzien i przez wszystkie dni tygodnia).
e Metryka obowigzujgca tylko w wyznaczonych godzinach (Zdefiniowane dni tygodnia i pory dnia):

o Godziny obowigzywania mogg by¢ definiowane niezaleznie na kazdy dzien tygodnia (od
poniedziatku do niedzieli). Kazdy dzien tygodnia moze posiada¢ jeden zakres czasowy (np. od
09:00 do 17:00) lub brak takiego zakresu (dla dni tygodnia wolnych od pracy). Nie jest mozliwe
zdefiniowanie wielu zakreséw na jeden dzien tygodnia (np. poniedziatek od 08:00 do 11:00 a
nastepnie od 13:00 do 16:00).

o Metryka, ktéra ma wten sposob zdefiniowany zakres godzinowy traktowana jest jak o weigz aktywna
w godzinach, ktére sg spoza tego zakresu, nawet pomimo, ze jej czas aktualnie sie nie nalicza.

Przykfad:
Metryka obowigzuje od 08:00 do 16:00.
Metryka méwi, Ze zgtoszenia muszg by¢ rozwigzane w godzineg.
O godzinie 15:30 pojawia sie zgtoszenie objete metrykg i nikt nad nim nie pracuje.
Godzina 15:31, metryka biegnie, pozostato 59 minut.
Godzina 16:01, metryka biegnie, pozostato 30 minut.
Godzina 07:59 nastepnego dnia, metryka biegnie, pozostato 30 minut.
Godzina 08:15 nastepnego dnia, metryka biegnie, pozostato 15 minut.

Godzina 08:30 nastepnego dnia, metryka zostaje przekroczona.

W trakcie tworzenia metryki SLA oprdcz definiowania godzin obowigzywania mozna réwniez ustali¢, czy
metryka ma przerywac swoj bieg w trakcie dni sknfigurowanych jako dni wolne od pracy.
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Kalendarz dni wolnych od pracy

Jezeli wybrana metryka w swojej definicji zostata okreslona jako korzystajaca z kalendarza dni wolnych
od pracy, jej bieg zostaje zatrzymany w trakcie dni, ktére sg zdefiniowane w tym kalendarzu. Kazdy
dzien wolny od pracy nadpisuje godziny obowigzywania metryki zdefiniowane w jej konfiguracji.

Kalendarz dni wolnych od pracy mozna konfigurowa¢ podczas tworzenia metryk SLA.

W systemie znajduje sie kalendarz dni wolnych od pracy, w ktérym mozna definiowa¢ poszczegdlne dni
jako wolne od pracy:

¢ Jako dzien wolny od pracy nalezy rozumie¢ jednoznacznie konkretny dzien, konkretnego miesigca,
konkretnego roku, ktéry rozpoczyna sie od godziny 00:00 wtgcznie i trwa do godziny kwant czasu
wczesniejszej niz 00:00 nastepnego dnia wedtug czasu serwera, na ktérym zainstalowana jest
aplikacja Axence nVision®.

¢ Uprawnienia do edycji dni wolnych od pracy, majg wytgcznie uzytkownicy z rolg konta "Administrator”
w zakresie dni, ktére jeszcze sie nie rozpoczety. Po rozpoczeciu dnia wolnego, nie mozna w zaden
sposob juz anulowac jego definiciji.

¢ Dni wolne od pracy mozna definiowa¢ wytgcznie pojedynczo (bez mozliwosci tworzenia zakreséw typu
"24 - 26 grudnia 2017").

¢ Nie ma mozliwosci utworzenia definicji cyklicznie wystepujacych dni wolnych od pracy.

e Kalendarz dni wolnych od pracy jest wspolny dla wszystkich definicji metryk SLA.

10.11.4 Tworzenie oraz wersjonowanie metryk SLA

Tworzenie grup uzytkownikéw w Axence nVision®

Aby utworzy¢ grupe uzytkownikow:

1. W konsoli Axence nVision®, gtéwnym oknie, kliknij ikone sekcji Uzytkownicy.
2. Przejdz do zaktadki Narzedzia i opcje.

3. Kliknij przycisk Dodaj grupe.

Aby doda¢ uzytkownika do grupy:
1. Przejdz do sekcji Uzytkownicy w Konsoli Axence nVision®.

2. Przeciagnij wybranych uzytkownikéw do docelowej grupy.

Aby utworzy¢ metryke SLA:
1. W interfejsie web HelpDesk przejdz (jako administrator) do widoku Metryki SLA.
2. Kliknij przycisk Dodaj metryke SLA
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3. W widoku dodawania metryki, wypetnij jej wtasciwosci:
e Nazwa - okreslana w celu lepszej identyfikacji metryki SLA. Maksymalna dtugos$é: 150 znakow.

e Opis - (opcjonalny) dodatkowy opis do wykorzystania przez uzytkownika w dowolnym celu.
Maksymalna dtugos¢: 300 znakow.

e Lista warunkow - kolekcja warunkéw, ktére wyznaczajg zgtoszenia w ktérych zaaplikowana bedzie
metryka.

¢ Rodzaj metryki - sposéb pomiaru czasu przez dang metryke.

¢ Limit czasu - warto$¢ czasowa, ktérej przekroczenie powoduje ztamanie warunkéw SLA. Wartosé
minimalna: 30 minut, wartos¢ maksymalna: 31 dni.

e Alarm - dodatkowy adres e-mail, na ktéry wysytane bedg powiadomienia o kazdym ztamaniu
metryki (opcjonalny).

e Czas obowigzywania - do wyboru tryb bez przerw i tryb, gdzie limit czasu biegnie tylko w
ustalonych godzinach.

¢ Lista godzin (opcjonalna) - jezeli wybrano tryb przerw, pozwala na zdefiniowanie godzin dla dni
tygodnia w trakcie ktérych biegnie limit SLA.

e Kalendarz dni wolnych - pole prawda/fatsz, ktére okre$la, czy bieg SLA zostaje zatrzymany w
trakcie trwania dni wolnych od pracy. Po kliknigciu linku Z wyfgczeniem dni wolnych od pracy
mozna zdefiniowac liste dni wolnych.

4. Aby zapisa¢ metryke, kliknij przycisk Dodaj metryke SLA

Wersjonowanie metryk SLA

Metryka SLA jest bytem wersjonowanym, gdzie wersjonowaniu podlegajg wszystkie jego wtasciwosci
poza nazwg. Nazwa jest parametrem wspdolnym dla kolejnych wersji metryki i mozna jg w kazdej chwili
edytowad.

Dodanie nowej metryki jest jednoczesnie utworzeniem pierwszej jej wersji a w chwili utworzenia wersji
ustawiane jest jej pole "poczgtkowa data obowigzywania" na date biezacg. Oznacza to, ze tylko
zgtoszenia utworzone po tej dacie moga zostac objete tg wersjg metryki.

Po utworzeniu wersji metryki SLA nigdy nie ma juz mozliwo$ci jej ponownej edycji - raz utworzong
wersje metryki SLA mozna wytgcznie zarchiwizowaé albo zarchiwizowac i utworzy¢ jej nowg wersje.

1. Archiwizacja wersji metryki SLA.

W momencie archiwizacji w metryce automatycznie ustawione zostaje pole "kofcowa data
obowigzywania" na date biezgcag. Oznacza to, ze wszystkie zgtoszenia utworzone po tej dacie nie
mogg zostac juz nig objete. Zgtoszenia, ktdre sg aktualnie objete archiwizowang metryka pozostajg
objete tg wersjg do konca swojego cyklu zycia (jezeli spetniajg jej warunki).

2. Utworzenie nowej wersji metryki SLA.

Dla obowigzujgcej metryki SLA mozna utworzy¢ jej nowg wersje (zawsze jednoczesnie archiwizujac
aktualng). Pozwala to na zachowanie ciggtosci takiej metryki.

W przypadku tworzenia nowej wersji metryki, system automatycznie uzupetnia jej dane warto$ciami z
poprzedniej wersiji.

Nowg wersje metryki mozna utworzy¢ takze dla kazdej metryki, ktéra zostata uprzednio
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zarchiwizowana bez wczesniejszego utworzenia nowej wersiji.

Kazda kolejna wersja jest formalnie niezalezng metrykg SLA. Metryki sg grupowane po nazwie
wytacznie w celu wspomagajacym zarzadzanie ich zmianami.

W celu uproszczenia systemu, nie mozna recznie edytowaé dat obowigzywania wersji. Aktualnie
obowigzujgca wersja zawsze obowigzuje od momentu jej utworzenia i nie ma daty zakonczenia az do jej
archiwizaciji.

10.11.5 Ztamanie SLA

Ztamanie metryki SLA to przekroczenie limitu czasu zdefiniowanego w metryce. Raz ztamana metryka
jest permanentnie widoczna w historii metryk obejmujgcych zgtoszenie (nawet jezeli zgtoszenie
przestato spetniac jej warunki).

Metryka moze by¢ przekroczona tylko jeden raz. Jezeli metryka po przekroczeniu przestata obejmowac
zgtoszenie (i tym samym zostata zatrzymana) a nastgpnie zaczeta obejmowac zgtoszenie ponownie,
traktowana jest tak jakby biegta nieprzerwanie od samego poczatku.

Czas biegu metryki i czas obejmowania zgtoszenia przez metryke sg przez system mierzone i
rozpatrywane niezaleznie od siebie.

Przykiad:

Zgtoszenie ma priorytet "krytyczny" jest objete metrykg "zgtoszenia o priorytecie krytycznym majg
byc rozwigzywane w 4 godziny".

Zgtoszenie znajduje sie caty czas w statusie "otwarte".
Po 4 godzinach metryka zostaje przekroczona.

Po 5 godzinach zgtoszenia traci priorytet "krytyczny". Metryka zatrzymuje swoj bieg, ale pozostaje
na zgtoszeniu na zawsze widoczna jako przekroczona o godzine.

Po 6 godzinach zgtoszenie nadal posiada te metryke widoczng jako przekroczong o godzine.

Po 7 godzinach zgtoszenie z powrotem otrzymuje priorytet "krytyczny". Ta sama metryka staje sie
od tej pory widoczna z powrotem jako aktywna i przekroczona o 3 godziny.

Po 8 godzinach zgtoszenie zmienia status na "zamkniete". Metryka zostaje bezpowrotnie
zatrzymana w stanie przekroczenia o 4 godziny.

Fakt ztamania metryki SLA generuje powiadomienie (w interfejsie i za pomocg wiadomosci e-mail) do
osoby aktualnie obstugujgcej zgtoszenie oraz na adres e-mail zdefiniowany w metryce (jezeli jest
zdefiniowany).

Na potrzeby prezentacji zgtoszenia na liscie zgtoszen, definiowana jest dynamicznie wyliczana kolumna
o nazwie "data przekroczenia SLA". Warto$¢ ta zawiera najwczesniejszg (z przeterminowanymi
wigcznie) date przekroczenia SLA ze wszystkich aktywnych metryk na zgtoszeniu. Jezeli aktualnie
zadna metryka nie jest aktywna, kolumna nie ma wartosci. W przypadku przekroczenia limitu czasu
SLA, warto$¢ w kolumnie jest zaznaczona kolorem pomaranczowym.

Jezeli zgloszenie zostaje objete nowg metrykg SLA, dla ktoérej uptynat juz limit czasu, system réwniez
rozsyta powiadomienie o takim przekroczeniu. Kazde zgtoszenie moze wygenerowaé jednak
maksymalnie jedno powiadomienie o przekroczeniu limitu czasu dla jednej metryki SLA.
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Przyktad:
Zgtoszenie "X" jest objete metrykg "A".
Metryka "A" zostaje przekroczona.
Rozsytane jest powiadomienie o przekroczeniu metryki "A" na zgtoszeniu "X".
Edytowano wtasciwosci zgtoszenia "X", wtaki sposob Ze nie jest juz objete metrykg "A".

Edytowano wtasciwosci zgtoszenia ponownie, w taki sposoéb ze ponownie jest objete
(przeterminowang) metrykg "A".

Nie jest rozsytane powtérne powiadomienie, poniewaz raz juz wygenerowano powiadomienie o metryce
"A" w kontek $cie zgtoszenia "X".

10.11.6 Metryki SLA na zgloszeniach

Zgtoszenie moze by¢ objete dowolng liczbg metryk dowolnego typu. Metryki obejmujace zgtoszenie sg
widoczne wyltgcznie dla uzytkownikéw z rolami "Pracownik HelpDesk" lub "Administrator".

Widok szczegoétdw zgtoszenia (sekcja "Poziom $wiadczenia ustug") objetego metrykami SLA umozliwia
zapoznanie sie z nimi wedtug kategoryzacji:

1. Metryki aktywne:

Sg to metryki mierzace czas na pierwszg odpowiedz (ktére aktualnie biegng) oraz metryki tgcznego
czasu na rozwigzanie zgtoszenia (niezaleznie od tego, czy w danej chwili biegna, czy nie). Lista musi
by¢ posortowana od metryki, ktérej pozostato najmniej czasu do przekroczenia (lub tej ktdra jest
przekroczona w najwyzszym stopniu).

Kategoryzacja ta zwraca uwage uzytkownika na metryki SLA, ktére biegng lub ktére mogg jeszcze
wznowi¢ bieg. Pozwala to na zapoznanie sie z metrykami ktére aktualnie sg do spetnienia.

2. Metryki zakonczone:
Sg to metryki, ktérych bieg juz sie zakonczyt:
e metryki czasu oczekiwania na pierwszg odpowiedz - po udzieleniu pierwszej odpowiedzi,
¢ metryki tacznego czasu na rozwigzanie zgloszenia - po zamknieciu zgtoszenia,

lub metryki, ktére zostaty przekroczone a nastepnie przestaty obejmowac zgtoszenie (i tym samym
ich bieg sie rowniez zakonczyt).

Metryki zakonczone umozliwiajg zapoznanie sie z informacja, w jakim okresie obejmowaty zgtoszenie
i czy zostaty przekroczone, czy nie.

Pozwoli to na drobiazgowe sprawdzenie, czy w historii pracy nad zgtoszeniem postanowienia jakiej$
umowy SLA nie byly tamane.

Na potrzeby prezentacji zgtoszenia na liscie zgtoszen, definiowana jest dynamicznie wyliczana kolumna
0 nazwie "data przekroczenia SLA". Wartos$¢ ta zawiera najwczesniejszg (z przeterminowanymi
wigcznie) date przekroczenia SLA ze wszystkich aktywnych metryk na zgtoszeniu. Jezeli aktualnie
Zzadna metryka nie jest aktywna, kolumna nie ma wartosci. W przypadku przekroczenia limitu czasu
SLA, wartos¢ w kolumnie jest zaznaczona kolorem pomaranczowym.

Daty na liscie zgtoszen nie sg automatycznie aktualizowane i zawsze przedstawiajg stan systemu z
momentu wczytania listy. Widok szczegétdw pojedynczego zgtoszenia jest aktualizowany na biezgco
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10.12

(do 1 minuty).

Zamkniecie zgtoszenia powoduje, ze nie moze juz ono zostaé objete zadnymi nowymi metrykami (nawet
w przypadku zmian przynaleznosci uzytkownikéw do grup). Wszystkie metryki zatrzymujg wtedy
rowniez swoj bieg i formalnie konczy sie ich okres obejmowania dla danego zgtoszenia.

Komunikaty

Mechanizm przesytania komunikatéw przez modut HelpDesk umozliwia tatwe przekazywanie informacji
do uzytkownikéw z zainstalowanym Agentem, ustalanie czasu ich obowigzywania oraz zbieranie od
uzytkownikow potwierdzen zapoznania sie komunikatami.

Komunikat moze zostaé utworzony przez administratora po zalogowaniu si¢ do Konsoli nVision.
Wybierz z gtéwnego paska narzedzi opcje Komunikaty zlokalizowang po prawej stronie interfejsu.

Tworzenie komunikatu

Aby utworzy¢ komunikat przejdz w nVision do opcji HelpDesk | Komunikaty | Utwérz nowy
komunikat i uzupetnij opisane ponizej pola komunikatu.

Pole Opis
Tytut Tytut komunikatu.
Typ W zaleznos$ci od rodzaju przekazywanej informacji mozna wybraé jeden z

trzech dostepnych: Informacja, Ostrzezenie, Alarm.

Wyslij do Do kogo komunikat ma by¢ wystany: Wszystkie urzagdzenia, Wybrane
urzadzenia (wybierz z listy urzadzenia), Wybrani uzytkownicy (wybierz z
listy uzytkownikéw Agentow).

Wiadomos¢ Tres¢ wiadomosci.

Potwierdzenie Zaznaczenie pola Potwierdzenie skutkuje wyswietleniem uzytkownikowi
tekstu potwierdzenia wpisanego ponizej. Podobnie jest w przypadku
zaznaczenia pola Potwierdzenie obowigzkowe, ale tutaj uzytkownik nie
bedzie miat mozliwosci dalszego korzystania z HelpDesk, dopdki nie
potwierdzi zapoznania sie z trescig komunikatu.

Wiaczony Alarm aktywny (wtgczony) bedzie wyswietlany w czasie od-do wybranej
daty.

Mozliwe jest utworzenie nieaktywnego komunikatu, np. bez ustalonego
czasu wyS$wietlania. Aby zmieni¢ status komunikatu, Edytuj dany
komunikat.
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Tytuk Plancwany
e O

wyslido: @ ah W

@ Aarm
radzenia ()&= Wybrane urzadz: Al Wy brani uzytkownicy

Wiadomosé: Wita),
Daisiaj o godzinie 15:00 jest planowany restart servera. Za utrudnienia przepraszamy.

v

Zapoznalem sie z komunikatem.
Whezony  ©

Wigezony od: 08.08.2019 ~

Wigezony de: 07.09.2019 ~

Wyglad komunikatu

Wyglad komunikatu zalezy od wybranych opcji. Przyktadowy komunikat prezentowany jest ponize;j.

-

Axence nVision HelpDesk - Kemunikat

' Przerwy w dostepie do internetu
-
Z powodu prowadzonych prac remontowych w przyszhym tygodniu wystapia przerwy w

dostepie do internetu.

[ | Potwierdzam zapoznanie sie z tresdg komunikatu,

10.13 Dystrybucja plikow

Dystrybucja plikow przy pomocy Agentow

Pliki moga by¢ dystrybuowane na stacje robocze z zainstalowanym Agentem. Aby dowiedzie¢ sie
wiecej o Agentach, przejdz do rozdziatu Agenty.

Aby dystrybuowac pliki:

1. Woybierz opcje Zadania dystrybucji z menu gtéwnego.

Copyright ©2019 Axence sp. z o. o. sp. k. Wszelkie prawa zastrzezone.



349

Axence nVision Help

L+

2. W oknie Zadan dystrybucji wybierz Dodaj. Podaj Nazwe zadania i opcjonalnie Opis.

© Dodajpliki [
Nazwa Rozmiar
Opera_62.0.3331.99 Setup_xbd.exe 5523 MB

55231

Katalog docelowy

Wprowad nazwe docelowego katalogu lub zostaw puste aby uzyé tymczasowego

3. Jezeli chcesz kopiowaé pliki, Dodaj pliki do dystrybucji. Mozesz poda¢ Katalog docelowy.
Jezeli to pole nie bedzie uzupetnione, zostanie uzyty tymczasowy katalog (C:\Windows\Temp).

4. Jezeli chcesz uruchomic pliki, przejdz do zaktadki Wykonanie. Uzupetnij folder wykonania oraz
parametry (opcjonalnie, np. mozliwos¢ instalacji cichej i nienadzorowanej).

5. W zaktadce Urzadzenia wybierz Dodaj urzadzenia. Wybierz z listy i dodaj urzgdzenia, na
ktorych chcesz uruchomic¢ lub dystrybuowacé pliki. Po zakonczeniu dziatania, kliknij OK.

Stworzone zadanie dystrybucji zostanie dodane do listy. Jesli komputer docelowy jest wytaczony,
zadania zostang zakolejkowane i wykonane przy pierwszym kontakcie miedzy Agentem z nVision.
Postep mozna sprawdzi¢ w dowolnym momencie w oknie Zadania dystrybucji.

v| Zadania dystrybucji o X
- - . .
oo Zadania dystrybucji O & @ W R
Uzyj tego ckna do zarzgdzania zadaniami .
dystrybucji Dodaj
Nazwa Postep Utwerzeno * Stan
W trakcie
Opera distro D% Dzisiaj 10:33:13 =
55 100% 30.07.2019 16:07:12 ]
abe 100% 17.07.2019 121507 ]
Zamknij

Oczekujgce zadania sg takze wyswietlane w zaktadce "Agenty" w gtéwnym oknie nVision.
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Zdalna instalacja oprogramowania z paczki MSI
Aby rozdystrybuowac i zainstalowa¢ paczke MSI:
1. Woybierz Zadania dystrybucji z menu gtéwnego.
2. W oknie Zadan dystrybucji wybierz Dodaj. Podaj Nazwe zadania i opcjonalnie Opis.
3. Dodaj paczke MSI do dystrybucji i podaj katalog docelowy.

V| Wiasciwosci zadania dystrybuci b4

MNazwa: Firefox 34

Opis: |Instalacja przegladarki Firefox 34.0 PL

J Pliki J Wykonanie J Urzgdzenia

v Kopiu) pliki

2) Dodaj pliki =) Usun pliki

MNazwa Rozmiar
Firefox-34.0-pl msi 41,44 MB
41,44 MB

Katalog docelowy:

G -

Ok Anulyj

4. Przejdz do zaktadki Wykonanie, zaznacz pole Uruchom program i uzupetnij opcje
analogicznie jak na ponizszym zrzucie ekranowym
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V| Wiasciwosci zadania dystrybucji b4

MNazwa: Firefox 34

Opis: |Instalacja przegladarki Firefox 34.0 PL

J Pliki J Wykonanie J Urzgdzenia

Plik lub komenda:

msiexec -

Rozpocznij w

G\ -

Parametry:

/i Firefox-34.0-pl. msi /gn -
Ok Anuluj

5. W zaktadce Urzadzenia wybierz Dodaj urzadzenia. Wybierz z listy i dodaj urzgdzenia, na
ktérych chcesz dystrybuowac i uruchomi¢ paczke MSI. Nastepnie kliknij OK.

Tworzenie zadania dystrybucji paczki MSI mozesz réwniez zautomatyzowa¢ w nastepujgcy sposob:
1. Zaznacz ikone Agenta lub kilku Agentow.

2. Kiliknij prawym przyciskiem myszy na ikonie Agenta, z menu kontekstowego wybierz Agent \
Zainstaluj paczke MSI...

3. W oknie dialogowym wskaz plik instalatora MSI.

4. Po wskazaniu pliku instalatora, otwarte zostanie okno wiasciwosci zadania dystrybuciji z
automatycznie uzupetnionymi parametrami zadania. Poza dodanie pliku, automatycznie
wyeptnione zostang parametry:

* nazwa,
e Opis,

e komenda,
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e domysine parametry cichej (nienadzworowanej przez uzytkownika) instalaciji,
e automatycznie dodane zostang urzgdzenia, na ktérych zadanie ma zosta¢ wykonane.
Wszystkie z opisanych parametrow mogg zosta¢ wyedytowane.

5. Aby zakonczy¢ dziatanie kreatora i wykona¢ zadanie, kliknij przycisk OK.

Zdalna deinstalacja oprogramowania

Dziatanie Agenta umozliwia rowniez zdalng deinstalacje oprogramowania zainstalowanego poprzez
paczki MSI. Agent podczas wykonywania skanu inwentaryzacji stacji roboczej zbiera réwniez
informacje o sposobie zainstalowania oprogramowania (poprzez skan wpiséw w rejestrze).
Mozliwos¢ odinstalowania z poziomu Konsoli nVision jest dostepna jedynie dla programoéw
zainstalowanych przez Windows Installer (paczki MSI).

Zadanie deinstalacji oprogramowania wykonywane jest natychmiastowo, jesli Agent potgczony jest z
Serwerem Axence nVision®. W przeciwnym razie, zadanie jest kolejkowane i realizowane przy
najblizszym potgczeniu.

Aby zdalnie zdeinstalowa¢ oprogramowanie:
1. Przejdz do okna Informacje o urzadzeniu \ Zasoby \ Oprogramowanie
2. Znajdz na liscie zainstalowanych aplikacji program, ktéry chcesz odinstalowac. Zaznacz go.

3. Z paska narzedzi wybierz polecenie Odinstaluj lub kliknij prawym przyciskiem myszy i wybierz
opcje Odinstaluj...

4. Stan w kolumnie Postep odinstalowania zmieni sie na Oczekuje.

lub
1. Przejdz do okna Urzadzenia / widok Agenty \ Audyt oprogramownia

2. Znajdz na licie wykrytych aplikacji program, ktory chcesz odinstalowaé. Kliknij dwukrotnie na jego
nazwie aby otworzy¢ okno wykrytych instalacji.

3. Zaznacz nazwe komputera, z ktéego chcesz odinstalowaé program a z paska narzedzi wybierz
polecenie Odinstaluj lub kliknij prawym przyciskiem myszy i wybierz opcje Odinstaluj...

4. Stan w kolumnie Postep odinstalowania zmieni sie na Oczekuje.

W kolumnie Postep odinstalowania prezentowane s3a: informacja o wsparciu zdalnej deinstalacji
oraz status zadania:

¢ Wspierane - mozliwa zdalna deinstalacja,
¢ Niewspierane - brak mozliwosci zdalnej deinstalacji,
¢ Oczekuje - zadanie zostato zlecone, oczekuje na potgczenie Agenta,

e Zadanie w toku - zadanie jest wykonywane
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¢ Biad - wystapit blgd (dodatkowy komunikat wyswietlany jest "w dymku" po podswietleniu kursorem

myszy).

Zadanie moze zosta¢ anulowane, jesli Agent nie potgczyt sie z Serwerem nVision - aby anulowac¢
zadanie, upewnij sie, ze status w kolumnie Postep odinstalowania wysSwietlany jest jako
Oczekuje, a nastepnie kliknij prawym przyciskiem myszy a z menu kontekstowego wybierz opcje
Przerwij odinstalowanie.

Dystrybucja plikow przy pomocy WMI

nVision pozwala na zdalng dystrybucje plikéw do komputeréw z systemem Windows. Wykonywane
jest to za pomoca ustugi WMI, dlatego musisz odpowiednio skonfigurowaé dane logowania we
whasciwosciach urzadzenia. Dodatkowo ustuga WMI musi zosta¢ wigczona na wszystkich zdalnych
komputerach. Aby uzyska¢ wiecej informacji przejdz do rozdziatu Wymagania i konfiguracja.

Aby dystrybuowac pliki:

1.
2.
3.

Klikajac prawym przyciskiem myszy na agencie wybierz Akcje | Dystrybuuj plik przez WMI....
Wybierz plik, ktéry chcesz dystrybuowac.

Wybrany plik moze by¢ plikiem wykonywalnym (np. plik instalacyjnym). Istnieje mozliwo$¢é
uruchomienia takiego pliku po jego skopiowaniu na zdalny komputer. Mozesz za pomocg tego
mechanizmu dystrybuowac programy lub aktualizacje (réwniez tzw. fatki). Sprecyzuj ustawienia
uruchomienia w polu Parametry i wigcz opcje Uruchom plik po skopiowaniu.

Wybierz Wszystkie, aby dystrybuowaé plik do wszystkich komputeréow lub Wybrane gdy
chcesz wybra¢ ich okreslong grupe.

Kliknij przycisk Instaluj. Zobaczysz okno przedstawiajgce stan dystrybucji oraz pozwalajgce na
weryfikacje jej powodzenia.

10.14 Procesy Windows

Modut HelpDesk daje mozliwos¢ zobaczenia aktywnych proceséw na komputerach w sieci z
zainstalowanym Agentem.

Aby zobaczyé¢ aktywne procesy na wybranym hoscie, nalezy przejs¢ do okna Informacji o urzadzeniu
/ Windows / Procesy.
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s Urzadzenie: WIN1OVM, 192.168.69.206 (win10VM zentyal-domain.lan) - 0O X
_ Axence nVision Agent NetBIOS (TCP'
l!?E_]'O WOV @ Zdalny dostep - :”qg)
1 192.168.69.206 win1ovl SMB3
.
% OBOLNE Informacje systemowe | Ustugi Windows | Dziennik zdarzen Windows | Procesy | Zdalne wykonywanie polecen | <onfiguru] dane logowania
T WYDAJNOSE © Uruchom nowy proces Filtruj Q.
PID MNazwa procesu 4 Uzytkownik CPU&T% Pamiec Uruchomiono =
L3 ZASOBY T240 AxDBSrvr.exe USEUGA SIEC... 0% B428 K 27.08.2019 15:47:05
3948 AxDBSrvrA.exe SYSTEM 0% 25600 K 27.08.2019 15:50:06
_5, SHMP 8748 Axence Helpdesk.exe SYSTEM 1% 168 488 K 28.08.2019 09:07:36
1508 AxenceSvcGuard.exe SYSTEM 0% 460 K 27.08.2019 15:50:07
5= WINDOWS 9296 chrome.exe Miku 0% 8288 K 27.08.2019 15:02:59
7904 chrome.exe Miku 0% 9744 K 27.08.2019 16:03:27
ZDARZEMIA 6932 chrome.exe Miku 0% 66724 K 27.08.2019 15:02:59
372 chrome.exe Miku 0% 618K Z7.08.2019 16:02:59
8560 chrome.exe Miku 0% 15060 K 27.08.2019 15:40:47
3664 chrome.exe Miku 1% 186384 K 27.08.2019 15:40:45
5068 chrome.exe Miku 0% 20148 K 27.08.2019 15:03:00
T484 chrome.exe Miku 0% 25568 K 27.08.2019 15:03:00
6300 chrome.exe Miku 0% 39036 K 27.08.2019 15:03:00
3104 conhost.exe SYSTEM 0% 3932K 27.08.2019 165:47:37
2984 conhost.exe USEUGA SIEC 0% 6744 K 27.08.2019 15:47:05
T464 conhost.exe SYSTEM 0% 12172K 28.08.2019 10:00:04
488 csrss.exe SYSTEM 0% 2532K 27.08.2019 14:55:28
2264 csrss.exe SYSTEM 0% 4960 K 27.08.2019 14:55:31
576 csrss.exe SYSTEM 0% 1372K 27.08.2019 14:55:28
6836 ctfmon.exe Miku 0% 13452 K 27.08.2019 14:56:10

Profil Agenta

Widok proceséw daje nam réwniez mozliwos¢ zatrzymania wybranego procesu w sytuacji gdy np. dany
proces nie odpowiada. Aby wymusi¢ zakonczenie procesu nalezy klikng¢ na niego prawym przyciskiem
myszy oraz wybra¢ Zakoncz proces. Mozna réwniez zamkng¢ cate drzewo procesu wybierajgc
odpowiedni wariant z menu kontekstowego.

10.15 Zdalne wykonywanie polecen

Dziatanie Agenta w ramach modutu HelpDesk umozliwia zdalne wykonywanie polecen (podobnie jak
w systemowym wierszu polecen systemu Windows).

W tym celu nalezy:

1. Znalez¢ ikone komputera z zainstalowanym Agentem Axence nVision®.
Istnigje rowniez mozliwo$¢ zaznaczenia ikon Kilku Agentow - w ten sposob otwarte zostanie okno
zdalnego wyk onywania polecen z kartami dla tych wybranych komputeréw.

2. Zaznaczy¢ ikone komputera z Agentem, klikng¢ na niej prawym przyciskiem myszy a z menu
kontekstowego wybra¢ opcje Zdalny dostep / Zdalne wykonywanie polecen.

Zdalne wykonywanie polecen moze by¢ réwniez wywotane z okna Informacje o urzgdzeniu /
Windows / Zdalne wykonywanie polecen.

3. Zostanie otwarte okno zdalnego wykonywania polecen, w ktérym w polu Polecenie nalezy
wprowadzi¢ pozgdane komendy. Aby wykonac¢ polecenie, kliknij przycisk Wykonanie lub wcisnij
klawisz Enter.

Po otwarciu okna zdalnego wykonywania polecen widoczny jest katalog, w ktérym wykonywane bedag
przestane polecenia oraz wynik polecenia whoami (poswiadczenia na jakich wykonywane sg
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polecenia).

Mozliwe jest wykonywanie polecen na wielu hostach jednoczesnie.

|v| Zdalne wykonywanie polecen

@ KatarzynaDaptop, 10.0.0.4 (kasiadaptop)

Przyktadowe polecenia:

Komenda
systeminfo

ipconfig /all

netsh wlan show all

netstat -abfo

tracert <IP_nVision>
query user

tasklist /v

taskkill /pid <PID>

tasklist /svc

Dziatanie
ogolne informacje o systemie m.in. czy dziata wirtualizacja
konfiguracja interfejsow sieciowych m.in. adres serwera DNS

konfiguracja sieci bezprzewodowej m.in. widoczne obecnie sieci
bezprzewodowe

lista portéw na ktérych nastuchujg / taczg sie poszczegdlne procesy
trasa ktdérg Agent nVision fgczy sie do Serwera nVision

lista sesji uzytkownikéw zalogowanych na komputerze

lista proceséw oraz sesji w ktérych dziatajg wraz z uprawnieniami
mozliwo$¢ zakonczenia wybranego procesu

lista ustug dziatajgcych na komputerze
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Komenda Dziatanie
sc qc <SERVICE> szczegotowe informacje wybranej o ustudze
chkdsk c: /f/r /b sprawdzenie i naprawa danych na dysku c:

dir c:\users\<USER>\downloads

la /s lista pobranych plikéw w katalogu wybranego uzytkownika

10.16 Zdalny dostep

Wymagania

Serwer, czyli gtdwny program nVision musi dziata¢ na statycznym adresie IP.

Tunelowanie zdalnego dostepu przez nVision

nVision nastuchuje na porcie TCP 4436. Ten port jest konfigurowany podczas instalacji tylko dla
Windows Firewall (aby dowiedzie¢ sie wiecej, przejdz do rozdziatu Porty).

Agent nawigzuje potgczenie z nVision - to potgczenie jest caty czas utrzymywane i na nim odbywa sie
komunikacja. Dzieki temu ze zdalnego dostepu mozna korzysta¢ nawet, gdy nVision nie moze
nawigzac¢ bezposredniego potaczenia z Agentem (np. komputer z Agentem jest za NATem).
Tunelowanie zdalnego dostepu dziata takze w nVision WebAccess.

Jezeli chcesz wiedzie¢ wiecej o komunikacji miedzy nVision i Agentami, przejdz do rozdziatu
Komunikacja miedzy Agentem a nVision.

v Axence nVision 10 -8 X
Axencenvision | Giowne | Narzedziaiopoie
e 57 Zorzadzaj 2rédlami danych O Zarzadzaj i o
Gh & F e 3 W% |i> o B 8 <+ 5
% Zarzadza typami drodkéw 51 Zorzad jom 9
Audyt o Audyt Menedser | Audyt Podiaczone  Zarzades)  Zarzadzaj zaufaymi | Audyt Konfiguruj Baporty Dziennik  Alarmy | Otwérz  Zadania  Komuikaty Kenfiguracia
sprzgtowy  truele T Drukul kody oprogramowania paKietow Ms! uzadzenia  urzadzeniami Jechostkami wydrukow  Koszty vydrukow zdarzens HelpDesk  dystrybucji
Spragt i érodi trwale Oprogramoanie DataGuard Wydruki Raporty i alarmy. HelpDesk a
Urzadzenia | Uzytkownicy Atlas (wszystiieurzadzenia) | Lista(75) | Agenty (1) | Srodkitrwate (21)
A y! Y
Q szuka) (Ctri+F) Filtruj O
) e o e ) ® Urzadzenie Agent Konfigurscls
S siEct ®Stan  |Nezwa » info Wersja Stan Dane odebrano Oczekujgee dys Stan Profil Stan Wolna przestr Wolna pamieé fizy Uzycie proces (
& 17217.111.208/28 » &=  DESKTOP-33LPDDO 17217.208.116. WORKGROUP 520427614 # 0310720191350 A < Uzy] profilu mapy "17. r'd brak brak brak
& 2720811228 &= Informacje o urzadzeniu  Enter
h 192168.00/2¢ =17 Zdainy dostep b W zdaiydostep AR
& 192168200124 =31
F Nazedzia » Podglad pulpitu

h 192168.30.0/24 =S
dh 192168.40.0/24 T e 2 =2 B Raporty Zdalne wykonywanie poleceri
h 192768.50.0/24 1 e 3

5 192168600120 e ITER2

dh 192.168.62.0/24 Agent 4

& 192168600124 &5

Akcja »

Kopiuj adres »
h 192168.2500/24 =5
@ usun.
5 MAPY UZYTKOWNIKA B Eportyj
& Mojamapke &= 1 a1 a1
= oppzIAEY
~ [ oddziat 1
L rzolatea
- sala operacyjna
B sepial
5 INTELIGENTNE MAPY
gy ohr -1
Ay Firefox
gy firefox
Ay Mapal 121
@ Conowego? A Dziennik zdarzen
Urzadzenia: 75 (60 OF. 2 Ostrzezenie, 3 Nie dziata) Servisy: 308 (273 OK, 31 Nie dziats) Alarmy: 0 (Urzadzeti 2 alarmami: 0)

Opcje zdalnego dostepu

Aby potgczy¢ sie zdalnie z urzadzeniem, kliknij na nim prawym przyciskiem myszy i wybierz z menu
kontekstowego Zdalny dostep. Nastepnie w oknie zdalnego dostepu wybierz jeden z Trybéw dostepu:
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Tryb dostepu

Tylko podglad
Dostep rownoczesny
(domysinie)

Zablokuj mysz uzytkownika

Zablokuj klawiature
uzytkownika

Zablokuj mysz i klawiature
uzytkownika

Menadzer plikow

Opis

Podglad ekranu uzytkownika, bez mozliwosci ingerowania w
urzadzenie uzytkownika.

Zaréwno uzytkownik jak i zdalnie podtgczony administrator moga
wykonywaé dziatania na urzadzeniu.

Zdalnie podtgczony administrator moze wykonywaé dziatania na
urzadzeniu. Uzytkownik moze wykonywac¢ dziatania przy pomocy
klawiatury, jego mysz jest zablokowana.

Zdalnie podigczony administrator moze wykonywac dziatania na
urzadzeniu. Uzytkownik moze wykonywac¢ dziatania przy pomocy
myszy, jego klawiatura jest zablokowana.

Zdalnie podtgczony administrator moze wykonywaé dziatania na
urzgdzeniu. Mysz i klawiatura uzytkownika sg zablokowane.

Podczas sesji zdalnego dostepu mozliwe jest uzycie menadzera plikow, aby w wygodny sposéw
przenosic i kopiowac¢ dane miedzy stacjami roboczymi.

Powigzane tematy

W Jak zainstalowa¢ zdalng konsole nVision?

'fﬂl Porty

|Ill Komunikacja miedzy Agentem a nVision
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11

1.1

11.2

Raporty

Wprowadzenie

Axence nVision® posiada zaawansowany system raportowania, pozwalajgcy na tworzenie drukowalnych
raportow, dostarczajgcych najwazniejsze informacje o kazdym urzgdzeniu lub mapie. Program
dostarcza takze narzedzie stuzace do tworzenia wiasnych raportéw: wiecej informaciji znajdziesz w
dziale Tworzenie raportow.

Otwieranie okna zarzadzania raportami

Kliknij Raporty, znajdujgcy sie na gtéwnej karcie wstgzki - zostanie otwarte okno zarzadzania
raportami, w ktérym mozesz przegladaé, drukowac¢ oraz tworzy¢ nowe raporty.

Wraz z instalacjg oprogramowania dostepnych jest kilka podstawowych raportéw. Administrator ma tez
mozliwos¢ tworzenia wtasnych raportéw w zaleznosci od jego potrzeb.

Przegladanie i drukowanie raportéow

Aby przygotowac raport dla urzgdzenia, mapy, uzytkownika lub grupy:
1. Woybierz typ raportu. Dla kazdych z tych typow zdefiniowane sg rézne raporty.

2. Woybierz urzadzenie/uzytkownika albo mape/grupe (w zaleznosci od wczesniej wybranego typu
raportu).

3. Wybierz raport z panelu znajdujgcego sie po lewej stronie.
4. Woybierz przedziat czasu, dla jakiego chcesz wygenerowac raport.

5. KIiknij przycisk Przygotuj i pokaz raport. Ten przycisk jest widoczny tylko, gdy dany raport nie byt
nigdy wczes$niej przygotowany. Gdy raport zostanie raz przygotowany, zostanie automatycznie
wyswietlony za kazdym razem, gdy wybierzesz go ponownie - z wyjatkiem sytuacji, w ktérej dane
mogty ulec dezaktualizacji (np. raport dla danych z dnia dzisiejszego).

6. Po utworzeniu raportu mozesz go wydrukowac¢ klikajgc przycisk Drukuj znajdujgcy sie na pasku
narzedzi raportu.

Tworzenie raportow

Axence nVision® pozwala w bardzo prosty sposob tworzy¢é nowe raporty. Tworzenie raportow oparte jest
o wybor i konfiguracje predefiniowanych segmentéw. Segmenty to kolektory danych, ktére gromadzg
dane zebrane przez nVision i przetwarzajg je tak, aby mozna je byto wyswietli¢ w tabeli lub na wykresie.

Aby utworzy¢ wtasny raport:
1. Otworz okno zarzgdzania raportami klikajgc w Raporty w gtdwnej karcie wstazki.

2. Woybierz pozycje Urzadzenie, Mapa, Uzytkownik lub Grupa okreslajgce typ raportu jaki chcesz
utworzy¢.

3. Wybierz kategorie, do ktérej ma naleze¢ nowo utworzony raport.

4. Kiiknij przycisk Nowy raport znajdujgcy sie w dolnej czesci okna.
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(v
Generuj raport dla: | Mapa - Limituj urzadzenia: okres: | [T e | 2016-05-24
Atlas - @ Krytyczny - 2016-05-24 K NI ]

@ 10 pierwszych pozycji = ;

1=| 10 urzadzen o najwickszej ilosci zd Ab‘h' wygenerowac raport:
" Mapa sieci % Wybierz urzgdzenie, mape lub uzytkownika
* Majczestsze zdarzenia )
* Majczesciej odwiedzane strony * W)"b'em typ TEIPOITU
" Pierwsze 10 urzadzen wg zuzycia p
" Programy o najwigksze] ilosci insta
| Ranking uzytkownikow odwiedz ajac
-.-{= Zapychacze tacza

@ DataGuard
L ] = Audyt DataGuard

@ Raporty aktywnosci uZytkownikdw

1= Aktywnosé uzytkownikdw
| Fejsbukowcy
| Ddwiedzone witryny internetowe pr
| Ranking www
| Statys =gy asy Uzycia aplikacji 5
| Statysfyki ufycia aplikacji Skype
| Uzyciefplikhcji przez uzytkownike
" Uzycielfaczg przez uzytkownikdw
| Wy
@ Raporty dgstepnofci
= 10 urzddzeng najdluzszym czasemw -
1' L2
MNowy raport Automatyczne raporty Zamknij

5. Wopisz nazwe i opis raportu.

6. Dodaj segment klikajgc przycisk o na pasku narzedzi po lewej stronie.

7. Wpisz nazwe segmentu oraz wybierz jego typ. Wiecej informacji znajdziesz w rozdziatach Typy
segmentow dla urzadzen lub Typy segmentoéw dla map.

8. Woybierz odpowiednie opcje, opisane w rozdziatach Typy segmentéw dla urzadzen lub Typy
segmentow dla map.

9. Whpisz kroétki i dtugi opis, ktore znajdujg sie odpowiednio nad i pod segmentem.
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11.3

Typy segmentoéw raportéow dla urzadzen

Rozdziat ten opisuje typy segmentéw raportéow dla urzadzen oraz ich wkasciwosci (jesli jest to

potrzebne).

Nagtowki

Nagtowek raportu

Nagtowek ze szczegdtami raportu. Powinien by¢ pierwszym segmentem kazdego raportu.

Serwisy

N . . . .
“ Serwisy - informacje ogdlne

Lista przedstawiajgca wszystkie serwisy danego urzgdzania wraz z najwazniejszymi informacjami
dotyczgcymi ich wydajnosci.

fo Wykres wydajnosci serwisu

Segment wydajnosci serwisu przedstawia czas odpowiedzi i procent utraconych pakietéw dla

wybranego lub wszystkich serwisow.

Wtasnoscé

Generuj dla wybranego
serwisu

Generuj dla wszystkich
serwisow

Format danych

Pokaz jako

¥ .
' Czas pracy serwisu

Opis

Segment zostanie utworzony tylko dla wybranego serwisu.
Jesli urzadzenie, dla ktérego generujemy raport nie posiada
tego serwisu, segment nie zostanie wygenerowany.

Segment zostanie wygenerowany dla wszystkich serwisow,
ktore posiada dane urzgdzenie.

Dane moga zosta¢ sformatowane normalnie, wedtug godzin
dnia oraz dni tygodnia.
Okresla, w jaki sposdéb segment zostanie przedstawiony:

e Wykres wydajnosci serwisu (domysinie) -
wyspecjalizowany wykres ktéry przedstawia czas
odpowiedzi oraz procent utraconych pakietéw na jednym
wykresie.

e Wykres liniowy

e Tabela

Prezentuje poréwnanie czasu odpowiedzi serwisu do czasu ping.

Wiasnosci tego segmentu sg opisane w tabeli powyze;.
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fo Serwisy - czas dziatania/niedziatania

Czas dziatania oraz braku dziatania serwisow.
Liczniki

I |

I Liczniki wydajnosci

Lista przedstawiajgca wszystkie liczniki wydajnosci danego urzadzenia.

[

1= Wykres licznika wydajnosci
Przedstawia wykres wartosci licznika wydajnosci dla zadanego przedziatu czasowego.
Wiasnosé Opis

Licznik wydajnosci Wykres zostanie utworzony dla wybranego licznika
wydajnosci. Jesli dane urzgdzenie nie posiada takiego
licznika, segment nie zostanie utworzony.

Format danych Dane moga zosta¢ sformatowane normalnie, wedtug godzin
dnia oraz dni tygodnia.
Pokaz jako Okresla, w jaki sposéb segment zostanie przedstawiony:
* Wykres liniowy
e Wykres warstwowy
e Wykres stupkowy pionowy

e Tabela

[

1= Ruch na interfejsie

Prezentuje ruch sieciowy na kazdym interfejsie. Mozna wybra¢ sposéb prezentacji w formie tabeli lub
wykresu wieloliniowego.

[

1= Lista licznikéw urzadzenia

Przedstawia liste wszystkich licznikéw dla danego urzadzenia.

[

1= Catkowity czas stanu lub wartosci licznika

Wiasnosé Opis

Licznik Wykres zostanie utworzony dla wybranego licznika
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Wiasnosé Opis
wydajnosci.
Pokaz jako Okresla, w jaki sposéb segment zostanie przedstawiony:

e Wykres kotowy

e Tabela

| |

et Min/maks/$r nieprzerwany stan lub wartos¢ licznika

Segment przedstawia minimalny, maksymalny i $redni nieprzerwany stan lub warto$¢ licznika.

Serwisy i liczniki

[F- ]
['“ Dystrybucja zakreséw wartosci

Prezentuje zakresy wartosci licznika lub serwisu.

Wiasnosé Opis
Zrédto danych Do wyboru - licznik lub serwis.
Zakres

Aby dodaé nowy zakres, kliknij przycisk O , podaj tytut
tworzonego zakresu i uzupetnij wartosci brzegowe.

Pokaz jako Okresla, w jaki sposéb segment zostanie przedstawiony:
e Wykres stupkowy pionowy
* Wykres kotowy

e Tabela

Alarmy

Najczestsze zdarzenia

Lista zdarzen posortowana wedtug ilo$ci wystgpien.

Wiasnosé Opis

Ogranicz liste do X Wigcz tg opcje jesli chcesz ograniczy¢ liste zdarzen
pierwszych zdarzen pokazanych w raporcie.

Pokaz jako Okresla, w jaki sposéb segment zostanie przedstawiony:

e Wykres stupkowy poziomy
e Wykres stupkowy pionowy
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Wtasnosc

Dziennik zdarzen

Opis

e Wykres kotowy

e Tabela

Lista przedstawiajgca wpisy dziennika zdarzen dla zadanego okresu.

Liczba alarmow w czasie

Witasnosé

Zrédto danych

Format danych

Pokaz jako

1

Opis

Segment moze uwzglednia¢ wszystkie zdarzenia lub jedno,
wybrane z listy.

Dane moga zosta¢ sformatowane normalnie, wedtug godzin
dnia oraz dni tygodnia.

Okresla, w jaki sposéb segment zostanie przedstawiony:

e Wykres liniowy

e Tabela

Sumaryczny czas alarmu / bez alarmu

Catkowity czas, w ktorym alarm byt aktywny.

Min/maks/sr czas zdarzenia / bez zdarzenia

Witasnosc¢

Zrédto danych

Wylicz date dla

Opis

Segment moze uwzglednia¢ wszystkie zdarzenia lub jedno,
wybrane z listy.

Wyliczany moze by¢ czas zdarzenia lub czas bez zdarzenia.

\
“ Dziennik zdarzen Windows

Przedstawia liste wpiséw Dziennika Zdarzeh Windows dla wybranych urzgdzen.

364
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Monitorowanie uzytkownikow

-t
o Audyt wydrukéw

Przedstawia informacje o drukowanych dokumentach: niepogrupowane lub pogrupowane po
uzytkownikach, urzadzeniach lub drukarkach, posortowane w wybrany sposaéb.

-t
o Uzycie tacza

Wiasnosé Opis

Wyswietl Okresla, jakie informacje zostang wyswietlone:

e Podsumowanie dla Mapy / Atlasu

e Szczegodty urzgdzenia

¢ Ranking uzytkownikow

* Ranking urzadzen

Sortuj po Sortowanie danych moze odbywac¢ sie wzgledem potgczen:

* 7 Internetem, przychodzacych

* 7 Internetem, wychodzacych

® |okalnych, przychodzgcych

¢ |okalnych, wychodzacych

Ustawienia rankingu Aby uzyskaé informacje na temat protokotéw, zaznacz opcje
Pokaz szczegdty grup protokotow.

Zasoby

%ﬁé Zmiany w zainstalowanych programach i konfiguracji sprzetowej

Prezentuje liste zmian oprogramowania i konfiguracji sprzetu. Moze uwzglednia¢ operacje dodania,
usuniecia oraz zmiany dla wybranych grup.

?‘é Konfiguracja sprzetowa

Prezentacja konfiguracji sprzetu moze sie odbywaé¢ na dwa sposoby - przy pomocy widoku lub
wybranych konkretnie kolumn. Dostepne widoki umozliwiajg wyswietlenie informacji podstawowych,

multimediéw, nosnikéw danych i innych.
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\% Lista oprogramowania urzgdzenia

Wiasnosé Opis

Pokaz Okresla, jakiego rodzaju oprogramowanie zostanie
uwzglednione (programy, aktualizacje, sterowniki).

Typ licencji Wyswietlane bedg programy o wybranych typach licencji.

Pokaz numery seryjne Wybierz, czy numery seryjne majg by¢ wyswietlane w
raporcie.

Pokaz licencje Wybierz, czy licencje majg by¢ wyswietlane w raporcie.

<

% Aplikacje na urzadzeniach

Prezentuje urzadzenia z zainstalowanymi aplikacjami, sterownikami i aktualizacjami o wybranych
typach licencji.

Wiasnosé Opis

Pokaz Okresla, jakiego rodzaju oprogramowanie zostanie
uwzglednione (programy, aktualizacje, sterowniki).

Typ licenciji WysSwietlane bedg programy o wybranych typach licencji.
<=
\g Lista srodkow trwatych

Przedstawia liste wszystkich srodkéw trwatych dla Mapy/Atlasu.

Wiasnosé Opis
Pokaz Wybierz typy $rodkéw trwatych, ktére bedg uwzgledniane w
segmencie.

Pokaz podstawowe pola Podstawowe pola to: wartos¢, w serwisie, w magazynie,
osoba odpowiedzialna, numer inwentarzowy.

Pokaz pola wtasciwe dla Jezeli zaznaczono te opcje, to w raporcie bedg wyswietlane

typu pola charakterystyczne dla danego typu.
Grupuj wg Srodki trwate moga by¢ grupowane wg:
e (brak)

e Typ Srodka
e Nalezy do

e Nazwa
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£
: Lista srodkéw trwatych urzadzenia

Przedstawia liste wszystkich srodkow trwatych dla zaznaczonych urzgdzen.

e
' Lista plikow uzytkownika urzgdzenia

Przedstawia liste wszystkich plikow uzytkownika znalezionych na urzadzeniach.

Wiasnosé Opis
Maska Zaznacz to pole, jesli chcesz wyszukac¢ pliki wediug podanej
maski.
Rozmiar Mozna zdefiniowa¢ minimalny i maksymalny rozmiar pliku.
Kategoria Do wyboru jedna lub wiecej sposréd:
¢ Audio
¢ Video
e Graficzne
* Inny
Jest legalne Wyszukiwanie legalnych lub nielegalnych plikow.

<
-\T{» Informacje o systemie

Prezentuje liste komend startowych, udziaty sieciowe lub harmonogram zadan dla danych urzadzen.

Inne

!‘J Raport zmian stanu urzgdzenia

Tabela prezentujgca historie zmian stanu urzgdzenia w zadanym czasie

b Czas urzadzenia w stanie "dziata"/"nie dziata"
Czasy wyrazone w procentach, w ktérych host znajdowat sie w stanie "dziata" albo "nie dziata".
Wiasnosé Opis

Przedstaw jako Okresla, jakie informacje zostang wyswietlone:
e Wykres stupkowy poziomy
e Woykres stupkowy pionowy
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Wiasnosé Opis

e Wykres kotowy

e Tabela

b Informacja o urzadzeniu

Ogdlne informacje o danym urzgdzeniu.

9 Mapowanie portéw

Tabela port mappera.

DataGuard

= Audyt DataGuard

Przedstawia informacje o operacjach wykonanych na chronionych plikach. W segmencie mogg
zosta¢ uwzglednione informacje dotyczgce wybranych uzytkownikéw lub urzadzen i operacji typu
podigczenie, odtgczenie urzgdzenia, zmiana nazwy pliku i inne.

=" Znane urzadzenia DataGuard

Lista urzgdzen wybranych typow, uzywanych w sieci.
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11.4

Typy segmentoéw raportéow dla map
Ponizszy rozdziat opisuje typy segmentow raportéw dla map oraz ich wiasciwosci (jesli jest to

potrzebne).

Nagtéwki
| ,
L— Nagtéwek raportu

Nagtéowek ze szczegdtami raportu. Powinien by¢ pierwszym segmentem kazdego raportu.

Serwisy

'!»',\, . - - ,
© Serwisy - informacje ogodlne
Lista przedstawiajgca wszystkie serwisy danego urzadzania wraz z najwazniejszymi informacjami
dotyczgcymi ich wydajnosci.
“ Najlepsze/najgorsze urzagdzenia wg wydajnosci serwisu
Lista urzadzen z najdtuzszymi lub najkrétszymi czasami odpowiedzi.
Wiasnosé Opis

Serwis Wybierz serwis, na podstawie ktérego urzgdzenia bedag
poréwnywane. Jesli ktéres urzadzenie nie posiada danego
serwisu, nie bedzie brane pod uwage przy poréwnywaniu.

Sortuj wedtug procentu Wyniki zostang posortowane wedtug procentu utraconych
utraconych pakietow pakietéw zamiast czasu odpowiedzi.

Pokaz najlepsze Zaznacz tg opcje, jesli chcesz zobaczy¢ najlepsze
urzgdzenia urzgdzenia (z najkrétszym czasem odpowiedzi lub z

najmniejszym procentem utraconych pakietow).

Pokaz najgorsze Zaznacz tg opcje, jesli chcesz zobaczy¢ najgorsze
urzgdzenia urzgdzenia.
Ogranicz liste Zaznacz tg opcje, jesli chcesz ograniczy¢ ilos¢

prezentowanych urzgdzen.

Przedstaw jako Okresla sposob w jaki segment zostanie przedstawiony:
e Wykres stupkowy poziomy
e Woykres stupkowy pionowy

e Tabela
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fo Wykres wydajnosci serwisu

Segment wydajnosci serwisu przedstawia czas odpowiedzi i procent utraconych pakietéw dla
wybranego lub wszystkich serwisow.

Wiasnosé Opis
Generuj dla wybranego Segment zostanie utworzony tylko dla wybranego serwisu.
serwisu Jesli urzadzenie, dla ktérego generujemy raport nie posiada

tego serwisu, segment nie zostanie wygenerowany.

Generuj dla wszystkich Segment zostanie wygenerowany dla wszystkich serwisow,
serwisow ktore posiada dane urzadzenie.
Pokaz jako Okresla, w jaki sposéb segment zostanie przedstawiony:

e Wykres wydajnosci serwisu (domysinie) -
wyspecjalizowany wykres ktéry przedstawia czas
odpowiedzi oraz procent utraconych pakietéw na jednym
wykresie.

e Wykres liniowy

e Tabela

¥ .
' Czas pracy serwisu

Prezentuje poréwnanie czasu odpowiedzi serwisu do czasu ping.

Wiasnosci tego segmentu sg opisane w tabeli powyzej.

fo Serwisy - czas dziatania/niedziatania

Czas dziatania oraz braku dziatania serwisow.

Liczniki

[

1= Liczniki wydajnosci

Lista przedstawiajaca wszystkie liczniki wydajno$ci danego urzadzenia.

:L' |

— Wykres licznika wydajnosci
Przedstawia wykres warto$ci licznika wydajnosci dla zadanego przedziatu czasowego.

Wiasnosé Opis

Licznik wydajnosci Wykres zostanie utworzony dla wybranego licznika
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Wiasnosé Opis

wydajnosci. Jesli dane urzgdzenie nie posiada takiego
licznika, segment nie zostanie utworzony.

Pokaz jako Okresla, w jaki sposéb segment zostanie przedstawiony:
e Wykres liniowy
e Wykres warstwowy
* Wykres stupkowy pionowy

e Tabela

]

1= Najlepsze/najgorsze urzadzenia wg licznika wydajnosci

Lista urzadzen, ktére sg najbardziej/najmniej wydajne wzgledem licznika wydajnosci.
Wiasnosé Opis

Licznik wydajnosci Wybierz licznik wydajnosci, na podstawie ktérego urzadzenia
bedg poréwnywane. Jesli dane urzadzenie nie posiada
wybranego licznika wydajno$ci, nie bedzie brane pod uwage
przy poréwnywaniu.

Pokaz najlepsze Zaznacz tg opcje, jesli chcesz zobaczy¢ liste najlepszych
urzgdzenia urzgdzen (z najmniejszg wartoscig licznika wydajnosci).
Pokaz najgorsze Zaznacz tg opcje, jesli chcesz zobaczy¢ liste najgorszych
urzgdzenia urzgdzen

Ogranicz liste Wiacz tg opcje, jesli chcesz ograniczy¢ ilos¢ urzgdzen

przedstawianych w zestawieniu

Przedstaw jako Okresla sposéb w jaki segment zostanie przedstawiony:
e Woykres stupkowy poziomy
e Wykres stupkowy pionowy

e Tabela

| |

£ Ruch na interfejsie

Prezentuje ruch sieciowy na kazdym interfejsie. Mozna wybraé sposéb prezentacji w formie tabeli lub
wykresu wieloliniowego.

| |

£ Lista licznikow urzadzenia

Przedstawia liste wszystkich licznikéw dla danego urzadzenia.
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| |

1= Catkowity czas stanu lub wartosci licznika

Wiasnosé Opis

Licznik Wykres zostanie utworzony dla wybranego licznika
wydajnosci.

Pokaz jako Okresla, w jaki sposéb segment zostanie przedstawiony:

* Wykres kotowy

e Tabela

| |

et Min/maks/$r nieprzerwany stan lub wartos¢ licznika

Segment przedstawia minimalny, maksymalny i $redni nieprzerwany stan lub warto$¢ licznika.

|

" Najbardziej/najmniej dostepne urzadzenia wedtug stanu lub wartosci licznika

1 1

Segment przedstawia dostepnos¢ urzagdzen za wzgledu na stan lub wartos¢ licznika.

Z

czasu stanu lub wartosci licznika

Najbardziej/najmniej dostepne urzgdzenia wedtug najdtuzszego nieprzerwanego

Mozliwe jest wyswietlenie najlepszych lub najgorszych urzgdzen, a takze ograniczenie listy do

pierwszych Xurzadzen.

Serwisy i liczniki

[F- ]
["" Dystrybucja zakreséw wartosci

Prezentuje zakresy wartosci licznika lub serwisu.

Wiasnosé Opis
Zrédto danych Do wyboru - licznik lub serwis.
Zakres

Aby doda¢ nowy zakres, kliknij przycisk o , podaj tytut
tworzonego zakresu i uzupetnij warto$ci brzegowe.
Pokaz jako Okresla, w jaki sposéb segment zostanie przedstawiony:
e Wykres stupkowy pionowy

* Wykres kotowy

e Tabela
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Alarmy

Najlepsze/ najgorsze urzadzenia wg liczby zdarzen

Prezentuje najbardziej lub najmniej problematyczne urzadzenia wg liczby alarmow.

Wtasnosc

Generuj dla wszystkich
zdarzen

Generuj dla wybranego
zdarzenia

Pokaz najlepsze
urzgdzenia

Pokaz najgorsze
urzgdzenia

Ogranicz do

Pokaz jako

Opis

Poréwnuje urzadzenia wzgledem ilosci wystapieh wszystkich
zdarzen

Poréwnuje urzadzania wzgledem ilosci wystgpien wybranego
zdarzenia

Zaznacz tg opcje, jesli chcesz zobaczy¢ najlepsze
urzagdzenia (z najmniejszg ilodcig zdarzen)

Zaznacz tg opcje, jesli chcesz zobaczy¢ najgorsze
urzgdzenia (majgce najwiecej alarmow).

Wigcz tg opcije, jesli chcesz ograniczy¢ ilosé
prezentowanych urzgdzen.

Okresla sposob w jaki segment zostanie przedstawiony:
e  Wykres stupkowy poziomy
e Woykres stupkowy pionowy

e Tabela

Najczestsze zdarzenia

Lista zdarzen posortowana wedtug ilosci wystgpien.

Wtasnosc

Ogranicz liste do X
pierwszych zdarzen

Pokaz jako

Opis

Witacz tg opcje jesli chcesz ograniczy¢ liste zdarzen
pokazanych w raporcie.

Okresla, w jaki sposéb segment zostanie przedstawiony:
e Wykres stupkowy poziomy

e Wykres stupkowy pionowy

e Wykres kotowy

Tabela
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Dziennik zdarzen

Lista przedstawiajaca wpisy dziennika zdarzen dla zadanego okresu.

Liczba alarmow w czasie

Witasnosc¢

Zrédto danych

Format danych

Pokaz jako

1

Opis

Segment moze uwzglednia¢ wszystkie zdarzenia lub jedno,
wybrane z listy.

Dane moga zostac¢ sformatowane normalnie, wedtug godzin
dnia oraz dni tygodnia.

Okresla, w jaki sposéb segment zostanie przedstawiony:

e Wykres liniowy

e Tabela

Sumaryczny czas alarmu / bez alarmu

Catkowity czas, w ktérym alarm byt aktywny.

Min/maks/sr czas zdarzenia / bez zdarzenia

Wtasnosc

Zrédto danych

Wylicz date dla

Opis

Segment moze uwzglednia¢ wszystkie zdarzenia lub jedno,
wybrane z listy.

Wyliczany moze by¢ czas zdarzenia lub czas bez zdarzenia.

\
“ Dziennik zdarzen Windows

Przedstawia liste wpisow Dziennika Zdarzen Windows dla wybranych urzadzen.

Monitorowanie uzytkownikéw

-
o Audyt wydrukéw

Przedstawia informacje o drukowanych dokumentach: niepogrupowane lub pogrupowane po

uzytkownikach, urzadzeniach

lub drukarkach, posortowane w wybrany sposéb.
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-
o Uzycie tgcza

Wtasnosé

Wyswietl

Sortuj po

Ustawienia rankingu

Zasoby

Opis

Okresla, jakie informacje zostang wyswietlone:
e Podsumowanie dla Mapy / Atlasu

e Szczegoty urzgdzenia

¢ Ranking uzytkownikéw

e Ranking urzgdzen

Sortowanie danych moze odbywac¢ sie wzgledem potaczen:

z Internetem, przychodzgcych

z Internetem, wychodzgcych

lokalnych, przychodzgcych

lokalnych, wychodzgcych

Aby uzyska¢ informacje na temat protokotéw, zaznacz opcje
Pokaz szczegoty grup protokotow.

Qfé Audyt inwentaryzacji oprogramowania

Prezentuje liste zainstalowanych aplikaciji.

Wtasnosc

Pokaz

Licencja

Zgodnos$¢ licenciji

Opis

Okresla, czy majg zostac przedstawione tylko zainstalowane
programy i systemy operacyjne, czy takze aktualizacje i
sterowniki.

Wybierz z listy typy licencji, ktére majg by¢ uwzglednione w
raporcie.

Do wyboru:

* wszystkie

® z przypisanymi licencjami

® bez przypisanych licencji

e odpowiednia liczba lub nadwyzka licenciji

brak licenciji
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%ﬁé Zmiany w zainstalowanych programach i konfiguracji sprzetowej

Prezentuje liste zmian oprogramowania i konfiguracji sprzetu. Moze uwzglednia¢ operacje dodania,
usuniecia oraz zmiany dla wybranych grup.

Qfé Konfiguracja sprzetowa

Prezentacja konfiguracji sprzetu moze sie odbywaé¢ na dwa sposoby - przy pomocy widoku lub
wybranych konkretnie kolumn. Dostepne widoki umozliwiajg wyswietlenie informacji podstawowych,
multimediéw, nos$nikéw danych i innych.

% Lista oprogramowania urzadzenia

Wiasnosé Opis

Pokaz Okresla, jakiego rodzaju oprogramowanie zostanie
uwzglednione (programy, aktualizacje, sterowniki).

Typ licenciji WysSwietlane bedg programy o wybranych typach licencji.

Pokaz numery seryjne Wybierz, czy numery seryjne majg by¢ wyswietlane w
raporcie.

Pokaz licencje Wybierz, czy licencje majg by¢ wyswietlane w raporcie.

;ﬁ..

Qfé Najpopularniejsze aplikacje

Wiasnosé Opis

Ogranicz do Mozliwe jest ograniczenie dtugosci listy do pierwszych X
aplikaciji.

Pokaz Okresla, jakiego rodzaju oprogramowanie zostanie

uwzglednione (programy, aktualizacje, sterowniki).
Typ licenciji WysSwietlane bedg programy o wybranych typach licencji.
3'&,5 Urzadzenia z zainstalowanymi aplikacjami

WysSwietlane sg urzadzenia, ktére (do wyboru) posiadajg lub nie posiadajg zainstalowanych
wybranych aplikacji. Lista uwzglednianych aplikacji znajduje sie w dolnej czesci okna. Aby dodac

aplikacje, zaznacz ja i wcisnij przycisk o . Aby usung¢ aplikacje z listy, zaznacz jg i wcisnij

przycisk 0] .
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Kreator segmentu

Urzgdzenia z zainstalowanymi aplikacjami

Wyswietl urzadzenia, ktére | posiadajg  ~ | zainstalowane aplikacje.

Aplikacja Version -
deonf-tools 0 U
Update for Microsoft Office 2013 (KB3101358) 32-Bit Edition
"= |Inne Script Studio

DBEXAgent

AddressBookSourceSync

Security Update for Windows Server 2003 (KBES31784)
Hotfix for Windows XP (KB2443635)

Aplikacja Wersja
Axence nVision Agent 2
Windows 10 Pro 10

T ]

Sortuj po: Aplikacja - |

< Wstecr H Dalej = | ‘ Anuluj

i Aplikacje na urzadzeniach

Prezentuje urzadzenia z zainstalowanymi aplikacjami, sterownikami i aktualizacjami o wybranych
typach licencji.

Wiasnosé Opis

Pokaz Okresla, jakiego rodzaju oprogramowanie zostanie
uwzglednione (programy, aktualizacje, sterowniki).

Typ licencji WysSwietlane bedg programy o wybranych typach licencji.

ﬁ Lista srodkéw trwatych

Przedstawia liste wszystkich srodkéw trwatych dla Mapy/Atlasu.

Wiasnosé Opis

Pokaz Wybierz typy Srodkéw trwatych, ktore majg by¢
uwzglednione w raporcie.

Grupuj wg Srodki trwate mogg byé grupowane wg:
e (brak)

e Typ Srodka
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Wiasnosé Opis
e Nalezy do
* Nazwa

?é Lista srodkéw trwatych urzadzenia

Przedstawia liste wszystkich srodkéw trwatych dla zaznaczonych urzgdzen.

=

%'é Lista plikow uzytkownika urzgdzenia

Przedstawia liste wszystkich plikow uzytkownika znalezionych na urzadzeniach.

Wiasnosé Opis
Maska Zaznacz to pole, jesli chcesz wyszukac¢ pliki wedtug podanej
maski.
Rozmiar Mozna zdefiniowa¢ minimalny i maksymalny rozmiar pliku.
Kategoria Do wyboru jedna lub wiecej sposréd:
e Audio
¢ Video
® Graficzne
* Inny
Jest legalne Wyszukiwanie legalnych lub nielegalnych plikéw.

?é Informacje systemowe

Prezentuje liste komend startowych, udziaty sieciowe lub harmonogram zadan dla danych urzadzen.

Inne

!‘J Raport zmian stanu urzadzenia

Tabela prezentujgca historie zmian stanu urzgdzenia w zadanym czasie.

!‘J Czas dziatania/niedziatania urzgdzenia

Czasy wyrazone w procentach, w ktérych host znajdowat sie w stanie "dziata" albo "nie dziata".
Wiasnosé Opis

Przedstaw jako Okresla, jakie informacje zostang wyswietlone:
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Wiasnosé Opis

e Woykres stupkowy poziomy
e Woykres stupkowy pionowy
o Wykres kotowy

e Tabela

{/ Informacja o urzadzeniu

Ogolne informacje o danym urzadzeniu. Mozliwy jest wybdr typu urzgdzen oraz wyswietlanie
dodatkowych informaciji:

adresy i interfejsy
informacja SNMP
monitorowanie
czas monitorowania

alarmy

{/ Mapowanie portéw

Tabela port mappera.

{/Widok mapy

Przedstawia graficzny widok mapy.

b Podsumowanie czasu dziatania mapy

Segment przedstawia catkowitg liczbe urzgdzen, ktérych czas dziatania miesci sie miedzy zadanymi

przedziatami. Punkty podziatu dodaje sie za pomocg przycisku o Dodaj punkt.

Przyktad

Podanie punktow 10, 50 i 90 skutkuje utworzeniem czterech przedziatéw:

1.

2
3.
4

Czas dziatania >= 0% oraz <10%
Czas dziatania >= 10% oraz <50%
Czas dziatania >= 50% oraz <90%

Czas dziatania >= 90% oraz <=100%
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DataGuard

= Audyt DataGuard
Przedstawia informacje o operacjach wykonanych na chronionych plikach. W segmencie moga
zosta¢ uwzglednione informacje dotyczgce wybranych uzytkownikéw lub urzadzen i operacji typu

podtgczenie, odtgczenie urzgdzenia, zmiana nazwy pliku i inne.

=" Znane urzadzenia DataGuard

Lista urzadzen wybranych typdw, uzywanych w sieci.
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11.5

Typy segmentow raportéow dla uzytkownikéw

Ponizszy rozdziat opisuje typy segmentéw raportdow dla uzytkownikéw oraz ich wlasciwosci (jesli jest to
potrzebne).

Monitorowanie uzytkownikéw

-
o Aktywnosé uzytkownikéw

Przedstawia ogdlne informacje o czasie pracy uzytkownika. Raport aktywnosci uzytkownikéw moze
by¢ wyswietlany jako oddzielny segment dla kazdego uzytkownika lub zbiorczo, w postaci listy.

-
o Strony WWW
Prezentuje liste odwiedzonych przez uzytkownika stron. Mozna zawezi¢ wyswietlanie tylko do stron

pasujgcych do podanej maski.

-
o Ranking stron

Prezentuje ranking odwiedzanych stron, z mozliwoscig ograniczenia liczby wpiséw w segmencie do X

pierwszych stron. Dostepne sposoby sortowania - po czasie catkowitym i po liczbie wizyt.

-
o Przerwy w czasie pracy

Lista przerw w czasie pracy dla danego urzadzenia.

-
= Wykres w czasie uzycia aplikacji

Przedstawia wykres w czasie uzycia aplikacji przez uzytkownikow.

-
2 pPodsumowanie uzycia aplikacji

Przedstawia podsumowanie uzycia aplikacji dla mapy/atlasu lub urzgdzenia.

)
o Uzycie tacza
Wiasnosé Opis
Wyswietl Okresla, jakie informacje zostang wyswietlone:

e Podsumowanie dla Mapy / Atlasu

e Szczegdty urzgdzenia
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Wiasnosé Opis
¢ Ranking uzytkownikéw
e Ranking urzgdzen
Sortuj po Sortowanie danych moze odbywac¢ sie wzgledem potgczen:
¢ 7 Internetem, przychodzacych
* 7 Internetem, wychodzgcych
¢ |okalnych, przychodzgcych
® |okalnych, wychodzacych

Ustawienia rankingu Aby uzyskac informacje na temat protokotéw, zaznacz opcje
Pokaz szczegéty grup protokotow.

-t
2 Lista wiadomosci e-mail

Przedstawia liste wiadomosci e-mail wystanych i odebranych przez uzytkownika.

=
27 Podsumowanie wiadomosci e-mail

Przedstawia podsumowanie wiadomos$ci e-mail. Wiadomo$ci moga by¢ sortowane po wystanych,
otrzymanych i rozmiarze.

-
o Audyt wydrukéow

Przedstawia informacje o drukowanych dokumentach: niepogrupowane lub pogrupowane po
uzytkownikach, urzgdzeniach lub drukarkach, posortowane w wybrany sposaéb.

-
- 4 Koszty wydrukéw

Segment przedstawia informacje o kosztach wydrukéw.

-
- 4 Konfiguracja uzytkownika
Prezentuje konfiguracje monitorowania lub blokowania dla uzytkownika.

DataGuard

=" Prawa dostepu DataGuard

Przedstawia informacje o prawach dostepu do urzadzen DataGuard.
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11.6

Typy segmentoéw raportéow dla grup

Ponizszy rozdziat opisuje typy segmentéw raportéow dla grup uzytkownikéw ich wlasciwosci (jesli jest to
potrzebne).

Monitorowanie uzytkownikéow

-
o Aktywnosé uzytkownikéw

Przedstawia ogodlne informacje o czasie pracy uzytkownika. Raport aktywnosci uzytkownikéw moze
by¢ wyswietlany jako oddzielny segment dla kazdego uzytkownika lub zbiorczo, w postaci listy.

-
o Strony WWW
Prezentuje liste odwiedzonych przez uzytkownika stron. Mozna zawezi¢ wyswietlanie tylko do stron

pasujgcych do podanej maski.

-
= Ranking stron

Prezentuje ranking odwiedzanych stron, z mozliwoscig ograniczenia liczby wpiséw w segmencie do X

pierwszych stron. Dostepne sposoby sortowania - po czasie catkowitym i po liczbie wizyt.

-
o Przerwy w czasie pracy

Lista przerw w czasie pracy dla danego urzadzenia.

et
of Wykres w czasie uzycia aplikacji

Przedstawia wykres w czasie uzycia aplikacji przez uzytkownikow.

-
27 Podsumowanie uzycia aplikacji

Przedstawia podsumowanie uzycia aplikacji dla mapy/atlasu lub urzgdzenia.

)

o Uzycie tgcza
Wiasnosé Opis
WysSwietl Okresla, jakie informacje zostang wyswietlone:

e Podsumowanie dla Mapy / Atlasu

e Szczegoty urzgdzenia
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Wtasnosc

Sortuj po

Ustawienia rankingu

Opis

¢ Ranking uzytkownikéw

e Ranking urzgdzen

Sortowanie danych moze odbywac¢ sie wzgledem potgczen:

¢ 7 Internetem, przychodzacych

* 7 Internetem, wychodzgcych

lokalnych, przychodzgcych

lokalnych, wychodzacych

Aby uzyskac informacje na temat protokotéw, zaznacz opcje
Pokaz szczegéty grup protokotow.

-t
= Ranking odwiedzanych stron

Przedstawia ranking uzytkownikéw stron WWW.

Wtasnosc

Pokaz ranking dla
konkretnej opcji

Wyswietl

Ogranicz do

Sortuj po

Opis

Wybierz te opcje, jesli chcesz, aby zostat wyswietlony
ranking dla stron pasujgcych do maski podanej ponizej.

Do wyboru - urzgdzenia lub uzytkownicy, ktérzy odwiedzali
dang strone.

Ogranicz wys$wietlanie do X pierwszych stron.

Sortowanie danych moze odbywac¢ sie wzgledem:
e czasu catkowitego

¢ liczby wizyt

-t
= Statystyki uzycia aplikacji

Witasnosé

Grupa aplikacji

Opis

Zostang pokazane informacje dla wybranych grup aplikaciji:
e komunikatory

e przegladarki

e edytory tekstu

® e-mail

® programowanie

e multimedia
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Wtasnosc

Plik wykonywalny

Sortuj po

Ogranicz liste do

Opis

Wybierz z listy plik wykonywalny, ktérego uruchomienia majg
by¢ uwzgledniane w segmencie.

Sortowanie danych moze odbywac¢ sie wzgledem:

e uzytkownikow

e czasu uzycia aplikacji

® czasu pracy aplikacji

Ogranicz wyswietlanie do X pierwszych rekordow.

-
'i"rStatystyki czasu uzycia aplikacji

Przedstawia statystyki czasowe uzycia aplikacji dla mapy.

Witasnosé

Grupa aplikacji

Plik wykonywalny

Opis

Zostang pokazane informacje dla wybranych grup aplikaciji:
e komunikatory

e przegladarki

e edytory tekstu

® e-mail

® programowanie

¢ multimedia

Wybierz z listy plik wykonywalny, ktérego uruchomienia majg
by¢ uwzgledniane w segmencie.

-
2 Lista wiadomosci e-mail

Przedstawia liste wiadomosci e-mail wystanych i odebranych przez uzytkownika.

-
o Podsumowanie wiadomosci e-mail

Przedstawia podsumowanie wiadomosci e-mail. Wiadomo$ci moga by¢ sortowane po wystanych,

otrzymanych i rozmiarze.

-
= Audyt wydrukéw

Przedstawia informacje o drukowanych dokumentach: niepogrupowane lub pogrupowane po
uzytkownikach, urzadzeniach lub drukarkach, posortowane w wybrany sposaéb.
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-
o Koszty wydrukéw

Segment przedstawia informacje o kosztach wydrukéw.
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12 Alarmowanie

121 Wprowadzenie

Rozdziat ten opisuje zasady korzystania z mechanizmu alarmowania dostepnego w nVision. Dzigki
niemu, mozesz by¢ np. informowany w przypadku jakichkolwiek probleméw w Twojej sieci. Jesli jakie$
urzgdzenie przestanie odpowiadac, czas odpowiedzi ktéregos z monitorowanych serwiséw znaczgco
wzro$nie lub gdy jakas aplikacja przestanie dziata¢ prawidtowo, nVision moze wysta¢ Ci wiadomos¢,
wyswietli¢ informacje na ekranie, lub rozpoczg¢ ktoras ze zdefiniowanych przez Ciebie akciji
korekcyjnych.

Jak to dziata?

Po pierwsze, musisz zdefiniowaé pewien zbidr zdarzen, ktéry Cie interesuje. Przyktadem takiego
zdarzenia jest sytuacja, w ktérej urzadzenie sieciowe przestaje odpowiadac. nVision stale monitoruje
wszystkie urzadzenia w celu wykrycia, czy na ktéryms$ z nich miato miejsce jakie$s zdarzenie. W
podanym przyktadzie, zdarzenie bedzie zainicjowane, gdy wszystkie serwisy dziatajgce na urzadzeniu
przestang odpowiadac.

Zdefiniowanie samego zdarzenia nie wystarcza jednak do jego petnej obstugi. Nalezy takze zdefiniowac
zbior akciji, ktére mogg zosta¢ wykonane, gdy zajdzie ktore$ ze zdarzen. Po zdefiniowaniu tych zdarzen
oraz akcji, mozemy rozpoczaé¢ definicje alarméw. Alarm okresla jakie akcje majg zosta¢ wykonane gdy
zajdzie konkretne zdarzenie.

Wszystkie wygenerowane alarmy sg zapisywane w bazie danych, aby umozliwi¢ ich pézniejszg analize
i przygotowanie raportéw na ich podstawie. Jesli chcesz zbiera¢ takie informacje, ale nie chcesz aby
zadna akcja byta wykonana w wypadku konkretnych zdarzen, musisz zdefiniowa¢ dla nich alarmy, ale
nie przypisywaé zadnych akcji. nVision takie zdarzenia zapisze tylko w bazie danych.

Podsumowujgc proces tworzenia alarmu:

1. Utworz zdarzenie. Wystgpienie takiego zdarzenia zainicjuje alarm. Przyktady zdarzen: urzadzenie
nie odpowiada, problem z wydajnoscig serwisu, czas zatadowania strony WWW przekroczyt
wartos¢ graniczna, itp.

2. Zdefiniuj akcje informujace oraz korekcyjne, ktére majg by¢ wykonane gdy zdarzenie bedzie mie¢
miejsce. Przykfady akcji: wystanie wiadomosci e-mail lub ICQ, uruchomienie zewnetrznej aplikaciji,
zrestartowanie ustugi Windows. Ten krok nie jest konieczny - mozesz zdefiniowaé alarm bez
zadnych akcji.

3. Utwoérz alarm. Alarm okresla jakie akcje i kiedy majg zosta¢ wykonane gdy konkretne zdarzenie
bedzie mie¢ miejsce. Kazdy alarm jest zapisywany do bazy danych programu, nawet jesli nie
zostaty do niego przypisane zadne akcje.

12.2 Pojecia

Rozdziat ten poswiecony jest ogélnym zatozeniom systemu alarmowania w nVision.

Zdarzenia

nVision stale monitoruje Twoja sie¢, wszystkie urzgdzenia oraz serwisy - moze wiec wykry¢ sytuacje, w
ktorej konkretny serwis zacznie odpowiada¢ wolniej lub wcale. Wykryje tez, kiedy cate urzgdzenie
przestaje odpowiadac. Dla takich wtasnie sytuacji mozesz zdefiniowac¢ zdarzenie. Kazde zdarzenie ma
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12.3
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swoj czas rozpoczecia oraz zakohczenia, na przyktad: w przypadku zdarzenia urzgdzenie nie
odpowiada zostanie ono zakonczone, gdy urzgdzenie zacznie odpowiadac. Dlatego dzieki nVision wiesz
nie tylko kiedy pewne zdarzenie sie zaczeto, ale takze kiedy sie zakonczyto. W dzienniku zdarzen
mozesz zobaczyC liste wszystkich zdarzen, ktore sie jeszcze nie zakonczyly. Dla celow tego
podrecznika bedziemy nazywac je zdarzeniami otwartymi.

Mozesz takze zdefiniowa¢ wtasne zdarzenia: zatdzmy, ze posiadasz serwer MSSQL, ktéry chcesz
monitorowac¢. W takim przypadku nie wystarczy sprawdzac jak szybko reaguje on na proste zapytanie,
najprawdopodobniej bedziesz chciat takze monitorowac kilka licznikéw wydajnosci, opisujgcych
aktualny stan serwera, by méc zareagowac zanim jakakolwiek krytyczna sytuacja bedzie miata miejsce.
Na przyktad kiedy licznik wydajnosci okreslajgcy ilos¢ wolnej pamieci zacznie przyjmowac niskie
wartosci ze wzgledu na degradacje wydajnosci pamieci cache. Alarm oparty na takim zdarzeniu moze
zosta¢ wygenerowany zanim wystgpi jakikolwiek bitad, ktérego skutki sg nieodwracalne, co pozwoli Ci
szybko naprawi¢ problem i unikngé utraty danych.

Wszystkie wystepujgce zdarzenia sg zapisywane w dzienniku zdarzen nVision. Dzieki temu mozesz
analizowa¢ wydajnos¢ swojej sieci, tworzgc na przyktad raporty przedstawiajgce najbardziej
problematyczne urzadzania, lub najczesciej wystepujgce zdarzenia.

Stan urzadzenia

W przeciwienstwie do konkurencyjnych programow, stan urzadzenia jest w nVision wartoscig wyliczana,
niezdefiniowang na sztywno. Mozna wiec definiowaé warunki, kiedy uznajemy urzadzenie jako
dziatajgce, niedziatajgce lub w stanie ostrzezenia. Aby uzyskac wiecej informacji przejdz do rozdziatu
Stan urzadzenia - koncepcie.

Akcje

Mozna zdefiniowa¢ dwa podstawowe typy akcji: informacyjne oraz korekcyjne. Jesli jakie$ zdarzenie
miato miejsce, nVision korzystajac z mechanizmu akcji powiadamia administratora o problemie lub
uruchamia zewnetrzny program, aby go naprawi¢. Dlatego zanim zaczniesz definiowa¢ alarmy, musisz
utworzy¢ zbidr akcji, ktére bedg uzywane do powiadamiania Ciebie.

Mozna zdefiniowac np. akcje: wystanie wiadomosci e-mail, ICQ lub SMS, odegranie dzwieku,
wyswietlenie wiadomosci lub uruchomienie zewnetrznego programu. Kompletna lista dostepnych akcji
znajduje sie w rozdziale Typy AKcji.

Alarmy

Alarm okre$la zachowanie programu w wypadku jakichkolwiek probleméw w sieci. Na poczatku wybiera
sie, kiedy alarm powinien zostaé wygenerowany poprzez przypisanie mu odpowiedniego zdarzenia.
Nastepnie nalezy okresli¢ dla jakiego obiektu alarm ma by¢ zdefiniowany - mozna definiowa¢ alarmy dla
catego atlasu, mapy lub konkretnego urzadzenia. Alarmy sg generowane jesli zdarzenie wystgpito na
urzadzeniu nalezgcym do obiektu, na ktérym alarm jest zdefiniowany (np. atlas, mapa lub mapa
pochodna).

Zarzadzanie Alarmami
Wymagania

Zarzadzanie alarmami wymaga wczesniejszego zapoznania si¢ z kilkoma koncepcjami. Musisz
wiedzie¢ czym sg zdarzania i akcje. Zanim zaczniesz zarzadza¢ alarmami, przeczytaj rozdziat Pojecia,
w ktérym powyzsze kwestie sg opisane.
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Wymagania wstepne

Aby rozpocza¢ zarzgdzanie alarmami musisz wczesniej zdefiniowac zbiér zdarzeh. W nVision
zdarzenia okreslajg w jakich sytuacjach alarmy majg zosta¢ zainicjowane. Na przyktad: po
zainstalowaniu programu istnieje predefiniowane zdarzenie "Urzgdzenie nie dziata". Opisuje ono
zdarzenie, gdy urzgdzenie przestaje odpowiadaé. Nalezy zdefiniowa¢ zdarzenia dla wszelkich
problematycznych sytuaciji, ktére chcesz wykrywac.

Po zdefiniowaniu zdarzenia nalezy zdefiniowa¢ akcje informujgce. Akcje okreslajg co nVision ma zrobi¢,
kiedy pewne zdarzenie bedzie miato miejsce. Na przyktad akcja moze okreslaé, w jaki sposéb
poinformowaé Cie za pomocag wiadomosci e-mail. Mozna jednak definiowa¢ alarmy bez akciji - takie
rozwigzanie moze by¢ przydatne, jesli chcesz zachowaé informacje o zdarzeniu do pdzniejszej analizy,
ale nie potrzebujesz by¢ o nim poinformowany.

Po wykonaniu powyzszych krokéw, mozesz rozpoczg¢ zarzgdzanie alarmami. Kolejne rozdziaty opisujg
wszystkie dostepne funkcje tego mechanizmu.

Gdzie mozna definiowaé¢ alarmy?

Alarmy mozna definiowaé na kilku poziomach atlasu. Przede wszystkim, istnieje mozliwos$¢é
zdefiniowania globalnych alarméw dla catego atlasu. Takie alarmy sg dziedziczone przez wszystkie
urzadzania w atlasie, co oznacza ze warunki wystgpienia takiego alarmu sg sprawdzane na kazdym
urzadzeniu (jesli dane urzadzenie spetnia kryteria zdefiniowane w alarmie, na przyktad alarm
zdefiniowany tylko dla waznych urzgdzen nie zostanie wygenerowany na urzgdzeniu z waznoscig
ustawiong na "niska").

Alarmy moga by¢ takze zdefiniowane dla kazdej mapy - w takiej sytuacji, alarmy sg dziedziczone przez
wszystkie urzadzenia znajdujgce sie na danej mapie lub na ktérejkolwiek z map podrzednych. | w
koncu, alarmy mogg by¢ takze definiowane dla kazdego urzadzenia.

Istnieje wiec kilka sposobdw definiowania alarmu pozwalajgcych na utworzenie odpowiedniej polityki
alarmowania bazujgcej na waznosci urzadzen, sieci, serwiséw itp. Nalezy pamieta¢, ze alarmy sa
dziedziczone z obiektéw nadrzednych do podrzednych. Aby uzyska¢ wiecej informacji na temat przejdz
do rozdziatu Alarmy Dziedziczone.

12.3.2 Okno zarzadzania Alarmami

Aby skonfigurowa¢ program tak, aby informowat Cie o jakichkolwiek problemach uzyj okna zarzgdzania
alarmami. W tym i kolejnych rozdziatach znajdziesz informacje o tym, jak zarzadzaé alarmami.

Otwieranie okna zarzadzania alarmami

Za pomocg tego okna mozesz przegladac¢, modyfikowaé, tworzy¢ nowe oraz usuwac alarmy. Aby
otworzy¢ okno zarzgdzania alarmami wykonaj nastepujgce czynnosci.

1. Woybierz obiekt, ktérego alarmami chcesz zarzgdzac¢. Moze by¢ to urzadzenie, mapa lub atlas.
Jesli wybrates atlas lub mape, alarmy definiowane na nich wptywajg takze na urzadzenia
nalezgce do tego obiektu. Aby uzyskac wiecej informaciji na ten temat przejdz do rozdziatu
Alarmy Dziedziczone.

2. Wybierz Alarmy z menu kontekstowego.

Aby zarzagdzac¢ alarmami dla konkretnego urzadzenia, nalezy przejs¢ do okna Informacje o
urzadzeniu, a nastepnie klikng¢ Konfiguruj:
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WA Urzgdzenie: WIN10VM, 192.168.69.206 (win10VM.zentyal-domain.lan) - O X
Axence nVision Agent MetBIOS (TGP
; WIN10VM tBI0S (169)
LS | @ Zdalny dostep - PING
b 192168 69.206 win1ovl SMB3
. OGOLNE WYDAJNOSC | ZASOBY =
7 WYDAJNOSC cPU RAM Czas catkowity Czas sesji
"\ ol '\\ Suma: 4,00 GB Dlzia*a 16d 16h 1h38m
ZASOBY 32%) e 62%} U 2,47 6B Ok 16d 14h 1h35m
/' AMD A10-T890K Radeon Y, 12 Con ~ 1,53 GB - Ostrzezenie 2h5m 2m 30s
Nie dziala 16d 10h 0s
Z3  SNMP
Dysk systemowy Stan SM.ART
= winpows '\ ' 53,62 68
47%) L 2571 GB
A . 2842GB
ZDARZENIA Otwarte alarmy: 0 Widok | Konfiguryj
Podstawowe informacje
Nazwa urzgdzenia:  WIN10VM Rola: Serwer Router
Waznosc: | @ Normalny - Info 1: zentyal-demain.lan
Oddziat: - Usuri - Info 2:
styl wizualizacji:  <Domyéiny styl mapy= - Edytuj - Uwagi:
Typ:  Windows 10 - Zarzadza)

¥ Whacz menitcrowanie (serwisy, liczniki, SNMP. mapowanie portéw, Windows)

Monitoryj tylko jesli dziata:

Uzytkownicy zalogowani na tym urzadzeniu (ostatnie 30 dni): =
Profil Agenta

Tworzenie nowych alarméw lub modyfikacja istniejacych

1. Otwodrz okno zarzadzania alarmami dla obiektu, na ktérych chcesz utworzy¢ alarm.

2. Kiliknij przycisk © Dodaj alarm aby utworzy¢ nowy alarm lub wybierz istniejgcy alarm i kliknij
przycisk 4 Edytuj alarm.

3. W polu Dla zdarzenia wybierz zdarzenie, dla ktérego chcesz zdefiniowaé alarm. Jesli
zdarzenie, ktére Cie interesuje nie jest jeszcze zdefiniowane, mozesz je utworzy¢ klikajac
przycisk Nowy po prawej stronie. Aby uzyska¢ wiecej informacji o zarzgdzaniu zdarzeniami,
przejdz do rozdziatu Zarzgdzanie zdarzeniami.

4. Pole Uruchom akcje pozwala Ci dodawac¢ akcje, ktére zostang uruchomione w razie alarmu.

Aby doda¢ akcje kliknij ikone o znajdujacg sie po lewej stronie listy akcji. Zostanie
wyswietlone okno Akcja, w ktérej mozesz okresli¢ nastepujace wlasnosci akcji:

Wiasnosé Opis
Uruchom akcje Wybierz akcje, ktéra ma by¢ uruchomiona. Jesli akcja nie

zostata jeszcze zdefiniowana, mozesz jg utworzy¢ klikajac
przycisk Nowy po prawej stronie. Aby uzyskaé wiecej
informaciji na ten temat, przejdz do rozdziatu Zarzadzanie
Akcjami.

Grupa "Kiedy"
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Wiasnosé Opis

Wraz z rozpoczeciem Domyslna opcja, ktéra uruchamia akcje jak tylko alarm
alarmu zostanie zainicjowany.

Po Wybierz opcje "Po" i wpisz liczbe minut jakg program ma

przeczekac z uruchomieniem akcji. Pamietaj, ze jesli alarm
zostanie zakonczony przed tym czasem, akcja nie zostanie
uruchomiona.

Po zakonczeniu alarmu Niekiedy potrzebujemy by¢ poinformowani gdy pewna
problematyczna sytuacja sie zakonczy. Mozna wykorzystaé
te opcje jesli chcesz by¢ na przykiad poinformowany gdy
wazne urzgdzenie zacznie znowu odpowiadac.

Ograniczenie czasowe W tym polu mozesz zdefiniowa¢ ograniczenie czasu, w
ktérym akcja moze by¢ wykonana. Bardzo czesto wystepuje
sytuacja, w ktorej inaczej chcesz by¢ informowany w
godzinach pracy, a inaczej gdy jestes poza biurem. Na
przyktad: nVision moze wysta¢ Ci tylko e-maila, gdy jestes w
biurze, ale gdy jeste$ poza nim, mozesz chcie¢ dostac
wiadomos¢ SMS.

Powtorz akcje co Pozwala ustawic¢ akcje, ktdra bedzie wykonywana cyklicznie
az do czasu zakonczenia alarmu. Wpisz liczbe minut,
okreslajagcg co ile chcesz aby akcja byta wykonywana.

5. Ostatni krok pozwala ograniczy¢ alarm do wybranych typéw urzgdzen i ich waznosci. Metoda ta
jest przydatna jesli chcesz skonfigurowac globalny alarm dla catego atlasu, ale nie chcesz by byt
on generowany dla mniej waznych urzadzen - administratorzy najczesciej nie potrzebujg
wiedzie¢ o tym, Zze zwykta stacja robocza zostata wytaczona, ale chcg wiedzie¢, Zze przestat
dziata¢ serwer.

a) Woybierz typ urzadzenia w polu "Typ"
b) Zaznacz wszystkie odpowiednie pola znajdujgce sie obok napisu "Wazno$¢" aby ograniczy¢
alarm tylko do urzadzen z ustawiong odpowiednig waznos$cig.

6. Upewnij sie, ze pole "Alarm wigczony" jest zaznaczone. Jesli tak nie jest - alarm nie bedzie
aktywny.

Uwaga

e Zmiana ustawien dziedziczonych alarméw moze wptyng¢ na inne urzadzenia, dlatego zachowaj
ostroznos¢ zmieniajac je.
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Usuwanie alarmu

1. Otworz okno zarzadzania alarmami dla obiektu, na ktérym chcesz usung¢ alarm.

2. Zaznacz alarm na liscie.

3. Kiliknij przycisk y Usun znajdujacy sie na pasku narzedzi. Pamietaj, ze nie mozesz usungé
alarmu, ktoéry jest dziedziczony (taki alarm mozna usung¢ tylko z poziomu, na ktérym zostat
zdefiniowany).

Wylaczanie lub wigczanie alarmu

1. Otworz okno zarzadzania alarmami dla obiektu, na ktérym chcesz wytgczy¢ lub wigczy¢ alarm.

2. Zaznacz alarm na liscie i kliknij przycisk (£ .

3. Aby wytagczy¢ alarm, wytacz opcje Alarm wigczony. Aby wigczy¢ alarm upewnij sig, ze to pole
jest zaznaczone.

Blokowanie alarméw dziedziczonych

1. Otwodrz okno zarzadzania alarmami dla obiektu, na ktérym chcesz zablokowa¢ dziedziczenie
alarmow.

2. Wiacz opcje Nie dziedzicz alarméw jesli nie chcesz aby dziedziczone alarmy byty
generowane dla danego obiektu. Jesli ta opcja jest aktualnie wtgczona, a chcesz korzystac z
dziedziczenia alarmoéw, wytacz ja.

12.3.3 Dziedziczenie Alarméw

Poprzednie rozdziaty omawiaty sposoby definiowania alarmu: mozliwos¢ zdefiniowania dla catego atlasu,
dla mapy oraz dla pojedynczego urzadzenia. Jesli alarm zostat zdefiniowany globalnie dla catego atlasu,
wtedy bedzie on dotyczyt takze kazdej mapy oraz kazdego urzgdzenia, ktore spetnia kryterium typu
urzgdzenia (wykluczajgc te obiekty, ktére majg wylgczong opcje dziedziczenia alarméw). Przejdz do
rozdziatu Zarzadzenie Alarmami aby uzyskaé wiecej informaciji na ten temat). Alarmy dziedziczone to
takie alarmy, ktére sg zdefiniowane gdzie indziej, lecz sg widoczne na aktualnie wybranym urzadzeniu
lub mapie.

W analogiczny sposdb, alarmy zdefiniowane dla mapy sg dziedziczone przez wszystkie mapy
podrzedne. Mapy podrzedne to te mapy, ktére w drzewie atlasu wystepujg pod dang mapa. Gatezie
drzewa z mapami podrzednymi mozna zwija¢ lub rozwija¢ uzywajgc ikony # znajdujgcej sie obok nazwy
mapy.

Przykfad drzewa atlasu:
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Urzadzenia Uzytkownicy
Q, Szukaj (Ctrl+F)

{3 Atlas (wszystkie urzadzenia)

= SIECI

----- aa 172.17.111.208/28

""" o 17217208 112/28 &= 1

---- o 192.168.00/24 &= 17

""" i 192.168.2000/24 == 3 a1
""" aa 19216830.0/24 =7 &= 3
----- i 19216840.0/24 &7 == 2 a2
""" i 192.168.50.0/24 == 4

----- i 19216860.0/24 =17 =2
----- o 192.168.62.0/24

""" i 192.168.69.0/24 &= 5

----- o 192.168.264.0/24 &= 5

E MAPY UZYTKOWNIKA
o Moja mapka = =1 a1

Blokowanie alarmoéw dziedziczonych

Jesli nie chcesz aby zadne alarmy zdefiniowane na wyzszym poziomie byty dziedziczone dla danego
obiektu, mozesz je zablokowa¢. Mozna to zrobi¢ niezaleznie dla kazdej mapy i urzgdzenia.

1. Otwodrz okno zarzadzania alarmami dla mapy albo urzadzenia.

2. Wiacz opcje Nie dziedzicz alarméw, jesli nie chcesz aby dziedziczone alarmy byty generowane
dla danego obiektu. Jesli to pole jest zaznaczone, a chcesz korzystaé z funkcji dziedziczenia
alarmow, wytacz je.

12.3.4 Eskalacja Alarméw

Dla szczegdlnie waznych zdarzen mozna uzy¢ mechanizmu eskalacji alarméw. Polega on na
wykonaniu kilku akcji dla zdarzenie w predefiniowanym okresie czasu. Na przyktad: pierwsza akcja
moze zosta¢ uruchomiona wraz z rozpoczeciem alarmu, nastepna po 30 minutach i by¢ wykonywana
cyklicznie co godzine az do zakonczenia alarmu. Gdy alarm sie zakonczy kolejna akcja moze zostaé
uruchomiona.

Dzieki temu mechanizmowi mozna by¢ pewnym, ze o krytycznej sytuacji administrator zostanie szybko
poinformowany, a w wypadku, gdy nie bedzie on w stanie poradzi¢ sobie z nig, po jakim$ czasie
zostanie o niej poinformowana inna osoba, ktéra moze sie nig zajac.

Aby uzyskaé wiecej informaciji na temat konfiguracji akcji, tak aby byty uruchamiane w innym czasie,
lub by powtarzaty sie cyklicznie, przejdz do rozdziatu Zarzagdzanie Akcjami.
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12.4 Zdarzenia
12.41 Konfiguracja

Aby zarzadza¢ zdarzeniami nalezy wczesniej zapoznaé sie z koncepcjg zdarzen, ktéra jest oméwiona
w rozdziale Pojecia.

Przed rozpoczeciem konfiguracji alarméw, nalezy wczesniej zdefiniowa¢ wszystkie zdarzenia, ktére
chcemy monitorowac. Program bedzie monitorowa¢ wszystkie urzgdzenia ze zdefiniowanym
konkretnym alarmem, w celu wykrycia wystgpienia zdarzenia. Gdy zdarzenie zostanie wykryte nVision
wykonuje nastepujgce operacje:

1. Inicjuje wszystkie alarmy bazujgce na danym zdarzeniu. To pocigga za sobg wykonanie wszystkich
akciji przypisanych danemu alarmowi. Nalezy pamigtac, ze akcje, ktére majg by¢ uruchomione po
pewnym czasie, mogg nigdy nie zosta¢ wykonane - taka sytuacja ma miejsce, gdy alarm zostanie
zakonczony przed jej wykonaniem. Akcje uruchamiane wraz z rozpoczeciem alarmu lub wraz z jego
zakonczeniem bedg wykonane zawsze (chyba, ze program zostat zamkniety).

2. Zdarzenie jest zapisane w dzienniku zdarzen. To pozwala na przysztg analize wydajnosci urzgdzen i
sieci oraz pozwala przygotowa¢ raporty. Wiecej informacji na temat przeglgdania wygenerowanych
alarméw znajduje sie w rozdziale Dziennik Zdarzen.

Gdy problematyczna sytuacja sie konczy, alarm takze sie konczy i uruchamiane sg wszystkie akcje,
skonfigurowane do wykonania po zakonczeniu alarmu.

Waznosé

Kazde zdarzenie ma zdefiniowang swojg wazno$é, ktéra stuzy tylko do celéw informacyjnych. Podczas
notyfikacji o zdarzeniu, ktére miato miejsce, dostepna bedzie takze informacja o jego waznosci,
pozwalajgc Ci reagowa¢ szybciej na bardziej istotne sytuacje.

Stan hosta

W przeciwienstwie do konkurencyjnych programoéw, stan urzadzenia jest w nVision wartoscig wyliczana,
a nie zdefiniowang na sztywno. Mozna wiec definiowa¢ warunki, kiedy uznajemy dane urzgdzenie jako
dziatajgce, niedziatajgce lub w stanie ostrzezenia. Aby uzyskaé wiecej informac;ji przejdz do rozdziatu
Stan urzadzenia - koncepcje.

124.2 Typy zdarzen
Mozna wyrézni¢ kilka gtéwnych grup zdarzen. Ich opis znajduje sie w ponizszej liscie:

Zdarzenie Opis

Dostepnos¢ urzadzenia lub serwisu

Urzadzenie nie dziata Zaden z serwiséw danego urzgdzenia nie dziata
Serwis nie dziata Serwis danego urzgdzanie (np. FTP, HTTP) nie odpowiada
Wydajnos$¢ serwisu Zdarzenie generowane, gdy serwis odpowiada wolniej niz powinien,

lub ilo$¢ utraconych pakietéw jest zbyt duza.

Interfejs nie dziata Zdarzenie generowane, gdy ktéry$ z interfejsdw urzgdzenia
przestaje dziata¢
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Zdarzenie

Stan urzadzenia

Nowe urzadzenie

Test serwisu

tadowanie strony WWW

Procent zmiany tresci strony

Czas logowania POP3

Czas wystania e-maila

Liczniki

Prég SNMP

Prég Windows

Windows

Nowy wpis w dzienniku zdarzen

Windows

Zmiana stanu ustugi Windows

Zasoby

Zmiana w zasobach
systemowych

Zmiana w zasobach
oprogramowania

Zmiana w zasobach sprzetowych

Uzytkownicy

Opis

Zdarzenie moze zostaé wygenerowane dla kazdej zmiany stanu
urzadzenia - takze gdy urzgdzenia przechodzi ze stanu <Nie
dziata> na <Dziata>.

Zdarzenie zostanie zainicjowane, gdy jakiekolwiek nowe urzgdzenie
bedzie dodane do mapy.

Za pomoca tego zdarzenia mozesz sprawdzac czas tadowania
strony WWW.

Pozwala wykrywa¢ zmiany tresci stron WWW (wynikajgce np. z
wlaman hackeréw)

Zdarzenie generowane, gdy wystepujg trudnosci z zalogowaniem sie
na serwer mailowy.

Zdarzenie generowane, gdy wystepujg problemy z wysytaniem
wiadomosci e-mail.

Mozna sprawdzac wartos¢ okreslonego licznika wydajnosci -
zdarzenie jest inicjowane jesli wartos¢ zbytnio wzrosnie (ponad
zdefiniowany prég) lub zmniejszy sie.

Podobnie jak wyzej — dla licznikéw wydajnosci aplikacji i systemu
Windows. Pozwala to na monitorowanie stanu aplikacji takich jak
Serwer SQL lub Serwer Exchange.

Zdarzenie informujgce o pojawieniu sie nowego wpisu w dzienniku
zdarzen Windows. Mozliwe jest filtrowanie wpisow.

Zdarzenie inicjowane, gdy nVision wykryje zmiane stanu ustugi
Windows. Pozwala ono na monitorowanie waznych ustug na
zdalnych komputerach i daje mozliwos¢ np. ich zrestartowania w
wypadku jakichkolwiek problemdw.

Zdarzenie inicjowane zmianami w komendach startowych, udziatach
sieciowych lub stanie S.M.A.R.T.

Zdarzenie informujgce o instalacji/deinstalacji jakiegokolwiek
programu.

Zdarzenie informujgce o jakichkolwiek zmianach sprzetowych na
komputerach z wtgczong opcjg zbierania informacji o zasobach.
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1243

Zdarzenie

Uzytkownik odwiedzit domeny z
wybranej grupy

Uzytkownik przekroczyt limit
wydrukowanych stron

Uzytkownik wykorzystat uzycie
tacza ponad limit

Inny

Harmonogram

Stan Agenta

Putapka SNMP
Wiadomos¢ SyslLog

Zamiana na portach switch'a

DataGuard

Urzadzenie mobilne podtgczone
lub odtgczone

Operacja na pliku na urzgdzeniu
mobilnym

Zarzgdzanie zdarzeniami

Opis

Zdarzenie generowane, gdy uzytkownik odwiedzi domeny z grupy
skonfigurowanej w opcjach programu.

Zdarzenie generowane, gdy uzytkownik wydrukuje wiecej niz X stron
dziennie.

Zdarzenie generowane, gdy uzytkownik pobierze/wysle wiecej niz X
MB dziennie w sieci lokalnej/Internecie.

Zdarzenie inicjowane jest w okre$lone dni tygodnia o wskazane;j
godzinie.

Zdarzenie inicjowane, gdy Agent nie byt podtaczony od okreslonej
liczby dni.

Zdarzenie informujgce o odebraniu komunikatu SNMP Trap.
Zdarzenie informujgce o odebraniu zdarzenia SysLog.

Zdarzenie moze by¢ inicjowane gdy podigczono/odtgczono
urzadzenie lub gdy port urzadzenia sie zmienit.

Zdarzenie inicjowane, gdy podtgczono lub odtgczono urzadzenie.
Moze by¢ generowane tylko dla wybranych urzadzen.

Zdarzenie moze by¢ generowane po wykryciu na urzadzeniu
mobilnym nastepujgcych operacji: utworzenie, usunigcie, zmiana
nazwy pliku, zapis do istniejgcego pliku. Mozna okresli¢ dodatkowa
warunki dla zdarzenia (maska pliku).

Aby poprawnie skonfigurowa¢ system alarmowania w nVision, nalezy wczes$niej zdefiniowaé wszelkie
problematyczne sytuacje, podczas ktérych alarm ma zosta¢ wygenerowany.

Otwieranie okna zarzadzania zdarzeniami

Korzystajgc z tego okna mozna przeglagdaé, modyfikowac, tworzyé nowe oraz usuwac zdarzenia. Aby
otworzy¢ okno zarzgdzania zdarzeniami, wybierz zaktadke Narzedzia i opcje a nastepnie Zarzadzaj
zdarzeniami z menu gtéwnego programu.

Tworzenie nowego zdarzenia

1. Otwodrz okno zarzgdzania zdarzeniami.

2. Kiliknij przycisk o Dodaj zdarzenie znajdujgcy sie na pasku zadan - zostanie otwarty Kreator

definicji zdarzenia.
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3. Wpisz nazwe zdarzenia, ktére chcesz utworzy¢ w polu Nazwa zdarzenia.

4. Woybierz stan urzadzenia dla tego zdarzenia korzystajac z pola Stan urzgdzenia - determinuje ono
stan, w jakim urzadzenie sie znajdzie, gdy zdarzenie zostanie zainicjowane. Aby uzyskac wiecej
informacji na ten temat przejdz do rozdziatu Zdarzenia.

5. Wybierz istotno$¢ zdarzenia korzystajgc z pola Istotnos$é - stuzy ono tylko do celow
informacyjnych.

6. Woybierz z listy typ zdarzenia. Aby uzyskaé wiecej informacji na temat typéw zdarzen, przejdz do
rozdziatu Typy zdarzen.

7. Kliknij przycisk Dalej.

8. Nastepnie skonfiguruj wtasnos$ci zdarzenia (w zaleznos$ci od typu zdarzenia wybranego przez
Ciebie). Wiecej informacji na ten temat znajdziesz w rozdziale Definiowanie wtasnosci zdarzen.

9. KIliknij przycisk Zakoncz.

Modyfikowanie istniejgcego zdarzenia

1. Otwodrz okno zarzgdzania zdarzeniami.

2. Woybierz istniejgce zdarzenie z kliknij przycisk (£ Edytuj zdarzenie. Zostanie uruchomiony
Kreator definicji zdarzenia.

3. Nastepnie skonfiguruj wtasnosci zdarzenia (w zaleznosci od typu zdarzenia wybranego przez
Ciebie). Wiecej informacji na ten temat znajdziesz w rozdziale Definiowanie wtasnosci zdarzen.

4. Kiliknij przycisk Zakoncz.
12.4.4 Definiowanie wlasnosci zdarzen

Ten rozdziat opisuje definiowanie wkasnosci réznych typéw zdarzen.

% Dostepnos¢ urzadzenia lub serwisu

Urzadzenie nie dziata

To zdarzenie jest generowane, gdy kazdy serwis urzgdzenia przestanie odpowiada¢. Nalezy
zdecydowac, kiedy nVision ma uzna¢ urzadzenie za niedziatajgce — po okreslonej liczbie minut albo
sprawdzen z brakiem odpowiedzi. Sprawdzanie wystagpienia tego zdarzenia bedzie wykonywane na
kazdym urzgdzeniu, ktére posiada co najmniej jeden serwis.

Wiasnosé Opis
Okreslona liczba Wybierz te opcje, jesli chcesz aby zdarzenie byto
sprawdzen generowane gdy urzadzenie nie odpowiedziato na okreslong

liczbe sprawdzen.

Whpisz liczbe nieudanych sprawdzen, po ktérych urzgdzenie
zostanie uznane za niedziatajace.

Okreslona liczba minut Wybierz te opcje, jesli chcesz aby zdarzenie byto
generowane gdy wszystkie serwisu urzgdzenia nie
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Wtasnosé

Serwis nie dziata

Opis

odpowiedziaty przez okreslong liczbe minut. Okres ten jest
liczony od ostatniego pomysinego sprawdzenia - gdy
wybierzesz zbyt maty czas, mozesz otrzymac fatszywe
alarmy.

Whpisz liczbe minut, po ktérych urzgdzenie zostanie uznane
za niedziatajgce.

To zdarzenie jest generowany, gdy okreslony serwis urzgdzenia przestanie odpowiada¢. Nalezy
zdecydowac, kiedy nVision ma uznac serwis za niedziatajgcy — po okreslonej liczbie minut albo
sprawdzen z brakiem odpowiedzi.

Wtasnosé

Serwis

Okreslona liczba
sprawdzen

Okreslona liczba minut

Wydajnos¢ serwisu

Opis

Wybierz serwis, ktéry chcesz monitorowaé. Zdarzenie bedzie
sprawdzane na kazdym urzadzeniu, ktére posiada dany
serwis.

Wybierz te opcje, jesli chcesz aby zdarzenie byto
generowane, gdy serwis nie odpowiedziat na okreslong liczbe
sprawdzen.

Whpisz liczbg nieudanych sprawdzen, po ktérych serwis
zostanie uznany za niedziatajacy.

Woybierz te opcje, jesli chcesz aby zdarzenie byto
generowane, gdy serwis nie odpowiedziat przez okreslong
liczbe minut. Okres ten jest liczony od ostatniego
pomysinego sprawdzenia serwisy - gdy wybierzesz zbyt
maty czas sprawdzania, mozesz otrzymac fatszywe alarmy.

Wopisz liczbe minut, po ktérych serwis zostanie uznany za
niedziatajacy.

To zdarzenie jest generowane, jesli jakis serwis zacznie dziata¢ wolniej, lub zbyt duza ilos¢ pakietéw

jest utracona.
Wiasnosé

Serwis

Sprawdz ostatnie

Opis

Wybierz serwis, ktéry chcesz monitorowac. Zdarzenie bedzie
sprawdzane na kazdym urzadzeniu, ktére posiada dany
serwis.

Liczba ostatnich minut, ktére chcesz sprawdzac.
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Wiasnosé Opis

Generuj zdarzenie, gdy Wybierz przynajmniej jeden z warunkéw opisanych ponize;j.
Jesli wybierzesz obydwa, zdarzenie zostanie zainicjowane,
jesli co najmniej jeden warunek zostanie spetniony.

Sredni/Kazdy czas Wybierz Sredni czas odpowiedzi, jeéli chcesz aby zdarzenie
odpowiedzi byto generowane gdy serwis zacznie dziata¢ wolnie;.

e nVision sprawdza domysinie Srednig warto$¢. Mozesz
wybra¢ jednak metode sprawdzania kazdej wartosci
klikajac napis (link) Sredni. Napis zamieni sie na Kazdy
wskazujac, ze kazda probka (sprawdzenie) bedzie
sprawdzana oddzielnie.

e  Wopisz wartos¢ progu czasu odpowiedzi w
milisekundach. Zdarzenie zostanie wygenerowane, jesli
czas odpowiedzi bedzie wigkszy niz podana wartosc.

e Whpisz wartos¢ progu konczacego w nastepnym polu.
Aby uzyskac wiecej informacji na temat progéw przejdz
do rozdziatu Progi narastajgce, opadajgce i konczace.

Procent utraconych Wybierz Procent utraconych pakietow, jesli chcesz aby
pakietéw zdarzenie byto generowane gdy procent utraconych pakietow
dla danego serwisu bedzie zbyt duzy.

e Whpisz wartos¢ progu. Zdarzenie zostanie wygenerowane,
gdy procent utraconych pakietow bedzie wiekszy niz
podana wartosc.

e Wpisz wartos¢ progu konczacego w nastepnych polu.

Interfejs nie dziata

To zdarzenie bedzie wygenerowane, gdy tylko jakikolwiek interfejs sieciowy przestanie dziata¢ i
zakonczy sie, gdy ten interfejs znowy zadziata.

Stan urzgdzenia

Zdarzenie to moze zosta¢ wygenerowane dla kazdej zmiany stanu urzgdzenia, nawet jesli urzgdzenie
przechodzi ze stanu <Nie dziata> na <Dziata>. Zdarzenie sprawdzane na kazdym urzgdzeniu.

Wiasnosé Opis
Generuj zdarzenie, gdy Wybierz stan, dla ktérego chcesz, aby nVision generowato

zdarzenie. Zdarzenie moze zosta¢ wygenerowane jesli stan
urzgdzenia zmieni sie na <Dziata>, <Ostrzezenie> lub <Nie
dziata>. Wybierz odpowiednig opcje.
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Nowe urzadzenie

Zdarzenie bedzie zainicjowane, gdy jakiekolwiek nowe urzgdzenie bedzie dodane do mapy.

* Test serwisu

tadowanie strony WWW

Za pomocg tego zdarzenia mozesz testowac czas zatadowania Twojej strony WWW. Zdarzenie to
bedzie sprawdzane na kazdym urzadzeniu, ktére monitoruje czas zatadowania dowolnej strony WWW
(posiada zdefiniowany licznik wydajnosci tego typu).

Wiasnosé Opis
Sprawdz ostatnie Liczba ostatnich minut, ktére chcesz sprawdzac
Generuj zdarzenie, gdy e nVision sprawdza domys$inie srednig wartos¢. Mozesz

wybra¢ jednak metode sprawdzania kazdej wartosci
klikajgc napis (link) Sredni. Napis zamieni sie na Kazdy
wskazujgc, ze kazda prébka (sprawdzenie) bedzie
sprawdzana oddzielnie.

e Wpisz warto$¢ progu czasu tadowania strony w
milisekundach. Zdarzenie zostanie wygenerowane, gdy
czas zatadowania strony bedzie wiekszy niz podana
wartosgé.

Zakoncz zdarzenie, gdy Wopisz wartos¢ progu konczacego w nastepnym polu.
Aby uzyskaé wigcej informaciji na temat progéw, przejdz do
rozdziatu Progi narastajgce, opadajgce i kohczace.

Procent zmiany tresci strony

Pozwala zapobiega¢ przypadkowym zmianom tresci stron (np. dokonanych przez hakera). Zostanie
zainicjowane gdy tylko prébnik wykryje, ze procent zmiany tresci strony wzrést powyzej progu.
Zdarzenie to bedzie sprawdzane na kazdym urzgdzeniu, ktére posiada zdefiniowany licznik wydajnosci
tego typu.

Wiasnosé Opis

Sprawdz ostatnie Liczba ostatnich minut, ktére chcesz sprawdzac

Sredni stopien zmiany * nVision sprawdza domysinie $rednig wartos¢. Mozesz
tresci > wybra¢ jednak metode sprawdzania kazdej wartosci

klikajgc napis (link) Srednia. Napis zamieni sie na
Kazda wskazujac, ze kazda probka (sprawdzenie)
bedzie sprawdzana oddzielnie.

e \Wpisz wartos¢ progu czasu tadowania strony w
milisekundach. Zdarzenie zostanie wygenerowane, gdy
czas zatadowania strony bedzie wiekszy niz podana
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Wiasnosé Opis
wartos¢.

Zakoncz zdarzenie, gdy Zdarzenie zakonczy sie, gdy tre$¢ powrdci do oryginatu i

procent zmiany spadnie ponizej progu konczgcego.

Czas logowania POP3

Zdarzenie to jest generowane gdy wystepujg problemy z logowaniem sie do serwera pocztowego.
Sprawdzanie warunkow zajscia tego zdarzenia bedzie wykonywane na kazdym urzgdzeniu, ktére
monitoruje czas logowania do dowolnego serwera POP3 (posiada zdefiniowany licznik wydajnosci tego

typu).
Wiasnosé Opis
Sprawdz ostatnie Liczba ostatnich minut, ktére chcesz sprawdzac.

Sredni czas logowania do  * nVision sprawdza domyslnie $rednig warto$¢. Mozesz

serwera POP3 wybra¢ jednak metode sprawdzania kazdej wartosci
klikajac napis (link) Sredni. Napis zamieni sie na Kazdy
wskazujgc, ze kazda prébka (sprawdzenie) bedzie
sprawdzana oddzielnie.

e Wpisz wartos¢ progu czasu logowanie do serwera POP3 w
milisekundach. Zdarzenie zostanie wygenerowane, gdy
czas zatadowania strony bedzie wiekszy niz podana
wartos¢.

Zakoncz zdarzenie gdy Wopisz wartos¢ progu konczacego w nastepnym polu.
Aby uzyskaé wigcej informacji na temat progéw przejdz do
rozdziatu Progi narastajgce, opadajgce i kohczace.

Czas wystania e-maila

Zdarzenie to jest generowane, gdy wystepuja problemy z wysytaniem wiadomosci e-mail. Sprawdzanie
warunkow zajscia tego zdarzenie bedzie wykonywane na kazdym urzgdzeniu, ktére monitoruje czas
wysytania wiadomosci e-mail do dowolnego serwera (posiada zdefiniowany licznik wydajnosci tego

typu).

Wiasnosé Opis

Sprawdz ostatnie Liczba ostatnich minut, ktére chcesz sprawdzac.

Sredni czas wystania e nVision sprawdza domysinie srednig wartos¢. Mozesz
wiadomosci e-mail wybra¢ jednak metode sprawdzania kazdej wartosci

klikajac napis (link) Sredni. Napis zamieni sie na Kazdy
wskazujgc, ze kazda prébka (sprawdzenie) bedzie
sprawdzana oddzielnie.

e Wpisz wartos$¢ progu czasu logowanie do serwera POP3 w
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Wtasnosé

Zakoncz zdarzenie gdy

Opis

milisekundach. Zdarzenie zostanie wygenerowane, gdy
czas zatadowania strony bedzie wiekszy niz podana
wartos¢é.

Wopisz wartos¢ progu konczgcego w nastepnym polu.
Aby uzyskaé wigcej informacji na temat progéw przejdz do
rozdziatu Progi narastajgce, opadajgce i kohczace.

I Liczniki wydajnosci

Prég SNMP

Witasnosé

Licznik wydajnosci

Sprawdz ostatnie

Srednia warto$é

Zakoncz zdarzenie gdy

Uwaga

Opis

Woybierz licznik wydajno$ci SNMP, ktéry ma byé
sprawdzany.

Nalezy pamieta¢, ze dany licznik wydajnosci bedzie
sprawdzany tylko, jesli istnieje na monitorowanym
urzgdzeniu. Dlatego aby sprawdzanie zdarzenia dziatato
poprawnie musisz zdefiniowa¢ dany licznik wydajnosci na
odpowiednich urzgdzeniach.

Liczba ostatnich minut, ktére chcesz sprawdzag.

¢ nVision sprawdza domysinie srednig wartos¢. Mozesz
wybra¢ jednak metode sprawdzania kazdej wartosci
klikajac napis (link) Sredni. Napis zamieni sie na Kazdy
wskazujgc, ze kazda probka (sprawdzenie) bedzie
sprawdzana oddzielnie.

e Wpisz wartos¢ progu czasu logowanie do serwera POP3 w
milisekundach. Zdarzenie zostanie wygenerowane, gdy
czas zatadowania strony bedzie wigkszy niz podana
wartosé.

Wpisz wartos¢ progu kohczacego w nastepnym polu.
Aby uzyskac¢ wiecej informacji na temat progéw przejdz do
rozdziatu Progi narastajgce, opadajgce i konczace.

e Nalezy mie¢ na uwadze, ze ustawienie dtugiego okresu czasu sprawdzania moze spowolni¢
dziatanie programu. Licznik wydajnosci, ktory jest sprawdzany bardzo czesto, dostarcza wiele
probek, ktérych analiza zuzywa zasoby procesora. Nie nalezy ustawia¢ okresu sprawdzania na
wiecej niz 10 minut dla urzadzen, ktére sg sprawdzane czesciej niz co 10 sekund.
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Prég Windows

Wiasnosé Opis
Licznik wydajnosci Wybierz licznik wydajnosci Windows, ktéry ma by¢
sprawdzany.

Nalezy pamieta¢, ze dany licznik wydajnosci bedzie
sprawdzany tylko, istnieje na monitorowanym urzgdzeniu.
Dlatego, aby sprawdzanie zdarzenia dziatato poprawnie
musisz zdefiniowa¢ dany licznik wydajnosci na odpowiednich

urzadzeniach.

Sprawdz ostatnie Liczba ostatnich minut, ktére chcesz sprawdzaé.

Srednia warto$é ¢ nVision sprawdza domyslnie $rednig wartos¢. Mozesz
wybra¢ jednak metode sprawdzania kazdej wartosci
klikajac napis (link) Sredni. Napis zamieni sie na Kazdy
wskazujac, ze kazda prébka (sprawdzenie) bedzie
sprawdzana oddzielnie.

e Whpisz wartos¢ progu czasu logowanie do serwera POP3 w
milisekundach. Zdarzenie zostanie wygenerowane, gdy
czas zatadowania strony bedzie wiekszy niz podana
wartosé.

Zakoncz zdarzenie gdy Wopisz wartos¢ progu konczacego w nastepnym polu.
Aby uzyskac¢ wiecej informacji na temat progéw przejdz do
rozdziatu Progi narastajgce, opadajgce i kohczace.

Uwaga

¢ Nalezy mie¢ na uwadze, ze ustawienie dtugiego okresu czasu sprawdzania moze spowolni¢
dziatanie programu. Licznik wydajnosci, ktory jest sprawdzany bardzo czesto, dostarcza wiele
probek, ktérych analiza zuzywa zasoby procesora. Nie nalezy ustawia¢ okresu sprawdzania na
wiecej niz 10 minut dla urzadzen, ktére sg sprawdzane czesciej niz co 10 sekund.

r‘ -
7 Windows

Zmiana stanu ustugi Windows

Wiasnosé Opis

Generuj zdarzenie, gdy Wybierz odpowiednig opcje okreslajgca, kiedy zdarzenie ma
by¢ generowane.

Wszystkie serwisy Wybierz, jesli chcesz aby zdarzenie byto generowane dla
wszystkich serwisow Windows.
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Wiasnosé Opis
Wybrane serwisy Wybierz, jesli chcesz aby zdarzenie byto generowane dla

wybranych serwiséw Windows.

Kliknij ikone z zielonym plusem i wybierz ustuge, ktéra
chcesz monitorowac.

Nowy wpis w dzienniku zdarzen Windows

Zdarzenie bedzie zainicjowane, gdy nowy wpis w dzinniku spetnia podany warunek.

& Inny

Zmiana na portach switch'a

Wiasnosé Opis
Inicjuj zdarzenie gdy Zdarzenie jest inicjowane, gdy podtgczono urzadzenie,

odfgczono urzgdzenie lub port urzgdzenia zmienit sie.

Tylko dla nowych urzgdzen Zaznacz te opcje, aby alarm byt generowany tylko dla
podigczonych do switch'a  nowych urzadzenh.

Putapka SNMP

Wiasnosé Opis

Filtr MIB Zdarzenie zostanie zainicjowane gdy urzadzenie przysle
putapke SNMP odnos$nie jakiegokolwiek OID lub jedynie
odnosnie wybranych OID.

Harmonogram
Wiasnosé Opis
Harmonogram Zdarzenie zostanie zainicjowane w okreslone przez

administratora dni o okreslonej godzinie.

Wiadomos¢ SysLog

Wiasnosé Opis

Wiadomos¢ SyslLog Zdarzenie zostanie zainicjowane gdy urzadzenie przysle
wiadomos¢ SyslLog zawierajgca stowa kluczowe okreslone w
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Wiasnosé Opis

filtrze ustawionym w momencie konfiugraciji.

Stan agenta

Wiasnosé Opis

Stan agenta Zainicjuj zdarzenie jezeli Agent nie byt podtgczony przez
okreslong ilos¢ dni.

DataGuard

Urzadzenie mobilne poditaczone lub odigczone

Wiasnosé Opis

Wygeneruj zdarzenie gdy  Zdarzenie zostanie wygenerowane jesli podtgczono lub
odtgczono urzadzenie.

Wygeneruj to zdarzenie dla Wybierz urzagdzenia, dla ktérych ma byé generowany alarm.
wybranych urzgdzen

Operacja na pliku na urzgdzeniu mobilnym

Wiasnosé Opis

Wygeneruj zdarzenie gdy  Wygeneruj zdarzenie, gdy na urzgdzeniu mobilnym wykryto
operacje: utworzenia pliku, usunigcia pliku, zmiany nazwy
pliku lub zapisu do istniejgcego pliku.

Okres$l dodatkowe warunki  Podaj maske pliku.
dla zdarzenia

Wygeneruj to zdarzenie dla Wybierz urzgdzenia, dla ktérych ma byé generowany alarm.
wybranych urzadzen

12.4.5 Progi narastajace, opadajace i konczace

Dla wiekszosci zdarzen definiowana jest wartos¢ progu, ktéra wskazuje kiedy zdarzenie ma zostac
wygenerowane. Na przyktad - dla serwisu okre$la on jak wolno serwis moze odpowiada¢ zanim
zdarzenie zostanie wygenerowane.

Istniejg jednak zdarzenia, dla ktorych nalezy zdefiniowaé takze prég "konczacy". Jego znaczenie jest
istotne - zapobiega on generowaniu zdarzenia za kazdym razem, gdy warunek zdarzenia jest spetniony.
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12.5
12.51

Powodowatoby to sytuacje, w ktérej alarm bytby generowany co kilka minut. Mierzona warto$¢ musi
najpierw spas¢ ponizej progu konczacego zanim nastepny alarm zostanie wygenerowany.

Czerwona linia pokazuje prég alarmu - kiedy czas odpowiedzi (lub procent utraconych pakietéw) serwisu
lub wartos¢ licznika wydajnosci przekroczy ten prog, alarm zostanie wygenerowany. Nastepny alarm
zostanie jednak dopiero wygenerowany gdy dana warto$¢ spadnie ponizej progu konczacego. Ten
mechanizm zapobiega cyklicznemu generowaniu alarmu dla jednego zdarzenia.

>

Prig alarmu

Czas odpowiedzi
>

1 —
AN
: i S Prig koficzacy

>

Czas

Zakonczenie
zdarzenia

Poczatek zdarzenia
(notyfikacja)

Progi narastajgce i opadajace

Prég opisany powyzej jest nazywany progiem narastajgcym, poniewaz generuje on alarm gdy mierzona
warto$¢ go przekroczy. Istnieje takze mozliwos¢ zdefiniowania zdarzenia, ktore okresla sytuacje, w
ktorej mierzona warto$¢ powinna znajdowac sie powyzej progu. Wtedy alarm jest generowany gdy owa
warto$¢ spadnie ponizej progu alarmu, dlatego ten typ progu nazywany jest progiem opadajgcym.

Uwaga

e Prég konczacy nie moze mie¢ wiekszej wartosci niz prog alarmu dla progéw narastajgcych i mniejszej
dla progéw opadajgcych.

Akcje
Wprowadzenie

W wiekszosci przypadkow gdy definiujesz zdarzenie, chcesz zostaé poinformowany o jego wystgpieniu,
lub chcesz aby zostaty wykonane czynnosci naprawcze majgce rozwigzaé niepozgdang sytuacje.
nVision pozwala na tworzenie obydwu typdw akcji: notyfikacyjnych i korekcyjnych. Dlatego tez przed
definicjg alarmu nalezy utworzy¢ zbiér akcji, ktére majg by¢ wykonane gdy alarm zostanie
wygenerowany.

Mozna zdefiniowa¢ takie akcje jak: wystanie wiadomosci e-mail, ICQ lub SMS, odegranie dzwieku,
wyswietlenie okna dialogowego, uruchomienie zewnetrznego programu. Petna lista dostepnych akcji
znajduje sie w rozdziale Typy akgji.
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12.5.2 Typy akcji

Istnieje kilka ogdlnych grup akcji. Ponizsza lista je opisuje:

Akcja

Powiadomienie pulpitowe

Alarm pulpitowy

Dzwiek

Mowa

Wyslij wiadomosé

E-mail

ICQ

SMS przez GSM

Wiadomos¢ SyslLog

Program lub skrypt
Uruchom lokalny program

Uruchom zdalny program

Inny
Zapisz do pliku
Wyslij putapke SNMP

Wyslij pakiet Wake On LAN

Windows

Uruchom/zatrzymaj ustuge
Windows

Zamknij/restartuj komputer

Opis

Mate okienko informujgce o alarmie zostanie pokazane na
zdefiniowanej pozycji. Okno to nie przeszkadza w
wykonywaniu aktualnych zadarn na komputerze.

nVision odegra zdefiniowany dzwiek.

nVision korzystajgc z syntezatora mowy odczyta tres¢
alarmu.

Wystana zostanie wiadomos$¢ e-mail zawierajgca informacje o
alarmie; (mozna wprowadzic¢ kilka adreséw odbiorcéw po
Sredniku ";").

Wystana zostanie wiadomos¢ ICQ zawierajgca informacje o
alarmie.

Wystanie wiadomosci SMS przy pomocy podtgczonego
telefonu lub modemu GSM.

Wiadomos¢ SyslLog zostanie wystana do zdefiniowanego
serwera SysLog.

Uruchamia zewnetrzny program na lokalnym komputerze.

Uruchamia program na zdalnym komputerze z systemem
Windows

Informacja o alarmie jest zapisywana do pliku.
Wystanie komunikatu SNMP Trap.

Wystanie pakietu wtgczajgcego/wybudzajgcego wybrane
urzgdzenie.

Kontroluje ustugi na zdalnym lub lokalnym komputerze z
systemem Windows.

Wytgcza lub restartuje zdalnie komputer z systemem
Windows.

408
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Akcja Opis
Dodaj wpis do dziennika Tworzy wpis do dziennika zdarzen Windows na lokalnym lub
zdarzeh Windows zdalnym komputerze z systemem Windows.

12.5.3 Zarzadzanie akcjami

12.5.4

Aby skonfigurowa¢ nVision tak, aby notyfikowato o wygenerowanych zdarzeniach, nalezy wczes$niej
zdefiniowa¢ wszelkie mozliwe sposoby notyfikacji, z jakich chcemy korzystaé. Niniejszy rozdziat
dostarcza wiecej informacji na temat zarzadzania akcjami.

Otwieranie okna zarzadzania akcjami

Za pomocg tego okna mozesz przeglada¢, modyfikowaé, tworzy¢é nowe oraz usuwac akcje. Aby
otworzy¢ to okno, wybierz Narzedzia | Zarzadzaj akcjami z menu gtéwnego programu.
Tworzenie nowej akcji lub modyfikowanie istniejacej

1. Otwodrz okno zarzgdzania akcjami.

2. Kiliknij przycisk o Dodaj akcje aby utworzy¢ nowg akcje lub wybierz istniejgcg i kliknij przycisk
4 Edytuj akcje. Zostanie otwarty Kreator definicji akcji.

3. Jesli tworzysz nowa akcje, wpisz jej nazwe w polu Nazwa akcji i wybierz jej typ z listy znajdujgcej
sie ponizej tego pola. Kliknij przycisk Dalej. Aby dowiedzie¢ sie wiecej na temat typow akcji,
przejdz do rozdziatu Typy akcji.

4. Skonfiguruj wlasciwosci akciji (w zaleznosci od typu akcji, ktory wybrates). Aby uzyskaé wiecej
informacji na ten temat przejdz do rozdziatu Definiowanie wtasno$ci akcji.

5. W tym momencie moze sie okaza¢ niezbedne skonfigurowanie danej akcji. Taka konfiguracja jest
niezbedne do poprawnego dziatania niektérych akcji (np. adres serwera SMTP dla wiadomosci e-
mail, lub port COM, do ktérego jest podigczony modem GSM). Konfigurowanie akcji jest oméwione
w rozdziale Konfigurowanie akciji.

6. Jesli wszystkie opcje sg zdefiniowane, mozesz przetestowa¢ dziatanie akcji korzystajac z
przycisku Testuj - wykona on akcje tak, aby$s mogt sprawdzi¢, czy wszystko zostato poprawnie
ustawione.

7. Kliknij przycisk Zakoncz.

Definiowanie wlasnosci akcji

Ten rozdziat omawia definiowanie wtasnos$ci oraz rézne typy akciji.

+ Powiadomienie pulpitowe

Alarm pulpitowy

Mate okienko informujgce o alarmie zostanie pokazane na zdefiniowanej pozycji. Okno to nie
przeszkadza w wykonywaniu aktualnych zadan na komputerze.
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Wiasnosé Opis

Wiadomos¢ Pozwala wybra¢ format wiadomosci, jaka zostanie pokazana
w oknie alarmowym.

Automatyczna Wybierz jesli chcesz wyswietli¢ wiadomos¢ o alarmie o
domysinej tresci.

Uzytkownika Wybierz te opcje, jesli chcesz utworzy¢ wlasng tres¢
wiadomosci. Wiecej informacji na ten temat znajdziesz w
rozdziale Definiowanie wiadomos$ci alarmowych uzytkownika.

Dzwiek

Program odegra zdefiniowany dzwiek.

Wiasnosé Opis

Predefiniowany dzwiek Wybierz jeden z predefiniowanych dzwiekéw nVision.

nVision

Dzwiek systemowy Wybierz jeden z predefiniowanych dzwiekéw systemowych

Windows Windows.

Wybierz plik Kliknij przycisk () i wybierz plik dzwiekowy, ktéry chcesz
odegrac.

Mowa

nVision korzystajac z syntezatora mowy odczyta tres¢ alarmu.

Wiasnosé Opis
Wiadomos¢ Pozwala wybra¢ format wiadomosci, jaka zostanie odczytana

przez syntezator mowy.

Automatyczna Woybierz, jedli chcesz odegra¢ wiadomos¢ o alarmie o
domys$inej tresci.

Uzytkownika Wybierz te opcje, jesli chcesz utworzy¢ wtasng tres¢
wiadomosci. Wiecej informaciji na ten temat znajdziesz w
rozdziale Definiowanie wiadomos$ci alarmowych uzytkownika.

= Wyslij wiadomos¢

E-mail

nVision wysle wiadomos¢ e-mail z informacjami o alarmie.
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Wtasnosé

Wyslij e-mail do

Temat

Tres¢ wiadomosci

HTML
Krotki tekst
Dtugi tekst

XML

Uzytkownika

IcQ

Opis

Adres e-mail, na jaki ma zosta¢ wystana wiadomos¢.
Mozesz podac kilka adreséw email, rozdzielajgc je
przecinkami, $rednikami, lub spacjami.

Temat wiadomosci e-mail. W temacie mozesz uzy¢
zmiennych opisanych w rozdziale Definiowanie wiadomosci
alarmowych uzytkownika.

Pozwala wybra¢ tre§¢ wiadomosci, ktéra zostanie uzyta do
wygenerowania wiadomosci alarmowe;j.

Domyslna tres¢ wiadomosci.
Krétki tekst z podstawowymi informacjami o alarmie.
Tekst z kompletnymi informacjami o alarmie.

Format XML. Mozna go wykorzysta¢ do zbudowania
whasnych zewnetrznych programéw obstugujgcych alarmy.
Twdj program moze otrzymac¢ wiadomos¢ w formacie XML,
zinterpretowac jg i wykona¢ dodatkowe zadania.

Wybierz te opcje, jesli chcesz utworzy¢ wlasng tres¢
wiadomosci. Wiecej informacji na ten temat znajdziesz w
rozdziale Definiowanie wiadomos$ci alarmowych uzytkownika.

nVision wysle wiadomos¢ ICQ z informacjami o alarmie.

Wtasnosé

Numer ICQ

Tres$¢ wiadomosci

Uzytkownika

SMS przez GSM

Opis

Numer konta ICQ, na jaki zostanie wystana wiadomos¢ o
alarmie.

Pozwala wybra¢ format wiadomosci, ktéry zostanie uzyty do
wygenerowania wiadomosci alarmowe;j.

Wybierz te opcje, jesli chcesz utworzy¢ wlasng tres¢
wiadomosci. Wiecej informacji na ten temat znajdziesz w
rozdziale Definiowanie wiadomos$ci alarmowych uzytkownika.

Wystanie wiadomosci SMS przy pomocy podigczonego telefonu lub modemu GSM.

Wtasnosé

Numer telefonu

Opis

Numer telefonu, na jaki ma zostaé¢ wystana wiadomos$é SMS.
Musi sie zaczyna¢ prefiksem z kodem kraju (+48 dla Polski).
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Wiasnosé Opis

Wiadomos¢ alarmowa Wybierz te opcje, jesli chcesz aby wiadomos¢ zostata
wys$wietlona od razu na ekranie telefonu komaérkowego.

Automatyczna Domysina tres¢ wiadomosci

Uzytkownika Wybierz te opcje, jesli chcesz utworzy¢ wiasng tres¢
wiadomosci. Wiecej informaciji na ten temat znajdziesz w
rozdziale Definiowanie wiadomos$ci alarmowych uzytkownika.

Wiadomos¢ SysLog

Wiadomos¢ Syslog zostanie wystana do zdefiniowanego serwera SysLog.

Wiasnosé Opis

Adres zdalnego komputera Adres serwera SysLog.

Port zdalnego komputera  Port na jakim dziata serwis SysLog.

Wiadomosé Zdefiniuj tre§¢ wiadomos$ci w polu edycji. Wiecej informacji na

temat definiowania wiadomosci znajdziesz w rozdziale
Definiowanie wiadomosci alarmowych uzytkownika.

% Program lub skrypt

Uruchom lokalny program

Uruchamia program na lokalnym komputerze.
Wiasnosé Opis

Uruchom program Kliknij przycisk [ wybierz program, ktory ma zostac

uruchomiony.

Parametry Wpisz parametry uruchomienia programu. Mozesz uzy¢
zmiennych opisanych w rozdziale Definiowanie wiadomosci
alarmowych uzytkownika.

Uruchom zdalny program

Ta opcja pozwala na skopiowanie i uruchomienie dowolnego programu zdalnie, na przyktad w celu
podjecia akcji korekcyjne;j.

Wiasnosé Opis

Skopiuj lokalny program do Wybranie tej opcji powoduje wykonanie dwéch akcji:
zdalnego komputera i kopiowania i uruchomienia.
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Wtasnosé

uruchom

Uruchom zdalny program

& Inny

Zapisz do pliku

Opis

Kliknij przycisk E] i wybierz plik z programem lokalnym,
ktory ma zosta¢ uruchomiony. Nastepnie wybierz katalog
docelowy, do ktérego ma zosta¢ skopiowany.

Kliknij przycisk E] i wybierz plik z programem zdalnym, ktory
ma zostac¢ uruchomiony

Zapisuje informacje o alarmie do pliku.

Wtasnosé

Zapis do pliku

Tres¢ wiadomosci

HTML
Kroétki tekst
Dtugi tekst

XML

Uzytkownika

Wyslij putapke SNMP

Opis

Kliknij przycisk E] i wybierz plik, w ktéorym wiadomos¢
alarmowa ma zostaé¢ zapisana.

Pozwala wybra¢ tre§¢ wiadomosci, ktéra zostanie uzyta do
wygenerowania wiadomosci alarmowe;j.

Domyslna tres¢ wiadomosci
Krétki tekst z podstawowymi informacjami o alarmie.
Tekst z kompletnymi informacjami o alarmie.

Format XML. Mozna go wykorzysta¢ do zbudowania
wlasnych zewnetrznych programéw obstugujgcych alarmy.
Twoj program moze odczyta¢ plik w formacie XML,
zinterpretowac jg i wykona¢ dodatkowe zadania.

Wybierz te opcje, jesli chcesz utworzy¢ wtasny format
wiadomosci. Wiecej informacji na ten temat znajdziesz w
rozdziale Definiowanie wiadomosci alarmowych uzytkownika.

Wysyta putapke SNMP do zdalnego urzadzenia.

Wiasnosé
Nazwa
Port

Wspdinota

Opis
Nazwa DNS lub adres IP zdalnego urzadzenia.
Numer portu UDP zdalnego urzgdzenia.

Nazwa wspoélnoty SNMP.
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Wiasnosé Opis

Typ PDU Typ nagtéwka pakietu PDU.

Agent Adres IP Agenta SNMP.

Typ ustugi Rodzaj putapki SNMP.

ID notyfikaciji Jest wymagane, jesli jak Typ ustugi podano

'enterpriseSpecific.'

Wyslij pakiet Wake On LAN

Wysyta pakiet Wake On LAN do zdalnego urzgdzenia.

Wiasnosé Opis

Uzyj adresu urzgdzenia Do identyfikacji zostanie uzyty adres IP oraz MAC
urzgdzenia.

Adres MAC Adres zdalnego urzadzenia w notacji AA:BB:CC:DD:EE:FF.

Adres rozgtoszeniowy Adres docelowy pakietu Wake On LAN .

Port Numer portu UDP zdalnego urzgdzenia.

Hasto SecureOn Hasto SecureOn zdalnego urzagdzenia w notaciji

szesnastkowej np. AA:BB:CC:DD:EE:FF.
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r‘ -
“7 Windows

Uruchom/zatrzymaj ustuge Windows

Kontroluje ustugi na zdalnym lub lokalnym komputerze z systemem Windows.

Wiasnosé Opis
Ustuga Windows, ktéra Zaznacz te opcje, jesli chcesz aby akcja byta wykonana na
wygenerowata alarm komputerze i ustudze, ktéra wygenerowata alarm.

Wybrana ustuga Windows Zaznacz te opcje, jesli chcesz aby akcja byta wykonana na
wybranym komputerze i ustudze Windows.

Komputer Wybierz komputer, na ktérym ma by¢ wykonana akcja.
Ustuga Wybierz ustuge Windows.
Akcja Wybierz akcje jaka ma zosta¢ wykonana: mozesz

uruchomic¢, zatrzymac, spauzowac lub wznowi¢ ustuge

Windows.

Zamknij/restartuj komputer

Wytgcza lub restartuje zdalnie komputer z systemem Windows.

Wiasnosé Opis

Komputer, ktory Zaznacz te opcje, jesli chcesz aby akcja byta wykonana na

wygenerowat alarm komputerze, ktory wygenerowat alarm.

Wybrany komputer Zaznacz te opcje, jesli chcesz aby akcja byta wykonana na
wybranym komputerze.

Zrestartuj Restartuje komputer

Wytgcz Wytgcza komputer

Dodaj wpis do dziennika zdarzen Windows

Ta akcja pozwala na dodanie wpisu w dzienniku zdarzen Windows na wybranym urzgdzeniu.

Wiasnosé Opis

Komputer, na ktérym Zaznacz te opcje, jesli chcesz aby akcja byta wykonana na
zainicjowano zdarzenie komputerze, ktéry wygenerowat alarm.

Wybrany komputer Zaznacz te opcje, jesli chcesz aby akcja byta wykonana na

wybranym komputerze.
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Wiasnosé Opis
Typ wiadomosci Wybierz typ wiadomosci (Sukces, Btad, Ostrzezenie,
Informacja).

12.5.5 Konfigurowanie akcji

Wiekszos$¢ akcji wymaga ich poprawnego skonfigurowania, zanim nVision bedzie w stanie je wykonaé.
Na przyktad: adres serwera SMTP dla wiadomosci email, lub port COM, do ktérego jest podigczony
modem GSM. Ten rozdziat omawia konfiguracje kilku typu akciji (niektére akcji nie posiadajg opciji).

Akcja moze by¢ konfigurowana w opcjach programu, lub podczas tworzenia nowej akcji lub modyfikacji
istniejace;.

+ Powiadomienie pulpitowe
Okno alarmowe

Mate okienko informujgce o alarmie zostanie pokazane na zdefiniowanej pozycji. Okno to nie
przeszkadza w wykonywaniu aktualnych zadan na komputerze.

Wiasnosé Opis

Pozycja Okresla pozycje na pulpicie, na ktdrej pojawi sie okno
alarmowe.

Czas wyswietlania Okresla czas, jak dtugo okno ma by¢ wyswietlane.

Zanikanie stopniowe Zaznacz te opcje, jezeli chcesz, aby okno stopniowo
zanikato.

Synteza mowy

nVision korzystajgc z syntezatora mowy odczyta tres¢ alarmu.

Wiasnosé Opis
Silnik syntezy mowy Silnik syntezy mowy, z ktérego chcesz skorzystac.
Tempo czytania Tempo czytania

= Wyslij wiadomos¢é

E-mail

nVision wysle wiadomos¢ email z informacjami alarmie.
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Wiasnosé Opis

Adres zwrotny Jesli adres nie zostanie poprawnie ustawiony, wiekszos$¢
serwerow pocztowych moze odrzuci¢ takg wiadomos¢.
Wpisz adres e-mail, o ktérym wiesz, ze na pewno zostanie
zaakceptowany przez serwer pocztowy (najczesciej Twoj
wlasny adres).

Potgczenie Ustaw limit czasu, liczbe préb i czas powtarzania.

Uzyj zewnetrznego serwera nVision posiada wtasny wbudowany serwer SMTP, ale
SMTP mozesz uzyé zewnetrznego jesli chcesz. Wiacz tg opcje i
okres| ponizsze wlasciwosci.

Adres Adres zewnetrznego serwera pocztowego.
Port Numer portu, na jakim serwer pocztowy jest uruchomiony.
Wymaga autoryzaciji Jesli zewnetrzny serwer pocztowy wymaga autoryzaciji,

zaznacz te opcje i wpisz nazwe uzytkownika i hasto w
odpowiednich polach.

Nazwa uzytkownika Nazwa uzytkownika wymagana do zalogowania sie.
Hasto Hasto wymagane do zalogowania sie.
IcQ

nVision wysle wiadomos¢ ICQ z informacjami alarmie.

Wiasnosé Opis

Serwer ICQ Adres serwera ICQ.

Port Numer portu, na ktérym dziata serwer ICQ.

UIN UIN, z ktérego nVision skorzysta aby wysta¢ wiadomos$¢.
Hasto Hasto wymagane do zalogowania sie.

SMS przez GSM

Akcja powoduje wystanie SMSa prze dotgczony telefon GSM lub modem.

Wiasnosé Opis

Ustawienia portu COM Ustaw port COM, predkos¢, bity danych, parzystosc i bity
stopu.

Ustawienia SMS Zaznacz odpowiednie opcje, aby dzieli¢ dtugie wiadomosci

oraz aby poda¢ specjalny numer centrum obstugi (SMSC).

Informacje o urzadzeniu Wcisnij przycisk Wykryj urzgdzenie, aby zobaczy¢ nazwe
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Wiasnosé Opis
producenta i model.

Aby dowiedzie¢ sie wiecej o konfigurowaniu urzgdzenia GSM, przejdz do rozdziatu Konfiguracja
urzadzenia GSM.

12.5.6 Definiowanie wiadomosci alarmowych uzytkownika

Podczas definiowania akcji notyfikujgcych o alarmach, mozna skorzysta¢ z mechanizmu wiadomosci
uzytkownika, aby dostosowac do wiasnych potrzeb tres¢ wiadomosci, jaka zostanie wystana/zapisana.
nVision pozwala na uzycie kilku nazw zmiennych, ktére zostang zamienione w odpowiednig wartos¢
podczas tworzenia wiadomos$ci alarmowej. Ten rozdziat opisuje owe zmienne i sposob korzystania z

nich.

Zmienne

Nazwa zmiennej Opis

$Host.Name Nazwa urzagdzenia, dla ktérego alarm zostat wygenerowany.

$Host. Type Typ urzadzenia. Aby uzyskac wiecej informacji na ten temat przejdz do
rozdziatu Wtasciwosci urzagdzenia.

$Host.Importance Waznos$¢ urzadzenia. Zobacz: Wtasciwosci urzadzenia.

$Host.Status Stan urzadzenia. Okresla stan urzadzenia w momencie, w ktérym alarm jest
generowany. W przypadku akcji uruchamianych z opdznieniem, stan
urzgdzenia moze by¢ inny niz podczas generowania alarmu.

$Host.Info1 Pole urzadzenia Info1. Zobacz: Wtasciwosci urzgdzenia.

$Host.Info2 Pole urzadzenia Info2. Zobacz: Wtasciwosci urzadzenia.

$Host.ParentHost Urzgdzenie nadrzedne. Zobacz: Wtasciwosci urzgdzenia.

$Host. SNMPManagable Informacija, czy dane urzadzenie jest zarzgdzalne przez SNMP. Zobacz:
Wiasciwo$ci urzgdzenia.

$Host. SNMPSystem Opis systemu urzgdzenia odczytany przez SNMP. Zobacz: Wtasciwosci

urzadzenia.

$Host. SNMPLocation Lokalizacja urzadzenia odczytana przez SNMP. Zobacz: Wtasciwosci
urzadzenia.

$Host. SNMPName Nazwa urzgdzenia odczytana przez SNMP. Zobacz: Wtasciwosci
urzadzenia.

$Alert.Name Nazwa alarmu - nazwa zdarzenia, ktére zostato wygenerowane na
urzgdzeniu.

$Alert.Description Krotki opis zdarzenia.

$Alert. Type Typ zdarzenia. Przejdz do rozdziatu Typy zdarzen aby uzyskaé wiecej
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Nazwa zmiennej Opis
informaciji.
$Alert. Severity Waznos¢ zdarzenia, ktore wygenerowato alarm.
$Alert.StartTime Czas wygenerowania alarmu.
$Alert.Duration Czas trwania alarmu.
$Alert.Resolution Stan rozwigzania alarmu.
$Alert.Owner Wiasciciel alarmu.

Jak korzystaé¢ ze zmiennych?

Gdy program pozwala na zdefiniowanie wiadomosci uzytkownika, wtedy mozna skorzystac¢ ze
zmiennych. Wystarczy wpisa¢ nazwe zmiennej w polu tekstowym wiadomosci, lub skorzystac z

przycisku o .Po kliknieciu tego przycisku zostanie wyswietlona lista zmiennych - po wybraniu jednej,
zostanie automatycznie wklejona do pola tekstowego.

Wygenerowane alarmy

Przetwarzanie alarmow

Jak nVision przetwarza alarmy?

W wiekszosci programéw stuzgcych do monitorowania sieci komputerowych mozna tylko zdefiniowac
kiedy alarm ma zosta¢ wygenerowany, ale nie ma mozliwosci otrzymania potem informacji o czasie
trwania takiego alarmu. Nie ma takze mozliwosci zdefiniowania akcji, ktére majg zosta¢ wykonane, gdy
warunki alarmu przestang byc¢ spetnione. W nVision kazdy wygenerowany alarm ma swdj czas
rozpoczecia i czas zakonczenia. Gdy warunki zdarzenia okreslajgcego alarm zachodzg, nVision
generuje alarm. Nastepnie nVision cyklicznie sprawdza, czy dane warunki sg ciggle spetnione i konczy
alarm, gdy juz nie sg. Oznacza to, ze mozna uzyska¢ informacje o czasie rozpoczecia i zakonczenia
alarmu, wraz z jego czasem trwania.

Gdy alarm zostaje wygenerowany, nazywany jest wtedy alarmem otwartym i stan takiego alarmu jest
ustawiany na <Otwarty>. Pozostaje otwarty tak dtugo, jak dtugo warunki zdarzenia sg spetnione, lub gdy
warunki zakonczenia nie zostaty jeszcze spetnione. Gdy wszystkie warunki potrzebne do zakonczenia
alarmu sg spetnione, nVision zamyka alarm i zmienia jego stan na <Zamkniety>, wskazujgc tym
samym, ze nie tylko alarm zostat zakoriczony, ale takze, ze zdarzenie, ktére go uruchomito nie ma juz
miejsca.

Jak nVision uruchamia akcje?

Gdy alarm zostaje wygenerowany, wszystkie akcje, ktore sg zwigzane z nim (i ustawione do
natychmiastowego uruchomienia) sg uruchamiane. Wszystkie akcje, ustalone jako opdznione bedg
wykonane tylko wtedy jesli alarm pozostanie otwarty. Gdy alarm jest zamykany, uruchamiane sg
wszystkie akcje przypisane na zamkniecie alarmu. Mozna takze zaniecha¢ uruchamiania pozostatych
akcji zmieniajgc stan Rozwigzania alarmu.

Kazdy alarm jest generowany z Rozwigzaniem ustawionym na <Nowy>. Je$li chcesz zaznaczy¢, ze
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12.6.2

zostates juz poinformowany o danym alarmie i nie chcesz by¢ informowany dalej, musisz potwierdzi¢
alarm. Aby to zrobi¢ nalezy ustawi¢ w Dzienniku Zdarzen nVision Rozwigzanie alarmu na
<Potwierdzony>. Podobnie: jesli problem, ktdry spowodowat wygenerowanie alarmu, zostat juz
naprawiony, mozesz ustawi¢ Rozwigzanie alarmu na <Rozwigzany>. Podsumowujgc: zmiana stanu
Rozwigzania alarmu zapobiega dalszemu wykonywaniu akcji alarmu.

Dziennik zdarzen

Wszystkie wygenerowane alarmy sg zapisywane przez nVision i dostepne w Dzienniku Zdarzen.

Dziennik Zdarzenh prezentuje wszystkie wygenerowane alarmy, ich stan, a takze wszystkie akcje
przypisane do danego alarmu. Pozwala takze zmienia¢ stan Rozwigzania alarmu, oraz sortowac i
filtrowac liste alarmow, aby utatwi¢ ich przeglgdanie.

Ikony uzyte w tabeli Alarmy i Akcje

Tabela Alarmy

Ikona Opis
Stan - okresla stan alarmu
O Alarm otwarty
Alarm zamkniety (zakonczony)
Rozwiazanie - pozwala administratorowi zarzagdza¢ alarmami
Nowy alarm

Hek Alarm, ktory zostat potwierdzony przez administratora i ktérego akcje
nie beda juz wykonywane

) Alarm, ktory zostat juz rozwigzany przez administratora i ktérego
akcje nie beda juz wykonywane

Typ zdarzenia - typ zdarzenia, ktére wygenerowato alarm
“ Dostepnos¢ urzadzenia lub ustugi
o Test wydajnosci konkretnego serwisu
[+ Licznik wydajnosci

Waznos$¢ zdarzenia - waznos¢ zdarzenia, ktore wygenerowato alarm
Niska wazno$é
Normalna waznos¢
Wysoka waznos¢
Krytyczna waznos¢

Stan urzgdzenia

% Dziata
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Ikona Opis
Ostrzezenie

s Nie dziata

Tabela akciji

Ikona Opis
Typ - typ akgji
,, Alarm pulpitowy
e Wiadomos¢
a Program lub skrypt
&y Inne
Stan - okresla stan wykonania akcji
Jeszcze nie wykonana
Akcja aktualnie wykonywana
0 Pomyslnie wykonana

&3 Btad wykonania (w kolumnie Info znajduje sie opis btedu)

Otwieranie Dziennika Zdarzen

Mozesz wyswietli¢ zdarzenia dla konkretnego urzgdzenia lub dla catego atlasu. Aby wyswietli¢
Dziennik Zdarzen dla atlasu wybierz z menu gtéwnego Dziennik zdarzenh z sekcji Raporty i Alarmy.
Aby wys$wietli¢ Dziennik Zdarzeh dla pojedynczego urzgdzenia przejdz do okna Informacje o
urzadzeniu, a nastepnie do zaktadki Zdarzenia.

Odblokowywanie Alarméw (zmiana stanu rozwigzania alarmow)
Aby odblokowac¢ alarm, musisz zmieni¢ stan jego Rozwigzania na <Potwierdzony> lub
<Rozwigzany>.
1. Zaznacz alarm lub wiele alarméw.
2. Wybierz Potwierdz lub Rozwigz z menu kontekstowego.

Aby uzyskaé wiecej informacji na temat zmiany stanu Rozwigzania alarméw przejdz do rozdziatu
Wygenerowane alarmy.

Sortowanie i filtrowanie

¢ Mozesz sortowac obie tabele wzgledem konkretnej kolumny klikajac jej nagtowek.

e Mozesz filtrowa¢ zdarzenia przez stan lub stan rozwigzania. Aby wyswietli¢ tylko te alarmy,
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ktore majag okreslony stan/stan rozwigzania wybierz odpowiednig wartos¢ z pola Filtruj.

Zmiana przedziatu czasowego

Mozesz przegladaé¢ alarmy dla jednego dnia, tygodnia lub miesigca. Aby wybraé przedziat czasowy,
skorzystaj z paska narzedzi. Aby przeglada¢ archiwalne wpisy w Dzienniku Zdarzeh skorzystac ze
strzatek znajdujgcych sie na pasku narzedzi. Podczas przegladania zawsze bedzie wyswietlony
aktualny przedziat czasowy.
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13

13.1

13.2

Kopie zapasowe bazy danych

Tworzenie i przywracanie kopii zapasowych Atlasu

Informacja o atlasie znajduje sie w katalogu \Database\AtlasPG.

Aby zrobi¢ kopie zapasowg nalezy uruchomi¢ skrét DBBackup, ktéry znajduje sie w katalogu
"{nVision}\Backups". Z kolei uruchomienie skré6tu DBRestore odtworzy wybrang kopie zapasowg bazy
danych nVision.

Automatyczny backup

Profile

Tworzenie kopii zapasowych opiera sie na zdefiniowanych profilach. W kazdym z profili mozna ustawic¢:
e katalog, w ktorym beda zapisywane utworzone kopie zapasowe,

¢ nazwe profilu,

e date tworzenia kopii,

Kopia zapasowa obejmuje dane:

e zebrane wpisy Dziennika Systemowego Windows,

e wygenerowane alarmy,

¢ historia monitorowania licznikéw i serwiséw,

e dane aktywnosci uzytkownikow,

e dane inwentaryzaciji.

Reguly kopii zapasowych

Aby skonfigurowa¢ tworzenie kopii zapasowych, mozna uzy¢ wielu profili. Dla kazdego z nich ustawia
sie czestotliwos¢ wykonywania kopii (kazdego dnia, tygodnia lub miesigca) oraz kiedy kopia ma by¢
tworzona. W kazdym przypadku ustawia sie godzine, o ktdrej ma sie rozpoczg¢ wykonywanie kopii
zapasowej. Jesli backup ma by¢ tworzony raz na tydzienh, nalezy ustawi¢ dodatkowo dzieh tygodnia, a
jesli raz na miesigc - dzief miesigca. W przypadku duzych baz danych tworzenie kopii zapasowej moze
by¢ zadaniem czasochtonnym, stad tworzenie petnych kopii dobrze jest planowa¢ w takich godzinach,
by nie utrudniato korzystania z nVision w trakcie pracy.

Konfiguracja

Aby skonfigurowaé automatyczne tworzenie kopii zapasowych:
1. Woybierz z menu gtéwnego Narzedzia / Opcje.

2. Woybierz z listy Konserwacja.

3. Dodaj nowg regute uzywajgc przycisku o lub Edytuj jedng z istniejgcych regut.

4. W oknie Regut kopii zapasowych wybierz istniejgcy profil lub utwérz nowy (aby utworzyé nowy
rozwin menu przy przycisku Edytuj, wybierz opcje Dodaj i skonfiguruj ustawienia nowego profilu).
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5. Ustaw czestotliwo$é wykonywania kopii zapasowej oraz kiedy ma by¢ ona wykonywana.

6. Mozesz rowniez zdefiniowaé ilos¢ przechowywanych kopii zapasowych.

Rozmiar bazy danych
W wyniku gromadzenia duzej ilosci danych w monitorowanych sieciach wielkos¢é bazy moze przyrastac
w szybkim tempie. Rozdziat ten wyjasnia, jak zapobiega¢ nadmiernemu zwiekszaniu sie bazy.

Zarzadzanie wielkos$cig bazy moze sie odbywac poprzez:

e Ustawienie czasu usuwania nieaktualnych danych
e Kompaktowanie
¢ Opcje monitorowania dziennika zdarzen Windows

¢ Naprawianie bazy

Ustawienie czasu usuwania nieaktualnych danych

Aby ustawi¢ czas, po ktérym nieaktualne dane beda usuwane, nalezy uzy¢ opciji porzadkowania (Opcje
| Konserwacja). Usuwanie danych odbywa sie raz na dobe w godzinach nocnych.

Zmniejszenie czasu, po ktérym usuwane sg nieaktualne dane nie spowoduje zmniejszenia rozmiaru
bazy danych, a jedynie zatrzyma jej przyrost na pewnym etapie. Dzieje sie tak dlatego, ze nieaktualne
wpisy nie sg z bazy usuwane, tylko nadpisywane przez naptywajgce nowe dane.

W najwiek szym stopniu rozmiar bazy danych powiek szajg zrzuty ekranowe. Dlatego podczas wgczania
tej opcji woknie "Informacje o urzadzeniu / Aktywnosé uzytkownikow / Zrzuty ekranowe” nalezy
okresli¢ date zakonczenia zbierania zrzutow.
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|nv| Opcje

€  0GOLNE

@&  MONITORDWANIE

@ AKCJE
@ ZDALMNY DOSTEP
) KOMSERWACJA
B} KOMUNIKATY BLOKADY
4 AKTYWNOSC UZYTKOW..
= ZASOBY

HELPDESK

KONSERWACJA
Konfiguruy awtomatyczng honserwacie bazy danych i funkcie pracy awaryine).
Wyczysc stare dane z bazy danych

V| Usun wygenerowane alarmy starsze niz 50 : dni

| Usun dane Agentdw starsze niz 90 % dni

V| Usun zrzuty ekrancwe starsze niz 90 3 dni

| Usun historie serwisow i licznikéw starsza niz 90 % dni

V| Usun wpisy dziennika zdarzen Windows starsze niz 90 3 dni

| Usui wpisy putapek SNMP starsze niz 90 3 dni

| Usun wpisy Syslog starsze niz 90 3 dni

Usun wiadomosci z czatu HelpDesk starsze niz S dni

Inne

V| Kompakty) dane aktywnosci w czasie 2 30 7 dni
Dstatnie porzadkowanie: Dzisiaj 09:11:37 Rozmiar bazy danych: 209 MB
Kopia bezpieczenstwa Folder kopii zapasowe| [+] [# [
Mazwa profilu Czestotliwosc Data i czas
Cotygodniowa kopia zapasowa  Kazdego tygodnia 02:00 niedziela

Praca awaryjna

| Restart nVision, jesli nie cdpowiada przez 10

Ok Anuluj

Opcje monitorowania dziennika zdarzen Windows

Duzy przyrost bazy najczesciej wynika z gromadzenia danych o logowaniu uzytkownikéw (Dziennik
Zdarzen Windows). Jezeli gromadzenie danych Monitorowania Dziennika Zdarzen Windows nie jest
konieczne, odznacz odpowiednie pole we Wtasciwosciach urzadzenia, zaktadka Monitorowanie.
Jezeli dane majg by¢ gromadzone, ustaw odpowiedni interwat monitorowania i sprawdz, czy w
konfiguracji zaznaczona jest opcja ignorowania wpiséw logowania (domyslnie zaznaczona). Takie
ustawienie pozwala na odfiltrowanie niepotrzebnych wpiséw (ok. 99% wszystkich wpiséw).
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14 Najczesciej Zadawane Pytania

e Aktualizacja nVision

e Audyt systemu plikéw

¢ Blokowanie dostepu do wybranych aplikacji

¢ Blokowanie dostepu do wybranych stron WWW

¢ Cicha instalacja i deinstalacja Agenta

e Duplikaty urzadzen

e Dystrybucja plikéw

¢ Dziatanie opcji "Odinstaluj Agenta nVision"

e Generowanie raportow w Windows Server

¢ |nstalacja Agenta przez Active Directory

¢ Instalacja Agenta przez WMI

¢ Klonowanie obrazu dysku z zainstalowanym Agentem
e Konfiguracja oprogramowania antywirusowego

¢ Konfiguracja potgczenia Agentow zainstalowanych na komputerach mobilnych
e Maszyny wirtualne

¢ Monitorowanie wielu lokalizacji w nVision

¢ Monitorowanie wydrukéw z drukarek sieciowych

¢ Nie wszyscy uzytkownicy zostali pobrani z Active Directory
e Parametry skanera inwentaryzacji

e Porty uzywane przez nVision

* Przeniesienie nVision na inny komputer

¢ Resetowanie danych Agenta

e Scalanie urzadzen

e Uruchomienie SNMP w systemie Linux

e Ustawianie praw dostepu do no$nika USB

e Zdalna konsola nVision

¢ Zdalne wykonywanie polecen
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14.1

14.2

Aktualizacja nVision

Kwestie ktére nalezy wzig¢ pod uwage podczas aktualizacji nVision:

1. Instalacja Serwera nVision na Windows XP nie jest juz mozliwa - minimalnym wymaganym
systemem dla Serwera nVision jest Windows Vista lub Server 2008 lub nowszy, a dla Konsoli
nVision i Agenta nVision jest to system Windows XP SP3 lub nowszy.

2. Zaktualizowanie nVision (lub przywrdcenie z kopii zapasowej) do wersiji 7 jest mozliwe jedynie z
nVision (lub z kopii zapasowej) ostatniej wersji 6 (6.5.4.14214) dostepnej pod nastepujgcym fgczem:
http://cdn.Axence.net/nVision6.zip.

3. Po zaktualizowaniu nVision do ostatniej wersji 6 nalezy przynajmniej raz uruchomié program
(otworzy¢ Atlas) po czym zamkng¢ nVision i wykona¢ naprawianie bazy danych, ktére zweryfikuje
baze danych przed procesem aktualizacji.

4. Import Atlasu moze by¢ wykonany tylko w konsoli lokalnej.

5. Pierwsze uruchomienie nVision musi nastgpi¢ z konsoli lokalnej celem ustawienia hasta
administratora.

6. Konsole nVision na innym komputerze mozna zainstalowa¢ uruchamiajgc ten sam plik
nVisionSetup.exe pobrany celem aktualizacji do nVision 7 - po jego uruchomieniu pojawi sie wybor
rodzaju instalacji: Serwer+Konsola lub sama Konsola.

7. Zaktualizowanie nVision do wersji 7.5 jest mozliwe jedynie z nVision w ostatniej wersji 7.1
(7.1.3.15872) dostepnej pod nastepujgcym tgczem:
http://cdn.Axence.net/nVision71.zip - proces ten obejmuje przepisywanie bazy danych stad moze
on potrwa¢ dtuzszy czas.

8. Ze wzgledu na zmiane silnika bazy danych po zaktualizowaniu nVision do wersji 7.5 zostajg
zresetowane ustawienia kopii zapasowych, ktére najlepiej sprawdzi¢ i ewentualnie zmieni¢ wedtug
wtasnych potrzeb.

9. Ze wzgledu na zmiane silnika bazy danych przywrdcenie bazy danych z kopii zapasowej w nVision
7.5 jest mozliwe jedynie z kopii zapasowej wykonanej w nVision 7.5.

10. Ostatnia produkcyjna wersja nVision 7 (7.6.2.17769) jest dostepna pod nastepujacym fgczem:
http://cdn.Axence.net/nVision7.zip. Nalezy ja zainstalowa¢ aby zaktualizowaé nVision do
wersji 8.2.

11. Aktualizacja nVision do wersji 9 mozliwa jest z ostatniej wersji nVision 8.2 (8.2.1.20202) dostepnej
do pobrania pod nastepujgcym fgczem: http://cdn.Axence.net/nVision82.zip lub nVision 8.6
(8.6.0.22469) http://cdn.Axence.net/nVision86.zip

12. Bezposrednia aktualizacja do nVision 10 mozliwa jest od nVision 8.6. Przed aktualizacjg do wersiji
10 nalezy doktadnie zapoznaé sie z dokumentem dotyczgcym technicznych kwestii migracji do

wersiji 10

13. Archiwalny instalator nVision 9.3.4.25361 dostepny jest do pobrania pod adresem: https://
cdn.axence.net/nVision9.zip

Audyt systemu plikéw

Z punktu widzenia systemu plikéw nie istnieje operacja "kopiowania z ... do ...". Aplikacja, ktéra
"kopiuje" plik, w rzeczywistosci wykonuje operacje utworzenia nowego pliku po czym wypetnia go
zawartoscig ktorg odczytata (pobrata) z dowolnego zrédta: inny dysk, dane pobierane z sieci, odczyt
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14.3

14.4

14.5

14.6

danych z urzgdzenia podtgczonego do komputera, tekst wpisany z klawiatury w oknie aplikaciji, itp. Stad
nie ma mozliwosci logowania przez DataGuard informaciji o zrédle danych.

Cicha instalacja i deinstalacja Agenta

Aby zainstalowa¢ Agenta bez koniecznosci interakcji uzytkownika, nalezy uzy¢ na danym komputerze
nastepujgcego polecenia:

nvagentinstall.exe /verysilent /nVisionon: ADRES | P_nVisi on
lub

nei exec.exe /i nvagentinstall.nsi /qgn

Aby odinstalowac¢ Agenta bez koniecznosci interakcji uzytkownika, nalezy w Konsoli nVision zaznaczy¢
wybrane komputery po czym klikng¢ prawym klawiszem myszy i z menu kontekstowego wybrac opcje
"Agent \ Odinstaluj"

lub uzy¢ na danym komputerze nastepujgcego polecenia:

uni ns000. exe /verysilent /password=HASLO CHRONI ACE_AGENTA

Duplikaty urzadzen

Jezeli w nVision pojawig sie duplikaty urzgdzen widoczne w menu Narzedzia | Pokaz duplikaty
urzadzen nalezy w wierszu polecenia wykona¢ nastepujgce komendy wzgledem zduplikowanych
adresow IP i nazw DNS:

ping -a ADRES | P
oraz:
pi ng -4 NAZWA_DNS

po czym poréwnacé wyniki tych operacji (zgodnos$¢ adreséw IP i nazw DNS). W przypadku niezgodnosci,
rozwigzania problemu nalezy poszukiwa¢ w niewtasciwej konfiguracji serwera DNS (oczyszczanie
starych rekordow: http://technet.microsoft.com/en-us/library/cc771677.aspx) i/lub w zbyt krétkim czasie
dzierzawy adresow IP na serwerze DHCP (zalecane nie mniej niz okres oczyszczania starych rekordéw
DNS).

Dziatanie opcji "Odinstaluj agenta nVision"

Deinstalacja Agenta jest uruchamiana gdy Agent odbierze polecenie deinstalacji podczas potgczenia z
serwerem nVision.

Jezeli brak jest potgczenia Agenta z serwerem nVision (przyktadowo Agent zostat tymczasowo
wytgczony lub nie dziata komputer na ktérym Agent jest zainstalowany), wéwczas deinstalacja nastgpi
przy najblizszym potaczeniu sie Agenta z serwerem nVision.

Generowanie raportéw w Windows Server

W przypadku problemoéw z generowaniem raportéw w Konsoli nVision zainstalowanej na Windows Server
lub w Internet Explorer na tym systemie, nalezy w konfiguracji Windows Server wytgczy¢ ustawienie IE
ESC (Internet Explorer Enhanced Security Configuration) dla administratoréw. Po wytgczeniu tej
opcji nalezy zrestartowa¢ Konsole nVision. Wylgczenie tej opcji wigze sie ze zmiang zabezpieczen
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przegladarki na serwerze, stad zaleca sie wykonywanie raportéw w Konsoli nVision zainstalowanej na
desktopowej wersji systemu Windows lub w przeglgdarce na tym systemie.

Wiecej informaciji:

http://blogs.technet.com/b/plitpromicrosoftcom/archive/2010/04/30/internet-explorer-enhanced-security-
configuration.aspx

http://technet.microsoft.com/en-us/library/dd883248(v=ws.10).aspx

E_ Server Manager ) [=] |
File Acton View Help
LG s
EN Server Manager (METIS) Server Manager (METIS)
5 Roles
(i Features
3 Diagnostics - Getan overview of the status of this server, perform top management tasks, and add or remove server roles and features.
it configuration
&5 storage
~ Server Summary H server summary Help
Internet Explorer Enhanced Security Configuration ) Computer Information & Change System Properties
R — & -— View Network Connections
Internet Explorer Enhancad Security Configuration {IE ESC) reduces the il Computer Name: mebs.axence.local e i "
exposure of your server to potential attacks from Web-based content. 5 - K Configure Remote Desktop
omain: axence.local T .
Internet Explorer Enhanced Security Configuration is enabled by S e e B S
default for Administrators and Users groups. Local Area Connection 3: 192.168.0.7, IPv6 enabled
acministrators: Remote Desktop: Enzbled
&  on(Recommended) Server Manager Remote Management: Disabled
Product ID: 55041-507-4961087-54208 (Activated)
' off
I™" Do not show me this console at logon
Users ;
~) Security Information i Go to Windows Firewal
@ & e
© CErEE) Windows Firewall: Domain: On o Sl
+4 Chedc for New Roles
W Cof Windows Updates: Install updates automatically using Microsoft Update B ErrE T
Last checked for updates: Today at 14:03
More about Internet Explorer Enhanced Seaurity Configuration Last installed updates: Yesterday at 09:39
IE Enhanced Security Configuration (ESC):  OFF for Administrators
oK | Cancel | ©On for Users
I;f'. Last Refresh: Today at 14:24 Configure refresh
& Server Manager == =
Server Manager * Local Server )| P mamge Took view hep
i PROPERTIES -
For callisto - 3 TASKS ¥
el 7. Internet Explorer Enhanced Security Cc -
Computer name Last installed updates 2014-02-12 09:45
. er Enhanced Security C (IEESC) reduces the I T
Domain e ndows Update Install updates automatically using Microsoft Update -
Last checked for updates Today at 0236

Intemet Explorer Enhanced Security Configuration is enabled by
default for Administrators and Users groups.

Administrators:

ndows Error Reporting On

_ Participating

File and Storage Services P @ O on Recommended)

Hyper-V L (UTC+01:00) Sarajevo, Skopje, Warsaw, Zagreb
s W ®of 00183-80800-55424-AAB31 (activated)

IPAM 3

n (Recommended)

Processors

Installed

& Oof

Total disk s

More about Internet Explorer Enhanced Security C

EVENTS
Al events | & toal

TASKS ¥

Filter pel ;:./‘. - &
SeverName ID  Severity Source Log Date and Time

CALLSTO 2003 Waming Micrasoft-Windows-Perflio Application 2014-02-27 09:42:12

CALLSTO 2003 Waming Microsoft-Windows-Perflio Application 2014-02-27 09:42:12

14.7 Instalacja Agenta przez Active Directory

Instrukcja dystrybucji oprogramowania przez Active Directory:

1. Umiesci¢ paczke MSI (nvagentinstall.msi) w udostepnionym katalogu na serwerze, aby stacje
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robocze oraz kontroler domeny (serwer obstugujgcy Active Directory) miaty do niego dostep: nalezy
utworzy¢ taki katalog, skopiowa¢ do niego paczke oraz ustawi¢ na nim prawa udostepniania - dostep do

zasobu w postaci:

\\ [ NAZWA_SERVERA] \ [ NAZWA_KATALOGU] \ nvagent i nst al | . msi

2. Uruchomi¢ Group Policy Management Console - polecenie;

gpnt. msc

3. Utworzy¢ nowy obiekt zasad grupy: odnalez¢ katalog Group Policy Objects, klikngé na nim prawym
przyciskiem myszy, z menu kontekstowego wybrac opcje New.

E ‘Group Policy Management

3 File  Acton View Window Help

-1 x|

ST |

e FHmla k|l

5L Group Policy Management
El XS Forest: axencesaftware. com
=l (& Domains
[ g axencesoftware.com
=/ Axence Remote Desktop
s Default Domain Policy
= &1 Cracow
2 Dluga
21 Dluga 15
= (2] JanaPawlall
2 | Marketing
=7 Teatraine
= (2] Domain Controllers
.é Default Domain Cantrollers Policy
= 5 GPO test
< AgentePo
#/ WMI Enable

&

= Agent GPO
=/ Asxence Remote [
[=[ Default Domain §

Back Up All...

=/ WMI Enable View

& WMI Filters
) Starter GPOs
i Sites
5% Group Policy Modeling

Refresh

Help

Manage Backupe. ..
Open Migration Table Editor

New Window from Here

Group Policy Objects in axencesoftware.com
Conterts | Delegation I

Neme_~ [ GPO Status [ M Fiter | Modfied [ Owner |
:EJ Agent GPO Enabled Mone 12/4/2009 5:09... Domain Admin...
_:jﬂmncs Remote Deskiop Enabled Mone 3/22/2010 3:39...  Administrator2.
|=[ Default Domain Controllers P Enabled Mone 10/13/2009 5:4...  Domain Admin...
|=[ Default Domain Policy Enabled Mone 10/13/2009 5:0. Domain Admin
jf Deploy Firefox Browser Enabled MNone 10/16/2009 4:0. Domain Admin
[ WMI Enable Enabled Mone 1/19/20105:35..  Domain Admin

¢ Group Policy Results

Create an unlinked GPO

4. W oknie New GPO nadac¢ nazwe tworzonemu obiektowi zasad grupy (Group Policy Object).

Na przyktad: Axence nVision Agent.

MName:

IFuEnu:e nYizion Agent

Source Starter GPO:

I{nc:ne]-

Cancel

o< |
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5. Przej$¢ do edyciji stworzonego GPO: klikng¢ na tym obiekcie prawym przyciskiem myszy, z menu
kontekstowego wybrac opcje Edit.

E ‘Group Policy Management

= =] Cracow
21 Dluga
2| Dluga 15
=l 2] JanaPawlall
2| Marketing
2 Teatralne
[ [2] Domain Controllers

= 5] GPO test
st/ AgentGPO
sz WMI Enable
[l [5 Group Policy Objects
=[ AgentGPO
[=[ Default Domain
=l Default Domain
L=/ Deploy Firefox
=/ WMI Enable
& WMI Filters
73] Starter GPOs
{4 Sites
55 Group Policy Madeling
¢ Group Policy Results

% Default Domain Controllers Policy

GPO Status »

The following sites, domains, and Ols are linked to this GPO:

i =] 5||
L Fle Action View Window Help | —|= 5||
e m o 0(X o[l |
£ Group Policy Management Axence nVision Agent
E X& Forest: axencesoftware.com = =
B (& Domans Scope | Details | Settings | Delegation |
[ F3 axencesoftware,com Links
i/ Axence Remote Deskiop Display inks in this location [exencesaftwere com =
i Default Domain Policy _

Location =

[ Enforced [ Link Enabled [ Path

Filteri
Back Up... —

Restore from Backup...

s in this GPO can only apply to the following groups, users. and computers:

Import Settings...

Sawve Repart... inticated Lsers

View 4
New Window from Here

Copy
Delete
Rename
Refresh

Help

Add...

Remove | Froperties |

WMI Filtering

This GPO is linked to the following WM fiter:

<none

j Hper |

[Open the GPO editor

6. W oknie Group Policy Management Editor rozwingé gataz:

Comput er Configuration \ Policies \ Software Settings \ Software
installation

klikng¢ na niej prawym przyciskiem myszy i z menu kontekstowego wybra¢ opcje New >

Package.
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B Group Policy Management Editor 10 x|
File  Action WView Help
e | rmE = HE
_EJ' Axence nVision Agent [RYSY, AXENCESOFTWARE.CC | Name | Version | Deployment state | Source |
[l i Computer Configuration ) L
= [ Policies There are no items to show in this view.
= | Software Settings
Software installati| Package
| windows Settings =
| Administrative Templa
| Preferences
B 4% User Configuration HEE
| Policies REﬁ'ESh_
| Preferences ExportList...
Properties
Help
| | i
|Adds a package.

7. Wybra¢ plik paczki MSI z miejsca udostepnienia zasobu. Najlepiej wpisa¢ adres wspétdzielonego
zasobu

\\ [ NAZWA_SERVERA] \ [ NAZWA_KATALOGU] \
i wybra¢ plik paczki.

8. W oknie Deploy Software wybra¢ opcje Assigned.

Deploy Software

Select deployment method:
| Fublizhed
* Assigned
" Advanced

Select this option to Assign the application without modffications.

| oK I Cancel

9. W oknie Group Policy Management Editor powinien pojawi¢ sie wpis nVision Agent.
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E Group Policy Management Editor

= ] Palicies

= || Software Settings

Software installation

| windows Settings

| Administrative Templates: Palicy de
| Preferences

[l 4 User Configuration

" Policies
| Preferences

-0l x|
File  Acton View Help
&= | HimlE o= | HE
=[ Axence nVision Agent [RYSY. AXENCESOFTWA | Name = | version | Deployment state | Source |
El il Computer Configuration [ nvision Agent 2.0 Assigned \Wrysy\MSIPackage \nvagentinstall.msi

10. Po utworzeniu GPO wréci¢ do okna Group Policy Management i wykona¢ podtgczenie GPO do
kontenera (container) grupy uzytkownikéw lub komputeréw: wybra¢ kontener, ktérego ma dotyczy¢
GPO, klikng¢ na nim prawym przyciskiem myszy, wybraé z menu kontekstowego opcje Link an
Existing GPO, nastepnie wybra¢ utworzone GPO.
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B Group Policy Management =10l x| I
3 File  Acton View Window Help |;Iilil|
€[ m0X0 o [@ e |
"2, Group Policy Management

=] Forest: axencesoftware,com
S £, Domains Linked Group Policy Objects IGmup Policy Inheritance | Delegation |

Cracow

B 5 axencesoftware.com Link Order ~ | GPO | Enforced [ Link Enabled [ GPO Status [ WMI Fiter [ Modfied | Domain
=/ Axence Remote Desktop
a4 Default Domain Policy

= E
3

Create a GPQ in this domain, and Link it here...

T

Block Inheritance

D
D
J

Ei

=+ 1, Group Policy Modeling Wizard...
= 5] Doma| New Organizational Unit

I%;?&:\D view v
g = New Window from Here

il WV Delete
=[5 Groug Rename

=/ A Refresh

= A

= A Properties

= D

= o ek

_%f Deploy Firefox Browser
=/ WMI Enable
Z WM Filters
5] Starter GPOs
i Sites
56 Group Policy Madeling
1+ Group Policy Results

Select an existing GPO and link it to this container

Look in this domain:

axencesoftware,com i |

Group Paolicy objects:

Mame = |
Agent GPO

Axence nVision Agent

Axence Remote Desktop

Default Domain Controllers Palicy
Default Domain Palicy

Deploy Firefox Browser

WMI Enable

QK I Cancel
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14.8

14.9

14.10

11. Tak utworzony obiekt powinien by¢ dystrybuowany na stacje robocze. Proces aktualizacji zasad
grup moze trwac¢ nawet kilka godzin, jednak mozna go przy$pieszy¢ wykonujgc na stacjach roboczych
polecenie

gpupdate /force /boot

ktore wymusi aktualizacje zasad grup a w konsekwenciji instalacje paczki MSI Agenta nVision. W
przypadku niepowodzenia informacji o problemach nalezy szuka¢ w Dzienniku zdarzen systemu
Windows (Event Log) stacji roboczych oraz serwera.

Powigzane tematy

|Ill Instalacja przez Active Directory (GPQO) z zastosowaniem instalatora MSI

Instalacja Agenta przez WMI

Aby zainstalowa¢ zdalnie Agenta nVision uzywajgc WMI nalezy na docelowym komputerze:

1. otworzy¢ linie polecen z uprawnieniami administratora i uruchomi¢ w niej program WmiEnable.exe
(dostepny w katalogu instalacji nVision)

2. upewnic¢ sie, ze w systemie Windows, jest wigczone "Udostepnianie plikow i drukarek:"

o Windows 7 i 8: Panel sterowania \ Centrum sieci i udostepniania \ Zaawansowane ustawienia
udostepniania (opcja po lewej stronie okna)

o Windows Vista: Panel sterowania \ Centrum sieci i udostepniania
o Windows XP: Panel sterowania \ Zapora systemu Windows \ Wyjgtki

3. we wlasciwosciach tego ikony komputera w nVision, upewni¢ sie ze test danych logowania Windows
przechodzi poprawnie

Klonowanie obrazu dysku z zainstalowanym Agentem

Agent nVision podczas instalacji generuje i zapisuje w rejestrze swoj unikalny identyfikator GUID. Jezeli
Agent podczas uruchomienia wykryje zmiane SID komputera na ktoérym jest zainstalowany to generuje
nowy GUID. Prawidtowa kolejnos¢ dziatah powinna obejmowaé przygotowanie systemu operacyjnego
narzedziem SysPrep przed sklonowaniem obrazu dysku na inne komputery. Wéwczas podczas
uruchomienia kazdego sklonowanego systemu zostaje wygenerowany dla niego nowy unikalny SID
wskutek czego réwniez Agenty z tych systemow zgtaszajg sie do nVision z réznymi (unikalnymi)
GUID'ami tworzac odrebne ikony w nVision. W przeciwnym wypadku kazdy z nich zgtasza sie do
nVision z takim samym GUID'em czyli kilku Agentéw dosyta wowczas swoje dane pod tg samg ikone w
nVision.

Jezeli juz doszto do takiej sytuacji wowczas nalezy uzy¢ narzedzia SysPrep do zresetowania SID na
poszczegolnych komputerach:

http://technet.microsoft.com/en-us/library/cc721973.

Konfiguracja oprogramowania antywirusowego

Celem prawidtowej pracy nVision, zgodnie z wymaganiami do programu, prosze w konfiguracji
oprogramowania antywirusowego wykluczy¢ ze skanowania (operacje dyskowe oraz potaczenia
sieciowe) katalogi:
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14.12

e C:\Program Files\Axence\*.*

e C:\Program Files (x86)\Axence\*.*

wraz z podkatalogami na:

e komputerze na ktérym jest zainstalowany Serwer nVision,

¢ komputerach gdzie zainstalowane sg Konsole nVision,

e komputerach gdzie zainstalowane sg Agenty nVision.

Nastepnie prosze zrestartowac te komputery.

Przykfady:
http://kb.eset.com/esetkb/index?page=content&id=SOLN2153&viewlocale=pl PL

http://support.kaspersky.com/pl/10017

http://www.avg.com/pl-pl/faq.num-5187

Konfiguracja potgczenia agentéw zainstalowanych na
komputerach mobilnych

Aby skonfigurowa¢ Agenta zainstalowanego na komputerze mobilnym (pracujgcym poza siecig lokalng)
nalezy:

1. Otworzy¢ port 4436 na ruterze/zaporze z adresem zewnetrznym dla potaczen przychodzacych i
przekierowac ten ruch odpowiednio na port 4436 komputera w sieci lokalnej, na ktérym jest
zainstalowany Serwer nVision.

2. Instalujgc Agenta nVision na komputerze mobilnym poda¢ mu zewnetrzny adres IP rutera.

W przypadku potrzeby skonfigurowania potgczenia mobilnych komputeréw z Agentami, ktére juz
obecnie korzystajg z lokalnego adresu IP komputera z nVision, mozna uzy¢ opcji z karty Narzedzia i
opcje, Agenty \ Propaguj nowy adresu Atlasu podajgc zewnetrzny adres IP rutera. Po
rozpropagowaniu nowego adresu (dopisaniu go do listy Atlaséw w konfiguracji Agentéw nVision), Agenty
nVision bedg podejmowac préby potaczenia sie na kazdy z adresow ktére majg na swojej liscie.
Pofaczenie dojdzie do skutku tylko wowczas jezeli GUID i hasto bedzie takie samo w Agencie nVision
jak i w Serwerze nVision. Atlas do ktdrego Agent nie bedzie mégt sie potgczy¢ przez 21 dni zostanie
usuniety ze spisu Atlasow Agenta nVision (oczywiscie gdy w spisie jest tylko jeden Atlas to nie
zostanie on nigdy usuniety).

Powigzane tematy

|Ill Porty uzywane przez nVision

Maszyny wirtualne

Jezeli uzytkownik chce wykrywa¢ maszyny wirtualne w sieci wéwczas moze stworzy¢é mapy
inteligentne definiujac filtry:

Glowny adres MAC \ zaczyna sie na \ <tutaj wstawic trzy pierwsze oktety z ponizszej listy>

Jezeli natomiast uzytkownik chce aby skaner/reskaner sieci nie wykrywat maszyn wirtualnych (np. ze
wzgledu na przekroczenie limitu ilo$ci urzadzen zapisanego w licencji) moze wéwczas doda¢ do listy
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ignorowanych adreséw (we wlasciwosciach Atlasu) trzy pierwsze oktety z ponizszej listy zakanczajac
kazdy z nich gwiazdka.

0003FF
Virtual PC

http://blogs.technet.com/b/medv/archive/2011/01/24/how-to-manage-vm-mac-addresses-with-the-
globalimagedata-xmi-file-in-med-v-v1.aspx

000569

VMware
http://technet.microsoft.com/en-us/library/jj590655.aspx

00155D
Hyper-V
http://technet.microsoft.com/en-us/library/jj590655.aspx

080027
VirtualBox
https://forums.virtualbox.org/viewtopic.php?f=1&t=26295

14.13 Monitorowanie wielu lokalizacji w nVision

Istnieje kilka sposoboéw monitorowania wielu lokalizacji w nVision;

1. jedna instalacja Serwera nVision i monitorowanie urzgdzen w zdalnych lokalizacjach potagczonych z
centralg przez VPN

2. jedna instalacja Serwera nVision i monitorowanie urzgdzen (w szczegoélnosci przesytanie danych z
Agentéw nVision) przez Internet

3. niezalezne instalacje Serweréw nVision w zdalnych lokalizacjach:
o brak centralnej bazy danych (kazdy Serwer nVision posiada niezalezng baze danych)

o Agenty przyjmg zmiany w konfiguracji i nowe wersje tylko od jednego Serwera nVision (Master
Atlas)

o dostep do Serweréw nVision przez Konsole nVision w LAN, przez RDP w WAN lub przez
przegladarke internetowg (nVision Web Access)

W zaktadce Uzytkownicy mozna utworzy¢ konta uzytkownikéw i przypisa¢ kazdemu uzytkownikowi
jedng z trzech rél w nVision Web Access / HelpDesk:

1. Administrator (nVision Web Access: petne uprawnienia; HelpDesk: petne uprawnienia - w
szczegolnosci zdalny dostep i mozliwos¢ wigczenia / wytaczenia przypisywania zgtoszen) + moze
logowa¢ sie do Konsoli nVision
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2. Help-Desk (nVision Web Access: mozliwos¢ zdefiniowania praw dostepu do konkretnych map sieci i
oddziatéw, jak rowniez poziomu dostepu do danych: mapy, urzadzenia; HelpDesk: mozliwos¢
wigczenia / wytgczenia zdalnego dostepu, mozliwos¢ wigczenia / wytgczenia przypisywania
zgtoszen)

3. Uzytkownik (nVision Web Access: brak dostepu; HelpDesk: dostep jedynie do wtasnych zgtoszenh)

14.14 Monitorowanie wydrukéw z drukarek sieciowych

Agent zainstalowany lokalnie zbiera informacje o wydrukach tylko dla drukarek zainstalowanych jako
lokalne. Dla drukarek sieciowych dodanych jako sieciowe konieczna jest instalacja Agenta na systemie,
na ktérym drukarka jest udostepniona. Jezeli w innych celach Agent nie bedzie tam wykorzystywany,
mozna skonfigurowac profil Agenta tak, aby zbierat tylko informacje o wydrukach.

14.15 Nie wszyscy uzytkownicy zostali pobrani z Active Directory

Domysina wartos¢ parametru MaxPageSize (maksymalny rozmiar strony, ktéry jest obstugiwany dla
odpowiedzi protokotu LDAP) w systemie Windows wynosi 1000 rekordow. Jezeli uzytkownikéw i grup w
Active Directory jest wiecej, nalezy w konfiguracji protokotu LDAP zwiekszy¢ warto$¢ parametru
MaxPageSize.

Szczegoly:

http://support.microsoft.com/kb/315071

14.16 Parametry skanera inwentaryzacji

Plik wykonywalny skanera mozna uruchomié z parametrami:

si |l ent

program nie wyswietla okna informujgcego o swoim dziataniu

directory

"Sciezka" - wynik dziatania programu zapisywany jest do okreslonej sciezki

runonce

jesli program wykryje obecnos$¢ plikow z wynikiem poprzedniego skanowania to natychmiast zakohczy
prace

Przyktad uzycia:

nVi si on_| nvent oryScanner.exe -silent -runonce -directory "c:\"
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14.18

Porty uzywane przez nVision

Nastepujgce porty powinny zosta¢ otwarte dla potaczen przychodzgcych na komputerach gdzie
zainstalowane s3:

Serwer nVision:

4434 informacje diagnostyczne

4436 state potgczenie (socket) Agenta

8080 Web Access

8081 serwer API
162 SNMP trap

Agent nVision:

e 4433 informacje diagnostyczne

Komputer, z ktérego informacje z licznikéw / ustug / dziennika zdarzen Windows beda
pobierane przez WMI:

e 135, 139, 445,593  WMI

Zapora systemu Windows jest konfigurowana automatycznie podczas instalacji Serwera nVision i
Agenta nVision.

Zapory innych producentéw nalezy skonfigurowa¢ we wtasnym zakresie - przyktady:

http://www.eset.pl/Pomoc,f,2917,act,show

http://support.kaspersky.com/pl/8743

https://www.avg.pl/faq/question/faq.num-5205

Powigzane tematy

) Monitorowanie ustug Windows

Przeniesienie nVision na inny komputer

Aby przeniesé nVision na inny komputer nalezy wykona¢ nastepujace kroki:

1. Przy uzyciu opcji w karcie Narzedzia i opcje -> Agenty | Propaguj nowy adresu Atlasu
rozpropagowa¢ Agentom nowy adres IP Atlasu.

2. W widoku "Agenty" w kolumnie "Ostatni czas potaczenia"” upewni¢ sie ze wszystkie Agenty
otrzymaty nowy adres Atlasu (czas potaczenia Agenta pozniejszy niz moment wykonania propagaciji
nowego adresu Atlasu).

3. Skopiowa¢ instalator "nVisionSetup.exe” z katalogu "<nVision>\Sources" (bedzie potrzebny w
dalszej czesci procedury przeniesienia nVision).

4. Sprawdzi¢ i zanotowaé¢ rozmiar katalogu "<nVision>\Database" po czym upewni¢ sie ze ilos¢
wolnego miejsca na dysku docelowym jest dwukrotnie wieksza niz ten rozmiar.
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5. Wykonac¢ petng kopie zapasowg Atlasu przy pomocy narzedzia DBBackup, ktéry znajduje sie w
katalogu "<nVision>\Backups".

6. Odinstalowa¢ nVision.
7. Na nowym komputerze zainstalowaé nVision (z pliku skopiowanego w punkcie 3).
8. Skopiowac¢ na nowy komputer petng kopie zapasowg Atlasu wykonang w punkcie 5).

9. Przywrdci¢ petng kopie zapasowg Atlasu przy pomocy narzedzia DBRestore.

10. Uruchomi¢ nVision.

14.19 Resetowanie danych Agenta

W celu rozwigzania probleméw z brakiem dostania niektérych danych z Agenta do nVision (np. "dziury"
w monitorowaniu aktywnosci Uzytkownika lub nieaktualne dane inwentaryzacji) konieczne moze byé
zresetowanie danych Agenta.

Operacja ta spowoduje dostanie brakujgcych danych pod warunkiem, ze znajdujg sie one w bazie
Agenta.

Y

“

[

Resetuj dane urzadzenia

UWAGA: ta czynnosé spowoeduje usuniecie danych w Agencie i w bazie
danych nVision. Nastepnie dane zostang odczytane | wyslane ponownie
Uzy] te] opeji w przypadku nieprawidiowych danych w nvision

Wybierz typ zebranych danych, ktére cheesz zresetowac:

Zascby: inwentaryzacja oprogramowania

Zasoby: inwentaryzacja sprzetu

DataGuard: podtaczone urzgdzenia

W tym celu nalezy w oknie Informacji o Urzgdzeniu:
1. Klikng¢ na ikone "i" w gérnej czesci okna informaciji o urzadzeniu.
2. Z sekcji "Akcje" wybra¢ "Reset danych agenta".

3. W oknie "Reset danych agenta". Zaznaczy¢ pola przy wybranych typach danych, ktére majg

zostac zresetowane.Klikng¢ przycisk "Resetuj dane."

Uwaga: Zaznaczenie opcji "Wymus na Agencie reset danych urzagdzenia i ponowne ich
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zebranie" spowoduje usuniecie zebranych przez Agenta danych z jego bazy oraz z bazy nVision i
rozpoczecie ponownego ich zbierania poczgwszy od czasu resetu. Opcji tej mozna uzywaé w
przypadku resetowania danych inwentaryzacji sprzetu i oprogramowania.

Scalanie urzadzen

Aby scali¢ urzadzenia:
1. Zaznacz urzgdzenia, ktére chcesz scali¢ (np. w widoku mapy przytrzymujgc Ctrl).

2. Kliknij prawym przyciskiem myszy i wybierz opcje Agent | Scalaj urzadzenia. Zostanie otwarte
okno Scalania urzadzenia.

3. Aby rozpoczg¢ proces scalania, kliknij w przycisk ‘@. Stare urzadzenie zostanie usuniete

Z mapy.

Urzgdzenie Zrodiowe: NULLA-LIBERO, 192.168.0.7 (nulla.libero.local)
Ostatnie potaczenie z Agentem: 2016-05-06 17:60:10

Urzgdzenie docelowe: COMSEQUATVULPUTATE, 192.168.0.54 ({lukasz-pc.axence.local)
Ostatnie potaczenie z Agentem: 2016-05-06 16:06:68

Postep scalania:

D%
oo Scalaj Anuluj

Jezeli chcesz znalez¢ duplikaty adresow IP i nazw DNS, skorzystaj z opcji Narzedzia i opcje / Pokaz
duplikaty urzadzen.

Uruchomienie SNMP w systemie Linux

Uruchomienie SNMP w systemie Linux, na przyktadzie dystrybucji openSUSE:
1. zainstalowa¢ pakiety "net-snmp" (wraz z pakietami zaleznymi)
2. otworzy¢ w zaporze sieciowej porty 161 TCP i 161 UDP
3. uruchomig¢ linie polecen, wpisaé
su -
po czym wpisac hasto uzytkownika root
4. uruchomic¢ z linii polecen "gedit" i wyedytowa¢ plik "/etc/snmp/snmpd.conf"
5. chcac uzyskaé dostep do odczytu do catego drzewa SNMP nalezy wpisac:
vi ew systenonly included .1
roconmmuni ty public default

po czym zapisa¢ tak zmodyfikowany plik

6. chcac aby ustuga SNMP uruchamiata sie podczas kazdego startu systemu nalezy w linii polecen
wpisac

chkconfi g snnpd on
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7. uruchomi¢ ustuge SNMP wpisujac w linii polecen

servi ce snnpd start

Po wykonaniu powyzszego, w nVision, we wtasciwosciach tego urzgdzenia, w zaktadce "Dane
logowania" nalezy zaznaczy¢ pole "Urzadzenie zarzgdzalne" i klikng¢ przycisk "Ok". Woéwczas po
otwarciu okna informacji o urzgdzeniu bedzie mozna przeglgdaé¢ zawartos¢ drzewa licznikéw w
zaktadce "SNMP".

Szczegdlnie interesujgce informacje o systemie mozna znalez¢ w gatezi:
.iso.org.dod.internet.ngnt. ni b-2. host

oD .1.3.6.1.2.1.25
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