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Wprowadzenie 2

1 Wprowadzenie

11  Wersje Axence nVision

Spis wersji programu wraz z funkcjami i usprawnieniami, ktére wprowadzajg, znajduje sie na stronie
https://www.axence.net/pl/lista-zmian-w-oprogramowaniu/.

1.2 Funkcjonalnos¢ modutéw

Tabela ponizej porownuje funkcjonalnos¢ modutéw nVision. Wszystkie moduty moga by¢ zamawiane
niezaleznie.

I HelpDes|D Ti
Funkcje Network nventor users |H€lPDes ataGuar| SmartTi
y k d me

Wykrywanie i wizualizacja sieci

Serwer nVision: skanowanie i
monitorowanie sieci, wykrywanie
urzadzen i serwiséw TCP/IP, dostep
zdalny przez przegladarke oraz
automatyczna kopia zapasowa

Konsola nVision: dynamiczne mapy
sieci, mapy uzytkownika, oddziaty,
mapy inteligentne, zestaw narzedzi z
mozliwoscig dodawania wiasnych

Konsola nVision: jednoczesna praca
wielu administratoréw, zarzgdzanie
uprawnieniami uzytkownikéw, dziennik
dostepu administratoréw

Monitorowanie sieci

Serwisy TCP/IP: poprawnosc i czas
odpowiedzi, statystyka ilosci
odebranych/utraconych pakietow
(PING, SMB, HTTP, POP3, SNMP,
IMAP, SQL itp.)

Liczniki WMI: obcigzenie procesora,
zajetos¢ pamieci, zajetos¢ dyskow,
transfer sieciowy itp.

Dziatanie Windows: zmiana stanu ustug
(uruchomienie, zatrzymanie, restart),
wpisy do dziennika zdarzen

Liczniki SNMP v1/2/3 (transfer sieciowy,
temperatura, wilgotnos¢, napiecie
zasilania, poziom tonera itp.)

Obstuga komunikatéw syslog

Putapki SNMP
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Inventor HelpDes|DataGuar] SmartTi

Funkcj N k
unkcje etworl y Users K d me

Routery i switche: mapowanie portow i
monitoring ruchu sieciowego

Dystrybucja plikéw z wykorzystaniem
WMI

Kompilator plikéw MIB

Alarmowanie i raporty

Alarmy zdarzenie — akcja (np. gdy
wazne parametry znajdg sie poza
zakresem zdefiniowanym przez
uzytkownika)

Powiadomienia (pulpitowe, e-mail, SMS)|
oraz akcje korekcyjne
(uruchomienie programu, restart
komputera itp.)

Raporty (dla uzytkownika, grupy,
urzgdzenia, mapy urzadzeh lub catego
atlasu)

Codzienny alarm o produktywnosci
pracownikow

Inwentaryzacja sprzetu i oprogramowania

Lista aplikacji oraz aktualizacji Windows
na stacji roboczej (na podstawie rejestru
systemowego oraz skanowania dysku)

Numery seryjne (klucze)
oprogramowania

Informacje o plikach wykonywalnych i
wpisach rejestru na stacji roboczej

Informacje o plikach multimedialnych
(mp3, avi itp.) oraz archiwach zip i ich
metadanych (tytut i autor utworu,
zawartos¢ pliku zip)

Ogolne informacje o sprzecie na staciji
roboczej

Szczegotowe informacje o konfiguraciji
sprzetowej stacji roboczej
(model, ptyta, procesor, pamieg,
napedy, karty itp.)

Informacje systemowe (komendy
startowe, konta uzytkownikéw, foldery
udostepnione, informacje SMART,
monitorowanie harmonogramu zadan
Windows itp.)
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I HelpDes|D Ti
Funkcje Network nventor users |He'PDes ataGuar| SmartTi
y k d me

Audyt inwentaryzacji sprzetu i
oprogramowania

Mozliwos¢ dystrybuciji i deinstalaciji
oprogramowania przez paczki MSI

Zarzadzanie instalacjami/deinstalacjami
oprogramowania opartego na
menedzerze pakietdw MSI

Baza wzorcéw oprogramowania

Zarzgdzanie licencjami

Historia zmian sprzetu i oprogramowaniaj

Zasoby: baza ewidencji majatku IT
(definiowanie wlasnych typéw srodkow,
ich atrybutéw oraz wartosci, zatgczniki,
import danych z pliku CSV)

Alarmy: instalacja oprogramowania,
zmiana w zasobach sprzetowych oraz
systemowych

Skaner inwentaryzacji offline

Skanowanie i drukowanie kodéw
kreskowych oraz QR

Aplikacja dla systemu Android
umozliwiajgca ,spis z natury® na bazie
kodow kreskowych
(mozliwos¢ archiwizacji i porownywania

audytow zasobow)

Skanowanie plikow uzytkownika i
mozliwos¢ ich podgladniecia

Monitorowanie i wizualizacja aktywnosci uzytkownikéw

Ogolne informacje o aktywnosci
uzytkownika

Szczegodtowy czas pracy
(godzina rozpoczecia i zakonczenia
aktywnosci oraz przerwy)

Uzytkowane aplikacje (aktywnie i
nieaktywnie, czyli catkowity czas
dziatania aplikacji, czas faktycznego
uzywania jej przez uzytkownika oraz
informacja o procesach z
podwyzszonymi uprawnieniami)

Blokowanie uruchamianych aplikacji
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I HelpDes|D Ti
Funkcje Network nventor users |He'PDes ataGuar| SmartTi
y k d me

Odwiedzane strony WWW
(liczba odwiedzin stron z nagtéwkami i
czasem wizyt)

Blokowanie stron WWW

Wydruki: audyt (dla: drukarki,
uzytkownika, komputera), koszty
wydrukow

Wystane i odebrane wiadomosci e-mail
(nagtowki)

Uzycie fgcza: generowany przez
uzytkownikow ruch sieciowy
(wchodzacy i wychodzacy, lokalny i
internetowy)

Statyczny zdalny podglad pulpitu
uzytkownika (bez dostepu)

Zrzuty ekranowe (historia pracy
uzytkownika ,ekran po ekranie®)

Dane aktywnosci dostepne z poziomu
przegladarki internetowej

Okreslenie poziomu produktywnosci i
kategorii aplikacji

Dostep przetozonych do danych
podwiadnych

Wglad uzytkownika we wtasne dane
aktywnosci

Pomoc uzytkownikom sieci

Baza zgtoszen serwisowych w
przegladarce internetowej

Tworzenie zgtoszen i zarzgdzanie
zgtoszeniami
(przypisywanie do administratoréw, z
powiadamianiem e-mail)

Komentarze, zatgczniki, zrzuty
ekranowe w zgtoszeniach

Wewnetrzny komunikator (czat)

Komunikaty wysytane do
uzytkownikéw/komputeréw z mozliwym
obowigzkowym potwierdzeniem odczytu

Statyczny zdalny podglad pulpitu
uzytkownika (bez dostepu)
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I HelpDes|D Ti
Funkcje Network nventor users |He'PDes ataGuar| SmartTi
y k d me

Zdalny dostep do komputeréw
(pracownik i administrator widzg ten
sam ekran) z mozliwym pytaniem
uzytkownika o zgode oraz opcjonalnym
blokowaniem myszy i klawiatury

Zadania dystrybucji oraz uruchamiania
plikdw (jesli komputer jest wytaczony
podczas uruchamiania dystrybuciji,
dojdzie ona do skutku po jego
uruchomieniu)

Integracja bazy uzytkownikéw z Active
Directory

Przypisywanie pracownikéw HelpDesk
do kategorii zgtoszen

Procesowanie zgtoszen z wiadomosci e-
mail

Baza wiedzy

Zdalne wykonywanie polecen
(mozliwos¢ wystania komend wiersza
polecen do stacji roboczych)

Metryki SLA, czyli obstuga uméw o
gwarantowanym poziomie swiadczenia
ustug

Kontrola dostepu do urzadzen i nosnikow danych

Urzadzenia podtgczone do danego
komputera

Lista wszystkich urzadzen
podigczonych do komputeréw w sieci

Audyt (historia) podtgczen oraz operaciji
na urzgdzeniach przeno$nych oraz na
udziatach sieciowych

Zarzadzanie prawami dostepu (zapis,
uruchomienie, odczyt) dla urzgdzen,
komputeréw i uzytkownikéw (np.
autoryzowanie firmowych szyfrowanych
pendrive’éw, a blokowanie pendrive'éw
prywatnych pracownikéw)

Centralna konfiguracja poprzez
ustawienie regut (polityk) dla catej sieci,
dla wybranych map sieci oraz dla grup i

uzytkownikoéw Active Directory
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I HelpDes|D Ti
Funkcje Network nventor users |He'PDes ataGuar| SmartTi
y k d me

Integracja bazy uzytkownikéw i grup z
Active Directory

Alarmy: podtgczono/odtgczono
urzgdzenie mobilne, operacja na plikach
na urzgdzeniu mobilnym

Inne

Ochrona Agenta przed usunigciem

Axence netTools

Agent na Windows

Agent i skaner offline na Linux
Ubuntu/OS X

Agent na Android
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1.3

Dziennik dostepu Administratoréw

nVision umozliwia przegladanie Dziennika dostepu administratoréw.

Petny dostep do Dziennika dostepu administratoréow mozliwy jest dla kont administracyjnych
najwyzszego poziomu tzn. konta gtéwnego, wbudowanego Administratora oraz kont z rolami Super

Administratoréw. Kazdy administrator bez roli Super Administrator moze przegladac jedynie logi wlasnej

aktywnosci.

Aby przejs¢ do Dziennika dostepu nalezy wybra¢ z panelu map karte Uzytkownicy, a nastepnie
zaktadke Dziennik dostepu. Wyswietlone zostang informacje o czynnosciach wykonanych przez

wszystkich administratoréw wraz z datg i doktadnym czasem ich wykonania.
lkony zegara i kartek kalendarza umozliwiajg wyswietlenie informacji z ostatniej
godziny/dnia/tygodnia/miesigca. lkona kalendarza umozliwia wyswietlenie informacji z wybranego dnia.

| Axence nVision 10

Axence nvision Narzedzia i opcje

i =7 Zarzadzaj Zrédiami danych @ O Zarzadza) wzorcami .r
1 5
X % Zarzadzaj typami $rodkéw ’ &P Zarzadzaj licencjami
Audyt Srodki Audyt Menedzer
sprzetowy  trwale T Drukul kody kreskowe oprogramowania pakietow MSI

Sprzat | érodki trwale Oprogramewanie

Urzgdzenia Uzytkownicy Atlas (wszyscy uzytkownicy) Uzytkownicy (60)
al €2 Q@ ) lipiec 2019~ | &
@ Atlas (wszyscy uzytkownicy) Nazwa Data i czas ~ |Obiekt
£ GRUPY Administrator  31.07.201916:47:29  Serwer SysLog

Axence nVision

& axence.local
8 Whudowane

Administrater 31.07.2019 16:17:29 Serwer SysLog

Administrator  31.07.2019 16:17:29  Konfiguracja serwera SysLog

& INTELIGENTNE GRUPY Administrator ~ 31.07.201916:13:32  Urzadzenie
L dy intelektualisci (47) Administrater  31.07.2019 16:07:18  Konsola
Administrater 31.07.2019 16:04:25 Kenscla

Administrator  31.07.2019 15:41:3¢  Uzytkownik

Administrator  31.07.2019 15:40:48  Opcje

Administrater  31.07.201915:23:37  Konsola

Administrater  31.07.2019 15:22:30  Konsola

Administrator  31.07.2019 15:15:10 Uzytkownik
Administrater  31.07.2019 15:15:06  Uzytkownik
Administrator  31.07.201915:14:52  Uzytkownik
Administrater  31.07.2019 15:14:43  Uzytkownik
Administrator  31.07.2019 15:14:08  Uzytkownik
Administrator  31.07.2019 15:14:04  Uzytkownik
Administrator  31.07.201915:12:12  Ugytkownik

‘

- ~
@ conowego? ~

Urzadzenia: 75 (60 Ok, 2 Ostrzezenie, 9 Nie dziata) Serwisy: 308 (276 Ok, 28 Nie dziata)

Aby wyswietli¢ Dziennik dostepu dla konkretnego administratora, nalezy dwukrotnie klikngé lewym
przyciskiem myszy w nazwe jego konta, przejs¢ do zaktadki Zdarzenia, a nastepnie Dziennik

dostepu.

Audyt  Podbaczene
urzadzenia
DataGuard

Dziennik dostepu

Akcja
Wykonano
Wykenano
Zmodyfikowano
Wyswietlono
Zalogowanie
‘Wylogowanie
Wyswietlono
Zmodyfikowano
Zalogowanie
‘Wylogovranie
Wyswietlono
Zmodyfikowano
Zmeodyfikowano
Wyswietlono
Zmedyfikowano
Wyswietlono

Wygwietlono

Alarmy: 0 (Urzadzer z alarmanmi: 0)

Urzadzenie = DESKTOP-39LPDOD, 172.17.208.116
Adres IP =127.0.0.1; Nazwa komputera = Miku@DESKTOP-35LPDOO
Adres IP = 127.0.0.1; Nazwa komputera = Miku@DESKTOP-39LPDOO

Nazwa = Miku@DESKTOP-33LPDO0

Adres IP = 127.0.0.1; Nazwa komputera = Miku@DESKTOP-33LPDOO
Adres P = 127.0.0.1; Nazwa komputera = Miku@DESKTOP-39LPDOO
Nazwa = Hello

Nazwa = Hello

Nazwa = elo

Nazwa = elo

Nazwa = elo

Nazwa = elo

Nazwa = Administrator

Dziennik zdarzer

B = B8 B @ -
=]
Audyt Konfiguruj Raporty  Dziennik  Alarmy Otwérz
wydrukéw  koszty wydrukéw zdarzen HelpDesk
Wydruki Raporty i alarmy HelpDesk
Filtruj Q
Szczegoly

o
X
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Axence nVision Help

o] Uzytkownik: Rafat - o %

Uzytkownik zalogowany na:

& RAFAL Zdalny dostap - RD 2

RAFAL DAXENCE ADMINISTRATOR
Stan: Pracuje

H e - =@ Ostatnia godzina = = Filtruj Q
Wl AKTYWNOSG Data i czas ~  Obiekt Akcja Szczegoly
29.06.2021 10:59:16  Uzytkownik ~ Wyswietlono  Nazwa = rafe @axence.local
ZRZUTY EKRANOWE 29.06.2021 10:561:36 Konsola Zalogowanie Adres IP =192 220; Nazwa komputera = rafal @RAFAL
29062021 1050:31  Konsola Wylogowanie  Adres IP =192 220; Nazwa kemputera = rafal BRAFALLAP
ZASOBY 29.06.2021 10:4212  Uzytkownik ~ Wyswietlono  Nazwa = piot @axence.local
29.06.2021 10:31:20 Licencja Usunigto Oprogramowanie = Adobe Creative Cloud

5% OPROGRAMOWANIE

F] ZDARZENIA
HISTORIA ZMIAN
DZIENNIK DOSTEPU

(0 DATAGUARD
BLOKADY
USTAWIENIA

45 UPRAWNIENIA

Dziennik Dostepu

W oknie Informacje o uzytkowniku \ Zdarzenia \ Historia zmian logowane sg informacje o
uzyskaniu przez administratora dostepu do zaktadek uzytkownika (poza zaktadka ,Zdarzenia”).
Natomiast Dziennik dostepu administratoréw loguje zdarzenia dostepu do gtéwnych opciji programu.

[+¥] Uzytkownik: Rafat - o X

Uzytkownik zalogowany na

& RAFAL Zdalny dostep - RD 9.2.
RAFAL @AXENCE ADMINISTRATOR

Stan: Pracuje

H SEIE © Dodaj notatkg | += =+ ||[T] 9 29.06.2021 worek * Filtruj @
Wl AKTYWNOSG Inicjator Date ~ Godzina ~  Akeja Szczegély
rafal @axence net 29.06.2021 10:568:18 Dostep do zaktadki O0GOLNE
ZRZUTY EKRANOWE micha [@axence net 29.06.2021 10:43:43 Dostep do zaktadki GENERAL
micha @axence.net 29.06.2021 104314 Dostep do zaktadki PERMISSIONS / SmartTime
ZASOBY michal Daxence.net 29.06.2021 10:43:02 Dostep do zakladki PERMISSIONS / HelpDesk
micha ([@axence net 29.06.2021 10:43:00 Dostep do zaktadki PERMISSIONS / DataGuard
=}  OPROGRAMOWANIE michal @axence.net 29.06.2021 10:42.55 Dostep do zaktadki PERMISSIONS / Users
michal @axence.net 29.06.2021 10:42:51 Dostep do zaktadki PERMISSIONS / Inventory
[ ZDARZENIA michal (@axence net 29.06.2021 10:42:50 Dostep do zaktadki PERMISSIONS / Network
michal Daxence.net 29.06.2021 10:42:47 Dostep do zaktadki PERMISSIONS / Console
HISTORIA ZMIAN michal @axence.net 29.06.2021 10:42:46 Dostep do zaktadki PERMISSIONS / Network
DZIENNIK DOSTEPU michal ([@axence net 29.06.2021 10:42:41 Dostep do zaktadki PERMISSIONS / Console
micha (@axence net 29.06.2021 10:42:38 Dostep do zaktadki GENERAL

[J DATAGUARD
BLOKADY
USTAWIENIA

25  UPRAWNIENIA

Historia zmian w systemie nVision

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



Wprowadzenie 10

Przesytanie logow do kolektora Syslog

Logi z Dziennika dostepu administratorow mogg by¢ przekazywane do zewnetrznego kolektora Syslog.
W celu konfiguraciji kliknij przycisk "Opcje" (widoczna tylko dla Super Administrator) w zaktadce
Dziennika, podaj adres i port kolektora oraz wybierz typ i istotno$¢ z jakimi wiadomos¢ ma zostac
przekazana.

Wszyscy uzytkownicy Uzytkownicy (233) Dziennik dostepu

= = || [ £ Ostatnia godzina = | 3 ||| Opcje

Nazwa Data i czas * Obiekt Akcla Szczegoly

rafal @axence local 26 06.2021 13:05:31 Konsola Zalogowanie Adres IP = 192.168.69.220; Nazwa komputera = rafal @RAFAL
rafal. @axence.local 29.06.2021 13:04:43 Konsola Wylogowanie Adres IP = 192.168.69.220; Nazwa komputera = rafal @RAFAL
michal @axence local 29.06.2021 13:04:37 Uzytkownik Zmodyfikowane Nazwa = rafal @axence.local; Role = Super Administrator
michal @axencelocal  29.06.2021 13:04:33  Uzytkownik Wyswietlono Nazwa = rafal @axence.local

rafal @axence local 29062021 13:03:58  Uzytkownik Wyswietlono Nazwa = rafal @axence.local

rafal. @axence.local 29.06.2021 13:0216  Opcje Wyswietlono Nazws = 0GOLNE

Dziennik dostepu Administratoréw - przesylanie logéw do kolektora Syslog

Opcje dziennika dostepu b 4

[E.'Jr Wyslij wiadomosci z dziennika dostepu do serwera SyslLog ]

Serwer SysLog

Adres serwera SysLog:

Port serwera SysLog: 514 :
Wiadomosc SysLog
Obiekt: Wiadomosc uwZytkownika -
Istotnosc:  Informacja - wiadomosc informacyjna -

Ok Anuluj

Dziennik dostepu Administratoréw - przesytanie logow do kolektora Syslog wiacz
| wylacz przesytania

Powigzane tematy

|Ill Uprawnienia adminstratoréw
0 Jak zainstalowa¢ zdalng konsole nVision?

14 Konto Axence
141 Opis

W ramach aktualizacji programu Axence nVision® do wersji 7.5, dla wygody naszych uzytkownikéw,

wprowadzilismy Konto Axence, na ktérym mozesz zarzgdzac posiadanymi licencjami.

e Poczawszy od wersji 7.5 licencja Axence nVision® nie ma postaci klucza licencyjnego w formie pliku
.ALS (stary typ kluczy obowigzuje jedynie dla starszych wersji np. 7.1, 6 itp.).

¢ Obecnie licencja ma posta¢ kodu aktywacyjnego, ktéry mozna wklei¢ recznie do programu lub

moze zosta¢ pobrany z Konta Axence. (Jak aktywowac¢ petng wersje Axence nVision®?)

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.
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o Wygenerowany przez Axence kod aktywacyjny zostaje automatycznie wystany bezposrednio do
przypisanego uzytkownika Konta Axence (przy zakupie pierwszorazowym informacje o licencji
administrator otrzymuje réwniez mailowo).

¢ Kto powinien mie¢ zatozone konto Axence?

Kazda licencja jest powigzana z Kontem Axence, ktére powinno zosta¢ utworzone dla
wskazanego uzytkownika — najlepiej administratora, ktéry w danej firmie bedzie odpowiadat za Axence
nVision®. (Wejdz na konto Axence >>) Dzieki temu program Axence nVision® bedzie automatycznie
pobierat wszystkie aktualizacje lub zmiany licencji.

¢ Kto moze zatozy¢ Konto Axence?
Konto moze zosta¢ zatozone samodzielnie przez uzytkownika lub przez Axence (na zyczenie
uzytkownika).

e Jakie dane s3 potrzebne do utworzenia Konta Axence?

Aby utworzy¢ Konto Axence wymagane sg nastepujace informacje:

— imie i nazwisko administratora (lub innego wskazanego uzytkownika, ktéry bedzie
odpowiadat za Axence nVision® w firmie/instytucji)

— adres e-mail

— nazwa firmy/instytuciji, ktéra jest wtascicielem licenciji

— w przypadku, gdy uzytkownik ma juz zatozone Konto Axence, informacje te pozwolg na
wyszukanie go w bazie uzytkownikéw i potgczenie jego konta z nowa licencja.

e Czy w przypadku licencji testowych musze posiada¢ Konto Axence?
Tak, wymog utworzenia Konta Axence dotyczy wszystkich typdw licenciji: testowych,
czasowych i bezterminowych.

o Jesdli jestes juz naszym Klientem:

Utworzylismy juz dla Ciebie Konto Axence oraz wygenerowali§my licencje do wersiji 7.5.
Prosimy o sprawdzenie maila i postgpowanie zgodnie z instrukcjg. W razie braku informacji, prosimy o
kontakt z naszym Dziatem Sprzedazy pod adresem email: sprzedaz@axence.net.

Kazda zmiana licenciji, czyli m.in.: rozszerzenie licencji, zmiana dtugosci Umowy Serwisowej,
wydtuzenie okresu waznosci licencji, odbywa sie poprzez Konto Axence, a Klient nie otrzymuje juz
dodatkowego/nowego kodu. Automatycznie zmodyfikowana licencja zostanie przestana do programu
Axence nVision®.

14.2 Rejestracja

W wersiji 7.5 nVision wprowadzona zostata integracja z kontem Axence. Konto umozliwia zakup oraz
tatwe zarzgdzanie licencjami — zaréwno darmowymi, jak i zakupionymi licencjami Axence nVision®.
Konta Axence sg zaktadane automatycznie na adres podany w formularzu zamowienia licencji. Dla kont
zatozonych automatycznie, wysytana jest wiadomos¢ e-mail z linkiem do resetu hasta.

Rejestracji konta Axence mozna dokonac:
e podczas instalacji Axence nVision® kliknij, aby wyswietli¢ instrukcje krok po kroku (wymagany
dostep do sieci Internet);
1. W oknie wyboru licencji zaznacz Chce otrzymaé darmowg licencje dla Axence nVision® i
kliknij przycisk Dalej:

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.
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Wprowadzenie 12

Lxence nYision

Licencja dla Axence nVision

@ Chee otrzymaé darmowa licencje m e
dla Axence nVision Serwer nvision wymaga dostepu do Intemetu.
() Chee uzy¢ mojej m Serwer nWision nie wymaga dostepu do
licencji Axence nVision Intemetu, ale jest to zalecane.

Dalej Anuluj

Copyright ©2022 Axence sp. z 0. o. sp. j. Wszelkie prawa zastrzezone.
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Axence nVision Help

2. Wprowadz adres e-mail, wypetnij formularz rejestracyjny:

Axence nVision

Zarejestru) darmowag licengje

Utworz darmowg licencje aby:
- monitorowad nieograniczong liczbe urzgdzer sieciowych
- uzyskaé szcezegotowe informacje na temat 10 stacji roboczych

* Adres e-mail: ﬁnna@ﬁnna.p‘

Rozpocznij od poczatku Dalej Anuluj

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.
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14

Axence nVision

Zarejestru) darmowag licencje

Prosze uzupetnic brakujgce informacje wymagane do rejestracji
darmowe] licencii.

* Adres e-mail:  firma@firma.pl

*lmie:  |Jan

* Mazwisko: |Kowalski

* Organizacja: |Firma

* Numer telefonu: 12 423 4037

ﬂ * Rejestrujgc darmows licencje, akceptujesz warunki
zapizane w Polityce Prywatnosci Axence.

Rozpocznij od poczatku Farejestruj Anulug

e poprzez przegladarke internetowa, na stronie: https://account.axence.net/.

Copyright ©2022 Axence sp. z 0. o. sp. j. Wszelkie prawa zastrzezone.
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143

Logowanie na konto Uzytkownika Axence

E-mail

Hasto

[ zapamietaj mnie Zaloguj sie

@ Nie masz konta?

Zapomniates hasta?

Logowanie

Aby zalogowaé sie w programie do konta Axence, nalezy w lewym goérym rogu ekranu wybraé zaktadke
Axence nVision, a nastepnie w sekcji Licencja klikng¢ przycisk Zmien licencje.

[-v] Axence nVision 10

©

Program Uzytkownik
Informacj \/ i | uzytkownik
i nVision () gy
axence”’

Zamknij program

Axence nVision®, wersja: 105327614
Umowa licencyjna

Sprawd? aktualizacje

Licencja

Licencja dla: Mikotaj Matuszny (mikolaj matuszny@axence. net) Axence Support - Mikot ...
IModuty: Netwark, Inventory, Users, HelpDesk, DataGuard

Liczba licencjonowanych Agentow: 40 (uzywanych: 1)

Wsparcie techniczne

Wsparcie techniczne wazne do: bez limitu
Pomoc online
Zgtos problem

Nastepnie zostanie wysSwietlone okno:

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.
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Axence nYision
ZMmilana |ICEPCJI

ﬂ Zmiana licencji wymaga zresetowania biezgcej konfiguracji licencji.

Czy chcesz usungc biezgee ustawienia i skonfigurowac nows licencje Axence
nVision?

Tak Mig

Klikniecie przycisku Tak spowoduje odpiecie licencji i wyswietlenie okna logowania do konta Axence
(zebrane w monitoringu dane oraz konfiguracja programu zostang zachowane).
Nastepnie nalezy wprowadzi¢ adres e-mail oraz hasto zarejestrowanego konta powigzanego z licencja:

Axence nYision

i

aloguj do konta Axence

\_r"\-\_rl-\_p' R

* Adres e-mail: |Podaj swodj adres e-mail

* Hasto: |

Zapomniane hasfo?

Anuluj

m Mie posiadasz komercyjnej licencji Axence nVision ?
Prosze o zapytanie lub kontakt na sales{@axence.net

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



17

Axence nVision Help

144 Zarzadzanie kontem

14.5

Zarzgdzanie kontem Axence, mozliwe jest po zalogowaniu na stronie: https://account.axence.net.

Mikotaj Matuszny (=

axence
accounT
KLUCZ LICENCJI: MODULY: U DATAGUARD & NETWORK #:USERS & INVENTORY € HELPDESK
99KHQK-TBMV6-CWBXR-PX9XCY al
y Wystawione dla:  Axence Support - Mikolaj Matuszny Licencja testowa
Zapytal o wycene P—— Wersie: 10
Edytuj profil
Agenty (uzywane/licencjonowane) 1740 Licencja uzywana przez Licencja wygasa Umowa serwisowa wygasa
A A e Coao e WINTOVM (31.172.177.154) 31.12.2019 BRAK UMOWY
KLUCZ LICENCJI: MODULY: WU DATAGUARD & NETWORK 4 USERS & INVENTORY € HELPDESK
W6692J-FVX2R-9TIEH-VAXEYK al
Wystawione dla:  Axence
Deakitywacja Wersje: 9, 10(Darmowa)
Agenty (uzywane/licencjonowane) 1710 Licencja uzywana przez Licencja wygasa Umowa serwisowa wygasa
WINTOVM (31.172.177.154) BEZTERMINOWA BRAK UMOWY

O Dowiedz sie jak aktywowaé pefna wersje programu

Polityka pe e Sp. 7 0. 0. Sp.k2005-2019

W wygladzie strony gtéwnej konta Axence wyrézni¢ mozna panel administracyjny znajdujacy sie w
lewej czesci okna. Panel zawiera tgcza do podstron:

Menu Opis
Twoje licencje Pozwala na podglad informacji dotyczacych zakupionych licencii.
Zapytaj o wycene Pozwala na kontakt z dziatem handlowym Axence w celu wyceny.

Podglad podstawowych informacji o koncie wraz z mozliwoscig ich

Edytuj profil 8
edyciji.

Prezentuje liste funkcji, nad ktérymi aktualnie trwajg prace

Aktualnie pracujemy nad )
programistyczne.

Aktywacja programu

Informacja o uzywanej licencji wy$wietlana jest po klik nieciu na wstazce karty Informacje o nVision.

W celu wprowadzenia posiadanej licencji nalezy wybra¢ Zmien licencje. Wy$wietlone zostanie okno:

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.
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Axence nVision
Zmiana licengl

Zmiana licencii wymaaa zrezetowania biezacei konfiguracii licencii

Czy chcesz usungc biezgee ustawienia i skonfigurowac nows licencje Axence
nVision?

Tak Mie

Klikniecie przycisku Tak spowoduje odpiecie licencji i wyswietlenie okna logowania do konta Axence
(zebrane w monitoringu dane oraz konfiguracja programu zostang zachowane).

W oknie wyboru licencji wybierz opcje Chece uzyé mojej licencji Axence nVision® i kliknij przycisk
Dalej:

Axence nVision

A

LICEPCjEI dla Axence nVision

Chee otrzymac darmowa licencje m o
dla Axence nVision SR s AR e e
2 Chce uzyé mojej m Serwer nVision nie wymaga dostepu do
licencji Axence nVision ntemetu, ale jest to zalecane
Dalej Anuluj

Aktywacja wersji darmowej:

W celu aktywacji darmowej wersji nVision, nalezy zaznaczy¢ opcje Chce otrzymaé¢ darmowa
licencje dla Axence nVision® nawet w przypadku, gdy licencja darmowa zostata uprzednio
utworzona.

W przypadku gdy Serwer nVision (ustuga Axence nVision) podczas uruchamiania nie uzyska
potaczenia z Internetem, postepuj zgodnie ze wskazowkami wyswietlonymi na ekranie.

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.
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=I Aktywacja online
1.

Wprowadz adres e-mail oraz hasto zarejestrowanego konta powigzanego z licencja. Kliknij
przycisk Dalej:

Axence nYision

— A
Lc:l|"$|_; (0 KOn

Nla AXenc

a
=

* Adres e-mail: |Podaj swdj adres e-mail
* Hasto:

Zapomniane hasfo?

Anulug

m Mie posiadasz komercyjnej licencji Axence nVision ?

Prosze o zapytanie lub kontakt na sales{@axence.net
2

w wiadomosci e-mail, lub skopiuj go ze strony konta Axence

W wyswietlonym oknie Wprowadz licencje wpisz (lub wklej) kod licenciji, ktéry zostat przestany
Axence nVision

oA -
VA Y N e s b
(AN ¥

vy F:I rI\_/ VY 'j '«_ri

T Tal et e
ICENC|

A

Podaj swdj numer licencji do Axence nVision.
Mozesz go znaleZ¢ na Twoim koncie Axence

* Numer licencji: |

Rozpocznij od poczgtku

Wprowadz licencje Anuluj

E Mie posiadasz komercyjnej licencji Axence nVision ?

Prosze o zapytanie lub kontakt na sales@axence.net

3. Po kliknieciu przycisku Wprowadz licencje program zostanie aktywowany

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone
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=I Aktywacja offline

Postepuj zgodnie z wyswietlonymi wskazéwkami:

Axence nYision

1 ' r

. . .
WY Pl WEaYa ey F | £
Y, LY

WY p' r-la_J' VWil |L;CPL;_J'C:

OdwiedZ https:/faccount.axence. net/redir/offline.
1. Bedziesz potrzebowac ten klucz sprzetowy:

DiEgsD[ |

Wrdc do tego okna i zaimportuj klucz licencii.

(0da wprowadzenia licenc|i wWymagda urzgdzenia
ot

= M

i}

2.

Importuj licencje

Rozpocznij od poczatku Anuluj

1. Na komputerze z dostepem do Internetu otwérz strone https://account.axence.net/#/offline.

2. W formularzu generowania licenciji offline wypetnij pola:
Nazwa komputera: (dowolna nazwa komputera)
Klucz licencji: (numer licencji skopiowany ze strony https://account.axence.net/#/licenses np.:
4B4MCO-MG4PQ-XYZXY-XYZXY)
Klucz komputera: (12-znakowy klucz komputera widoczny w ok nie Wprowadz licencje w
punkcie 1.).

3. W formularzu generowania licenciji offline kliknij przycisk Pobierz klucz licencyjny offline, a
nastepnie Zapisz do pliku.

4. Przenie$ zapisany plik licencji offine AxenceOfflineKey.txt na dysk twardy Serwera nVision,
kliknij przycisk Importuj licencje i wskaz zapisany plik. Kliknij przycisk Wprowadz licencje.
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2

2.1

Wymagania i konfiguracja

Wymagania
System operacyjny

(zainstalowany
aktualny Service Pack)

Windows XP

Windows Server 2003
Windows Vista

Windows Server 2008
Windows 7

Windows Server 2008 R2
Windows 8

Windows Server 2012
Windows 8.1

Windows Server 2012 R2
Windows 10

Windows Server 2016

Windows Server 2019

Serwer nVision

1

Konsola nVision

Agent nVision

1 - Produkcyjnie Serwer nVision powinien by¢ uzywany jedynie na serwerowych edycjach Windows, ze
wzgledu na tre$¢ zapisow licencyjnych Microsoft, ktére nie zezwalajg na hostowanie aplikacji na klienckich

edycjach Windows.

2 - Instalacja jest mozliwa, ale dla tej wersji systemu program nie jest juz wspierany.

Prosze jednoczes$nie pamietac, iz w przypadku problemdéw technicznych moze okazac sie, ze nie bedziemy w stanie
znalez¢ dla nich rozwigzania. Stgd gorgco zalecamy aktualizacje systemu, ktéry jest wspierany przez producenta.

Microsoft Product and Services Lifecycle Information
3 - Na tej wersji systemu Windows, przy wigczonym SecureBoot, moze nie dziatac filtrowanie sieci,
monitorowanie e-mail oraz DataGuard.

Minimalne wymagania dla serwera nVision:

e 2 rdzenie CPU,
¢ 4GB RAM,

¢ 10 GB wolnego miejsca na dysku,

e 64-bitowy system operacyjny,

e system operacyjny Windows Server 2008 R2 |lub nowszy.
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Zalecana konfiguracja dla monitorowania powyzej 1000 Agentow:

e nVision na dedykowanej maszynie fizycznej (nie wirtualnej),

e procesor czterordzeniowy,

e minimum 8 GB RAM (dla kazdego dodatkowego 1000 Agentéw kolejne 8 GB RAM),
e dysk twardy SSD,

Serwer nVision musi dziata¢ na statycznym adresie IP.

Minimalne wymagania dla konsoli nVision:

e 2 rdzenie CPU,

e 2GBRAM,

e 400 MB wolnego miejsca na dysku,

e 64-bitowy system operacyjny,

¢ Windows Vista lub nowszy,

e potaczenie do Serwera nVision w sieci LAN na port TCP 4436,

e do poprawnego generowania raportéw wymagana jest przegladarka Internet Explorer w wersji min.

8.0 (zalecana najnowsza dostepna wersja).

Minimalne wymagania dla Agenta nVision:
e 1rdzen CPU,

e 128 MB RAM,

e 100 MB wolnego miejsca na dysku,

e Windows XP lub nowszy,

e potgczenie do Serwera nVision na port TCP 4436.

Wymagana szybkos¢ procesora, wielkos¢ dysku oraz zajeto$¢ pamieci sg zalezne od liczby
monitorowanych urzgdzen i zak resu monitorowanych danych.

W celu osiggniecia najlepszej wydajnosci sugerowane jest instalowanie serwera nVision na dyskach
SSD.

Aby dowiedzie¢ sie wiecej o konfiguracji przy monitorowaniu duzej liczby Agentow (powyzej 250), przejdz

do rozdziatu Wydajno$¢ nVision.
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2.2

Do listy przegladarek, ktére moga by¢ monitorowane przez nVision, naleza:

. Internet Explorer,
. Microsoft Edge,
. Mozilla Firefox,

. Google Chrome.
Porty

Aby mozliwa byta komunikacja miedzy Agentami a nVision, konieczne jest otwarcie okreslonych portéw
na urzadzeniach z Agentami i na urzadzeniu z uruchomionym nVision. Agenty i nVision otwierajg
wymagane porty w zaporze Windows automatycznie. Jesli jednak masz jeszcze jakas inng zapore,
musisz otworzy¢ jg recznie. Porty te muszg by¢ takze otwarte na ruterze, jesli Agenty dziatajg poza
siecig lokalng komputera z nVision.

Porty otwarte na urzadzeniu z nVision

Port TCP Opis

4434 Informacje diagnostyczne.

4436 Komunikacja z Agentami (state potgczenie).

8080* WebAccess — dostep do nVision przez przegladarke.
* Wartos¢ konfigurowalna. Moze by¢ zmieniona w nVision Narzedzia / Opcje /
Zdalny dostep.

Porty otwarte na zdalnych urzagdzeniach

W przypadku gdy porty na urzadzeniu z Agentem sg zamkniete, Agent wciaz bedzie zbierat
monitorowane dane i przesytat je do nVision, ale niektére operacje wykonane w nVision nie bedg miaty
natychmiastowego skutku w Agencie.

Port TCP Opis

4433 linformacje diagnostyczne.

135,139, 445, 593 WMI, m.in. monitorowanie licznikéw Windows (Monitorowanie i zarzadzanie
Windows przez WMI). Uwaga: liczniki i ustugi Windows moga by¢ takze
monitorowane przez Agenta (zobacz Monitorowanie ustug Windows).

Dodatkowo przy monitorowaniu serwisow TCP/IP nalezy otworzy¢ na zdalnym urzadzeniu odpowiednie
porty w zaleznosci od monitorowanej ustugi, np. TCP 80 dla HTTP.

Aby dowiedzie¢ sie wiecej o komunikacji Agentéw z nVision, przejdz do rozdziatu Komunikacja miedzy

Agentem a nVision.
Aby dowiedzie¢ sie wiecej o zdalnym dostepie oraz o statym potgczeniu Agenta i nVision, przejdz do

rozdziatu Zdalny dostep.
Aby dowiedzie¢ sie wiecej o konfigurowaniu Agentéw na komputerach mobilnych, przejdz do rozdziatu

Konfiguracja potaczenia Agentéw zainstalowanych na komputerach mobilnych.
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2.3

Zdalna konsola i zdalny dostep uzytkownika

Instalacja zdalnej Konsoli pozwala na jednoczesng prace kilku adminstratoréw z programem.

Aby zainstalowa¢ wytgcznie Konsole zarzadzania nVision nalezy uzy¢ tego samego pliku instalatora co
w przypadku podstawowej instalacji Serwera. Instalator umozliwi wybdr komponentéw do zainstalowania
— nalezy wybrac opcje zainstaluj tylko konsole zarzgdzajgcg Axence nVision:

L I“II
Komponenty instalacji
Ktdre komponenty maja zostad zainstalowane? V

Zaznacz komponenty, ktdre choesz zainstalowad | odznacz te, ktdrych nie choesz
zainstalowad, Kliknij przycisk Dalej, aby kontynuowad,

() Zainstaluj serwer Axence nVision z konsola zarzadzajaca
(®) Zainstaluj tylko konsole zarzadzajacs Axence nVision

() Zainstaluj tylko zdalny dostep uzytkownika Axence nVision

< Wstecz Anuluj

Po zainstalowaniu Konsoli i dodaniu wykluczeh skanowania w oprogramowaniu antywirusowym na
katalog instalacji nVision, mozna uruchomi¢ program.

W oknie logowania nalezy poda¢ login i hasto administratora nVision oraz adres IP i port zdalnego
komputera, na ktérym zainstalowany jest serwer nVision:
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Zalog nVision

Adres iport: 192168.09

Login: Administrator

Polgcz

Cicha instalacja zdalnej konsoli

Aby zainstalowa¢ zdalng konsole w trybie cichym (bez koniecznosci ingerencji uzytkownika) nalezy
uruchomic¢ instalator z nastepujgcymi parametrami:

nVisionSetup.exe /verysilent /type=console /SUPPRESSMSGBOXES /norestart /LANG=PL

Cicha instalacja zdalnego dostepu uzytkownika

Axence nVision 11.6 wprowadzito mozliwo$¢ przydzielenia uzytkownikowi dostepu do wtasnego komputera spoza

Aby zainstalowa¢ zdalny dostep uzytkownika w trybie cichym (bez koniecznosci ingerencji
uzytkownika) nalezy uruchomié¢ instalator z nastepujacymi parametrami:
nVisionSetup.exe /verysilent /type=userRemoteAccess /SUPPRESSMSGBOXES /norestart |,

Parametr LANG okresla wyswietlany jezyk. Dostepne sg nastepujgce wartosci:
e PL -jezyk polski,
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e EN - jezyk angielski,
e LT-jezyk litewski,

e BG - jezyk bulgarski.
A

Uklad okna

Ukfad okna nVision jest intuicyjny i prosty w uzyciu.

6 Narzedzia  Informacje o nVision
= Y i3]l Karegorie aplikacii = Podtaczone urzadzenia
FE B m 8 o
[i# zarzadza) wzorcami [ Zarzadza) urzadzeniami
Genernyj  Menedzer  Drukujkody Ustawienia _ wdyt X
protokol  pakietéw MS|  kreskowe zasobéw Mz Kenfigury) typ licencii & Zarzadza) zaufanymi jednostiami
Inwentaryzacja DataGuerd
Urzadzenia Uzytkownicy Zasoby 192.168.69.0/24 IMapa (6) Lista(6) | Agenty(0)
Q Szukaj (Cirl+F) R OE A | wakiesd | @ Q
@ wszystkie urzadzenia (4tlas) -
= SIECI
h 5500/16 &2
h 9.00.0/8 sl e 2ms —
ch B758.0.0/16 a1 Sms MICHAL--PC Sms
iy 17217.208.112/26 w2 192,168,691 192.168.69.224 MARCIN-PC

o 192.168.0.0/16 & 46 & 2 i 83 192.168.69.238

ok 192.168,30.0/24 a1 a1
ah 192.168.40.0/24 i 5 e 1 i 7
eeadn 192.168.50.0/24 i 1 5
b 192168.60.0/24 o= 12 1 =14
o 192.168.62.0/24 s 1=
ok 192.168.69.0/24 s 4 a2
h Bombka &2

= MAPY UZYTKOWNIKA
v -k 1T217.208112/28 =2
v 192.16800/24 a5 e a3
Lo 192.168.30.0/20 1w
v i Moja mapka a1 a1
b Mowa mapa
gk Mows mapa
& Swigta

= 0DDZIALY
v [ oddzisi 1
[ izolatka
E Sala operacyina
~ B szpital
Izolatka

Wstazka

B &% B E @

Audyt Konfiguruj Beporty  Dziennik  Alarmy
veydrukow  koszty wydrukéur 2darzen

Wydruki Raporty i slarmy
sprzet | Historia

222 v | wiybierz ws2ystko *

Nie dziate: 5d 20h|
Nie dziala: 19d 22h
= L
=
192.168.69.250 PIOTRW-XPS-LAP
192.168.69.253 192.168.69.252

= =
+ 58 O D%
Zadania  Komunikasty — Qiworz Otwdrz Opcje
dystrybucii HelpDesk | SmartTime
HelpDesk

Funkcje programu zostaty pogrupowane i umieszczone na wstgzce w 3 kartach:

Karta ,,Informacje o nVision“

Karta prezentuje informacje o wersji nVision, zalogowanym uzytkowniku, wprowadzonej licencji oraz

dacie wygasniecia umowy serwisowe;.

Karta ,,Gtéwne*

Grupa Funkcje

Opis

Generuj protokétPozwala na generowanie_protokotdw przekazania zasobdw.

Ustawienia . Lo .
. Pozwala na zarzgdzanie ustawieniami zasobow.

zasobéw
Kat i

a _egor!e Pozwala na tworzenie i edycje kategorii aplikacji.
aplikacji

ja Drukuj kod . . . . .
Inwentarycacja Drukuj kody Okno zarzgdzania wydrukami etykiet (naklejek) dla zasobdw.

kreskowe
Konfiguruj typ Pozwala na dodanie alarméw lub dodatkowych pél dla
licencji wszystkich licencji.
Zarzadzaj Pozwala zarzgdza¢ wzorcami oprogramowania
wzorcami zsynchronizowanymi z bazg wzorcéw Axence.
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DataGuard

Wydruki

Raporty i
alarmy

HelpDesk

Otworz
SmartTime
Opcje

Karta ,,Narzedzia“
Grupa

Urzadzenia i
uzytkownicy

Narzedzia

SNMP i Syslog

Menedzer Pozwala zarzgdza¢ instalacjami oprogramowania w postaci
pakietow MSI  przygotowanych paczek instalatoréw.
Umozliwia przegladniecie historii podtgczeh i operacji na plikach

Aud
udyt na zewnetrznych nosnikach.
Podt
° qczo_ne Pokazuje liste urzadzen podtaczonych do Agentéw.
urzadzenia
Zarzadzaj Umozliwia skonfigurowanie praw dostepu do urzadzen
urzadzeniami  podigczonych do Agentéw.
Zarzqdzaj. Umozliwia skonfigurowanie praw dostepu do no$nikéw dla
zaufanymi uzytkownikow
jednostkami
e T Pozwalg wyswietli¢ liste wykonanych przez uzytkownikow
wydrukow.
Konfiguruj
koszgt\:v;:irukéwpozwala skonfigurowac koszt drukow.
Raporty Umozliwia przygotowanie szablonéw i wygenerowanie raportow.
DZ|enn|’k Wyswietla wszystkie wygenerowane alarmy.
zdarzen
Alarmy Konfiguracja alarméw dla Atlasu.
Otworz HelpDeskOtwiera interfejs WWW HelpDesku.
Zadania Pozwala na zdalne przesytanie i wykonywanie plikéw na
dystrybucji Agentach.

Umozliwia fatwe przekazywanie informacji do uzytkownikow z
zainstalowanym Agentem.
Konfiguracja Otwiera okno ustawien HelpDesku.

Komunikaty

Otwiera interfejs www SmartTime

Pozwala na zarzgdzanie gtéwnymi ustawieniami programu

Funkcje Opis
Dodaj Tworzy konto nowego uzytkownika.
uzytkownika
Dodaj grupe Tworzy nowg grupe.

Pozwala doda¢ ikone nowego urzgdzenia (np. niewykrywalnego
przez skanowanie ping).

Pokaz duplikaty Pokazuje liste urzadzen ze zduplikowanymi adresami IP/MAC
urzadzen lub nazwami DNS.

Utworz licznik dla
urzadzen
Uruchom netTools Uruchamia program netTools.
Wykryj nowg sie¢ Uruchamia kreator skanowania sieci.
Dystrybuuj plik
przez WMI
Serwer putapek  Konfiguracja serwera oraz przeglgdanie zebranych putapek
SNMP SNMP.

Konfiguracja serwera oraz przegladanie zebranych komunikatéw

Syslog.
Kompilator MIB  Pozwala zaimportowa¢ pliki MIB.

Dodaj urzgdzenie

Pozwala utworzy¢ licznik wydajnosci na wielu urzadzeniach.

Uruchamia menu dystrybucji przez WMI

Serwer Syslog
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2.5
2.51

Zainstaluj Agenta Pozwala przygotowac plik instalatora Agenta w postaci paczki

nVision MSI.
Odinstaluj Agenta Umozliwia zdalng deinstlacje Agentéw, ktére taczg sie z
nVision Serwerem.

Importuj skany Umozliwia inwentaryzacje komputeréw bez zainstalowanego
inwentaryzacji Agenta.

Agenty Propaguj nowy  Pozwala przygotowa¢ Agenty do przeniesienie instalacji serwera
adres Atlasu nVision na inng maszyne.
Zarzgdzanie

el A Zarzadzanie konfiguracja Agentow.

Plik wykonywalny

skaner Umozliwia zapisanie pliku skanera inwentaryzaciji.
inwentaryzacji

Opcje Pozwala na zmiane opcji dziatania nVision.

Wiasciwosci Podstawowe wtasciwosci Atlasu (styl wizaulizacji, ignorowane
Atlasu urzgdzenia itp.)

Filtry dla

Pozwala utworzy¢ inteligentne mapy, ktdre grupujg urzgdzenia

inteligentnych . . .

. ety y spetniajgce okreslone warunki.

Opcje map

Filtry dla s e Loz .
L Pozwala utworzy¢ inteligentne grupy***, ktére grupujg konta
inteligentnych . o . ) .
arup uzytkownikow spetniajgce okreslone warunki.
i Konfiguracja: zdarzen i akcji alarméw, styléw wizualizaciji ikon,

dodatkowych narzedzi, danych logowania oraz oddziatéw.

Panel Atlasu

Panel Atlasu jest zlokalizowany w lewej czesci okna i podzielony na trzy zaktadki: Urzgdzenia,
Uzytkownicy oraz Zasoby.

Zaktadka Urzadzenia przedstawia liste wszystkich urzgdzen pogrupowanych w postaci map. Aby
dowiedzie€ sie wiecej o mapach, przejdz do rozdziatu Praca z atlasami, mapami i urzadzeniami.

Po wybraniu mapy urzadzen w drzewie jest ona prezentowana w centralnym widoku.

W zakfadce Uzytkownicy prezentowane sg konta uzytkownikéw nVision oraz ich grupy. Zaréwno konta
i grupy sg nosnikami ustawien monitorowania oraz blokad.

Zapoznaj sie z ustawieniami monitorowania oraz blokowania.

Zaktadka Zasoby przedstawia liste wszystkich zasobéw utworzonych w programie. Daje ona rowniez
mozliwos¢ tworzenia wzorcow aplikacji oraz sprawdzenia jakie programy sg zainstalowane.
Szczegotowe informacje zostaty przedstawione w sekcji dedykowanej zasobom.

Konfiguracja

Podstawowa konfiguracja

Planowanie monitorowania

Aby z powodzeniem monitorowa¢ wszystkie urzgdzenia w Twojej sieci, przed uruchomieniem skanera
sieci nVision musisz wykonaé¢ okreslone kroki. Oto lista wszystkich czynnosci, ktére nalezy
przeprowadzi¢, aby w petni wykorzystywac¢ wszystkie funkcje nVision:
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Prawidiowe skonfigurowanie urzagdzen SNMP

Aby wiasciwie monitorowa¢ wszystkie urzadzenia w sieci, konieczne jest wykonanie kilku
niezbednych krokow zanim skaner sieciowy zostanie uruchomiony. Przede wszystkim nalezy
odpowiednio skonfigurowaé urzgdzenia SNMP (najwazniejsze jest ustawienie wtasciwego adresu IP i
wspolnoty SNMP). Aby dowiedzie¢ sie wiecej o konfiguracji urzadzen SNMP, skorzystaj z
odpowiedniej dokumentaciji urzgdzenia.

Konfiguracja danych logowania

Aby monitorowa¢ SNMP nalezy poda¢ wspdlnote SNMP. Wspdlnote mozesz okresli¢ w oknie

Informacje o urzadzeniu w zaktadce SNMP.
A

Wiatciwosci urzadzenia: 5G200-26, 192.168.60.2 x
Dane logowania SNMP

Qe L EE NV oy sine dane SNMP M Edytu

Szezegly  SNMP 1
Wspdlnota do odezytu
public
Wspdinota do zapisu
public

Testuj dane logowania

uierzytelniajace beda uzywane do odczytu danych przez przegladarke SNMP i
bu

Zarzadza] kontami Zastosuyj 0Ok Anuly)

Wymagania przy monitorowaniu urzadzen SNMP

Monitorowanie Uzywany Wymagania

protokoét
Liczniki wydajnos$ci SNMP o Wiasciwie ustawione dane logowania.
SNMP

e Urzadzenie skonfigurowane jako zarzgdzalne przez
SNMP.

e Przynajmniej jeden interfejs zaznaczony jako
wspierajacy SNMP.

Porty i interfejsy na
switchach i routerach

Ruch sieciowy e SNMP wtasciwie skonfigurowane na zdalnym
urzadzeniu.

e Dostepnos¢ okreslonych OID-6w i tabel SNMP na
urzgdzeniu.
Poza powyzszymi wymaganiami zapora na zdalnym komputerze musi by¢ wta$ciwie
skonfigurowana. Ponizsza tabela przedstawia porty, ktére muszg by¢ otwarte:
Protokét lub monitor Porty, ktére muszg by¢ otwarte

SNMP UDP 161,162
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2.5.2

Uruchomienie WMI na wszystkich komputerach Windows

Uruchamianie WMI jest szczegdétowo opisane w rozdziale Monitorowanie Windows przez WMI. Aby
WNMI byto w stanie poprawnie dziata¢, nalezy wiasciwie skonfigurowa¢ dane logowania (sg to dane
logowania do systemu Windows na danej staciji).

Zainstalowanie Agentow nVision

Ro6zne sposoby instalowania Agentéw sg szczegétowo opisane w rozdziale Instalowanie i
odinstalowywanie Agentow.

Otwarcie okreslonych portow na komputerach zdalnych i na tym, na ktérym uruchomione jest
nVision

Dodaj folder, w ktérym zainstalowany jest Agent nVision (domy$inie C:\Program Files\Axence\* lub
C:\Program Files (x86)\Axence\*) do wyjatkdw w programie antywirusowym.

Agenty i nVision otwierajg wymagane porty w zaporze Windows automatycznie. Je$li jednak masz
jeszcze jakas$ inng zapore, musisz otworzy¢ jg recznie.

Lista portéw znajduje sie w temacie Porty.

Powigzane tematy

\ Wymagania

L Zdalny dostep

\ Instalowanie i odinstalowywanie Agentéw
3 Ustawienia Agenta

Monitorowanie i zarzgdzanie Windows przez WMI

Udoste pnianie monitorowania licznikéw Windows

Protokot WMI (uzywany przez WinTools, zbieranie informacji o zasobach i monitorowanie licznikow
wydajnosci Windows) jest dostepny na Windows 2003 Server. Jednak aby uzyskac¢ informacje z
komputerow Windows XP Professional, Vista i Windows 7, nalezy wykona¢ kilka czynnosci. Aby je
przy$pieszy¢, przygotowalismy program WMIEnable.exe dostepny w katalogu instalacyjnym
serwera nVision (domysinie: C:\Program Files (x86)\Axence\nVision\WMIEnable.exe), ktory
automatycznie wykona niezbedne operacje.

Aby udostepni¢ WMI, nalezy uruchomi¢ ten program na zdalnym komputerze. Mozna uruchomi¢ go ze
skryptu logowania, co zapewni dostepnos¢ WMI na wszystkich Windows XP, Vista i Windows 7. Jesli
uzywasz zapory (firewall) innego producenta na zdalnym komputerze, musisz samodzielnie
odblokowac¢ nastepujgce porty: TCP 135, 139, 445, 593.

Aby uzywa¢ WinTools lub odczyta¢ zasoby z Windows, nalezy pamietaé, ze system zdalny musi mie¢
doktadnie te same dane logowania (nazwe uzytkownika i hasto) co uzytkownik zalogowany na
komputerze, na ktérym dziata netTools i nVision. Wynika to z ograniczeh systemu w wersji Home.

WMIEnable

Program ten udostepnia WMI na Windows XP Professional i Vista. Ponizej znajduje sie lista operaciji
wykonywanych przez program:
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1. DCOM jest wigczany przez ustawienie klucza rejestru
[ HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ OLE\ Enabl eDCOM

na wartos¢ ,,Y*.

2. Zdalny UAC na Windows Vista jest wigczany przez ustawienie klucza rejestru

[ HKLM SOFTWARE\ M cr osof t\ W ndows\ Curr ent Ver si on\ Pol i ci es\ system Local Acc
ount TokenFi | t er Pol i cy]

na wartos¢ 1.

3. Porty WMI (TCP 135, 139, 445, 593) sg otwierane na zaporze Windows przez wykonanie komendy:
netsh firewall set service RenpteAdm n

4. Dostep do WMI na Windows Vista jest udostepniany przez dodanie wyjatku zapory dla Windows
Management Instrumentation (WMI).

5. Model autoryzaciji jest ustawiany na ,Local user authorize as themselves® przez ustawienie wartosci
klucza rejestru

[ HKEY_LOCAL_MACHI NE\ Syst em Current Control Set\ Control \ Lsa\forceguest]

na wartosc¢ 0.

Zwykle restart systemu nie jest konieczny, a WMI bedzie dostepne zaraz po wykonaniu programu,
mozna jednak wymusic¢ restart systemu przez uruchomienie programu z parametrem /restart. Program
nie dokona restartu, jesli ustawienie parametréw systemu sie nie powiodto.

Jesli WMI dalej nie dziata

Jesli WMI nie dziata pomimo uruchomienia programu WMIEnable, nalezy sprawdzic:

1. Uruchom Local Security Settings (secpol.msc /s) wybierz Local Policies -> User Rights
Assignment -> Access this computer from network. Sprawdz czy wszystkie wtasciwe
grupy/uzytkownicy sg dodani. Przynajmniej grupa administratorzy lub administrator powinni by¢é
dodani.

2. Uruchom Group Policy (gpedit.msc) i wybierz Windows Settings -> Security Settings -> Local
Policies -> Security Options -> Network access: Sharing and security model for local
accounts. Ustaw te opcje na Classic — local user authorize as themselves.

3. Sprawdz, czy WMI dziata przez wywotanie komendy wbemtest. WMI dziata, jesli program ten
dziata poprawnie.

4. Sprawdz, czy nastepujace serwisy sg uruchomione:
COM+ Ewent System
Remote Access Auto Connection Manager
Remote Access Connection Manager
Remote Procedure Call (RPC)
Remote Procedure Call (RPC) Locator
Remote Registry
Server
Windows Management Instrumentation
Windows Management Instrumentation Driver Extensions
WMI Performance Adapter
Workstation
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Wycieki pamieci przez starg wersje Rpcrt4.dil
W razie monitorowania licznikéw wydajnosci Windows nalezy upewni¢ sie, ze zainstalowana jest
najnowsza wersja pliku Rpcrt4.dll. Wszystkie poprzednie wersje powodujg powazne wycieki pamieci w
systemie, co moze doprowadzi¢ do awarii systemu. Problem ten jest opisany przez Microsoft na stronie
http://support.microsoft.com/?kbid=911262.
Plik Rpcrt4.dll powinien by¢ w ponizszej wersji (lub wyzszej):
System Wersja Rozmiar pliku
Windows 2003 5.2.3790.2900 643,072
Windows XP 5.1.2600.2810 582,144
Problem wywotan RPC i wysokich portow
Domyslnie wywotane RPC uzywa portéw z zakresu portéw do jednorazowego uzytku (1024-5000)
podczas przypisywania portow do aplikacji RPC w celu nastuchiwania w punkcie koncowym TCP. Takie
zachowanie moze ograniczy¢ dostep do tych portéw, co moze powodowaé utrudnienia w pracy z
Agentami nVision. Informacje o tym, jak skonfigurowa¢ wywotanie RCP w taki sposéb, aby uzywato
pewnych portéw i jak utatwi¢ zabezpieczanie tych portéw mozna znalez¢ na stronie
http://support.microsoft.com/kb/908472.
Podtgczenie do innych systemoéw operacyjnych
Nie ma mozliwosci podigczenia od komputera pracujacego pod kontrolg jednej z ponizszych edyciji
systemu Windows: Starter, Basic lub Home.
Wiecej informacii:
http://msdn.microsoft.com/en-us/library/windows/desktop/aa389284%28v=vs.85%
29.aspx#failure_to_connect

2.5.3 Monitorowanie i blokady

2.5.3.1 Ustawienia monitorowania

W odréznieniu od nVision 9 (w ktérej ustawienia byly zachowane w postaci zestawu regut, czyli w
profilach Agentéw) najnowsza wersja Axence nVision 10 ustawienia monitorowania uzytkownikow i
blokowania stron oraz aplikacji konfiguruje na grupach uzytkownikow.

To w ich wlasciwosciach administrator powinien skonfigurowa¢ opcje monitorowania, poniewaz konta
uzytkownikow dziedziczg z nich ustawienia. Oczywiscie konto kazdego z uzytkownikéw moze
przynaleze¢ do wiecej niz jednej grupy — wtedy efektywne ustawienia monitorowania bedg stosowane
zgodnie z zasadami opisanymi ponizej.

Podstawowymi nosnikami ustawien monitorowania w najnowszej wersji programu sg: Atlas, Grupy
uzytkownikow, konto uzytkownika.

Atlas — ustawienia domyslne

Atlas jest podstawowym obiektem w nVision 10, ktéry zawiera zasadnicze, globalne ustawienia
monitorowania. Oznacza to, ze konto kazdego uzytkownika, ktéry nie nalezy do zadnej z grup,
przyjmie ustawienia monitorowania, ktére przypisane sg do Atlasu.
Mozliwe konfiguracje:

e Monitorowanie
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Ustawienie Mozliwe wartosci Wartos¢ domysina
Uzycie tgcza monitoruj/nie monitoru;j monitoruj
Odwiedzone strony WWW monitoruj/nie monitoru;j monitoruj
Uzycie aplikacji monitoruj/nie monitoru;j monitoruj
Czas pracy monitoruj/nie monitoru;j monitoruj
Wydruki monitoruj/nie monitoru;j monitoruj
E-maile monitoruj/nie monitoruj nie monitoru;j

Przesytaj aktywnos¢ w czasie

monitoruj/nie monitoruj

nie monitoru;j

Przerwy w aktywnosci monitoruj/nie monitoru;j monitoruj
Zapisuj prze . y powyzej "X liczba minut 5 minut
minut
. . Kiedykolwiek / pomiedzy / z
t
Czas monitorowania wyjatkiem (godziny, dni tygodnia) kiedykolwiek

e Zdalny dostep

Ustawienie Mozliwe wartosci Wartosé¢ domysina
Zezwol na podglad pulpitu zezwoOl/nie zezwalaj zezwol
Zezwol na zdalny dostep zezwol/nie zezwalaj zezwol
nie
Pokaz powiadomienie powiadamiaj/powiada nie powiadamiaj
miaj
Pytaj o zgode uzytkownika nie pytaj/zapytaj zapytaj
Zezwol, jezeli uzytkownik nie odpowiada zezwol/nie zezwalaj zezwol

o WysSwietlanie Agenta

uzytkownika

Ustawienie Mozliwe wartosci Wartosé¢ domysina
Pokaz ikone Agenta pokaz/nie pokazuj pokaz
Po zalogowaniu pokaz informacje o Agencie pokaz/nie pokazuj pokaz
Pokaz informacje o monitorowaniu aktywnosci pokaz/nie pokazuj pokaz

DomyS$lnie Atlas zawiera taki zestaw ustawienn monitorowania, aby kazdy nowy uzytkownik
objety byt maksymalnie restrykcyjnym monitorowaniem.

Grupy uzytkownikow

Grupy uzytkownikéw mogg zawiera¢ dowolng liczbe kont uzytkownikéw oraz podgrup. Jezeli grupa
uzytkownikéw nie jest podgrupa, wtedy jej obiektem nadrzednym, z ktérego dziedziczy ustawienia,
jest Atlas.
W konfiguracji ustawien grupy (lub podgrupy) mozna definiowac¢ jedynie ustawienia,
ktore sa wyjatkami mniej restrykcyjnymi od ustawien nadrzednych (Atlasu lub grupy,
ktéra zawiera dang podgrupe). Na przyklad na poziomie Atlasu wigczono
monitorowanie wydrukow - zatem na poziomie grupy mozliwe jest jedynie
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wylgczenie monitorowania wydrukow.
Takie podejscie pozwala na wylaczenie pewnej grupy uzytkownikow z
monitorowania.

Mozliwe konfiguracje wyjgtkéw na poziomie grupy:
¢ Monitorowanie

Ustawienie Mozliwe wartosci
Uzycie tgcza nie monitoru;j
Odwiedzone strony WWW nie monitoru;j
Uzycie aplikacji nie monitoruj
Czas pracy nie monitoru;j
Wydruki nie monitoruj
E-maile nie monitoruj

Przesytaj aktywnosc¢ w

; nie monitoru;j
czasie

Przerwy w aktywnos$ci nie monitoruj

Czas monitorowania mozna ustawi¢ tylko w Atlasie lub indywidualnie dla

Czas monitorowania kazdego uzytkownika.

e Zdalny dostep

Ustawienie Mozliwe wartosci
Zezwol na podglad pulpitu nie pozwalaj
Zezwdl na zdalny dostep nie pozwalaj
Pokaz powiadomienie powiadom
Pytaj o zgode uzytkownika zapytaj
Zezwol, jezeli uzytkownik nie odpowiada nie pozwalaj

o Wyswietlanie Agenta

Ustawienie Mozliwe wartosci
Pokazuj ikone Agenta nie pokazuj
Po zalogowaniu pokaz informacje o Agencie nie pokazuj
Pokaz informacje o monitorowaniu aktywnosci uzytkownika nie pokazuj

Domyslnie, zadna grupa nie zawiera zadnych wyjgtkéw od ustawien nadrzednych (Atlasu).

Wyijatki zdefiniowane dla grupy propagowane sg réwniez na jej wszystkie podgrupy. Nie mozna
w zaden sposob ,wytgczy¢” grupy z propagowania ustawien lub wyjatkow z bytéw nadrzednych.

Wyijatki zdefiniowane dla grupy wptywajg na ustawienia wszystkich uzytkownikow, ktérzy do niej
nalezg (z wyjatkiem tych, ktérzy majg zdefiniowane indywidualne ustawienia). Jezeli uzytkownik
znajduje sie w wiecej niz jednej grupie, to aplikujg sie do niego wszystkie wyjatki ze wszystkich tych
grup.
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2.5.3.2

Uzytkownik

Konto uzytkownika moze podlega¢ ustawieniom monitorowania, ktére sg wynikiem ustawien Atlasu
i grup, lub moze korzysta¢ z indywidualnych ustawien monitorowania.

Ustawienia monitorowania i blokad uzytkowania mozna skonfigurowa¢ w oknie Informacje o
uzytkowniku, ktére wyswietli sie po dwukrotnym kliknieciu nazwy konta uzytkownika.

Ustawienia indywidualne umozliwiajg konfiguracje indywidualnych ustawieh monitorowania, ktére
beda mialy zastosowanie tylko i wytgcznie dla konta uzytkownika, dla ktérego zostaty ustawione,
niezaleznie od ustawien globalnych i wyjatkow grup.

Ustawienia wynikowe to ustawienia globalne Atlasu po uwzglednieniu wyjatkéw ze wszystkich
grup, do ktérych nalezy dane konto uzytkownika. Jesli konto uzytkownika przynalezy do kilku grup,
dla ktorych skonfigurowano rézne ustawienia tego samego parametru monitorowania, to wynikowo
zastosowane bedzie ustawienie mniej restrykcyjne (np. nie monitoruj uzycia aplikaciji).

Dla kazdego z ustawien, administrator moze wybra¢ zastosowanie ustawienia wynikowego lub
indywidualnego (np. wynikowym bedzie ustawienie czasu pracy, a indywidualnie przydzielonym
ustawienie uzycia aplikacji).

Wprowadzenie nowego modelu ustawien monitorowania pozwala na zastosowanie intuicyjnego
sposobu sumowania ustawien, ktory wynika z faktu przynalezenia konta danego uzytkownika do
wielu grup (konto bedzie objete wszystkimi wyjgtkami, wszystkich grup, do ktérych nalezy).

Zupetnie nowe podejscie do zarzgdzania ustawieniami monitorowania okresla, ze ustawienia
grupy nie moga by¢ uzyte do zwiekszenia uprawnien, a jedynie do ich ograniczenia. Pozwala to na
zastosowanie dobrej praktyki korzystania z Axence nVision 10 — budowania przejrzystych regut
monitorowania sieci.

Przyktad: globalne wigczenie monitorowania czasu pracy i uzycia aplikacji, a nastepnie wytgczanie
tego ustawienia w drodze wyjgtkéw na poziomie grup uzytkownikow.

Ustawienia blokowania

Podstawowymi nos$nikami ustawien blokowania w najnowszej wersji programu sg: Atlas, Grupy
uzytkownikow, konto uzytkownika.

W przeciwienstwie do ustawien monitorowania (ktére majg z goéry zdefiniowang liste mozliwych
ustawien), ustawienia blokowania opierajg sie na definiowaniu dowolnie duzej liczby regut blokowania.
Atlas nie zawiera zadnych domysinych ustawien blokowania, o ile nie zostaty one utworzone w wyniku
procesu migracji danych z nVision 9.

Blokowanie stron

W nVision 10 usunieta zostata domysina akcja blokowania stron: ,Zablokuj wszystkie strony
oprécz ponizszych®. W sytuacji gdy administrator nie skonfigurowat zadnych regut blokad
stron, dostep do wszystkich stron internetowych nadal jest mozliwy (program zachowuje sie
tak, jakby akcja domysina byta zawsze ustawiona na ,zezwdl na wszystkie strony oprocz
ponizszych®). W praktyce oznacza to, ze strona, ktéra nie pasuje do zadnej ze zdefiniowanych
regut, nie jest blokowana.

W programie mozna zdefiniowa¢ dowolnie duzg liczbe regut blokowania stron.
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Kazda reguta zawiera swojg nazwe, rodzaj akcji, domene (lub adres IP) i efektywny czas
obowigzywania.

Akcja reguty to jedna z dwéch opcji: ,zezwol* lub ,blokuj“.

Domena (lub adres IP) to wzorzec, do ktdérego dopasowywane bedg odwiedzane strony.

We wzorcu mozna uzywaé¢ znaku ,*“, ktéry oznacza dopasowanie dowolnego ciggu
znakow.

Efektywny czas obowigzywania to wzorzec czasowy, w ktdrym mozna wyszczegdlni¢ dni
tygodnia lub godziny w obrebie dnia.

Jezeli czas obowigzywania zostat zdefiniowany, to poza tym czasem reguta jest
ignorowana.

Jezeli odwiedzona strona pasuje do wiecej niz jednej reguty, to:

Jezeli wszystkie z tych regut majg akcje ,blokuj“, to strona jest blokowana.
Jezeli co najmniej jedna z tych regut ma akcje ,zezwal“, to strona nie jest blokowana.

Jezeli odwiedzona strona nie pasuje do zadnej reguty, to réwniez nie jest blokowana.

Blokowanie aplikacji

Analogicznie jak dla blokowania stron w programie zdefiniowa¢ mozna dowolnie duzg liczbe
regut blokowania aplikaciji.

Kazda reguta zawiera swojg nazwe, $ciezke blokowania uruchamianych aplikacji lub nazwe

blokowanego pliku wykonywalnego i efektywny czas obowigzywania.

Dla regut blokowania aplikacji nie mozna zdefiniowa¢ akcji ,zezwdl* (kazda z tych regut jest

zawsze z akcjg ,blokuj).
We wzorcu nazwy blokowanego pliku lub $ciezki uruchamiania wykonywalnego réwniez

mozna uzywac znaku ,*“.

Jezeli uruchomiona aplikacja nie pasuje do zadnej reguty, to nie jest blokowana.

Blokowanie rozszerzen pobieranych plikow

Analogicznie jak dla blokowania stron w programie zdefiniowaé mozna dowolnie duzg liczbe
regut blokowania rozszerzen pobieranych plikéw.

Kazda reguta zawiera swojg nazwe i zablokowane rozszerzenie pliku.

Dla regut blokowania rozszerzen pobieranych plikéw nie mozna zdefiniowaé akcji
,2€zwol“ (kazda z tych regut jest zawsze z akcjg ,blokuj®).

We wzorcu zablokowanego rozszerzenia pliku nie mozna uzywaé znaku ,*“.

Reguly blokowania rozszerzen pobieranych plikdw nie majg efektywnego czasu
obowigzywania (obowigzujg caty czas).

Jezeli rozszerzenie $ciggnietego pliku nie pasuje do zadnej reguty, to nie jest blokowane.

Dziedziczenie ustawien blokowania

Atlas

Atlas jest podstawowym obiektem w nVision 10, ktéry zawiera zasadnicze, globalne ustawienia
blokowania. Oznacza to, ze konto kazdego uzytkownika, ktéry nie nalezy do Zzadnej z grup,
przyjmie ustawienia monitorowania, ktére przypisane sg do Atlasu.

Atlas nie dziedziczy ustawien z zadnego innego bytu.
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Atlas nie zawiera zadnych domys$inych ustawien blokowania, o ile nie zostaty one utworzone w
wyniku procesu migracji danych z nVision 9.

Grupy uzytkownikow

Kazda grupa uzytkownikéw zawiera wszystkie reguty blokowania Atlasu oraz grup nadrzednych,
do ktdrych nalezy.

Na poziomie grupy nie mozna w zaden sposéb modyfikowaé regut odziedziczonych z Atlasu ani z
grup nadrzednych. Nie mozna ich rowniez usuwac ani wytgczac z dziedziczenia.

Na poziomie grupy mozna zdefiniowaé¢ dowolnie duzg liczbe regut indywidualnych, ktére zostang
dotgczone do zbioru tych odziedziczonych.

Reguty indywidualne zdefiniowane w grupie sg dziedziczone przez wszystkie grupy podrzedne,
ktore do niej naleza.

Uzytkownik

Konto uzytkownika korzysta z regut odziedziczonych z grup (i Atlasu) oraz z regut
indywidualnych.

Dla pojedynczego uzytkownika mozna wytgczy¢ dziedziczenie regut blokowania z Atlasu i grup.

Jezeli uzytkownik ma wiaczone dziedziczenie regut, to obowigzuje go sumaryczna kolekcja:
e regut odziedziczonych z Atlasu (jezeli nie jest w zadnej grupie),

e regut odziedziczonych ze wszystkich grup, w ktérych sie znajduje,

¢ regut indywidualnych zdefiniowanych na poziomie tego uzytkownika.

Jesli konto uzytkownika przynalezy do kilku grup, dla ktérych skonfigurowano rézne reguty
blokowania, to wynikowo zastosowane bedg reguty blokowania.

Jezeli uzytkownik ma wylaczone dziedziczenie regut, to obowigzujg go wytacznie jego reguty
indywidualne.

Podsumowanie

e Jezeli zablokowano jakag$ strone globalnie, to mozna okresli¢ grupe uzytkownikéw, ktorzy
bedg mie¢ do niej dostep.

e Jezeli nie zablokowano jakiej$ strony globalnie, to mozna okresli¢ grupe uzytkownikow, dla
ktorych bedzie zablokowana.

e Jezeli uzytkownik znajduje sie w grupie, ktéra posiada regute ,zezwdl“ dla jakiej$ strony, to nie
mozna jej nadpisa¢ regutg ,blokuj“ i dotgczy¢ go do innej grupy.

e Funkcje ,biatej listy” (,zablokuj wszystkie strony oprocz ponizszych®) mozna nadal
zrealizowac za pomocg reguty ,blokuj“ dla domeny ,**.

e Jezeli zablokowano globalnie jakgs$ aplikacje lub rozszerzenie pobieranego pliku, to nie mozna
ich odblokowac na poziomie grupy.

e Jezeli nie zablokowano globalnie jakiejs aplikacji lub rozszerzenia pobranego pliku, to mozna
okresli¢ grupe uzytkownikéw, dla ktérych te byty beda zablokowane.

¢ Na poziomie ustawien uzytkownika zawsze mozna zdefiniowaé¢ indywidualny zestaw regut,
niezaleznie od sposobu dziatania mechanizmu dziedziczenia.
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2.5.4 Migracja ustawien (nVision 9 oraz 10)

2541

2.5.4.2

Konta uzytkownikéw

W wyniku migracji danych z nVision 9 do kont uzytkownikéw synchronizowanych z Active Directory
zostanie przepisana aktywnos¢ z ikon urzagdzen ze starszej wersji programu.

Dla kazdego konta lokalnego Windows z Agenta nVision 9, na ktérym kto§ przynajmniej raz sie
zalogowat, utworzone zostanie konto uzytkownika w nVision 10.

W wersji 11 programu nVision uprawnienia zawarte w rolach uzytkownikéw (Uzytkownik,
Pracownik HelpDesk i Administrator) zostaly przeorganizowane w ramach nowego systemu
uprawnien. Nalezy zapozna¢ sie z rozdziatem, ktory szczegétowo opisuje te zmiany.

Ustawienia monitorowania

Ustawienia monitorowania dostepne w nVision 9 w profilach Agentéw, w nowej wersji nVision 10
przeniesione zostaty na uzytkownikéw i grupy.

Ustawienia domysine

Ustawienia domysine to ustawienia zmigrowane z nVision 9 i przypisane do Atlasu.
Wyznaczenie domysinych ustawied monitorowania w nVision 10 sprowadza sie do
zsumowania wszystkich ustawien zawartych w profilu Agentéw z nVision 9, z ktérych
korzystato przynajmniej 1 konto uzytkownika, przy czym:

jezeli wybrana opcja byta monitorowana w przynajmniej jednym profilu Agenta w nVision 9,
w wyniku migracji danych do nVision 10 jest ona monitorowana w domysinych
ustawieniach,

jezeli aktywno$¢ w czasie byta przesytana w przynajmniej jednym profilu, to w wyniku

migracji jest ona przesytana w domysinych ustawieniach,

jezeli przerwy w aktywnosci byly wykrywane przynajmniej w jednym profilu, to w wyniku

migracji sg réwniez wykrywane,

zmigrowany czas przerwy w domysinych ustawieniach to minimalny czas wybrany ze

wszystkich dotychczasowych profili Agentéw,

zakres czasowy monitorowania w domysinych ustawieniach to suma wszystkich zakreséw

wystepujgcych w dotychczasowych profilach Agentéw:

o jezeli zakresy czasowe nie zachodzg na siebie, przy migracji danych wyznaczany jest
nowy zakres, za ktérego poczatek przyjmowana jest najwczesniejsza, a za koniec:
najpdzniejsza godzina ze wszystkich dotychczasowych profili (np. zakresy 8:00 — 12:00
oraz 15:00 — 18:00 zostang zmigrowane na zakres 8:00 — 18:00),

o przypadek szczegdlny: jesli przynajmniej jeden z profili miat ustawiony cigglty czas
monitorowania, w wyniku migracji ustawieniem domysinym bedzie réwniez
monitorowanie ciggte,

jezeli ktorykolwiek profii w nVision 9 zezwalat na podglad pulpitu, dostep zdalny lub

pomijanie zgody uzytkownika na zdalny dostep, w zmigrowanych ustawieniach domysinych

rowniez bedg one dozwolone,

jezeli ktorykolwiek profil w nVision 9 zezwalat na wyswietlanie ikony Agenta, w domys$inych

ustawieniach rowniez bedzie to dozwolone.

Ustawienia grup

W procesie migracji tworzone sg grupy uzytkownikow, ktoére sg nosnikiem ustawien
monitorowania wynikajacych z dotychczasowych profili Agentdw. Kazda grupa zawiera takie
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ustawienia monitorowania, aby uzytkownik, ktoéry w niej sie znajduje, objety byt takimi
ustawieniami monitorowania jak w profilu Agenta w nVision 9.

Podczas migracji danych, tworzona jest nadrzedna grupa ,Monitorowanie”, ktéra zawiera 3
podgrupy wbudowane:

e Grupy z profili,

e Grupy z map,

e Grupy z urzgdzen.

Zarowno grupa nadrzedna, jak i podgrupy wbudowane nie zawierajg zadnych ustawien
wbudowanych.

W podgrupach wbudowanych zostang utworzone grupy uzytkownikow, ktore przyjma nazwy:

o profili monitorowania wykorzystywanych w nVision 9,

e map, jesli w nVision 9 korzystaty one z indywidualnych ustawien,

e urzadzen, jesli korzystaty one z indywidualnych ustawien (czyli nie korzystaty ani z profilu
Agenta, ani z ustawien mapy).

Nastepnie do grup dopisane zostang konta uzytkownikow, ktérzy pracowali na urzgdzeniach
w okreslonych profilach w nVision 9.

Informacje dodatkowe:

¢ Nie jest migrowany zakres czasowy monitoringu na poziomie profilu (grupy). W wersji 10
programu nie mozna ustala¢ tych zakreséw na poziomie grupy. Wszystkie zakresy czasowe
ze wszystkich profili sg zsumowane wyigcznie do jednego, globalnego zakresu w
ustawieniach.

e Zaden z uzytkownikéw nie otrzymuje w procesie migracji ustawien indywidualnych.

e W wyniku migracji, mogg zostac¢ zwiekszone efektywne uprawnienia uzytkownika pracujgcego
na wiecej niz jednym komputerze. Przyktadowo, jezeli w nVision 9 uzytkownik pracowat na
komputerze, na ktérym monitorowanie byto wtgczone i na drugim, gdzie monitorowanie byto
wylaczone, uzytkownik po migracji nie bedzie monitorowany na obu komputerach (poniewaz
wyjatek ,nie monitoruj“ bedzie go obowigzywat na obu komputerach).

e Ustawienia monitorowania i blokowania w nVision byty zwigzane z ikong urzadzenia i mapa,
na ktérej sie ono znajdowato. Stgd mozliwe byto definiowanie réznych polityk bezpieczenstwa
dla nowych uzytkownikéw (zaleznie od lokalizacji komputera). W nVision 10 jest jeden zestaw
domysinych uprawnien dla kazdego nowego uzytkownika, zatem administrator musi recznie
utworzy¢ grupy z uprawnieniami i kazdorazowo przydziela¢ do nich nowych uzytkownikow.

2.5.4.3 Ustawienia blokowania

Blokowanie stron

Ustawienia domysine

Ustawienia domysine to ustawienia zmigrowane z nVision 9 i przypisane do Atlasu.
Wyznaczenie domys$inych ustawien blokowania stron w nVision 10 sprowadza sie do
zsumowania wszystkich regut typu ,blokuj” zawartych w profilu Agentéw z nVision 9. W ten
sposdb powstaje domysiny zestaw, ktéry zawiera wszystkie reguty blokowania stron.

Ustawienia grup
W procesie migracji tworzone sg grupy uzytkownikéw, ktére sg nosnikiem ustawien
blokowania stron.
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Podczas migracji danych tworzona jest nadrzedna grupa ,Filtrowanie”, ktéra zawiera 3
podgrupy wbudowane:

e Grupy z profili,

e Grupy z map,

e Grupy z urzadzen.

Zarbwno grupa nadrzedna, jak i podgrupy wbudowane nie zawierajg zadnych ustawien
wbudowanych.

W podgrupach wbudowanych zostang utworzone grupy uzytkownikéw, ktére przyjmg nazwy:

o profili monitorowania wykorzystywanych w nVision 9,

e map, jesli w nVision 9 korzystaty one z indywidualnych ustawien,

e urzadzen, jesli korzystaty one z indywidualnych ustawien (czyli nie korzystaty ani z profilu
Agenta, ani z ustawieh mapy).

Nastepnie do grup dopisane zostang konta uzytkownikow, ktdrzy pracowali na urzgdzeniach
w okreslonych profilach w nVision 9.

Sposoéb przeniesienia ustawien:

e Dla Atlasu, kazdej z sieci oraz Agentéw, korzystajgcych z indywidualnych regut blokowania
stron, tworzone sg grupy ustawien blokowania, ktére umieszczane sg w grupie nadrzednej
~Filtrowanie”. Do grup przypisywani sg uzytkownicy (analogicznie do przeniesienia ustawien
monitorowania).

e Kazda grupa ustawien blokowania stron zawiera wszystkie reguty filtrowania, ktore
dotychczas byty przypisane do profilu. Reguty te sg ustawiane jako indywidualne dla kazdej
Z grup.

e Dla kazdej reguty typu ,blokuj z ustawienn domysinych, ktéra nie koliduje z Zadng
indywidualng regutg grupy, tworzona jest przeciwna reguta typu ,zezwol“, a nastepnie jest
przypisywana jako reguta indywidualna grupy. W wyniku tego dziatania odblokowywane sg
strony, ktére dotychczas nie byty blokowane, a w wyniku migracji ustawien mogty zostaé
zablokowane.

e Po przeniesieniu ustawien wykonywane jest usuwanie regut nadmiarowych w ustawieniach
domysinych: usuwane sg reguty ,blokuj”, ktére zawierajg sie w innych regutach (np. reguta
dla domeny ,*.pl” zawiera regute dla strony ,domena.pl”).

Informacje dodatkowe:

e W ramach procesu migracji zaden z uzytkownikéw nie otrzymuje indywidualnych regut
filtrowania stron.

e W wyniku migracji, uzytkownik, ktéry pracowat na wiecej niz jednym komputerze, moze
mieé¢ mniej stron zablokowanych.

e Jezeli ustawienia globalne blokujg domene ,*, a indywidualne ustawienia grupy blokujg
tylko domene ,domena.pl“, to na poziomie grupy nie zostanie utworzona reguta ,zezwol“ dla
domeny ,*.“, poniewaz spowodowatoby to bezskuteczno$¢ reguty blokowania domeny
~,domena.pl“. Z tego powodu po migracji czes¢ grup moze potencjalnie blokowaé wiecej
stron niz analogiczne dla nich profile w wersji 9 programu.

Blokowanie aplikacji

Ustawienia domysine

Domys$lne ustawienia blokowania aplikacji tworzone sg poprzez zsumowanie wszystkich
dotychczasowych regut blokowania ze wszystkich profili (analogicznie do domysinych regut
blokowania stron).
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Ustawienia grup

Podczas migracji danych tworzona jest nadrzedna grupa ,Blokowanie”, ktéra zawiera 3
podgrupy wbudowane:

e Grupy z profili,

e Grupy z map,

e Grupy z urzgdzen.

Zarowno grupa nadrzedna, jak i podgrupy wbudowane nie zawierajg zadnych ustawien
wbudowanych.

W podgrupach wbudowanych zostang utworzone grupy uzytkownikow, ktore przyjma nazwy:

o profili monitorowania wykorzystywanych w nVision 9,

e map, jesli w nVision 9 korzystaty one z indywidualnych ustawien,

e urzadzen, jesli korzystaty one z indywidualnych ustawien (czyli nie korzystaty ani z profilu
Agenta, ani z ustawien mapy).

Nastepnie do grup dopisane zostang konta uzytkownikow, ktérzy pracowali na urzgdzeniach
w okreslonych profilach w nVision 9.

Ustawienia te jednak zawsze bedg bezskuteczne, poniewaz ustawienia domysine zawsze
bedg tak samo lub bardziej restrykcyjne. Celem tej migracji jest wytgcznie umozliwienie
zapoznania sie z tym, co te profile zawieraty wczesniej.

Blokowanie rozszerzen pobieranych plikow

Ustawienia domysine

Domysine ustawienia blokowania rozszerzen pobieranych plikéw tworzone sg poprzez
zsumowanie wszystkich dotychczasowych regut ze wszystkich profili (analogicznie do
domysinych regut blokowania stron).

Ustawienia grup

Podobnie jak przy procesie migrowania regut blokowania aplikacji ustawienia z profili sg
przenoszone do odpowiadajgcych im podgrup, ktére zostaly wczesniej utworzone w
nadrzednej grupie ,Filtrowanie“. Ustawienia te sg rowniez bezskuteczne i zostajg zachowane
tylko w celach informacyjnych.

Informacje dodatkowe:

Ustawienia blokowania portéw nie podlegajg migracji na uzytkownika, poniewaz w nVision 10
powigzane sg ustawieniami urzgdzenia.

Ustawienia ze wszystkich profili blokowania aplikacji i blokowania rozszerzen pobieranych
plikéw sg scalone do jednego bytu ustawieh domysinych i po migracji obowigzujg wszystkich
uzytkownikow. Jezeli korzystates z ré6znych profili na wielu urzgdzeniach, wymagana bedzie
reczna korekta konfiguracji programu po procesie migracji.

2.5.4.4 Powiadomienia o blokadach

W nVision 10, dla kazdego z ponizszych 4 typéw powiadomien o blokowaniu, mozna skonfigurowac
doktadnie jedng wersje:

powiadomienia o zablokowaniu strony,
powiadomienia o zablokowaniu aplikaciji,
powiadomienia o zablokowaniu pliku,
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e powiadomienia o blokadzie portow.
W zwigzku z tym, podczas procesu migracji sprawdzona zostanie liczba unikalnych powiadomien
o blokadach z wersji 9, a do nowej wersji systemu zostanie przepisane to powiadomienie, ktére
wystepuje najliczniej (dla kazdego z 4 typéw powiadomien).

Aby skonfigurowa¢ powiadomienia o blokadach:
1. Na wstazce wybierz karte Narzedzia i opcje, a nastepnie Opcje.

2. Woybierz zaktadke Komunikaty i blokady.

2.5.4.5 Zrzuty ekranowe

Zrzuty ekranowe wykonane w wersji 9 programu na poziomie urzgdzenia, zostang przeniesione do

uzytkownika, w ktérego kontekscie zostaty wykonane.

Ustawienie zbierania zrzutéw ekranowych na poziomie urzgdzenia nie jest migrowane. Po procesie
migracji nalezy recznie wtgczyé to ustawienie na poziomie kazdego uzytkownika, dla ktérego zrzuty

majg by¢ zapisywane.

Z zatozenia, mechanizm zrzutéw ekranowych jest tymczasowy i wilgczany okresowo, stad jego

ustawienia nie sg migrowane.

2.5.4.6 Ustawienia DataGuard

Prawa domysine

W wyniku migracji ustawien z nVision 9 tworzony jest zbiér praw domysinych poprzez
zsumowanie praw przydzielonych dotychczas do Agentéw oraz nadrzednego bytu Active
Directory (najwyzszego poziomu ,Zaufanych jednostek AD”) w taki sposéb, aby zawierat on
maksymalnie restrykcyjny zbior uprawnien. W wyniku sumowania bardziej restrykcyjnymi sa:

e blokowanie nosnika,

e wigczenie audytu operacji na plikach na nos$niku.

Ustalenie maksymalnie restrykcyjnego zbioru uprawnien jako ,Prawa domysine® jest niezbedne,
aby bezposrednio po migracji zapewni¢ ciagto$¢ ochrony danych przed wyciekiem dla kazdego
nowego uzytkownika.

Przeniesienie ustawien DataGuard:

e Utworzona zostanie nadrzedna grupa ,Reguty DataGuard”, ktéra nie zawiera zdefiniowanych
zadnych wlasnych ustawien.

¢ Prawa DataGuard przypisane do Atlasu w nVision 9 poréwnywane sg z domysinymi prawami
nVision 10. Nastepnie jako podgrupa nadrzednej grupy ,Reguly DataGuard” tworzona jest
,Grupa z Atlasu”, do ktérej przypisywane sg wszystkie prawa réznigce sie od praw
domysinych. Do tej grupy przypisywane sg prawa o wartosciach takich, jakie poprzednio miat
Atlas. Przypisane prawa sg prawami indywidualnymi tej grupy.

e Dla kazdej mapy tworzona jest grupa o nazwie ,Grupa z mapy X, ktora jest podgrupg grupy
Atlasu lub mapy nadrzednej wynikajacej z poprzedniej wersji programu. Do tej grupy, jako
prawa indywidualne, przypisywane sg wszystkie prawa réznigce sie od praw grupy mapy
nadrzednej lub Atlasu.

o Dla kazdego Agenta, ktory korzystat z indywidualnych praw DataGuard, tworzona jest ,Grupa
z urzadzenia X', do ktérej przypisywani sg uzytkownicy pracujgcy na tym Agencie w nVision
9.

¢ Konto kazdego uzytkownika niedomenowego umieszczane jest w grupach, ktére odpowiadajg
Agentom, na ktorych pracowat. Jezeli uzytkownik pracowat na wiecej niz jednym komputerze,
zostanie przypisany do wszystkich grup, ktére odpowiadajg Agentom, na ktérych pracowat.
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Rezultatem migracji jest odwzorowanie uprawnien wynikajagcych ze struktury Atlasu, map
i Agentéw z nVision 9 za pomocg maksymalnie uproszczonego schematu grup uzytkownikow.
W ostatecznej strukturze nVision 10 znajdujg sie tylko grupy, ktére w jakis sposdb zmieniajg
uprawnienia. Prawa DataGuard uzytkownikéw domenowych nie ulegajg zmianie.

Informacje dodatkowe:

e Po migracji do nVision 10 na kazdego nowego uzytkownika mogg zosta¢ natozone wieksze
ograniczenia, nawet jezeli zostanie utworzony na Agencie, ktéry poprzednio nie miat zadnych
blokad w module DataGuard.

e Poniewaz usuniety zostaje nadrzedny byt ,Active Directory®, ktéry agregowat uprawnienia dla
wszystkich uzytkownikéw z AD, utracone zostang ustawienia, ktére zostaly w nim
zdefiniowane. Pozostate uprawnienia grup i uzytkownikéw z Active Directory nie sg w zaden
sposob modyfikowane w trakcie procesu migraciji.

e W wyniku migracji moze sie okazac, ze na uzytkownikéw z Active Directory zostang natozone
wieksze ograniczenia. Przypadek ten moze wystgpi¢, gdy w nVision 9 nosnik danych byt
zablokowany na poziomie Atlasu, uzytkownik z Active Directory miat do niego dostep,
poniewaz w nadrzednym bycie ,Active Directory” zdefiniowana byta dodatkowa reguta dajgca
dostep do tego nosnika.

e Program w wersji 10 traci bezpowrotnie mozliwos¢ definiowania regut DataGuard na poziomie
hosta. Tym samym nie jest juz mozliwe blokowanie i audytowanie uzytkownikdéw wytgcznie na
wskazanych urzadzeniach. Kazdy uzytkownik ma zawsze ten sam zestaw regut niezaleznie
od komputera, na ktérym aktualnie jest zalogowany.

2.5.4.7 Alarmy i raporty

Alarmy
Alarmy nie sg w zaden sposoéb przetwarzane w procesie migracji. W nVision 10, podobnie jak w
nVision 9, mozliwe jest konfigurowanie alarmoéw na poziomie ikony urzadzenia. Alarmy utworzone w
nVision 9 zostang przeniesione w takiej samej formie na obiekty urzgdzen w nowej wersji programu.

Raporty
W wyniku migracji danych do nVision 10 utracone zostang raporty dotyczace informacji o
aktywnosci uzytkownikow z okreslonych map lub na wskazanych urzgdzeniach. Szablony tych
raportéw nadal bedg widoczne w systemie, ale wygenerowany przy ich pomocy raport bedzie pusty
— wynika to z faktu przeniesienia segmentow dotyczacych aktywnosci uzytkownikéw do sekciji
raportow generowanych dla grup.

W zwigzku z tym przed rozpoczeciem procesu migracji nalezy wykonaé potrzebne raporty dla map
i urzgdzen wg dotychczasowych szablondéw, natomiast po migracji nalezy odtworzy¢ recznie
szablony raportow w kontekscie grup.

2.5.4.8 Powrét do nVision 9

Uruchomienie instalatora Axence nVision 10 automatycznie wykona kopie zapasowg bazy danych
nVision 9. Kopia zapasowa zawiera zaréwno ustawienia programu, jak i dane zebrane w
monitorowaniu.

Aby przywréci¢ dane z nVision 9:

o Jesli instalacja nVision 10 nie powiedzie sie (lub nie powiedzie sie proces migracji), a Serwer nie
uruchomi sie w nowej wersji, to Agenty nie zaktualizujg sie. W takim przypadku nalezy:
o zatrzymacé ustuge ,Axence nVision”,
o usung¢ plik nVision.exe ze sciezki instalacji programu na serwerze,
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2.5.5

pobrac¢ instalator nVision 9 (https://cdn.axence.net/nVision9.zip),
zainstalowac¢ program,

przywroci¢ kopie zapasowg bazy danych poprzez uruchomienie skrétu DBRestore
(domysinie: C:\Program Files (x86)\Axence\nVision\Backups).

o Jesli aktualizacja do nVision 10 powiedzie sie, a program uruchomi sie, Agenty, ktore
podtgczyty sie do serwera zostang automatycznie zaktualizowane do najnowszej wersji.
W tej sytuacji, aby dokona¢ petnego downgrade’u do nVision 9 nalezy:

(¢]

O O O O O O

odinstalowaé Agenty (np. za pomocg polecenia z menu kontekstowego w Konsoli nVision
10),

wytgczy¢ konsole nVision,

zatrzymacé ustuge ,Axence nVision”,

usuna¢ plik nVision.exe ze $ciezki instalacji programu na serwerze,

pobrac¢ instalator nVision 9 (https://cdn.axence.net/nVision9.zip),

zainstalowa¢ program,

przywroci¢ kopie zapasowg bazy danych poprzez uruchomienie skrétu DBRestore
(domysinie: C:\Program Files (x86)\Axence\nVision\Backups),

ponownie zainstalowaé Agenty z instalatora skopiowanego z folderu wskazanego po
kliknieciu w Konsoli nVision: [menu] Agenty / Zainstaluj Agenty nVision.

Gléwne ustawienia programu

Petny dostep do gtéwnych Opcji nVision mozliwy jest dla kont administracyjnych najwyzszego poziomu
tzn. konta gtéwnego, wbudowanego Administratora oraz kont z rolami Super Administratorow. Kazdy
administrator bez roli Super Administrator zobaczy nastepujgce zaktadki:

e Ogodlne (bez sekcji ,Konfiguracja automatycznych aktualizacji”),

e Monitorowanie,

o Akcje,

e Komunikaty blokady,

o Aktywnos¢ uzytkownika,

e Zasoby.

Aby zmieni¢ opcje programu:
1. Na wstazce wybierz karte Gtéwne, a nastepnie Opcje.

2. Wybierz odpowiednig zaktadke.

3. Edytuj opcje zgodnie z ponizszymi instrukcjami.
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Dodatkowe informacje w drzewie

o AKCIE

a8 ¢ B8

-

& E 3

tkona programu w zasebniku

KONFIGURACJA USLUG
KONSERWACIA Minimalizacja konsol
KOMUNIKATY BLOKADY Wylogui z nVision

AKTYWNOSC UZYTKOWNIKA

Automatyczne aktualizacie:

ZAS0BY Sprawdzanie aktualizacii

HELPDESK

Zaktadka

Ogodlne

Monitorowanie

W Pokez stany urzadzers

W Pokaz alarmy

© Pokaz 2awsze
Pokaz tylko gdy 53 nierozwiazane alarmy

Pokaz tylko ady program Jest zminimalizowany
¥ Zminimalizowanie przenosi ikong aplikacji do zasobnika

Wylogujz nVisionpo 5 inutach braku aktywnosci

Konfiguracia automatycznych aktualizacji Axence nVision

Raz dziemie ~ o 0200 ~

ok Anuly

Opcje Opis

Dodatkowe ikony, ktore wyswietlane sg w drzewie
Dodatkowe map, obok nazwy mapy. Mozliwe ustawienia:
informacje w e stan urzadzen,
drzewie e alarmy,

e oba lub zadne z powyzszych.

Ikona programu w e zawsze,

zasobniku e w przypadku nierozwigzanych alarmoéw,
[systemowym] o tylko jesli zminimalizowany.

Minimalizacja Okreslenie, czy zminimalizowanie przenosi ikone
konsoli aplikacji do zasobnika.

Wylogowanie z nVision po czasie nieaktywnosci

Wyloguj z nVision ] R
okreslonym w tym ustawieniu.

Mozliwo$¢ wigczenia automatycznych aktualizaciji

Automatyczne ) s .
aktualizacje oraz skon’ﬁgurowanla czesﬂtothwosm sprawdzania
dostepnosci nowych wersji programu.
Lista ustug TCP, ktére Axence nVision® sprébuje
. wykry¢ na kazdym urzadzeniu. Jesli chcesz, aby
Serwisy

jakis serwis byt wykrywany automatycznie przez
program, dodaj go do tej listy.

Wiacz, aby wyskanowac serwisy na kazdym
adresie/interfejsie. Jesli opcja jest wylgczona, serwisy
zostang wykryte tylko na podstawowym adresie.

Wykryj serwisy na
kazdym interfejsie

Rozwigzuj adresy Interwat czasowy, zgodnie z ktorym nVision
co X minut rozwigzuje adresy IP =>DNS.

Maksymalna ilos¢ Parametr okre$la, ile Agentéw moze jednocze$nie
jednoczesnych przestaé informacje np. o aktywnosci uzytkownikow.
potaczen
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Zaktadka

9 Akcje

Konfiguracja ustug

D)

Konserwacja

a9 Komunikaty
blokady

Opcje Opis

przychodzacych z  Uwaga: uzyj mniejszych wartosci, jezeli obserwujesz
Agentéw zbyt duze obcigzenie sieci.

Niektére akcje wymagajg konfiguracji, aby dziataty poprawnie (np. wystanie
wiadomosci ICQ wymaga podania danych konta ICQ potrzebnych do
zalogowania na serwer). Aby uzyskaé wiecej informaciji, przejdz do rozdziatu
Konfigurowanie akciji.

Zdalny dostep WWW moze zosta¢ wtgczony w tej zaktadce. Jezeli chcesz
dowiedzie¢ sie wiecej na temat zdalnego dostepu, przejdz do Jak uzyskaé
dostep do nVision przez przegladarke WWW? oraz Jak utworzyé konta

uzytkownikéw Web Access?.
W zaktadce mozesz takze zmieni¢ ustawienia serwera API na potrzeby

dostepu aplikacji mobilnych. Aby dowiedzie¢ sie wiecej, przejdz do
rozdziatu Aplikacja mobilna.

Konsola Zdefiniuj numer portu dla dostepu przez przegladarke

WebAccess internetows.
Zdefiniuj numer portu, na ktérym dziata¢ bedzie

HelpDesk HelpDesk. Aby w’raczyé szyfrowanie komunikacji w
HelpDesku, nalezy zainstalowa¢ certyfikat dla
domeny.

SmartTime Zdefiniuj numer portu, na ktérym dziata¢ bedzie
SmartTime.

Serwer API Zdefiniuj numer portu dla aplikacji dla systemu
Android.

Wyczys¢ stare Ustaw czas, po ktérym stare dane (okreslonego typu)

dane z bazy bedg usuwane z bazy danych programu.

danych

Mozesz zarzadza¢ profilami automatycznego
tworzenia kopii zapasowych. Aby dowiedzie¢ sie
Kopie wiecej, przejdz do rozdziatu Automatyczny backup.
bezpieczenstwa Kopia zapasowa, poza konfiguracjg programu, zawiera
rowniez dane zebrane w monitorowaniu sieci, dane o
inwentaryzacji oraz dane modutu HelpDesk.

Axence nVision® jest bardzo stabilnym programem,
jednak rozumiemy, ze moze by¢ uzywany do
monitorowania krytycznych zasobow. Dlatego posiada

Restart nVision, ) ) g )
zabezpieczenie, ktére automatycznie dokona restartu

jesli nie

. w razie jakichkolwiek problemow zapewnic
odpowiada przez .a € jaxichko 'f pobfa c_’ ,.aby apewnic
X minut nieprzerwane monitorowanie sieci.

Zaznacz te opcje i ustaw czas w minutach, jesli
chcesz, aby Axence nVision® byto restartowane, gdy
nie odpowiada.

W tej zaktadce mozna skonfigurowa¢ wtasne komunikaty, ktére zostang
wyswietlone w przypadku préby:

e wejscia na zablokowang strong WWW,

¢ uruchomienia zablokowanej aplikacji,
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Zaktadka Opcje Opis
e operacji na zewnetrznym nos$niku w ramach DataGuard,

e pobrania przez przeglgdarke pliku z zablokowanym rozszerzeniem.

Definicje grup aplikacji. Mozesz tworzy¢, edytowac i
usuwaé grupy. Nazwa pliku wykonywalnego aplikacji
Aplikacje poréwnywana jest z nazwg uruchamianego przez
uzytkownika procesu. Wykorzystywane sg w module
monitorowania aktywnosci uzytkownikéw (Users).

Definicje adresaciji sieci lokalnych. Lista portéw proxy
oddzielonych przecinkami. Wykorzystywane sg w
module monitorowania aktywnosci uzytkownikow
(Users) do monitorowania uzycia fgcza i

k] B odpowiedniego klasyfikowania ruchu sieciowego (ruch
Aktywnos¢ LAN/Internet).
uzytkow nikow

Sieci lokalne

Definicje grup wzorcéw protokotéw — wykorzystywane
sg w module monitorowania aktywnosci uzytkownikow
(Users) do monitorowania uzycia tgcza. Mozesz

Wzorce

protokotéw tworzy¢, edytowac i usuwac¢ grupy. Pakiet bedzie
zaliczony do wybranej grupy, jesli spetnia co najmniej
jedno kryterium: nazwa pliku wykonywalnego aplikaciji
lub porty, na ktérych dziata.

Domeny Definicje grup domen do oznaczenia odwiedzonych

stron. Mozesz tworzy¢, edytowaé i usuwac grupy.

Zaktadka prezentuije liste katalogéw, ktére nie sa skanowane podczas
monitorowania zasobdw. Mozesz tworzy¢, edytowac i usuwac wpisy.

Zasoby W tej zaktadce mozna rowniez utworzy¢ kategorie rozszerzen plikow, ktore
beda wykrywane przez Agenty.

Zaktadka umozliwia zarzadzanie Kluczowymi ustawieniami oraz

przetwarzaniem zgtoszen w HelpDesku.
HelpDesk Pamietaj, aby skonfigurowaé réwniez port HelpDesku w opcjach nVision, w
zakfadce Zdalny dostep WWW.

25.6 Informacje dla zaawansowanych

Uzycie ponizszych funkcji jest zalecane tylko dla zaawansowanych uzytkownikéw.

Wywotlania serwisowe z przegladarki

We wszystkich ponizszych wywotaniach jako IP_* nalezy wpisa¢ adres IP komputera, na ktérym
zainstalowany jest Serwer lub Agent nVision.
1. Sprawdzenie informacji o dziatajgcym Serwerze:

http://IP _SERWERA:4434

2. Sprawdzenie informaciji o dziatajgcym Agencie (sprawdzenie identyfikatora komputera — Machine
GUID):

http://IP AGENTA:4433
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3. Sprawdzenie listy znanych przez Agenta atlaséw:

http://IP_AGENTA:4433/atlases

4. Pobranie pliku instalatora Agenta:

http://IP_SERWERA:4436/nVAgentInstall.exe

5. Pobranie pliku instalatora Zdalnej Konsoli:

http://IP SERWERA:4436/nVisionSetup.exe

Wydajnos¢ nVision

W przypadku duzej liczby Agentéw przesytajgcych dane do nVision, wykonaj ponizsze akcje dla

uzyskania wysokiej wydajnosci:

Ponad 250 Agentéw

1. Przejdz do gtéwnej konfiguracji programu i kliknij w zaktadke Konserwacja.

2. Zaznacz opcje Kompaktuj dane aktywnosci w czasie z.

\rv| Opcje

€ oGOLNE

<&  MONITOROWANIE

@ AKCJE
@ ZDALNY DOSTEP
) KONSERWACJA
B KOMUNIKATY BLOKADY
4, AKTYWNOSC UZYTKOW..
= ZAs0BY

HELPDESK

Ponad 1000 Agentow

KONSERWACJA

Konfiguruj automatyczng konserwacie bazy danych i funkcie pracy awaryjne).

Wyczysc stare dane z bazy danych

V| Usun wygenerowane alarmy starsze niz 90 5 dni

| Usur dane Agentdw starsze niz 90 % dni

| Usun zrzuty ekrancwe starsze miz a0 : dni

V| Usun historie serwisdw i licznikow starsza niz 90 % dni

V| Usun wpisy dziennika zdarzen Windows starsze niz 90 5 dni

V| Usun wpisy putapek SNMP starsze niz 90 % dni

V| Usur wpisy Syslog starsze niz 90 5 dni

Usun wiadomosci z czatu HelpDesk starsze niz S dni

Inne

V| Kompaktuj dane aktywnosci w czasie 2 3 3 dni
Ostatnie porzgdkowanie: Dzisiaj 01:02:58 Rozmiar bazy danych: 141 MB
Kopia bezpieczefistwa Folder kopii zapasowej | € | (& T
MNazwa profilu Czestotliwosc Data i czas
Cotygodniowa kopia zapasowa  Kazdego tygodnia 02:00 niedziela

Praca awaryjna

anre siect

V| Restart nVision, jesli nie cdpowiada przez 10 + minut

Ok Anuluj

1. Przejdz do okna ustawien Atlasu, grupy lub okna informacji o uzytkowniku.

2. W zakiadce Ustawienia zmnien opcje Przesytaj aktywno$¢ w czasie na Nie monitoruj.
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Raporty

Dla osiggniecia petnej wydajnosci generowania raportow nalezy zainstalowa¢ Microsoft Core XML
Senvices (MSXML) 6.0:

http://www.microsoft.com/download/en/details.aspx?id=3988.

Funkcja ,,Zgtos problem*

W Axence nVision® 10 wprowadzono uproszczone zgtaszanie problemoéw, dostepne ze wstazki karty
Axence nVision / Zgtos problem. Celem tej funkciji jest utatwienie administratorowi zgtaszania
napotkanych problemoéw lub btedéw w dziataniu programu.

Funkcja wymaga aktywnego potgczenia komputera z zainstalowanym Serwerem Axence nVision® z
Internetem.

Aby zgtosi¢ problem:
1. Kliknij na wstazce karte Axence nVision, a nastepnie link Zgtos problem.
2. W nowym oknie Zgtos problem wypetnij krotki formularz:
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[nv| Axxence nVision x

Zgtos problem

—t

Opisz w kilku stowach problem, ktdry napotkates.

* Opis:

V| Zgadzam sie na zatgczenie skompresowanego folderu
"Logs” ze sciezki instalacyjnej Axence nVision.

* Adres e-mail. mikolajmatuszny @axence.net
* Imie.  Mikota]
* Nazwisko: Matuszny
* Organizacja: Axence

Mumer telefonu: 791736965

Anuluj

dane osobowe@axence net

polityka prywatnosci

Mie posiadasz Ustugi Wsparcia Technicznego gwarantujgcego najwyzszy
priorytet odpowiedzi na zgloszony prablem.
Kup Ustuge Wsparcia Technicznego
3. Zaznaczenie pola Zgadzam sie na zatgczenie skompresowanego folderu ,,Logs“ ze $ciezki
instalacyjnej Axence nVision® spowoduje dodanie zatgcznika zawierajgcego oczyszone i
skompresowane (2 MB) archiwum folderu logéw Serwera nVision (domysinie: C:\Program Files (x86)
\Axence\nVision\Logs). Przestanie logéw dziatania programu utatwia analize problemu oraz
przys$piesza czas procesowania zgtoszenia.
4. Po kliknieciu przycisku Zgtos$ problem wysytana jest wiadomos$¢ na adres: pomoc@axence.net.

W systemie zgtoszen Pomocy Technicznej firmy Axence, dostepnym pod adresem
http://senice.axence.net tworzone jest zgtoszenie.
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Pierwsza odpowiedz od pracownika Pomocy Technicznej przesyfana jest w ciggu kilku godzin, a
najpdzniej nastepnego dnia roboczego (w przypadku zgtoszen wymagajacych wnikliwej analizy
logéw, czas ten moze sige wydtuzyg).

Administrator moze sprawdzi¢ status zgtoszenia, logujgc sie w portalu
https://senice.axence.net/hc/en-us/requests, przy uzyciu adresu e-mail, podanego w formularzu
Zgtos problem. Link do ustanowienia hasta do portalu przesytany jest automatycznie na
wspomniany adres e-mail po utworzeniu zgtoszenia. Hasto mozna réwniez zresetowaé recznie,

korzystajgc z formularza na stronie: https://axence.zendesk.com/auth/v2/login/password_reset.
Konfiguracja urzadzenia GSM

W nVision mozliwe jest ustawienie powiadamiania administratora o alarmach przy uzyciu SMS-6w.
Wysytanie powiadomien przez SMS jest wygodnym sposobem informowania w razie zajscia
zdefiniowanych wczesniej zdarzen, na przyktad znacznej zmiany tresci na stronie WWW (podejrzenie
ataku), kopiowania plikéw na urzgdzenie mobilne czy zmiany w zasobach sprzetowych. Wiadomo$ci
mogg by¢ wysytane przez telefony komérkowe podtgczone przez USB, sterownik kabla i COM oraz
przez modemy GSM (najczesciej tez podtgczone przez USB). Jest to fatwe, poniewaz wielu operatoréw
dostarcza karty SIM dziatajgce przez dtugi okres.

Wazne: operatorzy nie dajg gwarancji na natychmiastowe dostarczenie SMS-a. W przypadku
krytycznych powiadomieh nie nalezy polega¢ na wiadomosciach SMS ani na e-mailach.

Przetestowane urzadzenia

WSsSrdd popularnych telefondéw i modemow przetestowane zostaty ponizsze:
e Falcom: Twist, Swift, Samba 55, Samba 75,

e iTegno: WM1080A, WM1080A1I, WM1080A1E, 3000, 3232E, 3232I, 3898,
e  Multitech: MTCBA-G-UF1, MTCBA-G-UF2,
e Nokia: N30, N32, 6100, 6210, 6220, 6310, 6310i, 6820 (Bluetooth), 8910,

e Siemens: TC35, TC35i, TC45, TC65, MC35, MC35i, MC45, MC55, MC65, MC75, A65, AC75, AC45,
C35, C45, M35, M45, S35,

e SIMCOM: SIM100S, SIM100T,

e Sony Ericsson: T310, T610, T630, T68, T68i, K310, K320, K500, K510, K600, K700, K750i, K800i,
V800, W300, W550, W600, W700, W800i, W810, W900, 21010, GC75, GC79, GC83, GC85, GC89,

e Teltonika: T-ModemUSB, T-ModemCOM,

e Wavecom: Fastrack M1206B, Fastrack M1306B, Integra, WMOQi3.

Oprécz wymienionych powyzej, poprawnie powinna funkcjonowaé wiekszo$sé modeméw USB.

Nalezy pamieta¢ o skonfigurowaniu urzadzenia oprogramowaniem dostarczonym przez producenta (w

szczegolnosci o wprowadzeniu PIN karty SIM).

Jesli chcesz dowiedzie¢ sie wiecej o akcjach notyfikujgcych, przejdz do rozdziatu Definiowanie

wlasnosci akciji.
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3.1

3.2

Wykrywanie i monitorowanie sieci

Wprowadzenie

Wymagania i planowanie

Przed rozpoczeciem monitorowania sieci nalezy zapozna¢ sie z rozdziatem Wymagania i konfiguracja.
Opisuje on sposob przygotowania urzadzen oraz sieci tak, aby uzyska¢ wszelkie konieczne informacje.

Wykrywanie sieci

nVision posiada wbudowany, zaawansowany skaner sieciowy, ktéry nie tylko wykrywa wszystkie
urzadzenia w sieci, ale takze routery, przez ktére ,przechodzi* wykrywajac wszystkie sgsiednie sieci.
Wykrywa wszystkie urzadzenia oraz serwisy na nich dziatajgce, takie jak: HTTP, FTP, poczta, serwery
bazodanowe itp.

Do Atlasu mozna doda¢ dowolng liczbe sieci. Po dodaniu sieci jest ona skanowana, a wiec w pierwszej
kolejnosci nalezy uzy¢ kreatora skanera sieci, aby zdefiniowa¢ opcje wykrywania.

Po ukonczeniu procesu skanowania program utworzy mape sieci lub ich zestaw dla wszystkich
wykrytych sieci IP. Sieci zostang utworzone jako drzewo, ktére pokazuje zaleznosci pomiedzy nimi.
Aby dowiedzie¢ sie wiecej o procesie skanowania, przejdz do rozdziatu Wykrywanie sieci.

Monitorowanie urzadzen

nVision moze monitorowaé serwisy sieciowe, liczniki systemowe i SNMP. Nie tylko monitoruje, ale
takze zapisuje wszelkie informacje i pozwala przegladac¢ historyczne dane w celu raportowania.
Aby uzyskac¢ wiecej informaciji, przejdz do rozdziatu Monitorowanie.

Stan urzgdzenia
Stan urzadzenia to bardzo wazne pojecie, ktéremu poswiecony zostat osobny rozdziat: Pojecie stanu

urzadzenia.

Pojecie stanu urzadzenia

Stan urzgdzenia jako wartos¢ wyliczona

Odmiennie niz w przypadku innych produktéw, stan urzadzenia w nVision moze byé zmieniony przez
zdarzenia. Mozna zdefiniowa¢ warunki, w ktérych urzgdzenie uzyska stan <Nieznany>, <Dziata>, <Nie
dziata> lub <Ostrzezenie>. Stan urzgdzenia zmienia sie tez w zaleznosci od stanu monitorowanych
serwisow.

Automatyczna zmiana stanu

Stan urzadzenia poczatkowo ustawiony jest na <Nieznany>. Zmienia sie, gdy nVision rozpoczyna
monitorowanie serwisow. Gdy tylko pierwszy serwis zostanie sprawdzony i dziata, stan zmieni sie na
<Dziata>. Stan <Ostrzezenie> oznacza, ze istniejg serwisy, ktdre nie dziatajg, ale przynajmniej jeden
serwis dziata. Stan zmienia sie na <Nie dziata> jesli zaden serwis nie dziata.

Zmiana stanu przez zdarzenia

Bardzo wazne jest, aby zrozumie¢, Ze nVision okresla stan urzadzenia takze na podstawie aktualnie
wygenerowanych alarméw. W tym celu mozna zdefiniowac pole Zmien stan urzagdzenia na: w kazdym
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zdarzeniu. Kiedy alarm dla danego zdarzenia jest wygenerowany, wtedy stan urzgdzenia moze zmienié
sie zgodnie ze zdefiniowang wartoscia.

W polu tym mozna zdefiniowac trzy wartosci: <Bez zmiany>, <Ostrzezenie> oraz <Nie dziata>. Stan
<Nie dziata> ma najwyzszy priorytet, co oznacza, ze jesli cho¢ jedno zdarzenie ma taki stan, wtedy
stan urzgdzenia rowniez zmieni sie na <Nie dziata> (niezaleznie od stanu monitorowanych serwisow).
Jesli wygenerowanych jest kilka zdarzen o stanie <Ostrzezenie> i <Nie dziata> wtedy stan urzgdzenia
bedzie takze <Nie dziata>. Jesli wygenerowane byly tylko zdarzenia o stanie <Ostrzezenie>, wtedy stan
urzadzenia tez zmieni sie na <Ostrzezenie> (chyba ze juz jest w stanie <Nie dziata> ze wzgledu na
niedziatajgce serwisy — wtedy pozostanie w stanie <Nie dziata>).

Wykrywanie sieci

Wykrywanie sieci

Do Atlasu mozna dodaé dowolng liczbe sieci. Zeby dodaé sieé nalezy skorzysta¢ ze skanera

sieciowego, ktéry wykryje wszystkie urzgdzenia.

1. Kliknij opcje Wykryj nowa sie¢ (na karcie Narzedzia i opcje).
Otworzy sie kreator skanera sieci. Kreator ten pomoze wykry¢ sie¢, wszystkie urzadzenia oraz
utworzy¢ mapy sieci.

2. Przejdz przez kolejne kroki kreatora. Informacje dotyczace dostepnych w nim opcji znajdujg sie w
rozdziale Kreator wykrywania sieci.

Po zakonczeniu procesu skanowania program utworzy mape wykrytej sieci lub zestaw takich map. Sieci
bedg utworzone jako drzewo pokazujgce zaleznosci pomiedzy nimi — sieci utworzone pod okreslong
map3a sg przytgczone wtasnie do niej. Prezentuje to ponizszy przyktad:

Urzadzenia Uzytkownicy
Q Szukaj (Ctrl+F)

Q Atlas (wszystkie urzgdzenia)

= SIECI

----- o 172.17.111.208/28

""" aa 1T217.208.112/28 &= 1

----- o 192.168.0.0/24 &= 17

""" a 19216B20.0/24 == 3 a1
----- o 192.168.30.0/24 == 2 & 3
""" 192168400724 &= T = 2 a2
----- o 192.16850.0/24 &= 4

""" a 192.168.60.0/24 & 17 &= 2
----- o 192.162.62.0/24

""" o 192.16869.0/24 &= 5

----- o 192.168.254.0/24 &= b

E_:: MAPY UZYTKOWNIKA
- m Mojamapka el = 1 a1

Jak mozna zauwazy¢, sie¢ 192.168.0.0 jest utworzona pod siecig 172.17.208.112. Oznacza to, Ze sieci
te potaczone sg przez router. nVision wykrywa wszystkie routery oraz podtgczone sieci, co pozwala
zobaczy¢ strukture logiczng sieci.
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nVision moze tez wykry¢ urzadzenia automatycznie przez wybranie Wykryj nowe urzadzenia z menu
kontekstowego mapy. Proces ten moze by¢ wykonywany okresowo:
1. Woybierz mape, na ktérej chcesz wigczy¢ automatyczne wykrywanie.

2. Otworz okno Wasciwosci mapy i wybierz zaktadke Automatyczne wykrywanie, ktéra pozwala

skonfigurowac i uruchomi¢ proces wykrywania. Zaktadka ta pokazuje tez aktualny stan i postep w
belce statusu.

Zaznacz opcje Okresowo wykrywaj nowe urzadzenia.
Skonfiguruj czestos¢ i czas wykrywania.
Mozesz tez uruchomié wykrywanie, klikajgc przycisk Wykryj teraz.

v| Axence nVision 10

Whasciwosci mapy: 192.168.60.0/24

OGOLME WYKRYWANIE NOWYCH UHZ&DZEN )
Wykry] teraz

JEDkresmfmwykrywajnuweurzqdzenlaé codziennie co |60 - minut(y).

-

AUTOMATYCZNE WYKR...

Postep skanowania

Stan: Oczekiwanie...
Sprawdzone adresy: 0

Mowe urzgdzenia: 0

Meteda skanowania:
¥ ICMP (Ping) Lokalne ARP

SNMP
Sprawdz wspolnoty SNMP

Narzedzia

Ignorowane adresy Dane logowania

Profil Agenta The Ok Anulyj

3.3.2 Kreator skanowania sieci

Kreator skanowania sieci pozwala zdefiniowa¢ opcje konieczne do przeprowadzenia wkasciwego
skanowania sieci. Uruchamiany jest, jesli chcemy doda¢ nowa sie¢ i podczas tworzenia Atlasu.
Opcje skanowania nowej sieci

Pozwalajg zdefiniowac, jaka sie¢ i w jaki sposéb bedzie skanowana.
Wiasciwosé Opis

Adres Podaj adres IP/DNS komputera znajdujgcego sie w sieci,
ktéra ma by¢ skanowana. Program domys$inie podpowiada
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Wiasciwosé Opis
lokalny adres, ktéry nalezy pozostawic¢, jesli skanujemy sie¢
lokalna.

Maska Maska sieciowa. W wiekszosci przypadkéw nie ma

konieczno$ci zmiany domysinej maski o warto$ci
»255.255.255.0%. Zmiana moze spowodowaé bardzo dtugi
czas skanowania.

Skanuj podsieci Wybierz te opcje, jesli w twojej sieci jest router i chcesz
takze przekanowac sgsiednie sieci, znajdujgce sie za
routerem.

nVision moze skanowa¢ nie tylko podang siec¢, ale potrafi tez
.przechodzi¢“ routery znajdujgce sie w tej sieci, aby
przeskanowa¢ wszystkie podtgczone sieci. Funkcja ta
wymaga udostepnionego na routerze protokotu SNMP oraz
podania wspolnoty SNMP. Program odczyta tabele routingu i
zacznie skanowac wszystkie sieci podtgczone przez ten
router.

Ustaw limit skanowania dla Pozwala okresli¢ limit hopéw (routeréw) podczas
routeréw/przeskokoéw do skanowania.

Jesli to mozliwe, okresl Ta funkcja pozwala ograniczy¢ alarmy z urzadzen za
zaleznosci pomiedzy routerem. Jesli router nie dziata, to urzadzenia za nim nie
urzgdzeniami bedg monitorowane.

Axence nVision
,—\k._. LS S
q oKanowanic Siecl

Siet adres/maska: 192 168.0.74/24 -

Skanuj podsieci

1k

Skanuj Anuluj

Kliknij przycisk Skanuj. Rozpocznie to proces skanowania, ktéry bedzie mozna sledzi¢. Proces ten
mozna w dowolnej chwili przerwa¢. W takim przypadku mozna dodac¢ sieci i urzadzenia juz wykryte.
Po zakonczeniu skanowania pokaze sie okno okreslajagce liczbe wykrytych sieci/urzgdzen. Kliknij OK,
aby zamkng¢ skaner i doda¢ do Atlasu wykryte sieci i urzgdzenia.

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



Wykrywanie i monitorowanie sieci 58

3.3.3 Dodawanie nowego urzadzenia

Opis dodawania nowego urzgdzenia znajduje sie w rozdziale Zarzadzanie urzadzeniami.
3.4 Monitorowanie

3.41 Wprowadzenie do monitorowania

Co moze by¢ monitorowane

nVision moze monitorowac:

e Stan urzadzenia
Monitorowany jest dla kazdego urzgdzenia i pozwala uzyskac raporty na temat dostepnosci
urzagdzeh w czasie.

e Serwisy
o Dostepnos¢: jesli serwis przestanie odpowiada¢, nVision pokaze taka informacje na mapie i
moze wygenerowac alarm.

o Wydajno$¢: czas odpowiedzi i procent utraconych pakietéw. Mozna monitorowa¢ dowolny
serwis TCP/UDP. nVision posiada duzg liste predefiniowanych serwisow, takich jak MS SQL
Server, Oracle, Notes/Domino itp.

e Serwery pocztowe i WWW
Specjalne testy serwiséw: nVision posiada kilka wbudowanych prébnikéw, ktére mogg sprawdzac
wydajnos$¢ wysokopoziomowych funkcji pewnych serwiséw. Sg to nastepujgce prébniki:

o Czas tadowania strony — mierzy czas zatadowania okreslonej strony.
o Zmiana tresci strony — sprawdza, czy zawarto$¢ strony nie ulegta zmianie.

o Czas logowania do POP3 — mierzy czas potrzebny na zalogowanie sie do serwera POP3 i
sprawdzenie listy dostepnych e-maili.

o Czas wystania przez SMTP — mierzy czas potrzebny na wystanie e-maila przez serwer SMTP.
¢ Routery i switche (MRTG)
o Interfejsy sieciowe: stan i wejscia/wyjscia w ruchu sieciowym.
o Porty switcha: informacja o stanie portu, adres MAC oraz IP komputeréw podtgczonych do
dowolnego portu oraz ilos¢ przetransmitowanych danych.

o Ruch sieciowy urzadzenia: ruch sieciowy generowany przez urzgdzenie (monitorowanie przez
RMON za pomocg SNMP).

e Liczniki wydajnosci
o SNMP: mozna monitorowa¢ dowolny licznik SNMP, ktéry zwraca warto$¢ liczbowa.

o Windows: nVision moze monitorowa¢ liczniki systemu Windows, co pozwala monitorowac
wydajnos¢ systemu oraz aplikacji na nim dziatajgcych. W ten sposdb mozna monitorowaé
liczniki serwisow, takich jak serwery MS SQL, Exchange itp.

Wizualizacja

nVision prezentuje wszystkie monitorowane parametry (zaréwno serwisy, jak i liczniki) na przejrzystych
wykresach. Pokazujg one nie tylko raporty zmian wartosci w czasie, ale takze pozwalajg $ledzi¢ je w
czasie rzeczywistym.
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3.4.2

Czas monitorowania

Ustawienie czasu monitorowania we wtasciwosciach urzadzenia nie oznacza, ze serwisy i liczniki bedg
monitorowane doktadnie co zadany okres. Jesli nVision monitoruje duzg sie¢ z wieloma urzadzeniami,
okres monitorowania moze sie wydtuzy¢, poniewaz nVision moze wystaé tylko okreslong liczbe zgdan
na sekunde. W zwigzku z tym czas monitorowania jest najkrétszym mozliwym czasem, w jakim
serwisy i liczniki mogg by¢ monitorowane. Jesli urzadzen jest duzo, czas ten moze sie tez znaczaco
wydtuzyc.

Jak dane z monitorowania sg przetwarzane

nVision poczatkowo gromadzi dane z monitorowania w pamieci. Informacja ta zbierana jest w formie
kolejnych prébek zapisywanych w momencie kazdego sprawdzenia. Mozna zobaczy¢ wszystkie probki
tylko na wykresie 15-minutowym. Jesli zebrane dane przekrocza limit zajetosci pamieci, najstarsza
probka jest usuwana za kazdym razem, gdy dodawana jest nowa.

Dane z monitorowania zapisywane sg do bazy jako 1-minutowe Srednie wartosci. Dlatego, przeglagdajgc
wykresy dla dtuzszych okreséw, dane prezentowane sg co najwyzej z rozdzielczoscig 1-minutowa.
nVision nie zapisuje wszystkich probek, ze wzgledu na mozliwo$¢ monitorowania duzych sieci. W
takich sieciach, z duzg liczbg urzadzen, ilos¢ danych gromadzonych codziennie jest znaczna i nie
bytoby mozliwe ich szybkie przetwarzanie.

Pojecia

Skaner serwisow i monitor

Po znalezieniu wszystkich urzgdzen w sieci nVision wykrywa serwisy na nich dziatajgce. Skanowane sg
tylko wybrane serwisy. Aby uzyska¢ wiecej informacji na temat wyboru skanowanych serwiséw, przejdz
do rozdziatu Opcje programu.

Skaner serwisow nie tylko sprawdza, czy odpowiedni port jest otwarty. Wysyta takze okre$lone zgdanie
i sprawdza, czy odpowiedz pasuje do zdefiniowanych kryteriow. Jesli tak, serwis jest dodawany do
urzgdzenia i nVision rozpoczyna jego monitorowanie.

Monitor serwiséw uzywa tej samem metody co skaner: wysyta zgdanie przez TCP/UDP i zapamietuje
czas odpowiedzi oraz procent zgdan (pakietéw) utraconych. Sprawdza tez, czy otrzymana odpowiedz
pasuje do ustalonych kryteriow.

Monitor licznikow

nVision pozwala monitorowa¢ kilka typéw licznikow wydajnosci. Ponizsza tabela przedstawia dostepne

liczniki:

Typ licznika Opis

Stan urzadzenia Prezentuje stan urzadzenia dla kazdej minuty. Pozwala
raportowa¢ dostepnos¢ urzadzenia.

SNMP Liczniki SNMP udostepniane sg przez protokét SNMP
dostepny na routerach i wigkszosci serweréw. Pozwalajg na
monitorowanie takich informaciji jak transfery sieciowe, liczbe
uzytkownikow, obcigzenie CPU itp.

Windows nVision moze monitorowa¢ dowolne liczniki Windows,
wigczajac w to te podawane przez aplikacje niesystemowe, jak
serwery MS SQL i Exchange.

Czas fadowania strony Mierzy czas zatadowania okreslonej strony WWW.
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3.4.3
3.4.31

Typ licznika Opis
Zmiana strony Okres$la zmiane okreslonej strony WWW.
Czas logowania POP3 Sprawdza czas potrzebny do zalogowania sie do serwera

POP3 i sprawdzenia listy dostepnych e-maili.

Czas wystania SMTP Mierzy czas konieczny do wystania e-maila.

Stan urzadzenia

Odmiennie niz w innych, podobnych produktach, stan urzadzenia w nVision jest wartoscig wyliczang, a
nie zakodowang na state. Mozna wiec zdefiniowaé warunki, w ktérych urzgdzenie jest w stanie <Nie
dziata> oraz <Ostrzezenie>. Aby uzyskac wigcej informaciji, zapoznaj si¢ z rozdziatem Pojecie stanu

urzadzenia.
Monitorowanie serwisow

Wykrywanie i monitorowanie serwiséw

Jak serwisy sg wykrywane i monitorowane

nVision monitoruje serwisy UDP/TCP, bazujgc na predefiniowanych regutach. Nie tylko sprawdza, czy
okreslony port jest otwarty, ale wysyta zgdanie i czeka na odpowiedz. Potem odpowiedz ta jest
sprawdza pod kagtem zgodnosci z okreslonymi regutami. Tylko takie zadania, gdzie odpowiedz jest
poprawna, uznawane sg jako swiadczgce o dziataniu serwisu. Ten sam mechanizm wykorzystywany
jest do wykrywania serwisOw dziatajgcych na urzadzeniach. Zapewnia to, ze serwisy nie sg omytkowo
wykrywane, gdy jaki$ serwis dziata na porcie przeznaczonym dla innego serwisu. Przyktadowo, jesli
FTP bedzie dziata¢ na porcie 80, nie zostanie wykryty serwis HTTP, jako ze odpowiedz nie jest
wiasciwa jako dla serwisu HTTP.

Serwis nie dziata

Gdy serwis nie dziata, otrzymuje stan <Nie dziata>. Mozna to zobaczy¢ jako czerwong ikonke w tabeli
serwisOw dostepnej na zaktadce Serwisy w oknie Informacje o urzadzeniu.

Serwis prowadzacy

Dla kazdego urzgdzenia jest zawsze zdefiniowany jeden serwis prowadzgcy. Serwis ten jest
oznaczony pogrubiong czcionkg w tabeli serwiséw w oknie Informacje o urzadzeniu. Serwis
prowadzacy jest najwazniejszym serwisem urzgdzenia. Czas odpowiedzi tego serwisu moze by¢
prezentowany na ikonie urzgdzenia.

Jak monitorowa¢ urzadzenia i serwisy?

Po wykryciu urzgdzen w sieci nVision automatycznie wykrywa najwazniejsze serwisy na nich
dziatajgce. Aby wiec rozpoczg¢ monitorowanie urzadzen i ich serwiséw, nie ma potrzeby wykonywania
zadnych dodatkowych dziatah poza wykrywaniem sieci. Mozna jednak, manualnie lub przez wywotanie
narzedzia wykrywania serwiséw, doda¢ nowy serwis.
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|| Opcje x

€  OGOLNE MONITOROWANIE

Zarzgdzaj konfiguracig ustug, pofgczeniami z Agentdw dia procesu monitorowania dostarczanego praez

@© MONITOROWANIE Axence nvision.

Serwisy Q| & & mW
@ AKCJE
Wykryj Serwis 4« Czas (s) Zadan Limit czasu (s) “
@2 ZDALNY DOSTEP hll | | CIFS/SME 0 1 1
] ows ] 1 1
) KONSERWACJA [] Firebird 501 ] 1 1
[ ] FTP 0 1 1
B  KOMUNIKATY BLOKADY — HTTE o 1 1
™ HTTPS 0 1 1
2, AKTYWNOSE UZYTKOW.. [] MAP 0 1 1 }
€ Ustaw wartosé czasu na 0 dla automatycznege interwalu
i= ZAsoBY Wiacz, aby wyskanowat serwisy na kazdym adresiefinterfejsie.
Wykry] serwisy na kazdym interfejsie
HELPDESK

Rozwigzuj adresy co 10 : minut

Potaczenia z Agentow

-

Maksymalna ilese jednoczesnych petgczen przychodzaeych 10 3

Ok Anulyj

Dodawanie serwiséow

Aby uzupetni¢ domysing liste monitorowanych serwiséw:
1. Na wstazce wybierz Opcje (z karty Narzedzia i opcje). Przejdz do zaktadki © Monitorowanie.

2. Jesli chcesz doda¢ serwis, kliknij w przycisk o i wybierz z listy serwis, ktéry ma by¢
monitorowany. Aby zarzgdzac¢ definicjami serwisow, kliknij w przycisk Zarzadzaj serwisami.

Serwisy na urzadzeniach

Lista monitorowanych serwiséw wraz z wykresami reprezentujgcymi czas odpowiedzi i procent
utraconych pakietéw/zadan dostepna jest w oknie Stan urzadzenia.
Aby uzyskaé wiecej informacji o serwisach, przejdz do rozdziatu Zarzadzanie urzadzeniami.

3.4.3.2 Zarzadzanie monitorowanymi serwisami

Rozdziat ten opisuje zarzgdzanie monitorowanymi serwisami.

Otwieranie okna Informacje o urzadzeniu w zaktadce Serwisy

Za pomocg tego okna mozna przegladac, tworzyé, modyfikowac i usuwa¢ monitorowane serwisy.
Okno nie tylko prezentuje wszystkie serwisy, ale takze pokazuje wykresy czasu odpowiedzi.
Wykresy te mogg przedstawia¢ informacje w czasie rzeczywistym.
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1. Kliknij podwdjnie w ikone urzgdzenia lub wybierz Informacje o urzgdzeniu z menu
kontekstowego.

2. Woybierz zaktadke Wydajnos¢ / Serwisy.

Dodawanie nowych serwisow do monitora lub modyfikowanie istniejgcego

1. Otwodrz okno Informacje o urzadzeniu na zaktadce Wydajnosé / Serwisy.

2. Kiliknij ikone o , aby doda¢ nowy serwis, lub wybierz istniejgcy serwis i kliknij ikone (£ , aby
zmodyfikowaé jego wtasciwosci.
Otworzy sie okno Wtasciwosci serwisu.

3. Skonfiguruj opcje. Ponizsza tabela opisuje ich znaczenie.
Wiasciwosé Opis
Serwis do monitorowania

Nazwa Wybierz serwis, ktéry chcesz monitorowac.
Pole to nie moze by¢é zmienione podczas edycji istniejacego
serwisu. Aby rozpoczaé monitorowanie innego serwisu,
nalezy go stworzy¢.

Na interfejsie/IP Wybierz adres, na ktérym serwis ma by¢ monitorowany.
Parametry monitorowania

Czas monitorowania Wybierz Auto, aby nVision samo zarzgdzato czasem
monitorowania tak, aby zapewni¢ jak najczestsze
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong wartos¢, wybierz Ustaw i
wpisz tg wartos¢ w polu edycji.

Zadania Jest to liczba zgdan wysytanych podczas kazdego
sprawdzenia.
Dla serwiséw TCP warto$¢ ta powinna by¢ ustawiona na 1,
poniewaz protokét ten ma wkasne mechanizmy chronigce
przed utratg zgdania (serwisy TCP same powtarzajg utracone
zadania, wiec zwykle podawanie wiekszej wartosci nie
miatoby sensu). Dla serwiséw bazujacych na ICMP i UDP
warto podac 2-3, aby zagwarantowag, iz przypadkowa utrata
pakietéw nie uruchomi fatszywego alarmu.

Limit czasu Czas oczekiwania na odpowiedz. Jesli nie zostanie
otrzymana w tym czasie, zgdanie jest uznawane za
utracone.

Dla serwiséw ICMP i UDP warto$¢ 1000—2000 ms bedzie
zwykle odpowiednia. Dla serwiséw TCP, ze wzgledu na ich
wlasnosci, nalezy poda¢ zdecydowanie wyzszg wartos¢ w
przedziale 15 000-30 000 ms.

Usuwanie serwisu

1. Otwoérz okno Informacje o urzadzeniu na zaktadce Wydajnosé / Serwisy.

2. Wybierz serwis.
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3.4.3.3

3.43.4

3. Kiiknij ikone kosza, aby usung¢ serwis.

Ponowne wykrywanie serwisé6w urzgadzenia

1. Otwodrz okno Informacje o urzadzeniu na zaktadce Wydajnosé / Serwisy.

2. Kiliknij opcje Skanuj ponownie.
nVision rozpocznie skanowanie nowych serwiséw na wszystkich interfejsach/adresach
urzadzenia. Po zakoriczeniu, nowe serwisy zostang dodane do listy i rozpocznie sig ich
monitorowanie.

Wybor serwisu wiodacego

Aby uzyskac informacje na temat serwisu wiodgcego, przejdz do rozdziatu Monitorowanie serwiséw.
1. Otwoérz okno Informacje o urzadzeniu na zaktadce Wydajnosé / Serwisy.

2. Zaznacz serwis i wybierz Ustaw jako wiodacy z menu kontekstowego.
Serwis wiodacy jest wskazywany pogrubiong czcionka.

Tworzenie alarmu dla serwisu

Aby zosta¢ powiadomionym w razie probleméw z serwisem, konieczne jest utworzenie alarmu. Rozdziat
ten opisuje kolejne kroki niezbedne do wykonania tej czynnosci.
1. Aby otworzy¢ okno alarmow, kliknij opcje Alarmy znajdujgca sie na wstazce na karcie Gtéwne.

2. Utworz nowy alarm, klikajgc ikone Dodaj alarm, znajdujgcg sie w gldwnym pasku narzedziowym.
Otworzy sie okno wlasciwosci alarmu. Za pomoca tego okna mozna utworzyé zdarzenie inicjujgce
alarm oraz doda¢ akcje do wykonania w razie wygenerowania alarmu.

3. Kiliknij przycisk Nowy znajdujgcy sie po prawej stronie pola zdarzenia. Pozwoli to utworzy¢ nowe
zdarzenie.
Dla serwisow wybierz typ zdarzenia: Serwis nie dziata lub Wydajnos¢ serwisu. Utwérz zdarzenie
zgodnie z informacjg w rozdziale Wtasciwosci zdarzen.

4. Kiiknij ikone o i zdefiniuj akcje, ktéra bedzie wykonana, gdy alarm zostanie wygenerowany.
Mozesz wybra¢ akcje istniejgca lub utworzy¢ nowg. Aby stworzy¢é nowg akcje, Kliknij przycisk
Nowy znajdujgcy sie po prawej stronie pola wyboru akcji. Utwérz akcje zgodnie z informacjami
dostepnymi w rozdziale Definiowanie wtasno$ci akciji.

Monitorowanie ustug Windows

nVision moze monitorowac serwisy Windows. W razie wystgpienia problemoéw z serwisem (np. serwis
przestaje dziata¢) mozna skonfigurowaé akcje alarmowsg, ktéra uruchomi lub zrestartuje serwis.
Monitorowanie serwisow jest wykonywane przez WMI lub przez Agenta.

Aby monitorowac przez WMI, konieczne jest wtasciwe skonfigurowanie danych logowania w oknie
informacji o urzgdzeniu oraz udostepnienie WMI na zdalnym urzadzeniu. Aby uzyska¢ wiecej informaciji,
przejdz do rozdziatu Wymagania i konfiguracija.

Aby monitorowa¢ ustugi Windows bez otwierania zdalnego dostepu do WMI, nalezy zainstalowac

Agenta.

Jak wiaczyé monitorowanie serwiséw Windows
1. Otwdrz okno informaciji o urzadzeniu.
2. Woybierz zaktadke Windows.

3. Przejdz do karty Ustugi Windows, kliknij link Konfiguruj dane logowania i wprowadz dane
konta, ktére ma uprawnienia administratora na zdalnym komputerze.
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344
3.4.4.1

3.4.4.2

3.4.4.3

Monitorowanie wydajnosci urzadzenia i systemu
Liczniki wydajnosci i stan urzadzenia

nVision moze monitorowac¢ kilka typdw licznikéw wydajnosci i stan urzgdzenia.

Stan urzadzenia

Jest to wbudowany licznik, monitorujgcy i zapisujgcy stan urzadzenia. Licznik ten zapisywany jest co
minute, aby mozna byto sledzi¢ dostepnos¢ urzadzenia w czasie.

Liczniki Windows i SNMP

nVision moze monitorowac liczniki Windows za pomocg WMI lub Agenta. Liczniki Windows i SNMP
mogg by¢ uzyte do monitorowania wydajnosci systemu Windows, wydajnosci aplikacji (MS Exchange,
IS, SQL itp.), switchdw i routeréw (ruch sieciowy, btedy itp.).

Testy serwisow (monitorowanie serweréw pocztowych i WWW)

Jest to grupa licznikéw zaprojektowana do monitorowania serweréw pocztowych i WWW. Aby uzyskac
wiecej informac;ji, przejdz do rozdziatu Monitorowanie serweréw pocztowych i WWW.

Typy licznikow

Istnieje kilka grup licznikéw. Ponizsza tabela opisuje grupy: Dostepno$¢ urzadzenia oraz Liczniki. Aby
uzyskac wiecej informacji o grupie Test serwisu, przejdz do rozdziatu Monitorowanie serweréw
pocztowych i WWW.

Dostepnos¢ urzadzenia

Stan urzadzenia Licznik ten zapisuje stan urzgdzenia dla celéw raportowych. Jest to licznik
wbudowany i nie moze by¢ usuniety.

Liczniki

Liczniki SNMP Mozna mierzy¢ dowolny licznik SNMP o warto$ci numerycznej. Program
moze tez odczytac catg kolumne tabeli i zapisa¢ min./max./srednig/sume
wartosci komorek.

Licznik Windows Mozna mierzy¢ dowolny licznik Windows o wartosci numerycznej. Windows

udostepnia liczniki systemowe i aplikacyjne. Pozwala to monitorowa¢ system
oraz programy, takie jak SQL Server i Exchange Sener.

Liczniki okreslone dla urzadzenia

Niektore liczniki posiadajg petng informacije konieczng do ich sprawdzenia, wigczajgc w to adres
urzadzenia. Takie liczniki nazywamy okreslonymi dla urzadzenia. Ogodlnie wszystkie liczniki typu Testy
serwisu sg okreslone dla urzadzenia (na przykfad licznik Czas tadowania strony).

Zarzagdzanie licznikami wydajnosci

Rozdziat ten opisuje zarzadzenia licznikami wydajnosci.

=l Otwarcie okna Informacje o urzadzeniu w zaktadce Liczniki wydajnosci

W tym oknie mozna zobaczy¢, zmodyfikowaé, tworzy¢ i usuwac liczniki. Liczniki nie tylko widoczne

sg w tabeli, ale takze mozna przeglagda¢ ich warto$¢ w czasie na wykresie.

1. Kliknij podwdjnie w ikone urzadzenia lub wybierz Informacje o urzadzeniu z menu
kontekstowego.
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3.4.4.4

2. Woybierz zaktadke Wydajnosé / Liczniki wydajnosci.

=l Utworzenie nowego licznika lub modyfikacja istniejacego

1. Otworz okno Informacje o urzadzeniu na zaktadce Wydajnos¢ / Liczniki wydajnosci.

2. Kiliknij ikone o , aby doda¢ nowy licznik lub wybierz istniejagcy licznik i kliknij ikone (£ , aby
zmodyfikowaé jego wtasciwosci.

Otworzy sie okno Wiasciwosci licznika.

3. Jesli tworzysz nowy licznik, wybierz jego typ z listy i kliknij przycisk Dalej. Aby dowiedzie¢ sie
wiecej o typach licznikow, przejdz do rozdziatu Typy licznikow.

4. Skonfiguruj opcje licznika (zaleznie od typu licznika, ktéry wybrates). Szczegdty opcji opisane sg
w rozdziale Definiowanie wtasciwosci licznikow.

5. KIiknij przycisk Zakoncz.

=l Usuwanie licznika

1. Otwdrz okno Informacje o urzadzeniu na zaktadce Wydajnosé / Liczniki wydajnosci.

2. Woybierz licznik, ktéry chcesz usungc.
3. Kiliknij ikone 0] , aby usungg¢ licznik.

Tworzenie alarmu dla licznika wydajnosci

Rozdziat ten opisuje sposdb utworzenia alarmu na wypadek przekroczenia przez licznik wydajnosci
dopuszczalnego zakresu. Na przyktad alarmu, ktéry powiadomi, gdy kolejka pocztowa serwera MS
Exchange bedzie zbyt dtuga. Taki licznik wydajnosciowy musi by¢ utworzony na kazdym serwerze, na
ktérym dziata Exchange — nastepnie tworzymy zdarzenie, ktére zainicjuje alarm. nVision zapewnia
mozliwos¢ tatwego utworzenia alarmu i licznika na kazdym komputerze, na ktérym uruchomiony jest
MS Exchange.

1. Aby otworzy¢ okno alarméw, kliknij opcje Alarmy znajdujgcg sie na wstazce na karcie Glowne.

2. Utwodrz nowy alarm, klikajac ikone i+ Dodaj alarm, znajdujgca sie w gtdwnym pasku
narzedziowym.
Otworzy sie okno wlasciwosci alarmu. Za pomoca tego okna mozna utworzyé zdarzenie inicjujgce
alarm oraz doda¢ akcje do wykonania w razie wygenerowania alarmu.

3. Kiliknij przycisk Nowy znajdujgcy sie po prawej stronie pola zdarzenia. Pozwoli to utworzy¢ nowe
zdarzenie.
Dla licznikéw wybierz typ zdarzenia: Test serwisu lub Liczniki. Utworz zdarzenie zgodnie
z informacjg w rozdziale Wtasciwosci zdarzen.

4. Kiiknij ikone o i zdefiniuj akcje, ktéra bedzie wykonana, gdy alarm zostanie wygenerowany.
Mozesz wybra¢ akcje istniejgca lub utworzy¢ nowg. Aby stworzy¢é nowg akcje, Kliknij przycisk
Nowy znajdujacy sie po prawej stronie pola wyboru akcji.

Utworz akcje zgodnie z informacjami dostepnymi w rozdziale Wtasciwosci akcji.
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3.4.4.5 Tworzenie licznika na wielu urzadzeniach

3.4.4.6

W wielu przypadkach konieczne jest stworzenie tego samego licznika na wielu urzadzeniach. Mozna to
zrobié, uzywajac funkcji automatycznego tworzenia licznikéw. Pozwala ona na stworzenie tego samego
licznika Windows lub SNMP na wielu urzgdzeniach.

Liczniki mogg by¢ stworzone tylko na tych urzgdzeniach, ktére wspierajg dany licznik — program
sprawdzi, czy jest on dostepny na zdalnym urzgdzeniu.

1. Woybierz Utwérz licznik dla urzadzen z karty Narzedzia i opcje na wstazce.
Otworzy sie Kreator definicji licznika.

2. Wybierz Windows lub SNMP.
Wybierz liczniki i podaj czas monitorowania.

Wybierz Wszystkie, aby utworzy¢ licznik na wszystkich urzadzeniach, lub Wybrane, aby
zaznaczy¢ urzgdzenia. Aby zaznaczy¢ kilka urzgdzen, uzyj Ctrl + klik i Shift + klik.

5. Jesli chcesz, aby program sprawdzit, czy licznik jest dostepny na poszczegdlnych urzadzeniach,
wigcz Utworz tylko, jesli urzagdzenie wspiera licznik. Dzieki temu mozna szybko utworzy¢ wiele
licznikéw tylko na urzadzeniach, ktore je udostepniaja.

Wzorce licznikéw

Istnieje takze druga opcja, ktéra pozwala w prosty sposéb ustawi¢ taki sam licznik na réznych
urzgdzeniach. W tym celu mozemy skorzystaé z tzw. wzorcéw licznikow. Wszystkie utworzone liczniki
tworzg liste licznikéw, ktére mogg zostaé wielokrotnie wykorzystane. Wzorce licznikéw mogg zostaé
dodane tylko na tych urzadzeniach, ktére wspierajg dany licznik — program sprawdzi, czy jest on
dostepny na zdalnym urzadzeniu.

Aby wykorzysta¢ wzorzec licznikow:

1. Otwoérz okno ustawien odpowiedniego komputera.

2. Kiiknij w sekcje Wydajnosc.

3. Kiliknij w zaktadke Liczniki, a nastepnie kliknij w ikone "X
4

. W oknie dodawania licznika kliknij w opcje Duplikuj istniejgcy licznik, a nastepnie wybierz z listy
odpowiedni wzorzec licznika.

5. Kliknij w przycisk Dalej, a nastepnie kliknij w przycisk Zakoncz.

Po wykonaniu powyzszych krokdw, wybrany licznik zostanie dodany do komputera.

Definiowanie wtasciwosci licznikéw
Rozdziat ten opisuje wtasciwosci poszczegdlnych typow licznikéw w grupie Liczniki.

Prég Windows

Wiasciwosé Opis

Nazwa Nazwa ta bedzie wyswietlona w tabeli.

Licznik Licznik, ktéry ma by¢ monitorowany. Aby wybraé licznik,
kliknij ikone " i wybierz wtasciwg klase, licznik i instancje.
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Wiasciwosé

Interwat monitorowania

Uwagi

e Program nVision bedzie prébowat zalogowac¢ sie do zdalnego komputera za pomocg danych

Opis
Moze by¢ konieczne ustawienie danych logowania, aby

nVision mogt potaczy¢ sie ze zdalnym komputerem i pobra¢
liste licznikow.

Jesli wybierzesz Auto, nVision bedzie zarzgdza¢ czasem
monitorowania tak, aby zapewni¢ odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawié okreslong warto$é, wybierz Ustaw i
wpisz jg w polu edycji.

logowania podanych we wtasciwosciach urzadzenia.

e Liczniki Windows nie sg monitorowane jesli urzgdzenie ma stan <Nie dziata>.

Prog SNMP

Witasciwosc

Nazwa

Wybierz licznik SNMP

Podaj OID licznika SNMP

Absolutna

Srednia na sek., jednostka

Interwat monitorowania

Uwagi

Opis
Nazwa ta bedzie wyswietlona w tabeli.
Licznik, ktéry ma by¢ monitorowany. Aby wybraé licznik,

kliknij ikone "~ i wybierz wtasciwy licznik SNMP. Mozna
wybra¢ odczyt catej kolumny tabeli i zapis wartosci
min./max./$redniej/sumy wartosci komérek.

Moze by¢ konieczne ustawienie wspolnoty SNMP do
odczytu, aby nVision mogt potgczyé sie ze zdalnym
urzgdzeniem i pobra¢ dane.

Licznik, ktéry ma by¢ monitorowany. Jesli podajesz wartos¢
samodzielnie, jestes odpowiedzialny za wprowadzenie
poprawnej wartosci. Jesli OID nie jest poprawny, nie bedzie
odczytana zadna wartosc.

Program zapisze odczytang wartos¢.

Bazujgc na kolejno odczytanych wartosciach, nVision
wyliczy szybkos¢ zmiany na sekunde i zapisze te wartosc.
Jest to wladciwa opcja, jesli monitorujesz liczbe bajtow
wystanych/odebranych i chcesz monitorowaé obcigzenie
tgcza. Mozesz tez wybrac jednostki, w jakich warto$¢ bedzie
zapisana.

Jesli wybierzesz Auto, nVision bedzie zarzgdza¢ czasem
monitorowania tak, aby zapewni¢ odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong warto$¢, wybierz Ustaw i
wpisz jg w polu edyciji.

¢ Program nVision bedzie prébowat potgczy¢ sie ze zdalnym komputerem korzystajgc ze
wspoélnoty SNMP do odczytu, podanej we wtasciwosciach urzgdzenia.

e Liczniki Windows nie sg monitorowane, jesli urzgdzenie ma stan <Nie dziata>.
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3.4.5 Monitorowanie serweréw pocztowych i WWW
3.4.5.1 Liczniki do monitorowania serweréw pocztowych i WWW

nVision posiada kilka specjalnych licznikéw do monitorowania serweréw pocztowych i WWW. Liczniki
te nie tylko podtgczajg sie do serwera, ale takze wykonujg pewne testy, aby sprawdzic¢, czy serwer
funkcjonuje poprawnie: okreslenie czasu zatadowania strony i jej zawartosci, sprawdzenie listy
przychodzacych e-maili i wystanie testowego e-maila. Aby wykona¢ takie testy, nalezy utworzyc¢
odpowiedni licznik w zaktadce Liczniki wydajnosci okna Informacje o urzadzeniu. Aby dowiedzie¢
sie wiecej o tych licznikach i operacjach testowych, przejdz do rozdziatu Typy licznikow. Aby uzyskaé
informacje o tworzeniu licznikéw, przejdZz do rozdziatu Zarzadzenie licznikami wydajnosci.

3.4.5.2 Typy licznikéw

Ponizsza lista opisuje wytgcznie grupe Test serwisu odpowiedzialng za monitorowanie serweréw
pocztowych i WWW. Aby uzyskac¢ informacje o innych grupach (Dostepno$¢ urzgdzenia i Liczniki)
przejdz do rozdziatu Monitorowanie wydajnosci urzadzenia i systemu.

Test serwisu

Czas tadowania strony  Mierzy czas zatadowania okreslonej strony.

Zmiana tresci strony Sprawdza zmiane zawartosci strony.
Czas zalogowania Mierzy czas konieczny do zalogowania sie do serwera pocztowego.
POP3

Czas wystania e-maila  Mierzy czas konieczny do wystania testowego e-maila.

Testuj potgczenie Testuje potaczenie HTTPS z mozliwoscig podania certyfikatu klienta.
HTTPS

Liczniki okreslone dla urzadzenia

Niektore liczniki posiadajg petng informacje konieczng do ich sprawdzenia, wigczajgc w to adres
urzadzenia. Takie liczniki nazywamy okreslonymi dla urzadzenia. Ogodlnie wszystkie liczniki typu Testy
serwisu sg okreslone dla urzadzenia (na przykfad licznik Czas tadowania strony).

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



69 Axence nVision Help

3.4.5.3 Definiowanie wtasciwosci licznikéw

Rozdziat ten opisuje wtadciwosci poszczegdlnych typdw licznikéw w grupie Test serwisu.

Czas tadowania strony

Licznik ten mierzy czas zatadowania okreslonej strony. Podczas dodawania licznika dla danej
strony, przy pierwszym odczycie licznika, strona pobierana jest do folderu na serwerze (C:\Program
Files (x86)\Axence\nVision\Downloaded Webpages) - pod warunkiem, ze "jej" tam jeszcze nie
ma (pobrana strona moze znajdowac¢ sie w folderze np. jezeli baza danych w nVision byta
przywracana przy uzyciu DBRestore).

Wiasciwoscé Opis
Adres Adres strony, ktéra bedzie sprawdzana.
Interwat monitorowania Jesli wybierzesz Auto, nVision bedzie zarzgdza¢ czasem

monitorowania tak, aby zapewni¢ odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong warto$é, wybierz Ustaw

i wpisz jg w polu edyciji.

Zmiana zawartosci strony

Licznik ten okresla procent zmiany zawartosci strony.

Wiasciwosé Opis
Adres Adres strony, ktéra bedzie sprawdzana.
Interwat monitorowania Jesli wybierzesz Auto, nVision bedzie zarzgdza¢ czasem

monitorowania tak, aby zapewni¢ odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong warto$é, wybierz Ustaw

i wpisz jg w polu edyciji.

Czas logowania POP3

Licznik ten monitoruje czas potrzebny do zalogowania sie do serwera POP3 i sprawdzenia listy
dostepnych e-maili.

Wiasciwosé Opis

Adres serwera POP3 Adres serwera pocztowego.

Uzytkownik Nazwa uzytkownika konieczna do zalogowania.

Hasto Hasto konieczne do zalogowania.

Interwat monitorowania Jesli wybierzesz Auto, nVision bedzie zarzgdza¢ czasem

monitorowania tak, aby zapewni¢ odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong warto$é, wybierz Ustaw

i wpisz jg w polu edyciji.

Czas wystania e-maila

Licznik ten mierzy czas konieczny do wystania testowego e-maila.
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3.4.6
3.4.6.1

3.4.6.2

Wiasciwosé Opis
Adres serwera SMTP Adres serwera pocztowego.
Wymagana autoryzacja Wigcz te opcije, jesli twdj serwer wymaga autoryzacji do

wystania e-maila.

Uzytkownik Nazwa uzytkownika konieczna do zalogowania.
Hasto Hasto konieczne do zalogowania.
Wyslij e-mail do Adres, na ktory e-mail testowy zostanie wystany. Zmierzony

bedzie czas catej operacii.

Adres zwrotny Jesli adres ten nie jest wlasciwie ustawiony lub jest pusty,
wiekszo$¢ serwerdw pocztowych odrzuci e-mail. Podaj
adres, ktéry bedzie zaakceptowany przez serwer
(najprawdopodobniej twdj adres e-mail).

Interwat monitorowania Jesli wybierzesz Auto, nVision bedzie zarzgdza¢ czasem
monitorowania tak, aby zapewni¢ odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych urzadzen).
Jesli chcesz ustawi¢ okreslong warto$é, wybierz Ustaw
i wpisz jg w polu edyciji.

Monitorowanie routeréw i switchy

Monitorowanie za pomoca SNMP

Dzieki nVision mozna monitorowaé za pomocg SNMP nastepujgce elementy sieci:

Interfejsy: status i aktualny ruch sieciowy. Mozna takze skonfigurowa¢ monitorowanie ruchu na
wejsciu/wyjsciu kazdego interfejsu. Takie informacje sg potem prezentowane w zaktadce Liczniki
wydajnosci, mozna takze zobaczy¢ wykresy prezentujgce ruch sieciowy.

Porty switcha: nVision automatycznie odczytuje informacje SNMP dotyczace portéow switcha, jesli
tylko jest to mozliwe. Gdy taka informacja jest dostepna, zobaczysz zaktadke Mapowanie portéw
w oknie Informacje o urzadzeniu. Zaktadka ta zawiera informacje o statusie kazdego portu,
adresach MAC i IP komputeréw podigczonych do kazdego portu, a takze ich catkowity/aktualny
ruch sieciowy na wejsciu/wyjsciu.

Ruch sieciowy: niektore switche i routery zbierajg informacje o ruchu sieciowych generowanym
przez kazde urzadzenie. Takie dane sg dostepne w tabelach RMON. nVision automatyzuje proces
monitorowania ruchu sieciowego generowanego przez dane urzgdzenie.

To wszystko umozliwia szeroko zakrojone monitorowanie infrastruktury sieciowej, statusu switchy,
routeréw i ruchu sieciowego.

Monitorowanie portéw switcha

nVision automatycznie odczytuje informacje o wszystkich portach dla kazdego switcha zarzgdzalnego
przez SNMP. Te informacje sg prezentowane graficznie w zaktadce w oknie Informacje o urzadzeniu /
SNMP / Mapowanie portéw. Tabela ponizej przedstawia znaczenie poszczegdlnych symboli

graficznych:
Ikona Opis
EI Port jest aktywny, ale nic nie jest do niego podigczone.

ﬂ Port jest aktywny i jest do niego podtgczona wtyczka.
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3.4.6.3

3.4.7

Ikona Opis
@ Port jest nieaktywny (uszkodzony) i nic nie jest do niego podtgczone.

ﬁ Port jest nieaktywny (uszkodzony) i jest do niego podtgczona wtyczka.

Zaktadka ta moze nie by¢ dostepna na poczatku (po przeskanowaniu sieci). Pokaze sie ona
automatycznie, gdy tylko nVision odczyta z urzgdzenia zawartosci tabeli ,dot1dBasePortTable* (OID:
1.3.6.1.2.1.17.1.4), co moze zaja¢ jakis czas. Jesli zaktadka nie pojawia sie przez dtuzszy czas,
upewnij sie, ze SNMP jest dostepne na tym urzadzeniu i ze prawidtowo skonfigurowates wspdlnote
SNMP we wiasciwosciach urzadzenia.

Aby wigczy¢ mapowanie portéw na switchu:

1. Przejdz do okna Informacje o urzadzeniu.

2. W zakfadce Ogélne zaznacz pole Wtacz monitorowanie (serwisy, liczniki, SNMP, mapowanie
portéw, Windows).

3. W zaktadce SNMP / Przegladarka SNMP zaznacz pole Urzadzenie zarzgdzalne przez SNMP
oraz kliknij link Konfiguruj dane logowania — nastepnie skonfiguruj poprawng wspolnote SNMP
(ustawiong w panelu zarzgdzania urzadzenia). Upewnij sie, ze dane logowania sg poprawne poprzez
klikniecie przycisku Testuj dane logowania (test powinien zakonczy¢ sie komunikatem , Test
wspoélnoty SNMP sie powiddt®).

Zaktadka mapowania portéw powinna pojawi¢ sie po otwarciu okna Informacje o urzadzeniu.

Jesdli pomimo prawidtowego skonfigurowania powyzszych punktéw zaktadka port mappera nie jest
generowana — nalezy upewni¢ sie, ze tabela ,dot1dBasePortTable“ jest dostepna na danym urzadzeniu
(odczytujac jej zawartos¢ w zaktadce ,SNMP*“ wedlug drzewa podanego w tgczu ponizej).
Funkcjonalno$¢ mapowania portow w nVision jak i monitorowanie zostata zaprojektowana pod standardy
Cisco i do prawidtowego dziatania wymaga urzadzen w petni zgodnych z standardardami przyjetymi
przez Cisco.

https://cric.grenoble.cnrs.fr/Administrateurs/Outils/MIBS/?0id=1.3.6.1.2.1.17.1.4

Monitorowanie ruchu sieciowego

Niektdre switche i routery zbierajg informacje o ruchu sieciowym generowanym przez kazde urzgadzenie.
Dane te znajdujg sie w tabelach RMON i SNMP. nVision automatyzuje proces monitorowania ruchu
sieciowego generowanego przez dane urzadzenie.

Monitorowanie ruchu sieciowego urzadzenia

1. Otworz okno Informacje o urzgdzeniu.

2. Przejdz do zakfadki Mapowanie portéow. Jesli taka zaktadka nie jest dostepna, oznacza to, ze nie
ma takich danych dla danego urzadzenia. Aby uzyskaé wiecej informaciji, przejdz do rozdziatu

Monitorowanie portéw switcha.

3. Wybierz wiersz, ktéry zawiera informacje o urzadzeniu, ktére chciatby$ monitorowaé. Wybierz
Monitoruj ruch sieciowy urzgdzenia z menu kontekstowego.
Utworzy to dwa liczniki monitorujgce SNMP (dla ruchu sieciowego na wejsciu/wyjsciu). Liczniki te
bedg sie znajdowa¢ w zakfadce Liczniki wydajnosciowe.

Kompilacja plikéw MIB

Kompilator plikéw MIB pozwala na dodawanie nowych plikéw MIB, ich usuwanie i kompilowanie. Utatwia
gromadzenie informacji ze wszystkich urzgdzen sieciowych: przetgcznikéw, routeréw, drukarek,
urzadzenia VolP itp. Program moze skutecznie monitorowaé tysigce réznych urzadzenh SNMP.

Aby korzysta¢ z kompilatora MIB:
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e Wybierz opcje Kompilator MIB z karty Narzedzia i opcje na wstgzce. Okno kompilatora MIB
zostanie otwarte.

[7v] Kempilator MIB o X

F' Kompilator MIB (4] ||

To ckno pozwala dodawac, usuwad | kempilowad pliki Dodaj pliki MIE  Usuri MIB

MIE
Mazwa modutu Organizacja Ostatnia aktualizacja |Obiekty Putapki “
ACSServer-MIB 87 ]
AGENTX-MIB AgentX Working Group 2000-01-10 bh ]
This is the MIB module for the SMMP Agent Extensibility Protocol (AgentX). This MIB module will be implemented by the master
agent.
APM-MIBE IETF RMOM MIB Working Group 2000-07-12 129 2

The MIB module for measuring application performance as experienced by end-users. This MIB module augments the original
RMOM MIB as specified in RFC 1757 and the RMONZ MIB as specified in RFC 2021.

ASTOZI-MIB 37 o
ATM-MIB IETF ATeM MIB Werking Group 1998-10-19 145 1]

This is the MIB Module for ATM and AALS-related objects for managing ATM interfaces, ATM virtual links, ATM cross-connects,
AALS entities, and and AALS connections.

ATM-TC-MIE IETF ATeMMIB Werking Group 1998-10-19 N ]
This MIB Module provides Textual Conventions and OBJECT-IDEMTITY Objects to be used by ATM systems.
ATM2-MIB IETF AToMMIB Working Group 1999-09-16 249 1 T
Zamknij
MIB-ow: 111 Obiektow: 26654 Putapek: 201 e
Dodaj pliki MIB

1. Jesli chcesz doda¢ nowy plik, kliknij na przycisk

2. Dodaj modut MIB, klikajac na przycisk o i wybierajgc plik z jego lokalizacji. Dziennik kompilacji
pojawia sie po kompilaciji.
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Moduly MIE
Mot Mazwa
CISCO-ENTITY-EXT-MIB cisco.mib

Dziennik kompilacji
Kompilowanie pliku "cisco.mib™ (modut: CISCO-ENTITY-EXT-MIB)... Ok

Kompilacja zakonczona
Status: wszysthie moduty skompilowane pomysinie

Aliasy Ok Anuluj

3. Mozna réwniez zdefiniowaé aliasy w Edytorze aliaséw (przycisk Aliasy).

3.4.8 Pulapki SNMP

Putapki SNMP umozliwiajg Agentom SNMP powiadamianie managera o zmianie swojego stanu w
przypadku zajscia okreslonego zdarzenia. Na ponizszym diagramie przedstawione sg réznice pomiedzy
kontaktem nawigzywanym przez managera (po lewej) a komunikatem Trap wysytanym przez Agenta (po
prawej).

jw
‘\_\—’ SHMP Trap
SHMP Responsa

~ - ~> -

Agent SNMP Manager SMMP Agent SNMP Manager SNMP
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Serwer Putapek SNMP

Aby zarzadza¢ Serwerem Putapek SNMP:

1. Wybierz Serwer Putapek SNMP z karty Narzedzia i opcje na wstazce.

2. W oknie Serwera Putapek SNMP wyswietlane sg putapki przechwycone przez serwer. Mozesz
wybra¢ okres, dla ktérego majg by¢ pokazane dane (godzina, dzien, tydzieh, miesigc).

|| Serwer Putapek SNMP o X

7

Serwer Pulapek SNMP

= izyj tego okna do zarzadzania Serwerem

Putapek SNMP oraz ctrzymanych pakietow Konfiguruj

€ 2> QE {5 ostatnia godzina = | 3 Filtruj @

Otrzymano - |Powiadomienie Urzadzenie Dziata ol
22.05.2018 18:28:06 authenticationFailure HWg Peseidon 3266, 192.168.0.27 22 dni 2 godzin 26 min 1 sek 1.
22052018 18:27:14 authenticationFailure HWg Peseidon 3268, 192.168.0.18 27 dni 6 godzin 24 min 56 sek 1.
22.05.2018 18:26:13 authenticationFailure HWg Poseidon 3268, 192.168.0.18 27 dni 6 godzin 23 min 55 sek 1.
22052018 18:25:112 authenticationFailure HWg Poseidon 3268, 192.168.0.18 27 dni 6 godzin 22 min 54 sek 1.
22.05.2018 18:2411 authenticationFailure HWg Poseidon 3268, 192.168.0.18 27 dni 6 godzin 21 min 53 sek 1.
22.05.2018 18:23:10 authenticationFailure HWg Poseidon 3268, 192.168.0.18 27 dni 6 godzin 20 min 52 sek 1.
22.05.2018 18:22:00 authenticationFailure HWg Poseidon 3268, 192.168.0.18 27 dni 6 godzin 19 min 51 sek 1.
22.05.2018 18:22:03 authenticationFailure HWg Poseidon 3266, 192.168.0.27 22 dni 2 godzin 19 min 59 sek 1.

22.06.2018 18:21:08

authenticationFailure

HWg Poseidon 3268, 192.168.0.18

27 dni 6 godzin 18 min 50 sek

22.06.2018 18:20:07 authenticationFailure HWg Poseidon 3268, 192.168.0.18 27 dni & godzin 17 min 49 sek 1.
22.06.2018 18:19:.06 authenticationFailure HWg Poseidon 3268, 192.168.0.18 27 dni & godzin 16 min 48 sek 1.
22.06.2018 18:18:06 authenticationFailure HWg Poseidon 3268, 192.168.0.18 27 dni & godzin 16 min 46 sek 1.
22.06.2018 18:17.03 authenticationFailure HWg Poseidon 3268, 192.168.0.18 27 dni & godzin 14 min 45 sek 1.
22.06.2018 18:16:02 authenticationFailure HWg Poseidon 3268, 192.168.0.18 27 dni & godzin 13 min 44 sek 1.

4

Zamknij

3. W celu skonfigurowania serwera kliknij w przycisk Konfiguruj znajdujgcy sie w gornej czesci

okna.

4. Ustaw port nastuchiwania i opcje polityki dostepu. Zaznacz pole Autostart serwera, jesli ma by¢
on automatycznie uruchamiany przy starcie aplikacji.

[nv| Konfiguracja Serwera Putapek SNMP

| Serwer putapek SHMP wigczony;

Numer portu:

Wspdlnota:

Putapka SNMP jako akcja

162

publ

-
-

lic

Ok

Aby zdefiniowaé putapke SNMP jako akcje:
1. Woybierz Zarzadzaj akcjami z karty Narzedzia i opcje na wstgzce.

x

Anuluj

2. W oknie Kreatora definicji akcji wpisz nazwe akcji i wybierz Wyslij putapke SNMP.
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3. Uzupetij pola Nazwa, Port, Wspéinota i Typ PDU.

Definiuj witasciwosci putapki SNMP

Zdalne Urzgdzenie

Nazwa: (localhost Port: 162
Polityka dostepu
Wspolnota: |public

Typ PDU: | Trap V1 -

Wiasciwosci Putapki SNMP

Agent:
Typ ustugi: |coldStart -

D Motyfikacji: |1.3.6.1.6.3.1.1

|
4k

Obiekty MIB
© Dodaj [l Usuri [& Edytyj

‘ oID Typ Wartosé
.

m
=
1

Testuj Ustawienia =« Wstecz Zakoncz Anuluj

4. Pole ID Notyfikacji jest wymagane, jesli jako Typ ustugi wybrano enterpriseSpecific.

Zgodnie ze specyfikacjg SNMP Trap jest mozliwo$¢ podania adresu Agenta SNMP, jesli jest inny
niz urzadzenie wysytajgce, oraz obiektéw MIB z dodatkowymi informacjami dotyczacymi

notyfikaciji.
Powigzane tematy
A Alarmowanie
\a Akcje
Putapka SNMP jako zdarzenie

Aby zdefiniowa¢ zdarzenie Putapka SNMP:
1. Woybierz Zarzagdzaj zdarzeniami z karty Narzedzia i opcje na wstazce.

2. Whpisz nazwe zdarzenia i wybierz typ zdarzenia Inny / Putapka SNMP. Przejdz Dalej.

3. W oknie Kreatora definicja zdarzenia ustaw Filtr MIB. Jesli wybrano drugg opcje, nalezy (#]
Dodac¢ ID obiektow MIB, ktére majg by¢ uwzgledniane w definiowanym zdarzeniu.
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Kreator definicji zdarzenia

Konfiguracja Zdarzenia Putapki SNMP

Filtr putapki SNMP

(@ Dowolny
(C) Pasujacy do kidregokolwiek z listy okreslonej ponizej:

@ Dodaj W Usuri (& Edytuj

(4] 1n]

=Brak danych=

Powigzane tematy

A Alarmowanie
W Zdarzenia
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3.49 Serwer Syslog

Serwer Syslog
Aby zarzagdzac serwerem Syslog:
1. Woybierz Serwer Syslog z karty Narzedzia i opcje na wstazce.

2. W oknie Serwera Syslog wyswietlane sg zdarzenia systemowe zarejestrowane przez serwer.
Mozesz wybra¢ okres, dla ktérego majg by¢ pokazane dane (godzina, dzien, tydzien, miesigc).

3. W celu skonfigurowania serwera kliknij w przycisk Konfiguruj znajdujgcy sie w gornej czesci
okna.

4. Ustaw port nastuchiwania. Zaznacz pole Autostart serwera, jesli ma by¢ on automatycznie
uruchamiany przy starcie aplikaciji.

Kenfiguracja serwera Syslog

Wiacz serwer Syslog

Mumer portu: 514

Ok Anulyj

5. W panelu administracyjnym danego urzgdzenia podaj adres i port serwera Syslog, do ktérego
beda wysytane komunikaty, czyli adres serwera nVision wraz ze skonfigurowanym portem.

Wiadomos¢ Syslog jako akcja

Aby zdefiniowaé¢ wiadomos¢ Syslog jako akcje:
1. Wybierz Zarzadzaj akcjami z karty Narzedzia i opcje na wstazce.
2. W oknie Kreatora definicji akcji wpisz nazwe akcji i wybierz Wyslij wiadomos¢ Syslog.

3. Uzupehij pola Adres i Port serwera oraz wiadomos¢ Syslog, jaka ma zosta¢ wystana.
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Kreator definicji akcji X

Zdefiniuj wtasciwosci wiadomosci Syslog

Serwer Syslog
Adres serwera;

Port serwera: 514

Wiadomos¢ Syslog

Wiadomosé: [+]
Obiekt: |\WiadomosE uzytkownika -
IstetnoSE: | Informacja - wiadomesé informacyjna -
L
< Wstecz Anuluj

Powigzane tematy

':ﬂl Alarmowanie
L Akcje

Wiadomos¢ Syslog jako zdarzenie
Aby zdefiniowaé zdarzenie Wiadomos¢ Syslog:
1. Woybierz Zarzadzaj zdarzeniami z karty Narzedzia i opcje na wstazce.
2. Whpisz nazwe zdarzenia i wybierz typ zdarzenia Inny / Wiadomos¢ Syslog. Przejdz Dalej.

3. W oknie Kreatora definicja zdarzenia ustaw Filtr stéw kluczowych Syslog. Zdarzenie moze
uwzglednia¢ Dowolne komunikaty Syslog, lub pasujgce do stéw kluczowych. Jesli wybrano

drugg opcje, nalezy ) Dodaé stowa kluczowe, ktore majg by¢ uwzgledniane w definiowanym
zdarzeniu.

Powigzane tematy

':ﬂl Alarmowanie
U2 zdarzenia

3.410 Wake On LAN

Wake On LAN to metoda zdalnego wigczania komputeréw. W celu wystania pakietu potrzebny jest
adres MAC urzgdzenia docelowego (w przypadku btedu pojawia sie stosowny komunikat). Oprécz tego,
konieczne jest skonfigurowanie urzadzenia (opisane ponizej) i ewentualne przekierowanie portu na
routerze, jesli komputer bedzie wybudzany w innej podsieci lub spoza NAT.
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Ustawienia wybudzanego urzadzenia

Konfiguracja zalezy od konkretnego urzgdzenia. Przyktadowe wymagania i ustawienia:

1.  Aby mozliwe byto korzystanie z funkcji Wake On LAN, konieczny jest zasilacz ATX
przynajmniej 1A, +5 VSB.

2. Ustawienia BIOS-u:
w zaktadce Power (Management) lub Advanced wigcz Wake On LAN — opcja moze sie réznie
nazywac, np. Wake On LAN, MAC Resume From S3/S4, MACPME Power Up Control, Power
On By Onboard LAN, Power Up By Onboard LAN, Resume by LAN, Resume By WOL, Resume
on LAN, Resume on LAN/PME#, Wake on LAN from S5, Wake Up On LAN, WakeUp by
Onboard LAN lub WOL (PME#) From Soft-Off.

3. Ustawienia karty sieciowej:
a. Przejdz do ustawienh karty sieciowej w Windows / Panel sterowania / Menadzer urzadzen.

b. W zaktadce ,Zarzgdzanie energig”“ ustaw opcje tak, aby mozliwe byto wybudzanie komputera
(nazwy opcji zalezg od karty sieciowej, przyktadowo ,Zezwalaj temu urzgdzeniu na
wyprowadzenie komputera ze stanu wstrzymania®).

c. W zaktadce ,Zaawansowane“ wigcz wybudzanie i Wake On LAN — opcje mogg sie rézni¢ w
zalezno$ci od karty sieciowej, przyktadowe ustawienia przedstawione sg ponize;j:

e

= Device Manager = =[5
File  Action  Wiew Help

e D EHEIEENE )

Atheros 8ARA121/ARI113/ARI114 PCI-E Ethernet Cantroller Pr... | B || E8 | |
gy VISTA
48 Computer General | Advanced |Driver I Detailsl Fiesources PowerManagement|
e Disk drives . . . .
Displaw ad ing [eperties are available for this network adapter. Click
Sw Hsplay apters ety vl ant to change on the left, and then select its walue
o DWD/CD-ROM drives
-5 Hurnan Interface Devices Walue:
+a._:, IDE ATAFATAPI cantrollers |Pvd Checksh Offioad L Enablad j
+- @ IEEE 1394 Bus host controllers Jumba Frame
+% Iraging devices Large Send Ofload [IPw4]
Max IR0 per Pcond
] = Keyboards Mebwork Add
+}3 Mice and other pointing devices Receive Buf
e Shutdowr 'Wake
+ Mod.ems Speed & Duplex =
-l Moanitors TCP Checksum Offload [IPvd)
Metwark adapters P:F' Ch_eEk?fum Offload [IPvE]
ranzmit Buffers

u¥ Atheros ARS121SA 3/8RE114 PCI-E Ethe UDP Checksum Offiaad (IPv4)

l_-': Whwvare Wirtual Ethernet Adapter for Vinet| UDF Checksum Offload [IPvE)

¥ Wihvdware Wirtual Ethemet Adapter for Whinet Wiake Up Capatillies x
: Processars
-4 Sound, video and game contrallers
-3 Starage contrallers
4Kl System devices
- @ Universal Serial Bus controllers

Ok ‘ I Cancel

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



Wykrywanie i monitorowanie sieci

-

Atheros ARA121/ARA11378RA114 PCI-E Ethernet Contraller Pr., | F || E8

General | Advanced |Dri\-'er I Detailz | Fesources | Power Managementl

The following properties are available for this netwark, adapter. Click
the property you want to change an the left, and then select its value
on the right.

Property:

|P+4 Checksum Offload -
Jumbo Frame

Walue:

Magic Packet j

Large Send Offload [|Pw4)
tax IRQ per Second
Metwork Address
Receive Buffers
Shutdown Wake Up
Speed & Duplex

TCF Checkszum Offload [IPwd]
TCF Checksum Offload [IPwE]
Tranzmit Buffers

UDP Checksum Offload [IPv4]
IUDP Checksum Offload [IPvE

‘Wake lp Capabilities

!

80

Wybudzanie urzadzenia

Aby wybudzi¢ monitorowane urzgdzenie, wykonaj jedno z ponizszych:
1. W widoku mapy lub urzadzen w gtéwnym oknie nVision kliknij prawym przyciskiem myszy
w urzgdzenie i wybierz opcje Wake On LAN.
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|riv| Axence nVision 10 - O X
Axence nVision Ghowne Marzedzia i opcje
x ’ = = Pokaz duplikaty urzadzen T oy h A A Serwer Pulapek SNMP Ed. . B a_ ‘h.,
= L1 3 v - 2
© o o =5 Utworz licznik dla urzadzen . "D - FHE Serwer Syslog Ex M'a = -f-,
Dodaj Dodaj Dodaj Uruchom Wykryj Dystrybuyj plik . ) . .o | Opcie
uzytkownika grupe urzgdzenie netTools  nowasie¢  przez WMI... B kompilator MIB > B X-
Uzytkewnicy i urzadzenia Narzedzia SMNMP i Syslog Agenty Opcje | A
Urzadzenia Uzytkownicy 17217.111.208/28 | Iapa (2) ‘ Lista (2) | Agenty (0) Srodki trwate (21) |
Q Szuka] (Ctri+F) M OE A Wiasciwosci | @ Q@ FIT | B8 v | Wybierz wszystko v
@ Atlas (wszystkie urzadzenia) o
= SIECI
gl 17217.111.208/28 &= 1
o 172.17.208.112/28 ¥
ol 192.168.0.0/24 & 17 Informacje o urzadzeniu  Enter
- 192.168.20.0/24 s 3 a1 Zdalny dostep
-l 192.168.30.0/24 o 4 e 1 F Narzedzia
192.168.40.0/24 i b oo 2 o 3 I~
h /24— - B Raporty
o 192.168.50.0/24 =2 a2
il 192.168.60.0/24 e 28 e 4 _ Akcja Utwarz komunikat...
g 192.168.62.0/24 : Agent * | 2 sprawds teraz
i 192.168.69.0/24 &=5 Y v | @ wyiayj serwi
w-gh 192.168.254.0/24 &= 5 L )
Ikona urzgdzenia 3 T e
Zainstaluj paczke M5
B> MAPY UZYTKOWNIKA Tl Usun Dystrybuuj plik przez W
it Moja mapka e 1 a2 X
[ Eksportuj... Wake On LAN
= ODDZIALY Uruchom ponownie system
v B oddziat1 Zamknij system
lzolatka
: Sala operacyjna
i szpital
@ Cornowego? a Dziennik zdarzen
Urzgdzenia: 88 (70 Ok, 2 Ostrzezenie, 12 Nie dziata) | Serwisy: 375 (326 Ok, 456 Nie dziata) | Alarmy: 0 (Urzadzen z alarmami: 0) ]

2. W oknie informaciji o urzgdzeniu, w zaktadce Ogdlne, kliknij prawym przyciskiem myszy
w interfejs, do ktérego ma by¢ wystany pakiet, i wybierz opcje Wake On LAN.

Wake On LAN jako akcja
Aby zdefiniowaé Wake On LAN jako akcje:
1. Woybierz Zarzgdzaj akcjami z karty Narzedzia i opcje na wstazce.
2. W oknie Kreatora definicji akcji wpisz nazwe akciji i wybierz typ Wyslij pakiet Wake On LAN.

3. Jesli chcesz uzy¢ adresu hosta, na ktérym definivjesz akcje, zaznacz pole Uzyj adresu
urzadzenia i przejdz do punktu 5. W przeciwnym razie konieczne jest zdefiniowanie hosta
(punkt 4).

4. Podaj adres MAC urzadzenia oraz jeden z nastepujgcych adreséw docelowych pakietu Wake On
LAN:

a. adres rozgtoszeniowy: 255.255.255.255 (jesli urzadzenie znajduje sie w tej samej sieci LAN),

b. adres rozgtoszeniowy podsieci (jesli urzgdzenie znajduje sie w innej sieci LAN — np.
192.168.0.255 w przypadku podsieci 192.168.0.1 o0 masce 255.255.255.0),

c. adres IP routera skonfigurowanego na przekierowanie pakietow (jesli urzgdzenie znajduje sie
poza siecig LAN).

5. Podanie hasta SecureOn nie jest konieczne, jednak wymagajg go niektére karty sieciowe.
Format hasta to szes$¢ bajtow w reprezentacji szesnastkowej: AA:BB:CC:DD:EE:FF.
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Kreator definicji akcji

Zdefiniuj wtasciwosci pakietu Wake On LAN

Uy adresu urzadzenia [J
Adres MAC: |2E34:AE|-:‘I 2F412 |

Adres rozgloszeniowy: |255.255.255.255 |

7 %

Hasto SecureOn: |AA-BB:CC:DDEE:FF |

< Watecz H Zakorcz H Anuluj
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4.1

4.2

Praca z mapami, urzadzeniami i ActiveDirectory

Wprowadzenie

Atlas
Atlas to zbiér map sieci prezentujgcych monitorowane urzgdzenia oraz grupy uzytkownikow wraz ze

zdefiniowanymi alarmami, zdarzeniami, stylami wizualizacji itp.

Drzewo Atlasu

Drzewo Atlasu przedstawia wszystkie dostepne mapy. Dostepnych jest wiele rodzajow map, ktére sg
szczegbtowo opisane w rozdziale Rodzaje map. Drzewo Atlasu umozliwia wybdr mapy, ktéra jest
przedstawiona po prawej stronie, ustawienie wtasciwosci danej mapy itp. Mozna zmienia¢ kolejno$¢
map w drzewie (aby uzyskac¢ wiecej informacji, przejdz do rozdziatu Zarzgdzanie mapami).

Mapy

Mapa to graficzny obraz sieci lub jej czesci. Mapy wizualizujg urzadzenia tworzace siec¢. Jest wiele
rodzajéow map. Aby uzyskac wiecej informacji, przejdz do rozdziatu Rodzaje map.

Style

Wszystkie obiekty na mapie (oprocz tekstu) uzywajg mechanizmu styléw. Styl decyduje o sposobie
prezentacji obiektéw. Definiuje on np. kolory, czcionki, ramki itp. Aby zmieni¢ wyglad obiektu podczas
definiowania jego wtasciwosci, nalezy wybra¢ preferowany styl. Aby uzyskaé¢ wiecej informacji o stylach,
przejdz do rozdziatow Style i Mapy.

Urzadzenia

Urzadzenie oznacza jakikolwiek rodzaj sprzetu fizycznego podtgczonego do sieci. Moze ono posiadaé
wiele adreséw IP, a nVision moze monitorowaé wszystkie serwisy na nim uruchomione na jakimkolwiek
Z jego adresow. Oznacza to, ze urzgdzenie z wieloma adresami IP, takie jak routery lub serwery
sieciowe, moga by¢ przedstawione w nVision jako jedna ikona (obiekt) i wszystkie ich interfejsy, adresy
i serwisy bedg monitorowane.

Okno informacji o urzadzeniu

Aby zobaczy¢ informacje o urzgdzeniu, kliknij dwukrotnie ikong urzgdzenia lub wybierz Informacje o
urzadzeniu z jej menu kontekstowego.

Ogodlne

Zakfadka przedstawia:

¢ podstawowe informacje o monitorowanym urzgdzeniu: nazwe, poziom istotnosci (waznos¢),
oddziat, typ,

¢ pole Monitoruj tylko, jesli dziata: umozliwia ustawienie urzagdzenia ,nadrzednego® (urzadzenie
nie bedzie monitorowane, alarmy nie bedg generowane jesli urzgdzenie ,nadrzedne® nie dziata),

¢ dodatkowe informacje w polach info 1 / info 2: pobierane sg przez Agenta z opisu
monitorowanego komputera oraz domeny,

¢ dodatkowe pole na notatki,
o liste wszystkich adreséw i interfejséw dostepnych na danym urzgdzeniu.
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Wydajnos¢

Serwisy

nVision moze monitorowa¢ serwisy ICMP, TCP i UDP. Mozesz zobaczy¢ wszystkie monitorowane
serwisy w tabeli, dostepnej na zaktadce Serwisy. Dla kazdego serwisu prezentowane sg informacje
0 czasie odpowiedzi i zgdaniach wystanych/przyjetych. Po wybraniu jednego lub wiecej serwiséw,
zobaczysz wykres prezentujgcy czas odpowiedzi oraz procent utraconych zgdan/pakietéw (w
przypadku, gdy wybrany jest jeden serwis). Dane historyczne mozna zobaczy¢ dla wielu réznych
okreséw (np. z ostatnich 15 minut, godziny, dnia, tygodnia, miesigca czy z catego roku). Aby
wybra¢ odpowiedni okres, kliknij wtasciwg ikone na pasku narzedzi wykresu. Aby przewija¢ wykres
do przodu i do tytu, uzyj ikon ze strzatkami znajdujgcych sie na pasku narzedziowym wykresu. Aby
uzyskac wiecej informacji o serwisach, przejdz do rozdziatu Monitorowanie serwiséw.

Liczniki

nVision moze monitorowa¢ wiele licznikéw wydajnosci (aby uzyskac petng liste dostepnych
licznikdw, przejdz do rozdziatu Rodzaje licznikéw). Mozesz zobaczy¢ wszystkie monitorowane
liczniki, wyszczegdlnione w tabeli dostepnej na zaktadce Liczniki wydajnosci. Dla kazdego
licznika prezentowane sg dane o ostatniej i najmniejszej/najwiekszej/sredniej wartosci (oprécz
licznika statusu urzgdzenia, ktéry nie ma min./max./$rednich wartosci). Po wybraniu licznika,
zobaczysz wykres pokazujacy jego warto$¢. Mozesz zobaczy¢ dane historyczne dla wielu okreséw
czasu (np. z ostatnich 15 minut, godziny, dnia, tygodnia, miesigca czy z catego roku). Aby
przewija¢ wykres do tytu i do przodu, uzyj ikon ze strzatkami znajdujgcych sie na pasku
narzedziowym wykresu. Aby uzyskac¢ wiecej informacji o licznikach, przejdz do rozdziatu

Monitorowanie wydajnosci.

Uzycie tgcza
Zaktadka prezentuje uzycie tgcza przez procesy, ktére pogrupowane zostaty zgodnie z ustawieniami
w opcjach nVision. Do monitorowania uzycia tgcza konieczne jest zainstalowanie Agenta i

wigczenie tej opcji w ustawieniach Agenta.

Sprzet
W tej zaktadce znajduja sie informacje o konfiguracji sprzetowej monitorowanego przez Agenta
komputera, lista podtaczonych urzgdzen oraz historia podtaczenh oraz operaciji na plikach na
zewnetrznych nosnikach danych.

Oprogramowanie
Zaktadka ta prezentuje wszystkie aplikacje zainstalowane na komputerach. Aby uzyskac¢ wiecej

informacji, przejdz do rozdziatu Inwentaryzacja sprzetu i oprogramowania.

Zasoby
Zaktadka przedstawia srodki trwate dla danego urzgdzenia, umozliwia takze zarzgdzanie wykrytymi
zdarzeniami. Aby dowiedzie¢ sie wiecej, przejdz do rozdziatu Zasoby - ogdlne informacie..

Pliki
Pliki uzytkownikéw
Prezentuje liste plikdw w okreslonym formacie przeskanowanych przez Agenta zgodnie
z ustawieniami w profilu Agenta.
Menadzer plikow
Pozwala na przenoszenie danych pomiedzy lokalnym komputerem (serwerem nVision) a stacjg
robocza, ktérg zarzgdzamy.
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SNMP
Przegladarka SNMP
Jesli urzgdzenie jest zarzadzalne przez SNMP, dostepna bedzie zaktadka SNMP zawierajgca
przegladarke SNMP. Aby dane byty odczytywane, skonfiguruj dane wspdélnoty SNMP po kliknieciu
linku Konfiguruj dane logowania na tej zakfadce.

Mapowanie portéw

Zaktadka mapowanie portow przedstawia liste wszystkich urzadzenh podtgczonych do portu switcha.
Dane te widoczne sg tylko wtedy, gdy nVision jest w stanie odczyta¢ odpowiednie informacje SNMP
z urzgdzenia (ktére sg dostepne gtéwnie na switchach).

Putapki SNMP

Zaktadka Putapki SNMP przedstawia liste wszystkich wygenerowanych przez urzgdzenie putapek
SNMP.

Windows

Informacje systemowe
Informacije o systemie operacyjnym zebrane w ramach modutu Inwentaryzac;ji.

Ustugi Windows

Prezentuje liste ustug sytemu Windows monitorowanych na danym urzadzeniu.

Aby monitorowac przez WMI, konieczne jest wtasciwe skonfigurowanie danych logowania w oknie
informacji o urzadzeniu oraz udostepnienie WMI na zdalnym urzadzeniu. Aby uzyskac wiece;j
informacji, przejdz do rozdziatu Wymagania i konfiguracja.

Aby monitorowa¢ ustugi Windows bez otwierania zdalnego dostepu do WMI, nalezy zainstalowac

Agenta.

Dziennik zdarzenh Windows

Pokazuje liste zdarzen zapisanych w Dzienniku Windows, monitorowanych wg okreslonych
kryteriow na danym urzadzeniu.

Aby monitorowa¢ przez WMI, konieczne jest wtasciwe skonfigurowanie danych logowania w oknie
informacji o urzadzeniu oraz udostepnienie WMI na zdalnym urzadzeniu. Aby uzyskac wiece;j
informacji, przejdz do rozdzialu Wymagania i konfiguracja. Aby monitorowa¢ ustugi Windows bez
otwierania zdalnego dostepu do WMI, nalezy zainstalowa¢ Agenta.

Procesy

Pokazuje liste aktualnie dziatajgcych proceséw na danym urzadzeniu.

Zdalne wykonywanie polecen

Pozwala na zdalne uruchomienie komendy wiersza poleceh na urzgdzeniu. Funkcja ta moze by¢
zastosowana do kilku urzgdzen jednoczes$nie.

Zdarzenia

Dziennik zdarzenh

Jest to lista wszystkich zainicjowanych alarméw, wraz z rejestrem akcji wykonanych dla kazdego
alarmu. Mozesz zobaczy¢ alarmy posortowane weditug wielu pdl, a takze przefiltrowac je tak, aby

zobaczy¢ jedynie te, ktére Cie interesuja. Klikniecie linku Konfiguruj alarmy urzadzenia pozwoli
na utworzenie indywidualnych alarmoéw.
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4.3

Syslog

Zaktadka Syslog przedstawia liste wszystkich wygenerowanych przez urzadzenie komunikatow
Syslog.

Globalna wyszukiwarka

Wyszukiwanie konkretnej informacji sposrod wielu zbioréw, takich jak np.: Uzytkownicy, Zasoby, Mapy,
Urzadzenia, Dokumenty itd. byto do tej pory dos¢ ucigzliwe, gdyz w celu odnalezienia danego obiektu
nalezato najpierw przejs¢ do okna z odpowiednig listg, a nastepnie jg przefiltrowa¢. Powyzsza
niedogodno$¢ zostata wyeliminowana poprzez wprowadzenie globalnej wyszukiwarki, ktora stuzy do
przeszukiwania wielu zbioréw w jednym miejscu. Globalna wyszukiwarka znajduje sie w gornej czesci
konsoli, powyzej wstazki. Globalna wyszukiwarka jest zawsze dostepna w gtéwnym oknie konsoli
nVision i na jej wyswietlanie nie ma wptywu aktualnie przeglgdana zaktadka.

Aby skorzystac z globalnej wyszukiwarki:

1. Kliknij w pole wyszukiwarki oraz wprowadz wyszukiwane stowa kluczowe/nazwy wiasciwosci
(wyszukiwanie rozpoczyna sie po wprowadzeniu co najmniej 3 znakéw w pole wyszukiwarki).

2. Dwukrotnie kliknij w wy$wietlany na liscie obiekt - zostaniesz przeniesiony do odpowiedniej zaktadki
np. po kliknieciu w imie i nazwisko uzytkownika wyswietli sie¢ okno konta danego uzytkownika.

B MAPY UZYTKOWNIKA
W 0DDZIALY
M INTELIGENTNE MAPY

B ACTIVE DIRECTORY

Dziennik zdarzen
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ADMINISTRATOR KRZYSZTOF
SUPER ADMINISTRATOR

1, 0GOLNE INFORMACUE O UZYTKOWNIKU | STAN ROLAI UPRAWNIENIA Zmien uprawnienia PODGLAD AKTYWNOSCI
il AKTYWNOSG Uzytkownik Rola: Super Administrator  ~ Aplikacia:
Imie i nazwisko: Administrator Krzysztof Stanowisko
i ZRZUTY EKRANOWE
Adres e-mail SmartTime:  Administrator
& zasosY
Konto wiaczone System zgloszeri: Administrator
5% OPROGRAMOWANIE Hasto: Zmiana Czat: Peiny dostep
— Utworzony: 21102021 09:23:58 WebAccess: Tak
ZDARZENIA

Ostatrie logowanie: 21102021 092411
) DATAGUARD
Telefony:

BLOKADY ]

USTAWIENIA

Kontai grupy

s

UPRAWNIENIA
Rodzajkonta: nVision Nalezy do grup (0) | Jest menedzerem (0)
Przefozony: brak
Bezposredni podwiadni: brak

Powigzane konta:

Dodaij |
Dokumenty
© Przed piki 2 2 &) Filtr Q

Data ~ Name L Nozwa piky Rozszerzenie Rozmiar pliku Description

<Brak danych>

Zasady wyszukiwania globalnej wyszukiwarki

Globalna wyszukiwarka dziata wedtug nastepujgcych zasad:

1. Wielkos¢ liter nie ma wptywu na wyniki wyszukiwania

2. Globalna wyszukiwarka ignoruje polskie znaki (g, ¢, e, t, n, 6, $, Z, z) np. chcac wyszukac
uzytkownika o nazwisku Maczynski, w pole globalnej wyszukiwarki mozna wpisa¢ zaréwno fraze
"Maczynski", jak i "Maczynski". Wynik wyszukiwania bedzie taki sam.

3. Globalna wyszukiwarka odnajduje szukany element rowniez wtedy, gdy wpisana w pole
wyszukiwarki fraza wystepuje w czesci przeszukiwanych elementéw, np. po wpisaniu frazy "Druk”,
na liscie wynikow wyszukiwania moze pojawi¢ sie "Drukarka".

4. Globalna wyszukiwarka nie rozpoznaje zadnych znakéw specjalnych, takich jak spacja, gwiazdka
("*"), cudzystow ("""), lub znak zapytania ("?"). Wszystkie znaki niealfanumeryczne sa traktowane
przez globalng wyszukiwarke jako czes¢ wyszukiwanej frazy.

Lista wyszukiwanych obiektéw

Wyszukiwany element Przeszukiwane wtasciwosci
| stowa kluczowe

.Dokument nazwa dokumentu
nazwa pliku
opis

Grupa, inteligentna grupa nazwa

Hierarchia nazwa elementu

Mapa (siec) nazwa mapy
adres IP sieci

Oddziat, mapa uzytkownika, |nazwa

mapa inteligentna, OU
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Wyszukiwany element

Przeszukiwane wtasciwosci
| stowa kluczowe

(Organizational Unit) z Active
Directory

Typ zasobu

nazwa

Typ dokumentu

nazwa

Urzadzenie (host)

nazwa urzgdzenia
nazwa DNS
adres IP

adres MAC

Uzytkownik

nazwa uzytkownika

imie i nazwisko

adres e-mail

stanowisko

numer telefonu

nazwa konta lokalnego
(widoczne w sekcji Powigzane
konta)

Zasob

nazwa

numer seryjny
numer inwentarzowy
pole "lokalizacja"

Audyt oprogramowania,
Aplikacje, Licencje

nazwa elementu

Generuj protokot
Menedzer pakietow MSI
Drukuj kody kreskowe
Ustawienia zasobow
Kategorie aplikacji
Zarzgdzaj wzorcami
Konfiguruj typ licenciji
Audyt DataGuard
Podtgczone urzgdzenia
Zarzgdzaj urzadzeniami
Zarzgdzaj zaufanymi
jednostkami

Audyt wydrukdéw
Konfiguruj koszty wydrukow
Raporty

Dziennik zdarzen
Alarmy

Zadania dystrybucji
Komunikaty

Otworz HelpDesk
Otwoérz SmartTime
Otworz AdminCenter
Opcje

Pokaz duplikaty urzgdzen

nazwa elementu
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Wyszukiwany element Przeszukiwane wtasciwosci
| stowa kluczowe

Serwer putapek SNMP
Serwer SyslLog

Kompilator MIB

Filtry dla inteligentnych map
Filtry dla inteligentnych grup
Zarzgdzaj zdarzeniami
Zarzgdzaj akcjami
Zarzgdzaj stylami

Zarzgdzaj narzedziami
Zarzgdzaj kontami
Zarzgdzaj oddziatami

Opcje - Konfiguracja ustug fraza "Opcje - " + nazwa
Opcje - Konserwacja zaktadki

Opcje - Komunikaty blokady
Opcje - HelpDesk
Ustawienia zasobow - Typy [fraza "Ustawienia zasobow - "
zasobow + nazwa zaktadki

Ustawienia zasobow - Foldery
typow zasobow

Ustawienia zasobow - Statusy
zasobow

Ustawienia zasobow -
Wykrywanie zasobow
Ustawienia zasobdw - Pola
globalne

Ustawienia zasobow -
Szablony czynnosci
Ustawienia zasob6w - Zrodta
danych

Ustawienia zasobow - Typy
dokumentow

Ustawienia zasoboéw -
Ustawienia protokotow

44 Mapy

441 Ogodlne informacje

Mapa to graficzny obraz sieci lub jej czesci. Mapy przedstawiajg ikony, potagczenia pomiedzy nimi i trzy
grupy obiektéw statycznych: ksztatty, obrazki i tekst. Petna lista obiektéw jest opisana w rozdziale
Obiekty na mapie.

Dostepne sg trzy rodzaje map: mapy sieci, mapy inteligentne oraz mapy uzytkownika — zagadnienie
szerzej opisane w rozdziale Rodzaje map.
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44.2

443

Style

Wszystkie obiekty na mapie (oprécz tekstu) uzywajg mechanizmu styléw. Styl decyduje o sposobie
prezentacji obiektéw. Definiuje on np. kolory, czcionki, ramki itp. Aby zmieni¢ wyglad obiektéw podczas
definiowania wlasciwosci obiektéw, nalezy wybra¢ preferowany styl.

Wszystkie nowe obiekty sg tworzone w stylu domysinym. Styl domysiny oznacza, ze obiekty bedg
wykorzystywaty domysiny styl mapy. Ustawionym domys$inym stylem mapy moze by¢ dowolny
wybrany styl lub domys$iny styl atlasu. Atlas ma zawsze ustawiony styl domysiny. Przy pierwszym
uruchomieniu programu wszystkie obiekty uzyjg domysinych styléw Atlasu. Style te mogg by¢ pozniej
zmienione. Aby uzyskac wiecej informacji o stylach, przejdz do rozdziatu Zarzadzanie stylami.

Rodzaje map

W nVision dostepne s3g 3 rodzaje map. Rozdziat ten przedstawia charakterystyke kazdego z nich.

Rodzaj mapy Opis Mozliwe operacje

Mapa sieci Mapa stworzona przez program jako ¢ Mozna zmieni¢ nazwe mapy, ale
reprezentacja wykrytej sieci IP. nawet po takiej zmianie mapa
nVision moze regularnie skanowaé taka w dalszym ciggu przedstawia te
sie¢ i dodawaé nowe urzadzenia. samg siec.

e Usuwanie — usuniecie mapy sieci
spowoduje takze usuniecie
wszystkich urzgdzen nalezgcych do
danej sieci.

e Wszelkie inne operacje sg dostepne
bez ograniczen.

Mapa Jest to mapa stworzona przez o Wszystkie operacje sg dostepne bez
uzytkownika uzytkownika. Przedstawia wszelkie ograniczen.

urzadzenia skopiowane lub przeniesione z

jakiejkolwiek innej mapy.

Mapa inteligentna Na mapie inteligentnej grupowane sg e Mozna zmieni¢ nazwe mapy, ale
urzadzenia, ktére w danej chwili spetniajg nawet po takiej zmianie mapa
okreslone warunki. Dziatanie w dalszym ciggu przedstawia te samag
inteligentnych map opiera sie na siec.
zdefiniowanych przez uzytkownika filtrach o« Nie mozna usuwaé ani rozmieszczaé
— mapa tworzona jest dynamicznie. ikon urzadzen.

Obiekty mapy

Mapa moze zawiera¢ ikony, potgczenia pomiedzy nimi i trzy rodzaje obiektéw statycznych: ksztatty,
obrazki i teksty. Oto petna lista obiektéw na mapie:

Obiekty mapy Opis

lkony Urzadzenia sg przedstawiane jako ikony. Ikony pokazujg stan urzadzenia —
aby dowiedzie¢ sie wiecej o wizualizacji stanu urzagdzen, przejdz do rozdziatu
Wizualizacja urzadzen.

Linie lkony moga by¢ potaczone ze sobg w celu zobrazowania logicznych lub
fizycznych potgczen pomiedzy urzgdzeniami.

Ksztatty Obiekty w tle, wykorzystywane do grupowania ikon.
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Obiekty mapy Opis

Obrazy Podobne do ksztattow, ale przedstawiajg zawartos¢ okreslonego pliku
graficznego.

Teksty Teksty mozna umieszczac¢ w dowolnych miejscach mapy.

Hierarchia obiektow

Obiekty majg swojg hierarchie na mapie. Oznacza to, ze pewne obiekty sg rysowane na innych.
Przykfadowo, ikony sg zawsze rysowane na innych rodzajach obiektéw. Jednak hierarchie obiektéw
jednego rodzaju mozna zmieni¢. Mozna przenies¢ dane obiekty do przodu lub do tytu, co zmienia
sposdb rysowania obiektéw nachodzgcych na siebie.

444 Zarzadzanie mapami

Rozdziat ten opisuje wszystkie aspekty zwigzane z zarzgdzaniem mapami.

Tworzenie nowej mapy

1. W drzewie Atlasu wybierz mape lub katalog, pod ktérym chcesz utworzy¢ nowg mape. Mozesz
wybra¢ grupe Map Uzytkownika.

2. Wybierz Nowy / Mapa z menu kontekstowego.

Uwaga

e Nowe mapy mogg by¢ utworzone jedynie w grupie Map Uzytkownika.

Edytowanie wlasciwosci mapy

1. Wybierz mape.

2. Wybierz Wtasciwosci z menu kontekstowego.

3. Ustaw wtasciwosci mapy zgodnie z opisem w tabeli ponizej.
4

Mozesz takze otworzy¢ okno zarzgdzania alarmami dla tej mapy — kliknij link pod nazwg Zarzadzaj
alarmami, znajdujacy sie na dole okna.

Wiasciwosé Opis
Nazwa Nazwa mapy
Sie¢ Sieé, ktdérg przedstawia mapa sieci ( aby dowiedzie¢ sieg,

czym jest mapa sieci, przejdz do rozdziatlu Rodzaje map).
Jest to pole tylko do odczytu.

Domyslne style map — decydujg o sposobie wizualizacji map i urzadzen. Aby dowiedzie¢
sie wiecej o stylach, przejdz do rozdziatu Style.

Wizualizacja urzadzen Domys$Iny styl wizualizacji ikon.
Styl ksztattow Domysiny styl ksztattéw.
Styl linii Domys$Iny styl linii.

Usuwanie mapy

1. Wybierz mape.
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2. Woybierz Usun z menu kontekstowego.

445 Pracaz mapa

Rozdziat ten opisuje wszystkie narzedzia potrzebne do pracy z mapami.

Narzedzia

Narzedzia sg dostepne na pasku narzedziowym mapy, znajdujagcym sie zazwyczaj po lewej stronie
okna mapy (pasek narzedziowy mapy moze by¢ przesuniety na dowolny brzeg map). Narzedzia
pozwalajg wybieraé obiekty na mapie, fgczy¢ ikony i tworzy¢ obiekty tta, takie jak ksztatty, obrazki i
teksty.

Narzedzie — zaznaczenie

Zaznaczenie jest narzedziem domysinym. Pozwala wybieraé obiekty na mapie, przesuwac je,
porzgdkowac i wykonywac inne okreslone akcje, takie jak otwieranie okna stanu urzgdzenia czy
wtasciwosci.

Aby uzyé narzedzia wyboru, kliknij ikone % na pasku narzedziowym mapy. Narzedzie to bedzie
aktywne do czasu wybrania innego narzedzia.

Narzedzie — tgczenie ikon

Narzedzie to umozliwia tgczenie ikon — np. narysowanie graficznych potgczen pomiedzy ikonami
urzadzenh na mapie.

1. Aby korzystac¢ z narzedzia taczenia ikon, kliknij ikone - na pasku narzedziowym mapy.
Narzedzie to bedzie aktywne do czasu wybrania innego narzedzia.
2. Aby potaczy¢ dwie ikony, po prostu kliknij je kolejno, czyli:

»  Kliknij jedng z ikon, ktdére chcesz potaczyé. Pojawi sie linia tgczaca, wskazujac, ze teraz
mozesz klikngé nastepng ikone, ktérg chcesz potagczyc.

*  Kiiknij kolejng ikone. W ten sposéb pomiedzy tymi dwoma ikonami pojawi sie potgczenie.

3. Teraz mozesz powtdrzy¢ kroki 2-3, aby tgczy¢ kolejne pary ikon.

Narzedzia — tworzenie ksztattéow

Narzedzie to umozliwia tworzenie réznych ksztattéw na mapie (graficznych obiektéw w tle —

prostokatow, elips itp.).

1. Kliknij ikone 8 na pasku narzedziowym mapy. Narzedzie jest aktywne do momentu utworzenia
ksztattu. Pézniej aktywne bedzie narzedzie wyboru.

2. Kliknij i przytrzymaj lewym przyciskiem myszy miejsce, w ktorym chcesz otrzymacé lewy gérny rog
danego ksztattu, a nastepnie przeciggnij do miejsca, w ktérym ma by¢ jego prawy dolny rég. Pusé
przycisk.

Narzedzia — tworzenie obrazéw

Narzedzie to umozliwia tworzenie obrazéw na mapie. Po utworzeniu obrazu, nalezy go ustawic,
otwierajgc okno wtasciwosci i wybierajgc plik, ktory powinien by¢ pokazany.

1. Kliknij ikone feal na pasku narzedziowym mapy. Narzedzie jest aktywne do momentu utworzenia
obrazu. Pd6zniej aktywne bedzie narzedzie wyboru.
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2. Kiliknij i przytrzymaj lewym przyciskiem myszy miejsce, w ktérym chcesz otrzymac lewy gérny rég
obrazu, a nastepnie przeciggnij do miejsca, w ktérym ma by¢ jego prawy dolny rég. Pus¢ przycisk.

3. Pokaze sie okno wtasciwosci obrazu. Nalezy wybra¢ plik graficzny i ustawi¢ opcje, aby we wtasciwy
sposéb utworzy¢ obraz.

Narzedzia — tworzenie tekstow

Narzedzie to umozliwia tworzenie tekstow na mapie. Po utworzeniu tekstu, nalezy go zdefiniowac,
wybierajgc czcionke oraz wprowadzajgc tekst, ktéry ma zosta¢ pokazany.

1. Kliknij ikone A na pasku narzedziowym mapy. Narzedzie jest aktywne do momentu utworzenia
tekstu. Pozniej aktywne bedzie narzedzie wyboru.

2. Kliknij w miejscu, w ktérym chcesz wprowadzi¢ tekst.

3. Pokaze sie okno wtasciwosci tekstu. Teraz nalezy wprowadzi¢ tekst i ustawi¢ opcje, aby we
wlasciwy sposob utworzy¢ tekst.

Narzedzia - siatka wyréwnujgca ikony

Narzedzie to umozliwia precyzyjne rozmieszczenie ikon na mapie sieci, a takze wyréwnanie ikon
znajdujgcych sie na mapie sieci wedtug siatki. Aby wyréwnac ikony znajdujgce sie na mapie sieci:

1. Kliknij w ikone na pasku narzedziowym mapy.
2. W otwartym oknie kliknij w przycisk Tak.

lkony znajdujgce sie na mapie sieci zostang wyréwnane do najblizszego punktu siatki. Na mapie
bedzie wyswietla¢ siatka (kropki oznaczajace punkty orientacyjne siatki).

Aby wytgczy¢ wys$wietlanie sie siatki, nalezy ponownie klikngé w powyzszg ikone.
Praca na obiektach na mapie

Kopiowanie obiektéw na inng mape

1. Woybierz obiekt lub obiekty.

2. Woybierz Skopiuj do... z menu kontekstowego.
Otworzy sie okno wyboru mapy.

3. Wybierz mape, na ktérg chcesz skopiowa¢ wybrany obiekt (lub wiecej obiektéw).

Usuwanie obiektow

1. Wybierz obiekt lub obiekty.

2. Woybierz Usun z menu kontekstowego.

Zmienianie kolejnosci obiektéw (przesuwanie ich na wierzch / na spod)

Mozesz zmieni¢ kolejnos¢ obiektéw tego samego rodzaju — sposéb, w jaki sg narysowane i w jaki

zachodzg na siebie. Kolejnos¢ obiektéw réznego rodzaju jest stata (aby uzyskac¢ wiecej informacii,

przejdz do rozdziatu Obiekty na mapie).

oAby wyswietli¢ obiekt z przodu, na jakimkolwiek innym obiekcie, wybierz Pozycja / Na wierzchu z
menu kontekstowego.
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e Aby przesung¢ dany obiekt pod pozostate obiekty, wybierz Pozycja / Na spodzie z menu
kontekstowego.

Inne operacje

Automatyczny uktad mapy

Sg dwa sposoby, aby automatycznie utozy¢ mape: za pomocg funkcji uktadu mapy i za pomocg
asystenta uktadu mapy.

Aranzuj wszystko

Funkcje te najlepiej stosowaé przy mapie sieci lub mapie uzytkownika, szczegdlnie, gdy urzgdzenia nie
sg za sobg potgczone. Uktada ona ikony w kilka rzedow.

1. Kliknij ikone
wszystko.

znajdujacy sie na pasku narzedziowym mapy i wybierz z menu Aranzuj

2. Okresl, jak ma by¢ mapa utozona i kliknij OK.

Zaznaczenie opcji Potgczenia z mapowania portéw spowoduje utozenie ikon urzadzeh, fgczac je
z ikonami switchéw, do ktérych sg one podtgczone (aby ta opcja zadziatata, we wkasciwosciach
ikony switcha musi by¢ wtgczone mapowanie portéw).

Aranzuj potaczone ikony

Aby prawidtowo ustawi¢ uktad mapy routingu (lub jakiejkolwiek innej mapy, na ktérej wszystkie
urzadzenia sg potgczone liniami), ikony nie moga by¢ utozone rzedami, gdyz spowodowatoby to
nieczytelno$¢ mapy — potaczenia ikon naktadatyby sie na siebie. Dlatego nalezy uzyé Asystenta uktadu
mapy, ktéry utozy catg mape tak, aby unikngé przecinania sie potgczen i aby byta ona tak czytelna, jak
to jest tylko mozliwe.

1. Kliknij strzatkg ikone znajdujagcy sie na pasku narzedziowym mapy i wybierz z menu opcje
Aranzuj potaczone ikony.

2. Opcja zostanie wigczona i rozpocznie sie uktadanie mapy. Mozna ingerowa¢ w proces uktadania,
aby dostosowaé go do wiasnych potrzeb. Mozna przesuwac¢ ikony i dodawacé/usuwac potgczenia
pomiedzy nimi.

Powiekszanie — zmienianie skali mapy

Mozna dostosowaé skale, w ktérej jest prezentowana mapa. Domysina skala to 100% i mozna jg
ustawi¢ w kazdej chwili, klikajgc ikone 1:1.

Powiekszanie
Aby powiekszy¢ mape, kliknij ikone @
Pomniejszanie
Aby pomniejszy¢ mape, kliknij ikone .

Dostosowanie do wielkosci mapy

Aby skala mapy byfa automatycznie dostosowana do wielko$ci mapy, kliknij ikone opisang FIT. nVision
pokaze catg mape w najwiekszej mozliwej skali.
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44.6

Blokowanie mapy

Gdy uktadanie mapy jest juz zakonczone i chcesz mie¢ pewnos¢, ze nic nie zostanie zmienione przez
pomyike, mozesz zablokowa¢ mape, uzywajgc przetacznika Edycja mapy w prawym goérnym rogu
ekranu. Na zablokowanej mapie nie mozna przesuwaé¢ obiektéw ani zmienia¢ ich rozmiaréw, w dalszym
ciggu mozna jednak edytowac¢ whlasciwosci urzgdzen.

Statyczne obiekty na mapie — wlasciwosci

Rozdziat ten poswiecony jest wladciwosciom statycznych obiektéw na mapie. Aby uzyskac wiecej
informacji o obiektach na mapie, przejdz do rozdziatu Obiekty na mapie, a jesli chcesz sie dowiedzie¢
wiecej o tworzeniu obiektow, przejdz do rozdziatu Praca z mapa.

Linie

lkony mogg by¢ ze sobg potgczone liniami, aby pokazac logiczne i fizyczne potgczenia miedzy
urzadzeniami.
1. Kliknij dwukrotnie w linie lub wybierz Wtasciwosci z jej menu kontekstowego.

2. Ustaw wia$ciwosci zgodnie z opisem w tabeli ponizej.

Wiasciwosé Opis
Opis Opis, ktory bedzie pokazany nad linig taczaca.
Styl Styl, w ktérym bedzie narysowana linia. Aby uzyskac wiecej

informac;ji o stylach, przejdz do rozdziatu Style.

Ksztatt

Obiekt w tle, uzywany do grupowania ikon.
1. Kliknij dwukrotnie w ksztatt lub wybierz Wtasciwosci z jego menu kontekstowego.

2. Ustaw wlasciwosci zgodnie z opisem w tabeli ponizej.

Wiasciwosé Opis
Tekst Tekst, ktory pojawi sie na ksztatcie.
Styl Styl, w ktérym bedzie narysowany ksztatt. Aby uzyskaé

wiecej informaciji o stylach, przejdz do rozdziatu Style.

Obraz

Podobny do ksztattu, ale jego trescig jest plik graficzny.

1. Kiliknij dwukrotnie w obraz lub wybierz Wtasciwosci z jego menu kontekstowego.
2. Ustaw wiasciwosci zgodnie z opisem w tabeli ponizej.

Wiasciwosé Opis

Nazwa pliku Nazwa pliku graficznego. Wprowadz ja lub wybierz,

klikajgc ikone

Widok Decyduje o rozmiarze obrazu:

e Normalny — rozmiar obrazu nie jest zmieniony, ale
przy probach zmniejszenia, widoczna pozostaje
jedynie jego czes¢ (jesli obraz jest wiekszy od
obiektu, bedzie on przyciety).
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Wiasciwosé Opis
e Rozciggniecie — obraz bedzie dopasowany tak, aby
odpowiadat rozmiarowi obiektu.

e Sgasiadujgco — kopie obrazu w skali 1:1 bedg
wyswietlane sasiadujgco na catym obszarze.

Rozmiar rzeczywisty Obraz widoczny w catosci, bez mozliwosci zmiany jego
rozmiaru.
Stata proporcja Podczas zmiany rozmiaru obrazu, wspétczynnik

proporcji jest zachowany.

Transparentnos$c¢ Zastosuj, je$li obraz ma warstwe przezroczystosci.
Przezroczystos¢ Decyduje o stopniu przezroczystosci catego obrazu.
Tekst

Tekst, ktory mozna umiesci¢ w dowolnym miejscu na mapie.
1. Kiliknij dwukrotnie w tekst lub wybierz Wtasciwosci z jego menu kontekstowego.

2. Ustaw wiasciwosci zgodnie z opisem w tabeli ponizej.

Wiasciwosé Opis
Tekst Tekst na mapie.
Nazwa czcionki Czcionka tekstu.
Rozmiar Rozmiar czcionki.
Kolor czcionki Kolor tekstu.
Pochylenie Pochylenie tekstu.
Cien Cieniowanie tekstu.
Tio

1. Wybierz Tto z menu kontekstowego.

2. Woybierz rodzaj tta i ustaw jego wtasciwosci zgodnie z opisem w tabeli ponizej.

Wiasciwosé Opis

Gradient Wybierz kolor poczatkowy i koncowy oraz kierunek
wypetnienia.

Kolor wypetnienia Wybierz kolor.

Mapa Wybierz mape, ktéra bedzie pokazana w tle.

Tekstura Wybierz teksture.

Obraz Wprowadz nazwe pliku graficznego lub wybierz go, klikajac
ikone " . Ustaw tryb potozenia obrazu:

e Normalny — obraz znajduje sie w lewym gérnym rogu.
¢ Do $rodka — obraz potozony centralne, na srodku mapy.

¢ Rozciggniecie — obraz bedzie dopasowany tak, aby
odpowiadat rozmiarowi mapy.
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4.5
451

4.5.2

Wiasciwosé Opis
e Sgsiadujgco — kopie obrazu w skali 1:1 beda wyswietlane
sgsiadujgco na catej mapie.

Urzadzenia

Ogolne informacje

Urzadzenia sg przedstawione na mapie za pomocg ikon. To samo urzgdzenie moze by¢ pokazane jako
ikona na nieograniczonej liczbie map.

Wiasciwosci urzadzenia i informacje o urzadzeniu

Istniejg dwa gtéwne okna dotyczace urzadzenia: wtasciwosci urzgdzenia i informacje o urzadzeniu. W
oknie wkasciwosci urzgdzenia mozna ustawic¢ jego wlasciwosci, opcje monitorowania i alarmowania.
Okno informacji o urzadzeniu prezentuje wszystkie dane zgromadzone poprzez monitorowanie. Znajduja
sie tam informacje i wykresy oparte na danych SNMP (dla urzgdzen zarzadzalnych przez SNMP),
dotyczace serwisdw i licznikow wydajnosci.

Jak znalez¢ urzadzenie/uzytkownika?

Mozna fatwo znalez¢ urzadzenie przez wyszukiwarke znajdujgca sie na gtéwnym pasku narzedziowym
w prawej czesci gtdwnego okna nVision oraz w oknie Informacje o urzadzeniu. Ponizej znajduje sie
lista wtasciwosci branych pod uwage przy wyszukiwaniu:

e Nazwa

e Adresy IP, DNS i MAC kazdego interfejsu

e Info1i Info2.

Podczas wpisywania kolejnych znakéw w polu szukania nastepuje odfiltrowanie wynikéw zawierajgcych
wprowadzany cigg znakow.
Aby wyszukac¢ urzadzenie, w ktorym przynajmniej jedno z wyzej wymienionych pél zawiera:
e cigg kohczacy sie wpisanymi znakami — nalezy zakonczy¢ go znakiem |,
np.:
54|
e cigg zaczynajacy sie od wpisanych znakéw — nalezy poprzedzi¢ go znakiem |,
np.:
|[AABBCC
e dokfadnie wprowadzony cigg znakéw — nalezy poprzedzi¢ oraz zakonczy¢ go znakiem |,
np.:
|biuro-pc|.
Uwaga: identyfikacja urzadzenia po nazwie DNS jest wigczona tylko, gdy odpytanie IP — DNS daje ten
sam rezultat w obu kierunkach.

Wizualizacja urzadzen

lkony prezentujg wiele informacji dotyczacych stanu urzadzeh. Dane te pomagajg dokona¢ szybkiej
oceny stanu catej sieci i znalez¢ problematyczne urzadzenia.

Przyktady ikon komputera

lkona komputera prezentuje szeroki zakres informacji, co prezentujg ponizsze przyktady:
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HTTP 2m 1s

i e Typ komputera: Windows XP
'-n;sz_‘-i' e Czas odpowiedzi podstawowego serwisu (zwykle PING) to 10 ms
#HHF
william e Status komputera <Ostrzezenie> (z6tta ikona) ze wzgledu na niedziatajgcy od

192,168.0,172

4 min 1 s serwis HTTP

e Ten komputer jest zarzgdzalny przez SNMP.

SEUNRERER o Typ komputera: serwer Linux

hiosk46
192.1658.0.1

Opcje wizualizacji

e Status komputera <Nie dziata> (czerwona ikona) od 1d. 2 h

Aktualnie otwarte sg (niezakonczone) 3 alarmy.

Ponizsza tabela wyszczegdlnia wszystkie informacje, jakie mogg by¢ przedstawione graficznie za

pomocg ikony urzgdzenia.

Nazwa

lkona z podpisem, status

urzadzenia: Dziata

Stan urzgdzenia: Nie
dziata

Status urzgdzenia:
Ostrzezenie

Status urzgdzenia:
Archiwalny

Serwis lub serwisy nie
odpowiadajg

Czas odpowiedzi
wybranego serwisu

Alarmy

Zarzadzalnos¢ przez
SNMP

Wykres wydajnosci

Opis
Podstawowa forma ikony. Przedstawia rodzaj urzgdzenia i nazwe lub
adres urzadzenia w podpisie.

Ikona jest zaznaczona na czerwono, a czas niedziatania urzgdzenia
jest okreslony na gorze ikony. Aby uzyska¢ wiecej informacji o stanie
urzgdzenia, przejdz do rozdziatu Zdarzenia.

lkona jest zaznaczona na z6ito. Oznacza to, ze co najmniej jeden
serwis nie dziata lub zainicjowano alarm ostrzegawczy na tym
urzgdzeniu. Aby uzyskac wiecej informacji o stanie urzadzenia, przejdz
do rozdziatu Zdarzenia.

lkona jest zaznaczona na szaro. Oznacza to, ze dane Agenta na tym
urzgdzeniu zostaty zarchiwizowane. Aby dowiedzie¢ sie wiecej, przejdz

do rozdziatu Archiwizowanie Agentow.

Na gorze ikony wyswietla sie nazwa problematycznego serwisu oraz
czas trwania usterki.

Na dole ikony wyswietlony jest ostatni lub $redni czas odpowiedzi
wybranego serwisu. Zwykle jest to sredni czas odpowiedzi PING. Tto
napisu zmienia kolor w zaleznosci od wydajnosci serwisu.

lkona ta znajduje sie po prawej stronie ikony urzgdzenia: wskazuje
niepotwierdzone alarmy zainicjowane na danym urzadzeniu.

lkona ta znajduje sie po prawej stronie ikony urzgdzenia i wskazuje, ze
jest ono zarzgdzalne przez SNMP.

Mozna zobaczy¢é maksymalnie 6 stupkow wydajnosci, ktore
przedstawiajg czas odpowiedzi serwisu lub liczniki wydajnosci.
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453

4.6
4.6.1

Zarzadzanie urzagdzeniami

Rozdziat ten opisuje rézne aspekty zarzadzania urzgdzeniami i ich serwisami.

Ustawianie wtasciwosci urzadzen

1. Woybierz Informacje o urzadzeniu z menu kontekstowego ikony.

2. Ustaw wlasciwosci urzadzenia zgodnie z opisem w rozdziale Okno informaciji o urzadzeniu.

Dodawanie urzadzen

1. Wybierz Dodaj urzadzeniu z kart Narzedzia i opcje na wstgzce.
2. Wprowadz adres DNS lub IP urzadzenia i maske.

3. Mozna takze ustawi¢ rodzaj urzgdzenia i opcje waznosci.

Usuwanie ikon urzadzen

1. Woybierz Usun z menu kontekstowego ikony.

2. Potwierdz usuniecie. Podczas usuwania ostatniej ikony okreslonego urzadzenia, usuniete
zostanie cate urzadzenie wraz ze wszystkimi jego danymi. Mozna wiec bezpiecznie usuwac
ikony z map uzytkownika, jesli ikony tych urzadzen w dalszym ciggu znajdujg sie na mapach
sieciowych.

Pokazywanie okna informacji o urzgdzeniu

1. Woybierz Informacje o urzadzeniu z menu kontekstowego ikony lub dwukrotnie kliknij ikone.

2. Zobaczysz okno informacji o urzgdzeniu — opis informacji prezentowanych w tym oknie znajduje
sie w rozdziale Okno informacji o urzadzeniu.

3. Mozesz zostawi¢ to okno na pulpicie i dalej pracowa¢ z programem. Informacje przedstawione w
tym oknie bedg automatycznie od$wiezane, aby pokazywac¢ zmiany i stan urzgdzenia.

4. Mozna otworzy¢ nieograniczong liczbe okien informacji o urzadzeniu.

Zarzadzanie serwisami i licznikami urzadzen

Zarzgdzanie serwisami

Aby uzyskac¢ wiecej informaciji o serwisach, przejdz do rozdziatu Monitorowanie serwiséw.

Zarzadzanie licznikami wydajnosci
Aby uzyskaé wiecej informaciji o licznikach wydajnosci, przejdZz do rozdziatu Monitorowanie
wydajnosci.

Style

Ogolne informacje

Style definiujg sposdb wizualizacji map. Rozdziat ten opisuje domysine style i sposéb definiowania
styléw dla ré6znych obiektéw. Aby zapozna¢ sie z informacjami o tworzeniu i modyfikowaniu stylow,
przejdz do rozdziatu Zarzadzanie stylami.
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4.6.2

Style domysine

Domyslne style Atlasu

Domysine style Atlasu zdefiniowane sg we witasciwosciach Atlasu. Style te uzywane sg przez
wszystkie nowo utworzone obiekty oraz te, ktére majg styl zdefiniowany jako <domysiny> (jednak mapa
zawierajgca te obiekty moze nadpisywa¢ styl Atlasu). Po utworzeniu mapy jej style oraz styl wszystkich
jej obiektéw przyjmujg warto$¢ <domysiny>, w zwigzku z czym zastosowane bedg style zdefiniowane
dla Atlasu. Zmiana stylu we wtasciwosciach Atlasu spowoduje zmiane styléw takich obiektow.

Aby zmieni¢ domysine style Atlasu, uzyj okna wtasciwosci Atlasu.

Style domysine mapy

Mapa — podobnie jak atlas — posiada swoje domysine style. Za ich pomocg mozna nadpisa¢ style
globalne. Jesli ustawimy styl <domysiny>, wtedy styl zdefiniowany dla Atlasu bedzie miat
zastosowanie.

Styl <domysiny> w tym przypadku oznacza, iz mapa uzywa stylu zdefiniowanego we wtasciwosciach
Atlasu. Mozna to traktowa¢ jako referencje do stylu Atlasu. Dlatego styl <domys$iny> nie moze by¢
modyfikowany lub usuniety, poniewaz tylko wskazuje na jakis inny.

Style obiektu mapy

Styl wizualizacji urzadzenia

Za pomocg stylu wizualizacji definiuje sie sposéb prezentacji urzgdzenia na mapie. Mozna wybrac
informacje, jakie wy$wietlane sg na ikonie: czas niedziatania, informacja o niedziatajgcych serwisach,
czas ostatniej odpowiedzi, wskazniki SNMP i alarmow itp.

Styl ksztattu

Styl ksztattu okresla wyglad obiektu ksztatt (obiekt tta mapy): ramke, kolory itp.

Styl linii

Styl ten definiuje wlasciwosci graficzne linii tgczacej dwie ikony.

Definiowanie stylow

Rozdziat ten opisuje wtasciwosci poszczegoélnych typdw stylow. Aby zapoznaé sie z informacjami o
tworzeniu i modyfikowaniu styli, przejdz do rozdziatu Zarzadzanie stylami.

Styl wizualizacji urzagdzenia

Styl ten definiuje sposéb prezentacji ikony urzadzenia na mapie. Ponizsza tabela opisuje wtasciwosci
stylu.

Wiasciwosé Opis

Nazwa Nazwa stylu.

Po zmianie stanu migotaj = Czas migania ikony w razie zmiany stanu urzadzania.

Miganie pozwala na tatwe lokalizowanie tych urzadzen, ktére
zmienity stan.

Podpis ikony Definiuje tekst znajdujgcy sie w podpisie ikony.
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Wiasciwosé
Podpis przezroczysty

Czas niedziatania
urzgdzenia i serwisu

Czas odpowiedzi serwisu
wiodacego

Zarzadzalnos¢ SNMP

Ostrzezenie o alarmie

Agent zainstalowany

Styl ksztaitu

Opis
Podpis ikony bedzie przezroczysty po wtgczeniu tej opcji.

Po wtaczeniu tej opcji na ikonach urzadzen o stanie <Nie
dziata> bedzie wyswietlony czas trwania takiego stanu.

Jesli urzagdzenie dziata, jednak niektore serwisy nie
odpowiadajg, wtedy zobaczysz informacje o tych serwisach.

Opcja ta okresla, czy wyswietla¢ czas odpowiedzi wiodgcego
serwisu.

Jesli urzgdzenie jest zarzadzalne przez SNMP, ikona znre
wyswietli sie po prawej stronie ikony urzgdzenia.

Jesli urzgdzenie ma niepotwierdzone alarmy, wtedy po prawe;j
stronie wy$wietli sie ikona £ — wraz z liczbg alarmoéw.

Jezeli Agent jest zainstalowany na urzgdzeniu, to po prawej
stronie wyswietlona bedzie ikona &.

Styl ksztattu okresla wyglad obiektu ksztatt (obiekt tta mapy): ramke, kolory itp.

Wtasciwosé

Nazwa

Typ

Czcionka
Kolor i rozmiar czcionki

Tto

Ramka

Przezroczystosé

Cien

Styl linii

Opis
Nazwa stylu.

Typ ksztattu. Dostepne sg 4 typy: prostokat, prostokat
zaokraglony, elipsa i gwiazda.

Nazwa czcionki napisu.
Kolor i rozmiar czcionki napisu.

e Jednolite — tto ksztattu ma wybrany kolor.

e Gradient — tto to przejscie tonalne o okreslonych
kolorach i kierunku.

e Kolor — kolor ramki.

e Grubos¢ — grubos¢ ramki.
Okresla przezroczystos¢ ksztattu.

Definiuje rozmiar cienia.

Styl ten definiuje wlasciwosci graficzne linii tgczacej dwie ikony.

Wtiasciwosé

Nazwa
Grubos¢

Kolor

Typ

Opis

Nazwa stylu.
Grubos¢ linii.
Kolor linii.

e Prosta — linia prosta.
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46.3

4.7
4.71

Wiasciwosé Opis

e tamana - linia famana.

Czcionka Wybierz czcionke.

Rozmiar i kolor Rozmiar i kolor czcionki.

Pokaz podpis na linii Jezeli opcja jest zaznaczona, podpis bedzie pokazywany na
linii.

Zarzadzanie stylami

Wszystkie obiekty na mapie (oprécz tekstu) uzywajg mechanizmu styli. Determinujg one wyglad
obiektu. Na przyktad okreslajg kolor, czcionke, ramki itp. Aby zmieni¢ wyglad obiektu nalezy zmieni¢
jego styl w oknie wiasciwosci.

Okno zarzagdzania stylami
1. Wybierz Zarzadzaj stylami z karty Narzedzia i opcje na wstazce.

2. Wybierz typ stylow jakim chcesz zarzgdzaé (urzadzenie, ksztatt lub linia) w pasku nawigacyjnym
po prawej stronie.

Tworzenie nowego stylu

1. Otworz okno zarzgdzania stylami.

2. Kiliknij ikone © .

3. Zdefiniuj styl zgodnie z informacjg dostepng w rozdziale Definiowanie styléw.

Edycja stylow
1. Otwodrz okno zarzgdzania stylami.

2. Zaznacz styl i kliknij ikone £ .

3. Zmien wtasciwosci stylu zgodnie z informacja dostgepng w rozdziale Definiowanie styléw.

Usuwanie stylu

1. Otwodrz okno zarzadzania stylami.

2. Zaznacz styl i kliknij ikone 0] .

Oddziaty

Ogolne informacje

Oddziaty umozliwiajg odzwierciedlenie w nVision rzeczywistej struktury monitorowanej grupy
komputeréw. Dzieki temu tatwiejsze jest przegladanie, zarzadzanie i tworzenie raportéw dotyczgcych
wybranych urzgdzen.

Lista oddziatow wyswietlana jest w lewej czesci okna programu, pod sieciami i mapami uzytkownika.
Ma ona strukture hierarchiczng, stgd mozliwe jest reprezentowanie relacji zawierania sie oddziatéw
(bycia pododdziatem). Przyktadowa hierarchia zostata przedstawiona na rysunku ponize;j.
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[= ODDZIALY

------ Administracja

v -] Infrastruktura

------ Serwercwnia

- Predukcja

- Sprzeda?

Powigzane tematy

3 Tworzenie struktury oddziatéw

) Dodawanie urzadzenh do oddziatéw
L Raporty

L Inteligentne mapy

4.7.2 Tworzenie struktury oddziatéw

Przy tworzeniu hierarchii oddziatéw nalezy zacza¢ od najbardziej ogdlnych, a w ostatniej kolejnosci
przej$¢ do potozonych najnizej w hierarchii pododdziatéw. Oddziaty pozwalajg tylko na graficzne
ustalenie zaleznosci, pod katem dziatania sg one ,na tym samym poziomie“. Takie postepowanie
przyspieszy proces tworzenia, poniewaz nie bedzie konieczne wracanie do wtasciwosci pododdziatow i
uzupetnianie informacji.

Aby utworzy¢ strukture oddziatdw:

Wybierz opcje Zarzadzaj oddziatami z karty Narzedzia i opcje na wstgzce. Zostanie otwarte okno
oddziatéw, w ktorym wyswietlane sg wszystkie oddziaty zdefiniowane dla Atlasu.

1. W celu utworzenia nowego oddziatu, kliknij w przycisk o Dodaj oddziat. W oknie witasciwosci
oddziatu podaj nazwe tworzonego oddziatu i opcjonalnie opis. Jezeli jest to pododdziat, to zaznacz
odpowiednie pole i wybierz z listy oddziat nadrzedny.
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4.7.3

474

4.8
481

v| Wiasciwosci oddziatu »®

(=5 Oddziat
Bl Dodaj nowy oddziat
Mazwa oddziahs: Techniczny
Opis:
V| Jest podeddziatem v

Nazwa macierzystego cddziatu -
Administracja

Infrastruktura

EMagazyn

Marketing
Produkcja
Sprzedaz

Wsparcie

2. Po zatwierdzeniu wprowadzonych zmian utworzony oddziat pojawi sie na liscie. Powtarzaj
powyzsze dziatania az do utworzenia wszystkich oddziatéw.

3. Jezeli konieczne jest wprowadzenie poprawek, kliknij w przycisk (£ Edytuj oddziat.

Dodawanie urzagdzen do oddziatow

Aby umiesci¢ urzadzenie w utworzonym wczesniej oddziale:
1. Przejdz do okna Informacje o urzadzeniu do zakfadki Ogélne.

2. Rozwin menu znajdujgce sie przy polu Oddziat i wybierz oddziat z listy. Kliknij OK i zamknij okno.

Raporty

Mozliwe jest generowanie raportéw dla wybranych oddziatéw. Aby utworzy¢ taki raport, kliknij prawym
L

przyciskiem myszy na oddziale, dla ktérego chcesz utworzy¢ raport, i wybierz opcje E Raporty.

Mozesz takze wybra¢ dany oddziat bezposrednio w oknie generowania raportow.
Aby dowiedzie¢ sie wiecej na temat tworzenia raportéw, przejdz do rozdziatu Raporty.

Inteligentne mapy

Ogodlne informacje

Inteligentne mapy réznig sie od tradycyjnych map przede wszystkim dynamika. W skifad inteligentnej
mapy wchodzg urzgdzenia, ktére w danej chwili spetniajg podane warunki. Mozliwe jest ustawienie
czestotliwosci uaktualniania danej mapy oraz zestawu warunkéw (czyli filtru), ktére bedg sprawdzane.
Dziatanie inteligentnych map opiera sie na zdefiniowanych przez uzytkownika filtrach. Aby mozliwe byto
poprawne funkcjonowanie inteligentnej mapy, nalezy jg potaczyé¢ z odpowiednim filtrem.
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Powigzane tematy

A Filtry
\d Tworzenie filtru
U Tworzenie inteligentnej mapy

2 Oddziaty
4.8.2 Filtry
W ponizszej tabeli przedstawione sg warunki, ktére mogg zosta¢ wykorzystane przy tworzeniu filtrow:
Grupa Warunki
Wiasciwosci urzadzenia e Stan urzadzenia

o Producent karty sieciowej
o Glowny adres MAC

e waznos$é

o Typ

e Gléwna nazwa DNS

o Pole info 1 urzgdzenia

e Pole info 2 urzadzenia

e Nazwa urzadzenia

o Giéwny adres IP

o Jest serwerem

e Info1 lub info 2 urzgdzenia
o Jest routerem

Monitorowanie serwisow o Posiadanie serwisu (np. SMTP)
o Dziatanie/Nie dziatanie.

Monitorowanie licznikow o Posiadanie licznika (np. CPU)
Alarmy o Posiada otwarte alarmy
Agenty e Stan Agenta

o Agent dziata
o Agent zainstalowany
o wersja Agenta nieaktualna

Oddziaty ¢ Nazwa oddziatu
o Urzadzenie bez przypisanego oddziatu.

Inwentaryzacja oprogramowania o Posiada zainstalowang aplikacje
o Dana aplikacja nie jest zainstalowana.

SNMP o SNMP wigczone
o Nazwa SNMP
o System SNMP
o Lokalizacja SNMP
e Mapowanie portow

Aplikacje e Program jest zainstalowany
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Program w wersji X nie jest zainstalowany

Program nie jest zainstalowany

Program w wersji X nie jest zainstalowany

Serwisy Sredni czas odpowiedzi (ms)

Serwisy monitorowane

4.8.3 Tworzenie filtru

Aby utworzyc filtr:
1. Woybierz Filtry dla inteligentnych map z karty Narzedzia i opcje na wstgzce. W oknie

Zarzadzania filtrami kliknij w przycisk o Dodaj filtr.

|| Axence nVision O X

/. Zarzadzaj swoimi filtrami o E}‘? @I

Zarzgdzaj warunkami filtrowania Dodaj filtr Edytuj filtr Usun filtr

Nazwa filtra Opis

|P phone

Router

EMAG adres interfejsu VM Microsoft http:/ ftechnet. microsoft. com/en-us/library/ | 590655 aspx

MAC adres interfejsu Vi Oracle https://forums.virtualbox.org/ viewtopic.php?f=1&t=26295

MAC adres interfejsu VM Microsoft http://blogs.technet.com/b/medv/archive/2011/01/ 24/ how-te-manage-vm-mac-addresses-with-t

MAC adres interfejsu VM VMware ESX http:/fkb vmware com/kb/219

MAC adres interfejsu VM Citrix Xen hittp:/ fwikixen.org/wiki/ Xen_Networking
Urzgdzenie krytyczne lub wazne

Drukarki

Producent karty sieciowe] zawiera

SHMP wigczone

Otwarte alarmy

Zamknij

2. W oknie Warunkoéw filtrowania podaj Nazwe filtru i Opis. Nastepnie ustaw warunki dla filtru. Aby
doda¢ kolejny warunek, kliknij w przycisk Nowy warunek. Aby realizowac¢ alternatywe zamiast
sumy warunkow, kliknij w stowo wszystkie — spowoduje to zmiane na przynajmniej jeden.
Przyktadowy filtr wraz z warunkami przedstawiony jest na ponizszym rysunku.
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4 Filtr

Konfiguruj warunki filtrowania

Mazwa filtra: |MAC adres interfejsu VM Microsoft Hyper-y

OPis: |http://technet. microsoft.com/en-us/library/jj550655.a5px

Spetnia przynajmniej jeden z ponizszych warunkdw:

Giéwny adres MAC * | \zaczyna sie na = | |00155D ®
MNowy warunek
Podglad Ok Anuluj

3. Aby przegladac liste urzadzeh spetniajgcych zdefiniowane warunki, kliknij w przycisk Podglad. Po
zaakceptowaniu zmian nowo utworzony filtr pojawi sie na liscie filtrow.
48.4 Tworzenie inteligentnej mapy
Aby utworzy¢ inteligentng mape:

1. Kliknij prawym przyciskiem myszy w = INTELIGENTNE MAPY
czesci okna nVision. Wybierz opcje Nowy / Inteligentna mapa.

znajdujgce sie na liscie w lewej

2. W oknie Wiasciwosci inteligentnej mapy podaj Nazwe i wybierz z listy Filtr, ktéry ma by¢
powigzany z tworzong mapg. Jesli taki filtr nie zostat jeszcze utworzony, to rozwin menu przy
przycisku Edytuj, wybierz opcje @ Utworz nowy i postepuj zgodnie z opisem Tworzenie filtru.

3. Ustaw czas odswiezania mapy i style wizualizacji. W przypadku inteligentnych map nie jest
mozliwe reczne ustawianie elementéw graficznych — inteligentne mapy sg tworzone automatycznie.
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Wiasciwosci inteligentnej mapy x
Yf' Inteligentna mapa
Edytujinteligentng mape
Mazwa inteligentne] mapy: Drzqdzenia cisco
Filtr inteligentnej mapy: | Producent karty sieciowej zawiera "cisc + Edytyj |-
Odéwiezaj] mape co: 1 5| minut
Wizualizacja ikon: | <Domysiny styl atlasu- - Edytuj |-
Styl ksztattow: | <Domysiny styl atlasus - Edytuj |-
Ok Anuluj

49 Urzadzenia z Active Directory

nVision umozliwia importowanie i synchronizacje danych pochodzacych z ActiveDirectory. Mozliwa jest
synchronizacja nastepujgcych obiektow:

o Uzytkownicy,

o Grupy

o Komputery,

¢ Jednostki organizacyjne

Dodawanie kontrolera domeny zostato opisane w kolejnym rozdziale.

Po udanej synchronizacji z domeng zostang pobrane informacje o jednostkach organizacyjnych, do
ktorych nalezg urzgdzenia dodane do domeny:

L]

Axence niision Agent .
u m ZENDESKSAMURAJ-
e ® Zdalny dostep |+ NetBIOS (TCP)
192.168.56.1 ZendeskSamurajMJ.axence local .
€. 06OLNE WYDAJNOSE | ZASOBY
b TGS cPU RAM Czas catkowity Czas sesji
L » L Suma 317168 Dlzuam 60d Oh 21m 5s
[ SPRZET Ge%) ot 33% 10,5268 ok 56d 5h 20m 0s
Inel(R) Gore(TM) i5-2500K e 211908 L ostrzetenie 3d 19 mas
Nie dziala 2h 22m 0s
E] OPROGRAMOWANIE
Dysk systemowy Stan S.MART.
& zASOBY T Suma 23227GB
44%) Uzyie 1028768
clne: 1294168
|E Pui Otwarte alarmy: 0 widok | Konfigury)
2% SNMP .
= Podstawowe informacje:
=
B WINDOWS Nazwa urzadzenia: | ZENDESKSAMURAJ- Rola: [ Serwer Router
Waznosé: | @ Mormalny - Info 1:  axence local
[E] ZDARZEMIA
Oddziat  Wsparcie - Usui |+ Info 2 ZendeskSamurajMJ
Styl wizualizacji: <Domysliny styl mapy>  ~ Edyty) - Uwagi
Typ: Windows 10 ~ | zarzadza)
¥ Wiacz monitcrowanie (serwisy, liczniki, SNMP. mapowanie portow, Windows)
Moniteryj tylko jesli dziata
< >
| 0L axencelocal / Active Computers / User machines |

Profil Agenta

Mozliwe jest réwniez wyswietlenie wszystkich urzgdzen nalezgcych do wybranej jednostki
organizacyjnej. W tym celu nalezy wybra¢ z listy urzadzen konkretng jednostke organizacyjna:
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Giowne | Merzgdzia  Informacie o nision

— = (5] Kategorie aplikacji =  llj Podiaczone urzadzenia
E B = & i5
Audyt

EEQI0| 2 =

i zarzadza) wzorcami s Zarzadza) urzadzeniami

Genersj  Menedzer  Drukujkody Ustawienia _ o i ‘ Baporty  Dziennik  Alarmy Otwérz Otwérz Otwérz Opcje
protokét  pakietow MSI  kreskowe  zasobow i Konfiguruj typ licencji ¥ Zorzadza) zaufanymi jednosthomi zdarzen HelpDesk | SmartTime | AdminCenter
Inwentaryzacja DataGuard Wydruki Raporty i alarmy HelpDesk -~
Urzadzenia Uzytkownicy Zasoby Usermachines | Komputery (49) | Agenty
Q Szuka) (Ctrl+F) L} Kontrolery Active Directory Filtruj
@ Wszystkie urzadzenia (atlas) & Lasms LTEL ML
I SIECI #* Stan P Info Stan Nazwa Adres DNS System operacyjny
P 19296 avence.local o Windows 10 Pro 10.0 (1904.
I MAPY UZYTKOWNIKA = 19216 axence local Laptop K. & Windows 10 Pro 10.0 (1904
- 192.16... axence.local Kompute ) Windows 10 Pro 10.0 (1904.
I ODDZIALY
= 192.6... axence.local Laptop J.. o Windows 10 Pro 10.0 (1904...
[ ACTIVE DIRECTORY - 10.71.1... axence.local Laptop P. ] Windows 10 Pro 10.0 (1904..
v axence local = 192.96... axence local Zendesk & Windows 10 Pro 10.0 (1904.
v -l Active Computers - 192.16... axence local Suppert ‘31‘ Windows 10 Pro 10.0 (1904.
s d VI
1B, Servers and Vis = 192.16... axence.local Kompute... & Windows 10 Pro 10.0 (1904..
M User machines
-, computers - 192.16... axence.local Kompute... ] Windows 10 Pro 10.0 (1904..
B Development = 19296 axence.local Kompute & Windows 10 Pro 10.0 (1904.
M Domain Controllers = 192.16... axence.local CARM PC & Windows 10 Pro 10.0 (1904.
- Sales - 192.16... axence.local Laptop A ) Windows 10 Pro 10.0 (1904.
i oIl Testing0U = 192.16... axence.local Laptop A. ] Windows 10 Pro 10.0 (1904..
M forest.local
- 192.6... axence.local Kompute... ] Windows 10 Pro 10.0 (1904..
B INTELIGENTNE MAPY = 192.16... axence.local Laptop & Windows 10 Pro 10.0 (1904.
= 192.6... axence.local ) Windows 10 Pro 10.0 (1836.
= 192.16... axence.local Kompute... ® Windows 10 Pro 10.0 (1904.
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5.1

5.2

Agent nVision

Wprowadzenie

Agenty sg programami dziatajgcymi na monitorowanych komputerach. Sg one niezbedne dla:
e monitorowania aktywnos$ci uzytkownikéw,

inwentaryzacji sprzetu i oprogramowania,

ochrony danych DataGuard oraz

zdalnej pomocy technicznej HelpDesk (wybrane funkcije).

Powigzane tematy

) podstawowe informacie o Agentach

L Komunikacja miedzy Agentem a nVision
\ Instalowanie i odinstalowywanie Agentéw
3 Ustawienia Agenta

L Wydajnos$¢ (duza liczba Agentéw)

'fﬂl Konfiguracja potaczenia Agentéw zainstalowanych na komputerach mobilnych
';ﬂl Porty

Podstawowe informacje o Agentach

Bezpieczenstwo

Komunikacja pomiedzy Agentem a serwerem nVision jest szyfrowana przy pomocy TLS 1.2. Baza
danych rowniez jest zabezpieczona przy pomocy hasta. Aby mie¢ pewnosé, ze tylko jedna instancja
nVision moze komunikowa¢ sie z Agentem, ustaw hasto Agenta w nVision.

Ruch sieciowy generowany przez Agenty

Wszystkie przesytane dane sg pakowane przed wystaniem i rozpakowywane po dotarciu do nVision.
Agenty wysytajg niewielkie pakiety co godzine. Dzienny ruch generowany przez pojedynczego Agenta to
ok. 100 kB. Pierwszy pakiet wysytany po instalacji Agenta moze by¢ wiekszy (do ok. 500 kB). Agent
aktualizuje sie automatycznie, gdy nowa instalacja nVision zostanie wykryta. Ta operacja moze
zwiekszac ruch w sieci (konieczne jest przestanie pliku instalacyjnego Agenta). Aby zapobiec
znacznemu obcigzeniu sieci, mozna ograniczy¢ potgczenia Agentéw z nVision do jednego (Agenty beda
uaktualniane po kolei).

Zasoby

Agent przechowuje ok. 30-50 MB danych. Zuzycie CPU powinno by¢ bardzo niskie (0-5%), chwilowo do
15%. Jedynym modutem, ktéry moze powodowac znaczne obcigzenie CPU jest monitorowanie danych
przesytanych przez uzytkownikéw. Jest to spowodowane windowsowym mechanizmem i moze
wystepowacé na starszych systemach, w ktérych przesytanych jest bardzo wiele danych (np. serwery
baz danych). Zaleca sie wylgczenie monitorowania ruchu sieciowego w profilu Agenta zainstalowanego
na tego typu maszynie.

Mozliwosci

Pliki wykonywalne Agenta muszg by¢ dodane do listy wyjatkéw programu antywirusowego i listy DEP w
Windows. Agent nVision ma funkcje monitorowania maili i blokowania stron WWW. Te funkcje uzywajg
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integracji stosu TCP/IP i domysinie sg wytaczone. Jest to spowodowane oprogramowaniem
antywirusowym, ktére nie pozwala na poprawne funkcjonowanie integracji i moze skutkowac¢ utratg
potagczenia.

5.3 Komunikacja miedzy Agentem a nVision

Sytuacja 1: Sie¢ lokalna, bez firewalla

Komputer z nVision oraz komputer z Agentem znajdujg sie w tej samej sieci lokalnej lub VPN, nie ma
firewalla lub jest tylko windowsowy.

Siet lokalna lub VPN

Chwarly porl 4434

=il ]
nWision Agent
192.168.0.5 192 168.0.10

Otwearty porl 4433

Agent wysyta cykliczne informacje co domysinie 2 godziny (mozna ustawi¢ ten czas w profilu Agenta). Z

poziomu nVision mozna wymusi¢ pobranie danych, dziata podglad pulpitu i zdalny dostep.

Sytuacja 2: Sie¢ lokalna, firewall

Zablokowany port Agenta:
o firewall albo antywirus na komputerze z Agentem lub

e firewall na routerze.

Siet lokalna lub VPN

e |
e iy
- i

&

X

WNC, odéwietanie danych

Firenasall

M.

nWision

192.168.0.5
Otwarty port 4434, 4436

Agent
182 168.0.10

Agent wysyta cykliczne informacje co domysinie 2 godziny (mozna ustawi¢ ten czas w profilu Agenta). Z
poziomu nVision mozna wymusi¢ pobranie danych, jest zdalny dostep. Agent inicjuje komunikacje.

Sytuacja 3: Agent w sieci zdalnej

Agent zostat zainstalowany z podanym adresem publicznym nVision (czyli z publicznym adresem

routera).
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54
5.4.1

Siet lokalna Siet lokalna
WNC,
odswiskanie danych
.___,-F"-._._.F-' - . .-""'-\.__\__
aam - . “u
niision FoARel Internet Agent
IAdras Bliczn
182.168.0.5 ity 84.23.32.12

Oiwarly porl 4434 4438 Preekisrowania

iparu 4434, 4436

Sytuacja analogiczna do 2: Agent wysyta cykliczne informacje co domysinie 2 godziny; z poziomu
nVision mozna wymusi¢ pobranie danych, jest zdalny dostep.

Powigzane tematy

Aby dowiedzie¢ sie wiecej o zdalnym dostepie, przejdz do rozdziatu Zdalny dostep.
Aby dowiedzie¢ sie wiecej o instalowaniu Agentéw, przejdz do rozdziatu Instalowanie i odinstalowywanie

Agentow.
Aby zapozna¢ sie z wymaganiami oraz dowiedzie¢ sig, jak prawidiowo skonfigurowaé¢ nVision i Agenta,

przejdz do rozdziatow Konfiguracja oraz Konfiguracja potaczenia Agentéw zainstalowanych na
komputerach mobilnych.

Instalowanie i odinstalowywanie Agentéw

Ogodlne informacje

Agenta mozna zainstalowac na kilka sposobdéw. Wybierz sposdb najbardziej odpowiadajgcy Twoim
potrzebom:
e Instalacja przez Active Directory (GPO) z zastosowaniem instalatora MSI,

e Instalacja zdalna za pomocg konsoli zarzgdzania oprogramowania antywirusowego,
e Instalacja reczna.

Instalowanie nowej wersji Agenta

Agent posiada mechanizm automatycznej aktualizacji. Przy kazdym potgczeniu z nVision sprawdza on,
czy nie ma dostepnej nowej wersji Agenta. Jesli jest ona dostepna (np. po zainstalowaniu nowej wersiji
nVision), Agent automatycznie jg pobierze i ponownie si¢ uruchomi.

Archiwizowanie Agentéow

Aby dowiedzie¢ sig, jak odinstalowa¢ Agenta i zwolni¢ jego licencje bez utraty danych o aktywnosci

uzytkownikow, przejdz do rozdziatu Archiwizowanie Agentow.

Odinstalowywanie Agentéw
Przejdz do rozdziatu Odinstalowywanie Agentow.
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5.4.2 Instalacja przez Active Directory (GPO) z zastosowaniem instalatora MSI

Paczka dystrybucji Agenta (MSI)

Ponizszy opis wskazuje, jak przygotowac instalator MS| Agenta. Moze on by¢ wykorzystany zaréwno
do instalacji przez Active Directory, jak i do instalacji recznej na poszczegdinych komputerach. W takim
przypadku nalezy pamietac, iz instalator MSI dokonuje instalacji w trybie nieinteraktywnym. Instalator
wymaga praw administratora lokalnego komputera w celu zainstalowania serwisu Agenta.

1.  Wybierz w menu Agenty / Zainstaluj Agenta nVision.

2.  Wybierz opcje Przygotuj paczke dystrybucji Agenta (MSI).

Zdalna instalacja Agenta nVision x
Zainstaluj Agenta nVision

@ Przygotu) paczhke dystrybucyi Agenta (MSI)

V Wybierz tg opcje jezeli chocesz przeprowadzic instalacje Agentow n\Vision
i na stacjach roboczych uzywajac paczki MSI:
ViSion - dystrybuowanej za pomoca zasad grup Active Directory (GPO)

- dystrybuowanej za pomocy konsoli do zarzadzania antywirusami na
stacjach roboczych

- udestepnionej na zasobie sieciowym

- umieszczonej na pendrive

Czytaj wiecej o dystrybucii paczki msi.

Fainstalu) Agenta uzywajac WMI

Ta operacja wymaga protokotu WH| wigczonego na stacjach

roboczych.
Q
Kliknij tutaj aby przeczytac wiecej o konfiguracji Wh|
Pobierz i zanstalu) Agenta na system Limuox / Mac 05 X
Ustaw domysine konto Dalej = Anuluj

3. Podaj adres IP, na ktéry Agent bedzie wysytat dane. Domysinie jest to adres komputera, na
ktorym dziata nVision. Jesli jednak chcemy zainstalowa¢ Agenta na komputerze pracujgcym poza
siedzibg firmy, tak aby Agent przesytat dane przez Internet, w polu tym nalezy poda¢ publiczny
adres IP lub nazwe DNS routera, na ktérym dokonamy przekierowania portu TCP 4434 na
komputer z programem nVision. Podany adres zostanie na state wpisany do przygotowanej w
kolejnym kroku paczki MSI. Aby zmieni¢ ten adres, konieczne jest powtdrne przygotowanie
paczki.

4.  Kiliknij odpowiednio jeden z przyciskéw, aby otworzy¢ folder z przygotowanym instalatorem MSI,
lub skopiowa¢ go do podanego katalogu.
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54.3

Zdalna instalacja Agenta nVision x

Przygotuj paczke MSI

Adres IP lub DNS nVision: 192.168.0.74 -
V Podanie adresu IP lub DNS komputera z zainstalowanym n\ision
L zagwarantuje potgczenie Agenta z nVision zaraz po zakonczeniu
Vision procesu instalacji.

J Paczka MS| Agenta nVision zostata utworzona

Otworz folder zawierajgcy paczhe

Kopiuj plik paczki do ...

Ustaw domysine konto = Wstecz { Zakofcz | Anuluj

Powigzane tematy
|Ill Instalacja Agenta przez Active Directory

Instalacja zdalna za pomoca konsoli zarzgdzania oprogramowania
antywirusowego

Wygenerowana paczka instalacyjna Agenta moze zostac rozdystrybuowana réwniez przy uzyciu konsol
zdalnego zarzgdzania oprogramowania antywirusowego.

Ponizej znajdujg sie odnosniki do stron producentéw najpopularniejszego oprogramowania
antywirusowego zawierajgcych instalatory konsol zdalnego zarzgdzania:

ESET Remote Administrator

pliki do pobrania: http://www.eset.pl/Pobierz/Wersje pelne.p,1497/ESET _Remote Administrator,
Kaspersky Security Center
pliki do pobrania: http://www.kaspersky.pl/download.htmI?s=prod_download&prod_id=210,

AVG Remote Administration

pliki do pobrania: http://www.avg.com/pl-pl/download.prd-rad.
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544

54.5

5.4.6

Instalacja reczna

Aby zainstalowac¢ Agenty recznie, wykonaj jedng z ponizszych akciji:

e Skopiuj na pendrive lub na zaséb sieciowy plik nvagentinstall.exe (znajduje sie on w podkatalogu
LAgents® programu nVision) i uruchom na kazdym komputerze, na ktérym chcesz zainstalowaé
Agenta.

e Mozesz takze przygotowaé paczke dystrybuciji MSI i uruchomic¢ jg na kazdym komputerze lub
dystrybuowac przez Active Directory GPO (szczegoty w rozdziale Instalacja przez Active Directory

(GPO) z zastosowaniem instalatora MSI).

Archiwizowanie Agentow

Narzedzie archiwizowania Agentow stuzy do wytgczenia Agentéw na urzgdzeniach, ktére nie majg byé
monitorowane, bez utraty wszystkich danych zgromadzonych przez Agenta. Skutki zarchiwizowania
danych Agenta sg nastepujace:

e odinstalowanie Agenta oraz zwolnienie jego licenciji,

e zachowanie danych aktywnos$ci uzytkownikéw,
e usuniecie danych inwentaryzacyjnych i zasobéw, ktore nie byty edytowane,

e wylaczenie monitoringu serwiséw i licznikow.

Archiwizowanie danych Agenta

Aby zarchiwizowaé dane Agenta:
1. Kliknij prawym przyciskiem myszy na danej ikonie komputera z Agentem w nVision.

2. Woybierz opcje Agent / Zarchiwizuj. Kliknij w przycisk OK.

3. Po zarchiwizowaniu Agent jest prezentowany ze statusem ,Archiwalny®.

Dezinstalacja Agentéw

Aby zdalnie odinstalowa¢ Agenty, nalezy wybra¢ z menu kontekstowego urzadzenia opcje Agent /
Odinstaluj.... Dezinstalacja odbywa sie bez udziatu WMI, dzieki czemu jest mozliwos¢ odinstalowania
Agentéw niezaleznie, czy WMI jest wigczone na zdalnym urzadzeniu czy nie. Agenty zostang
odinstalowane automatycznie po uruchomieniu i nawigzaniu potgczenia z konsolg.

Mozna takze odinstalowa¢ Agenta recznie, uruchamiajgc plik unins000.exe znajdujgcy sie w katalogu
Agenta.
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5.5 Konfigurowanie Agentéw
5.51 Hasto Agenta

Agent Axence nVision® jest zabezpieczony hastem przed odinstalowaniem przez uzytkownika (nawet
posiadajgcego uprawnienia administratora w systemie Windows).

Hasto zabezpieczajgce Agenta przed odinstalowaniem jest réwnoczesnie hastem wbudowanego w
nVision Administratora (podstawowe konto z loginem Administrator — jego nazwa jest pogrubiona w
widoku okna Uzytkownicy). Agent zostaje zabezpieczony hastem automatycznie po instalacji, przy
pierwszym pomysinym potgczeniu z Serwerem nVision.

Hasto Agenta w Axence nVision® w wersjach starszych niz 8.x

Aby zmieni¢ hasto Agenta w danym Atlasie:
1. Woybierz Atlas /| Wlasciwosci.

2. W oknie Wiasciwosci Atlasu kliknij w przycisk Hasto Agenta.
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Wiasciwosa atlasu: New Atlas

|2

Oadlne | Profil Agenta | Profil filvowania sieci | Profil blokowania aplikaci

DrataGuard

Mazwa:  Mew Atlaz

Domyzline style atlasw;

YWwizualizacia ikan: [St_l,ll dornylig

v] Edytuj -

Styl kzztattow: [Niebieskie Szkdo [donmyslng]

v] Edytuj -

Syl lirii: [ Drarmylng Styl Linii

v] Edytuj -

Style te beda ugwte w kazdem iztnigjgoem | nowym obiekcie ze stylem <domypslng:.

[7] Kompaktuj dane akbpsnogo uaptkownilka w czasie po B0 = dniach

’ Hazto agenta ]

Zablakuj dostep dao kongali niizion haskem Agenta

Automatyczhie  zablokw]  pol|5

—| minutach braku akbpwnodci

’ |gnorowane adresy ]

’ Drane logowania ]

Palityk.a alarmoveania:

@ Flik:rip aby zarzgdzad globalnerni alarmami atlasu

3. Podaj stare i nowe hasto, a nastepnie wcisnij OK.

5.5.2 Zarzadzanie profilami

W przypadku definiowania wielu profili Agentéw warto skorzysta¢ z mozliwosci tworzenia i edycji przy

uzyciu narzedzia zarzgdzania profilami. W tym celu:
1.

otwarte okno Zarzadzaj konfiguracja profili.

Na wstgzce wybierz opcje Zarzadzanie profilami Agentow (z karty Narzedzia i opcje). Zostanie
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5.5.3

5.5.3.1

|nv| Zarzadzaj konfiguracja profili x

Zarzadzaj swoimi profilami 0 E,i‘ @

Uzyj tego ckna, aby tworzyé, edytowad i usuwac profile Dodaj profil  Edytuj profil  Usun profil

Mazwa profilu

Profil domysiny

Inwentaryzacja + Czas pracy (bez zdalnego dostepu)
Profil testowy

Inwentaryzacja + Monitorowanie + zdalny dostep

Offline scanner

Inwentaryzacja + Czas pracy + zdalny dostep
Inwentaryzacja + Monitorowanie (bez zdalnego dostepu)

Development (no remote access)

Zamknij

2. Na liscie wyswietlane sg zdefiniowane profile. Aby Dodaé, Edytowa¢ lub Usung¢ profil, uzyj

odpowiedniego przycisku.

3. W przypadku tworzenia nowego profilu nalezy, po kliknieciu w przycisk Dodaj profil, poda¢ w oknie
Konfiguracji Agenta nazwe tworzonego profilu, a nastepnie ustawi¢ jego wtadciwosci. Ich opis
znajduje sie w rozdziale Ustawienia Agenta.

Ustawienia Agenta

Zachowanie oraz dane kolekcjonowane przez Agenta sg zalezne od:

o konfiguracji profilu Agenta,

¢ konfiguracji Agenta dla wybranej grupy lub uzytkownika.

Poszczegdlne ustawienia zostaly szczegétowo opisane w podrozdziatach.

Ustawienia profilu Agenta

Aby zmieni¢ ustawienia profilu Agenta, wybierz na wstazce opcje Zarzadzaj profilami Agentow (na
karcie Narzedzia).
Ustawienia profili Agentéw ujete sg w 2 zaktadkach:

Ogodlne

Ustawienia ogdlne umozliwiaja:

e wigczenie skanowania plikéw uzytkownika wg rozszerzenh.
Istotnym problemem jest legalno$¢ posiadanych przez uzytkownika plikow. Dlatego tez nVision
umozliwia monitorowanie plikow, ktérych rozszerzenie sugeruje powigzanie z prawami autorskimi.
Mozliwe jest dodawanie i usuwanie z listy monitorowanych plikéw uzytkownika. W szczegdlnosci, aby
dodaé do listy rozszerzenia najczesciej uzywanych plikdw multimedialnych, nalezy wcisngc¢ link
dodaj rozszerzenia multimediéw. Aby monitorowac inny rodzaj plikow, nalezy wpisa¢ ich
rozszerzenie na liscie (oddzielone przecinkami),

o zdefiniowanie portéw TCP, na ktorych ruch w aplikacjach ma by¢ blokowany przez Agenta.
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Kompatybilnos¢

¢ Monitorowanie uzycia fgcza
Pozwala monitorowac catkowity transfer wejsciowy i wyjsciowy z podziatem na lokalny oraz
internetowy, a takze uzycie fgcza przez przegladarki, klienta poczty i inne.

¢ Integracja blokowania aplikacji
Pozwala Agentowi na blokowanie aplikacji okre$lonych w konfiguracji nVision.

¢ Integracja DataGuard
Wigczenie ochrony danych skutkuje monitorowaniem nosnikéw uzywanych przez uzytkownika i
pozwala na zarzgdzanie prawami dostepu.

e Integracja ze stosem TCP/IP
Odznaczenie tej opcji spowoduje, ze blokowanie odwiedzanych stron oraz monitorowanie nagtowkow
e-maili nie bedzie mozliwe. Jesli po wtaczeniu integracji na komputerze z Agentem wystepuja
problemy z dziataniem okreslonych aplikacji lub dostepem do stron internetowych (np. stron
bankowosci internetowej), nalezy doda¢ do wykluczonych nazwy proceséw tych aplikacji lub
domeny.

¢ Monitoruj ruch SSL/TLS
Opcja ta pozwala na monitorowanie nagtéwkow wiadomosci e-mail, nawet gdy taka korespondencja

jest szyfrowana.

s

] Axence nVision 11 X
Konfiguracja Agenta

Nazwa profilu

Ogéine; | Kompatybilnosé

Inventory - Plki uzytkownika

v, mp4, vob, wmy, 3gp,

Werowad? rozszerzenia plikéw, kidre beda skanowane, oddzielone przecinkami
Prayklad: jpg, doc, xls, docr, xlsx.

Users - Filtrowanie portow

Zablokuj nestepulace porty TCP (np. 6969, 6881-6889):

5.5.3.2 Ustawienia monitorowania i widocznosci

Druga czescig konfiguracji Agenta sg ustawienia monitorowania oraz widocznosci Agenta.
Ustawienia te mozna zdefiniowaé dla Atlasu (wszystkich uzytkownikéw), grup uzytkownikéw oraz dla
poszczegdlnych oséb. Mozna je znalez¢ w kilku miejscach:

1. Okno Uzytkownicy / Informacje o Atlasie / Ustawienia:
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Wiasciwosci monitorowania: Atlas

DATAGUARD PROFIL MONITOROWANIA | USTAWIENIA
BLOKADY Monitorowanie

Uzycie aplikaci Monitoruj
USTAWIENIA

Odvwiedzone strony WWW. Monitoruj
UPRAWNIENIA DOMYSLNE Wydruki [Monitoruj

Emaile
Uzycie lacza
Czas pracy
Praerwy w aktywnosci
Zapisu] przerwy powyze]
Czas monitorowania

Zakres czasu

Okno Informacje o grupie / Ustawienia.

Monitoru]
[Nie monitoruj

i monitorj

Monitoruy

2 minut

Pomiedzy - 080000 3| do 155300 %
Wl Poniedzistek
¥ wrorek

™ Sroda

T7oc ] A

2. Okno Informacje o uzytkowniku / Ustawienia.
Atlas jest "ogélnym" ustawieniem, ktére domysinie jest dziedziczone przez grupy oraz uzytkownikéw.
Zachowanie to mozna zmieni¢ dla poszczegdlnych jednostek przechodzac do wymienionych powyzej

okien ustawien.

Ustawienia obejmujg kilka sekciji:
¢ Monitorowanie

Administrator moze okresli¢ informacje, jakie majg by¢ kolekcjonowane przez Agenta. Dodatkowo
mozna w tym miejscu okresli¢, czy majg by¢ monitorowane przerwy w aktywnosci (czyli czas, gdy
uzytkownik nie wprowadza znakéw z klawiatury, ani nie uzywa myszy).
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Wtasciwosci monitorowania: Atlas

DATAGUARD

BLOKADY

USTAWIENIA

UPRAWNIENIA DOMYSLNE

Czas monitorowania
Sekcja ta okresla w jakich okresach czasu Agent powinien

Axence nVision 11

PROFIL MONITOROWANIA | USTAWIENIA

Monitorowanie

Uzycie aplikacji |Muniluruj vl
Odwiedzone strony WAW |Monitoruj vl
Whydruki |Monitor|.|| - |
E-maile |Muniluruj vl
Uzycie tacza |Nie mieniteryj vl
Czas pracy |Nie maenitoryj vl
Przerwy w aktywnosci |Muniluruj - |
Zapisuj przerwy powyzej 5 %+ minut
Czas monitorowania
Zakres czasu Pomiedzy | 0B:00:00 5 do 15:5300 5

Wiasciwosci monitorowania: Atlas

DATAGUARD

BLOKADY

USTAWIENIA

UPRAWNIENIA DOMYSLNE

ﬁ Poniedziatek
ﬁ Wtorek

ﬁ 4roda

™ czwartek
ﬁ Pigtek

™ scbota
[ SNTIR

Anuluj
monitorowaé aktywnos¢ uzytkownika.
PROFIL MONITOROWANIA | USTAWIENIA
Czas monitorowania
Zakres czasu Pomigdzy ~| 0B:0D:00 3 do 15:59:00 3
™ Poniedziatek
ﬁ Wtorek
™ &roda
ﬁ Czwartek
ﬁ Pigtek
ﬁ Sobota
ﬂ Niedziela
Podglad pulpitu i zdalny dostep
Zezwdl na podglad pulpitu |Zezw6l vl
Zezwol na zdalny dostep |Zezw6l vl
Ustawienia dla powyzszych funkcji
Pokaz powiademienie |Nie powiadamiaj vl
Pytaj o zgode uzytkownika |Nie pytaj vl
Zezwdl, jesli uzytkownik nie cdpowiada |Zezw6l vl
Widocznosc Agenta
Anuluj
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Podglad pulpitu i zdalny dostep

Ustawienia zawarte w tej sekcji pozwalajg okreslic¢:

= Czy zdalny dostep lub podglad pulpitu jest dozwolony,

= Czy uzytkownik musi zgodzi¢ sie na zdalne potagczenie z jego komputerem,

= Czy uzytkownikowi zostanie wyswietlone powiadomienie przy potaczeniu zdalnym.

e Widocznos¢ Agenta
Ostatnia sekcja okresla widoczno$¢ Agenta oraz jego ikony na pasku zadan.

Axence nVision 11

Wiasciwosci monitorowania: Atlas

DATAGUARD PROFIL MONITOROWANIA | USTAWIENIA
V| Wtorek
BLOKADY v Srods
V| Czwartek
USTAWIENIA 7 Piates
iate
. | Sobota
UPRAWNIENIA DOMYSLME
V| Niedziela
Podglad pulpitu i zdalny dostep
Zezwdl na podglad pulpitu |Zezw6| - |
Zezwol na zdalny dostep |Zezw6| - |
Ustawienia dla powyzszych funkcji
Pokaz powiadomienie |NIE powiadamiaj - |
Pytaj o zgode uzytkownika |N|e pytaj - |
Zezwol, jesli uzytkownik nie odpowiada |Zezwél - |
Widocznosé Agenta
Pokaz ikone Agenta |Puka'z - |
Po zalogowaniu pokaz informacie o Agencie |NIE pokazuj - |
Pokaz infermacje o menitorowaniu aktywnosci uzytkownika |N|e pokazuj -l

Anuluj

5.5.4 Profil filtrowania sieci

W ramach profilu Agenta mozliwe jest blokowanie wybranych stron WWW. Zeby blokowanie sie
powiodio, konieczne jest zaznaczenie opcji Integracja ze stosem TCP/IP wigczona w zakladce
Kompatybilnos¢ . Aby dowiedzie¢ sie wiecej, przejdz do rozdziatu Nie moge blokowaé stron WWW.
Blokowanie stron ma miejsce niezaleznie od aplikacji i portu. Strony rozpoznawane sg na podstawie
prefixu zadania. Blokowanie odbywa sie na poziomie:

e adresu IP,

e doktadnej domeny (na poziomie http),
e wyrazen regularnych dla domeny (takze na poziomie http).

Dodawanie regut filtrowania opisane jest w rozdziale Jak zablokowa¢ uzytkownikom dostep do
wybranych stron WWW?.
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5.5.5 Integracja ze stosem TCP/IP

Monitorowanie maili i blokowanie stron WWW mozliwe jest tylko dla komputeréw z zainstalowanym
Agentem i wigczong integracjg ze stosem TCP/IP. Aby dowiedzie¢ sie wiecej na temat instalowania
Agentow, przejdz do rozdziatu Instalowanie i odinstalowywanie Agentow.

Obstugiwane sg protokoty: HTTP, HTTPS, SMTP:25, SMTP:587, SMTP via SSL, POP3 via SSL i
POP3:110. Obecnie nie sg obstugiwane: IMAP, MAPI.

Wigczanie integracji ze stosem TCP/IP

Jesli Agent jest zainstalowany, to powodem probleméw z monitorowaniem maili i blokowaniem stron
WWW moze by¢ wytgczona integracja ze stosem TCP/IP. Domys$linie integracja ta jest wytgczona ze
wzgledu na konieczno$é wczesniejszych testow, gtéwnie pod katem wspétdziatania z programami
antywirusowymi. Aby wigczy¢ integracje ze stosem TCP/IP:

1. Ze wstazki wybierz Zarzadzanie profilami Agentéw (z karty Narzedzia i opcje).

2. Utwdrz nowy profil lub zaznacz profil, ktérego uzywajg Agenty, a nastepnie kliknij przycisk (£
Edytuj profil.

3. W konfiguracji profilu zaznacz opcje integracji ze stosem TCP/IP w zaktadce Kompatybilnos¢.

|| Axence nVision 10 b4

Konfiguracja Agenta

MNazwa profilu

Ogglne
DataGuard

) Integracja DataGuard wiaczona

Users

Vi Integracja blokowania aplikac)i wlaczona
V| Monitorowanie uzycia tacza wigczone
Vi Integracja ze stosem TCP/IP wlgczona
Integracja ze stosem TCP/IP jest wymagana do filtrowania stron internetowych | monitorowania poczty e-mail.

W przypadku konfliktow z oprogramowaniem firm trzecich, po zmianie cpcji w te] sekcji konieczne moze byc ponowne uruchomienie
kemputera z Agentem.

Tylko sterownik TDI

V| Menitoruj ruch SSL/TLS

Wykluczone procesy | Wykluczone domeny

Nazwa procesu

Ok Anuluj
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5.6

Na testowanych komputerach dodaj catg zawartos¢ katalogu c: \Program
Files\Axence\nVision Agent 2\ wraz z podfolderami do wyjatkéw antywirusa.

Zrestartuj komputery.

Jezeli przez najblizsze kilka restartow systemu nie ma zadnych objaw, np. utrata sieci — oznacza
to, ze integracje ze stosem TCP/IP mozna witgczy¢ na reszcie komputerow.

Instalacja Agenta dla systemu Android

Agent dla systemu Android zbiera informacje o konfiguracji sprzetowej oraz oprogramowaniu
zainstalowanym na urzadzeniu i przesyta je do Serwera nVision.

Aktualnie aplikacji nie mozna jeszcze pobra¢ za posrednictwem sklepu Google Play, dlatego plik
instalacyjny nVAgentinstall.apk nalezy skopiowac¢ na urzgdzenie mobilne (np. za posrednictwem
poczty e-mail albo linku do strony www) i wlasnorecznie zainstalowac.

Plik instalacyjny znajduje sie w katalogu Agents w Sciezce instalacji Serwera nVision (domysinie: C:

\Program Files\Axence\nVision\Agents\). Plik instalacyjny moze zosta¢ pobrany réowniez

bezposrednio z Serwera nVision:

http://1 P_SERVWERA: 4436/ nVAgent | nstal | . apk

Aby zainstalowa¢ Agenta:

1.

Skopiuj plik Agenta nVAgentinstall.apk na urzgdzenie mobilne (np. za posrednictwem poczty
e-mail albo linku do strony WWW).

Zainstaluj aplikacje. Uwaga: aby instalacja byta mozliwa konieczne jest wigczenie w systemie opciji
zezwalajgcej na instalacje aplikacji spoza oficjalnego sklepu Google. Dostep do tego ustawienia
mozna uzyskac poprzez diuzsze przytrzymanie przycisku Menu, nastepnie wybranie Settings,
Applications i zaznaczenie Unknown sources.

Na ekranie startowym aplikacji wprowadz adres komputera, na ktérym dziata nVision, wraz z
numerem portu 4436 oraz ustaw nowe hasto wymagane do pozniejszej zmiany ustawien aplikacji.
(W przypadku pracy poza firmowg siecig Wi-Fi konieczne moze by¢ dokonanie odpowiedniego
przekierowania portu na routerze dostepowym.)
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Al38% g 13:05

L

&< Ustawienia zaawansowane

Komunikacja z Axence nVision
Adres IP(:Port)hosta z Axence nVision
192.168.0.9:4436

Dostep do Agenta

Hasto dostepu do Agenta
Ustawione

Copyright ©
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5.7

4. Ustawienia zaawansowane: aby przejs¢ do zmiany ustawien, wybierz z menu kontekstowego
(klawisz telefonu: Menu) ,Advanced Settings®, a nastepnie podaj hasto utworzone przy pierwszym
uruchomieniu aplikaciji.

Widok ,,Agenty*

Widok ,Agenty” w gtdwnym oknie nVision umozliwia szybkie przeglgdanie nastepujacych danych:
e stan urzadzenia,

e nazwa urzadzenia,

e wersja Agenta,

o dostepnosé Agenta (potgczony/odtgczony),

e czas ostatniego potaczenia,

e ostatnie pobranie danych,

e oczekujgce dyspozycje (dezinstalacja Agenta, zmiana adresu Atlasu, reset danych),
e stan,

e konfiguracja,

e zrzuty ekranowe,

e wolna przestrzen dyskowa,

e wolna pamie¢ fizyczna,

e uzycie procesora (Srednia z ostatniej minuty),
e ostatni zalogowany uzytkownik,

e przesytane dane (z ostatniej godziny),

e iinne.

Atlas (wszystkie urzgdzenia) Lista(75) | Agenty(1) | Srodkitrwate (19)
Filtruj Q

* Urzadzenie Agent Kenfiguracja System
* stan Nazwa P Info wersja Stan  |Zmianastanu  |Dane odebrano Oczekujgce dys Stan Profil stan Wolna prze: Wolna pami | Uzycie proces Ostatni zalogowany uzyti Internet We Intei

» = DESKTOP-39LPDOO 172.17.208.116 WORKGROUP  © 20427614 &Y  Wezoral, 13:55 < Wezora), 13:5 A < lzyj profi rd brak brak brak brak brak
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6.1

6.2

Uzytkownicy w nVision

Ogodlne informacje

Konta uzytkownikéw w nVision mogg by¢ tworzone na kilka sposobdw:
e przez Administratora recznie w nVision (wszystkie typy) w zaktadce Uzytkownicy po kliknigciu w

przycisk L Dodaj uzytkownika,

e przez Administratora poprzez pobranie listy kont z kontrolera Active Directory w zakfadce
Uzytkownicy po kliknieciu przycisku Kontrolery Active Directory i skonfigurowaniu kontrolera
domeny,

e samodzielnie przez uzytkownikow (tylko typ ,Uzytkownik®) w interfejsie webowym modutu
HelpDesk, bez dodatkowego aktywowania konta lub z aktywacjg przez e-mail lub recznie przez
Administratora,

e zalogowanie na konto Windows powinno skutkowa¢ utworzeniem w nVision konta tego uzytkownika
(o ile w nVision jeszcze nie istnieje konto z takim identyfikatorem SID). Kazde konto lokalne
Windows powinno mie¢ unikalny SID.

Lista wszystkich uzytkownikow jest dostepna w zakladce Gtéwne / Uzytkownicy. Lista jest podzielona
na sekcje odpowiadajgce poszczegdlnym rolom w nVision:

Axence nVision | G Narzgdzia
= 55 Zorzadza) dxédiomi danych OF zarzadza) wzorcami i Podfaczone urzadzenia = =
Lo i @ . [ i g Lo s S
zadza) typami rodkow 5 Zarzadzaj licencjami I Zarzadza) urzadzeniami
wdyt = Audyt Menedzer | Audyt Audyt Konfigurul Zodaria  Komunikaty  Qtwérz Owérz | Opcle
sprzgtowy  trwale "iI" Drukud kody kreskowe sprogramowania pakietow MSI 5 Zarzadza) zaufanymi jednosthami | yydrukgm  koszty wydrukow dystrybuci HelpDesk | SmartTime
Sprzet | érodki trwale Oprogramowanie DatoGuard Wydnuki HelgDesk -
Urzadzenia | Uzytkownicy Atlas (wszyscy uzythownicy) | Uzytkownicy (57) | Dziennik dostepu
Q Szukel (OheP) © Dodaj uzytkownika (& 4 Kontrolery Active Directory Filtruj
B Atlos (wszyscy uiytkownicy) . Uzytkownik Urzadzenie A
b Hierarchia 0 Nazna Imig i nazwisko Email 4 Domens  Kontoskiys Wiaczone |Ostati logowanie Utw Nezwa P Dostepnodé / Pracuie  Aktywnodé dzis Ostatnia splika
3 Ay
Axence aVision = L
Administrator Administrator mikolaj.m... Axence nvis. o] ¥ 03102019122639 o
&) sxence Jocal
& Woudowane e
INTELIGENTNE GRUPY )
2 & e e e e ¥ 15 ]
o inteletualisci (45)
Miko agceea AxencenVis.. ¥ 0si02m912260 2 r
oh orzegorz smmm@axence local Grzegorz S 0rzegorz.6.. axence locel & ¥ 18 rd
o meelemmaissay Gaxence local  Mikola) weesmmr mikolaj.m... axence local ] ¥ 18 rd
dministrator
Miluz Axence riVis. & ¥ 04.11.2019 142204 02 winiovm 192.168.69.206 ] a 9
Jythow
&, axence loca\AAD_S0S30BbSEND | AAD_SbdSS08BSEBD aencelocsl | v 1 ]
Userl User user Axence nVis. ] v 05 rd
Helpdeskouiec 2sd ] ¥ osseams st o5 S
& o s
) ————— TeamCiy CIS HelpDesk build meceical || § ¥ I &
Hello ole Axence nVis... ¥ ® 0508209161657 11 rd
tester@WINIOVM AxencenVis.. ¥ 0i02msosnar 10 r

Dziennik dostepu

Dziennik dostepu znajduje sie w zaktadce Gtéwne / Uzytkownicy / Dziennik dostepu. Widoczne w
nim bedg wszelkie operacje podjete przed administratora, ktére byty zwigzane z kontami uzytkownikéw
(np. utworzenie konta, zmienienie uprawnien).
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Axence nVision Narzedzia
el 57 Zarzadza) 2rodlami danych OF zarzadza) wzorcami i§ Podtaczone urzadzenia 9
GO & 2 & = W i B B == % B
N % Zarzadzaj typami $rodkéw 5 Zarzadza) licencjami [-: Zorzadza) urzadzeniami ©
Audyt ok _ Audyt Menedzer | Audyt Audyt Konfiguruj Raporty Dziennik  Alarmy | Zadania  Komunikaty — Otwérz Otwérz | Opcle
sprzctowy  trwele Farl DUy kody kreskowe Trepee pakictéu MSI 17 Zarzadza) zaufanymi Jednostkami | yydrukéw  koszty wydrukéw d s HelpDesk | SmantTime
Sprzet | $rodki trwale Oprogramowanie DataGuard Wydnui Raporty i alarmy Helpbesk
Urzadzenia | Uzytkownicy Alas (wszysey uzytkownicy) | Uzytkownicy (58) | Dziennik dostepu
Q Szuka) (Ciri+P) € > [Q@m ) ostatnia godzina - | Fitraj | Q.
T Nazwa Data| czas - Obiekt e szezeadly
b Hierarchis Indministrator 0512010095504  Usytkownik  Zmodyfikowano  Nazws = Hello; Ustavienia
B GRUPY Administrstor  05.11201908:55:04  Usytkownik  Zmodyfikowsno  Nazwa = Hello; Uprawnienia
Axence nVision
Administrator  05.1.201808:5455  Uzytkownik  Wyswietlono Nazwa - Hello
& axencelocal ;
Wysvietlono Nazwa = Marcint
& vibodoware Administrator 0512019095453 Uzytkownik W
£ INTELIGENTNE GRUPY Administrator 0512019095434 Uzytkownik  Wydwietlono Nazwa = Marcint
g intelektualisci (45) Administrator  05.11.201909:54:32  Uzytkownik  Utworzono Nazwa = Marcin1
Administrator 0512019084967 Uzytkownik Nazwa = Ustawiono )
Administrator 0512019093507  Uzytkownik  Zmodyfikowano  Nazwa = Usert; Ustawiono przefozonego tester@WIN1OVIM
Administrator  05.11.201008:3456  Uzytkownik  Wyswietlono Nazwa = lukasz. szefler@axence local
Administrator 0512010083443 Uzythownik Nazwa = Ustawiono Waszozak
Administrator  05.11.201808:33:11  Grupa Wysvietiono Nazwa = Marketing
Adminisuator  05.11.2019092542  Uzytkownik  Wyswietlono Nazwa = Hello
Administator  05.112019092358  Uzytkownik  Wydwietlono Nazwa = Hello
@ oconowege? 2 Dziennik zdarzeri
Urzadzenia: 93 (62 Ok, 2 Ostrzezenie, 24 Nie dziata) Servilsy: 363 (277 OF, 101 Nie deiata) Alarmy: 1 (Urzadzefi z alarmami: 1)

6.3 Ustawienia monitorowania

Ustawienia te mozna zdefiniowa¢ dla Atlasu (wszystkich uzytkownikéw), grup uzytkownikéw oraz dla
poszczegolnych oséb. Mozna je znalez¢ w kilku miejscach:
1. Okno Uzytkownicy / Informacje o Atlasie / Ustawienia:

=

B s Gy i | J—

Wiasciwosci monitorowania: Atlas

DATAGUARD PROFIL MONITOROWANIA | USTAWIENIA
BLOKADY Monitorowanie
[ —
UPRAWNIENIA DOMYSLNE wiydruki
Uzyie facza
Czs pracy
Praervey waktyunoici
Zapisuj przerwy povyze] 5 % mi
Czas monitorowania
Zales ceasu Pomiedzy v 030000 3| do 155900 3

W Poniedzislek

Bk Anulyj

Okno Informacje o grupie / Ustawienia.

2. Okno Informacje o uzytkowniku / Ustawienia.

Atlas jest "ogdlnym" ustawieniem, ktére domysinie jest dziedziczone przez grupy oraz uzytkownikow.
Zachowanie to mozna zmieni¢ dla poszczegdlnych jednostek przechodzgc do wymienionych powyzej
okien ustawien.
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Ustawienia obejmujg kilka sekcji:

¢ Monitorowanie

Administrator moze okresli¢ informacje, jakie majg by¢ kolekcjonowane przez Agenta. Dodatkowo
mozna w tym miejscu okresli¢, czy majg by¢ monitorowane przerwy w aktywnosci (czyli czas, gdy
uzytkownik nie wprowadza znakow z klawiatury, ani nie uzywa myszy).

Axence nVision 11

Wiasciwoséci monitorowania: Atlas

DATAGUARD PROFIL MONITOROWANIA | USTAWIENIA
BLOKADY Monitorowanie
Uzycie aplikacii |Mon|toruj vl
USTAWIENIA
Odwiedzone strony WAWW |Mnn|mru] vl
UPRAWHNIENIA DOMYSLNE Wydruki |M°”"°’Ui M |
E-maile |Mon|toruj vl
Uzycie tacza |N|e moniteruj vl
Czas pracy |N|e monitoruj vl
Przerwy w aktywnosci |Mon|toruj - |
Zapisuj przerwy powyzej 5 : minut
Czas monitorowania
Zakres czasu Pomiedzy v 080000 5 do 155300 %

| Poniedziatek
W Wiorek

| roda

W Czwartek
v Pigtek

V| Sobota

ol i diala

ok | Anuly]

Czas monitorowania
Sekcja ta okresla w jakich okresach czasu Agent powinien monitorowa¢ aktywnos¢ uzytkownika.
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Wiaéciwogci monitorowania:

DATAGUARD

BLOKADY

USTAWIENIA

UPRAWNIENIA DOMYSLNE

Atlas

PROFIL MONITOROWANIA | USTAWIENIA

Czas monitorowania

Zakres czasu

Pomiedzy | 0800:00 3 do 15:50:00 3

W Poniedziatek
W] Wiorek

V| $roda

| Czwartek
¥ Pigtek

V| Sobota

V| Niedziela

Podglad pulpitu i zdalny dostep

Zezwdl na pedglad pulpitu

Zezwol na zdalny dostep
Ustawienia dla powyzszych funkeji
Pokaz powiadomienie
Pytaj o zgode uzytkownika

Zezwol, jesli uzytkownik nie odpowiada

Widocznosé Agenta

Podglad pulpitu i zdalny dostep
Ustawienia zawarte w tej sekcji pozwalajg okresli¢:

= Czy zdalny dostep lub podglad pulpitu jest dozwolony,

|Zezwél

|Zezwél

|N|e powiadamiaj

|N|e pytaj

|Zezwél

= Czy uzytkownik musi zgodzi¢ sie na zdalne potgczenie z jego komputerem,
= Czy uzytkownikowi zostanie wyswietlone powiadomienie przy potaczeniu zdalnym.

e Widocznos¢ Agenta

Ostatnia sekcja okresla widocznos¢ Agenta oraz jego ikony na pasku zadan.

134

Anuluj
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Wiasciwosci monitorowania: Atlas

DATAGUARD PROFIL MONITOROWANIA | USTAWIENIA
) wtorek
BLOKADY o rode
ﬁ Czwartek
USTAWIENIA ) Piatek
iate
- ™ Sobota
UPRAWNIENIA DOMYSLME
™ Niedziela
Podglad pulpitu i zdalny dostep
Zezwdl na podglad pulpitu |Zezw6| - |
Zezwol na zdalny dostep |Zezw6| - |
Ustawienia dla powyzszych funkcji
Pokaz powiadomienie |NIE powiadamiaj - |
Pytaj o zgode uzytkownika |N|e pytaj - |
Zezwol, jesli uzytkownik nie odpowiada |Zezwél - |
Widocznosé Agenta
Pokaz ikone Agenta |Puka'z - |
Po zalogowaniu pokaz informacie o Agencie |NIE pokazuj - |
Pokaz infermacje o menitorowaniu aktywnosci uzytkownika |N|e pokazuj -l

Anuluj

6.4 Okno informacji o uzytkowniku

Po wybraniu uzytkownika z listy mozemy przejs¢ do okna informacji o uzytkowniku.

Uzytkownik zalogowany na

Mikuz Zdery dostep | - WINTOVIM, 192.168.69
MIKUBWIN1 OV ADMINISTRATOR
Stan: Pracuje
%, 0GOLNE INFORMACJE O UZYTKOWNIKU | STAN ROLA | UPRAWNIENIA Zmien uprawnienia PODGLAD AKTYMWNOSCI
il AKTYWNOSC Uzytkownik: Mikuz Rola:  Administrator - Aplikacja: nVision.exe
Uzytkownik: Mikuz
Imie i nazwisko: Stanowisko:
B ZRZUTY EKRANOWE N
Adres e-mail SmartTime: Administrator S =
[F]  ZDARZENIA | B =
Konto wigczone System zgtoszer: Administrator —
() DATAGUARD Hasto: Zmiana Czat: Pelny dostgp
Utworzony: 02.07.2019 141740 WebAccess: Tak By .
A BLOKADY . ——————————"

Ostatnie logowanie: 05.11.201910:02:59
£F USTAWIENIA

Telefony: =
1; UPRAWNIENIA ;]
Konta i grupy
Rodzajkonta: nvision Nalezy do qrup (2) | Jest menedzerem (0)
Przetozony: |administrator - Struktura

Bezposredni podwhadni: brak | fr

Powigzane konta

Miku@DESKTOP-39LPDO0
Miku@WIN1OVM

Dodai | Usuf
Urzadzenia, na ktérych zalogowat sie ten uzytkownik (ostatnie 30 dn):

VINTOVH, 152.168.65.206 (win10VM zentysi-domainan)

Zatgezni

© Importuj [ Usuri | [B) otworz [ Zapisz Filtruj Q.

Dodane ~ opis Typ pliku Rozmiar pliku
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Ten obszar programu dostarcza podstawowych informacji o wybranej osobie. Mozemy wyréznié

nastepujace atrybuty konta:

o Uzytkownik — nazwa, ktérg uzytkownik moze sie zalogowaé do konsoli nVision oraz modutu
HelpDesk,

¢ Imie i nazwisko,

¢ Adres e-mail,

¢ Numer telefonu stacjonarnego (oraz komérkowego),

¢ Rola — role uzytkownikéw zostaty opisane w rozdziale rodzaje rél uzytkownikow.

e Stanowisko,

e Przynalezno$¢ do grup — pozwala na zobaczenie grup, ktérych cztonkiem jest wybrany uzytkownik,

e Przetozony — uzytkownik, ktory jest wyzej w hierarchii niz aktualnie wybrana osoba. Osoba, ktéra
posiada podwtadnych, bedzie miata dostep do danych aktywnosci kazdego podwtadnego w module
SmartTime,

e Zatgczniki — dodatkowe zatgczniki zwigzane z wybranym uzytkownikiem,

Dodatkowo okno informaciji o uzytkowniku dostarcza informacji o uprawnieniach uzytkownika w

poszczegodlnych obszarach programu. Dla kont utworzonych w nVision mozliwa jest modyfikacja

wszystkich wyzej wymienionych atrybutéw.

6.5 Synchronizacja z Active Directory

Istnieje mozliwo$¢ synchronizacji uzytkownikow istniejgcych w Active Directory z bazg danych nVision.
Nalezy jednak pamieta¢, ze synchronizacja ta odbywa sie tylko w jednga strone — nVision
odczytuje dane z Active Directory, ale nie moze wprowadza¢ zmian. Oznacza to, ze wiekszos¢
pol w oknie informacji o uzytkowniku nie bedzie dostepna do edycji.

Dodawanie kontrolera domeny

Aby przeprowadzi¢ synchronizacje Active Directory z nVision, nalezy dodac¢ kontroler domeny. W tym
celu nalezy przejs¢ do zaktadki Gtéwne / Uzytkownicy / Kontrolery Active Directory. Nastepnie po
kliknieciu przycisku dodaj konfiguracje okreslamy niezbedne parametry:

] Axence nVision 11 x

Wiasciwascl konfigurag)i

“Nazwa: |O0E

apis:

Synchronizacja:
20286ty konfiquracii
* Adres: 19216808
*Domena:  axence local
*Konto:  mikolajmatuszny

AHaslo: *xssssnses

Zobacz réwniez: Dziennik synchronizacii ok Anuiyj

Jezeli podane dane sg poprawne, to zostang odczytani wszyscy uzytkownicy i grupy utworzone w
Active Directory.

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



137

Axence nVision Help

Synchronizacja wybranych jednostek organizacyjnych (OU)
W konfiguracji kontrolera domeny mozna wskaza¢ konkretne OU, z ktérym ma by¢ synchronizowana
lista kont uzytkownikéw. OU nalezy wskazac w postaci: NazwaGtéwnegoOU.NazwaPodrzednegoOU.

Przyktadowo, gdy w polu ,OU* podane zostanie ,Axence.Users.Krakow.Support“ to z catej domeny
forest.local pobierzemy jedynie uzytkownikéw z jednostki organizacyjnej Support z oddziatu Krakéw

firmy Axence:

v| Axence nVision

X

Configuration properties

* Name:

Description:

vtest forest.local

Synchronization: -—
Configuration details

* Address: viest
* Domain: forest.local
* Account: administrator

* Password: Tt T LT

0U: |Axence.Users Krakow Support
Test connection
See also: Synchronization log oK Cancel

Dziennik synchronizacji

Dziennik synchronizacji dostarcza informacji dotyczacych komunikacji pomiedzy nVision a Active
Directory. Ta funkcjonalno$¢ moze okaza¢ sie przydatna w przypadku napotkania btedéw zwigzanych z

synchronizacja.

Synchronizowane atrybuty uzytkownikéw

Atrybut w Active Directory

Nazwa w nVision

displayName Imie + nazwisko
primary Groupld Nalezy do grupy
manager Przetozony
Managed by (ustawienie grup) Menadzer grupy
title Stanowisko
telephoneNumber Numer telefonu
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6.6
6.6.1

Atrybut w Active Directory Nazwa w nVision

mobile Numer telefonu komoérkowego

mail Adres e-mail

Role uzytkownikéw i zarzgdzanie uprawnieniami

Rodzaje rél uzytkownikow

W wersji 11 programu zostaty przeorganizowane uprawnienia nhadawane uzytkownikom. Nowy system
uprawnien wyréznia trzy globalne role uzytkownikéw:

super administrator,
administrator,
uzytkownik.

Rola ,pracownik HelpDesk® uprawniajgca uzytkownika do obstugiwania zgtoszeh w module HelpDesk
zostata przeniesiona do okna Informacje o uzytkowniku / Uprawnienia / HelpDesk.
Poszczegodlne role zostaty opisane szczegdtowo ponizej, a nadawanie dostepdéw do okreslonych
modutéw zostato opisane w rozdziale zarzgdzanie dostepem do funkcji programu.

+ Super administrator

Osoba z uprawnieniami super administratora ma nastepujace uprawnienia:

Moze zarzadzaé catoscig programu i uprawnieniami innych administratorow,

Moze zarzadzaé uprawnieniami wszystkich innych administratoréw i super administratoréw (z
wyjatkiem wbudowanego konta administratora). Moze tworzyé, edytowac i usuwac innych
administratoréw i super administratorow. W szczegdlnosci moze tez edytowaé wszystkie wtasciwosci
swojego wtasnego konta,

Ma zawsze nieograniczony dostep do wszystkich funkcji programu. Nie mozna wytgczy¢ mu dostepu
do modutéw, map ani uzytkownikow,

Uzytkownikowi z rolg super administratora mozna odebra¢ dostep do czatu, aby ukry¢ jego konto na
liscie kontaktow.

+ Administrator
Osoba z uprawnieniami administratora ma nastepujgce uprawnienia:

Nie moze nadawac¢ ani odbiera¢ roli administratora ani super administratora,

Nie moze edytowac loginu, imienia i nazwiska, adresu e-mail, hasta, roli, uprawnien kont innych
administratoréw i super administratorow. Nie moze tez ich aktywowac/dezaktywowaé ani usuwac,

Moze zmienia¢ swoj login, imie i nazwisko, adres e-mail i hasto. Nie moze zmieniaé swojej roli ani
swoich uprawnien. Nie moze tez sam siebie aktywowaé/dezaktywowaé ani usung¢ swojego konta,

Moze edytowac wlasciwosci uzytkownikéw, do ktérych ma dostep (login, imie i nazwisko, adres
e-mail, hasto itp.). Nie moze zmieniac ich roli ani uprawnien,

Moze mie¢ dostep do konsoli administracyjnej nVision oraz do wybranych ustawien konfiguracyjnych
poszczegodlnych modutéw,
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6.6.2

e Moze otrzymac role administratora HelpDesku i SmartTime (wymaganiem jest dostep do
odpowiednich modutéw).

+ Uzytkownik

Uzytkownik to osoba, ktdra nie konfiguruje technicznych aspektéw programu, a jedynie uzywa go w
zakresie przyznanych mu uprawnien:

modutdw,

Moze otrzymaé dostep do WebAccess.

Dostepne uprawnienia

Nie moze otrzymacé dostepu do konsoli administracyjnej nVision ani do opcji konfiguracyjnych

Nie moze petni¢ roli administratora HelpDesku ani SmartTime,

Moze petni¢ role pracownika pomocy technicznej w HelpDesku,

Rozdziat opisuje uprawnienia, kiére mozna nada¢ uzytkownikom w ramach kazdej z rél.

Modut/funk
cjonalnosé

Uprawnienie

Wartosé

Opis

Konsola
administra
cyjna
nVision

Dostep do konsoli
desktopowej nVision

Tak/Nie

Uzytkownik moze zalogowac¢ sie do konsoli
administracyjnej nVision.

Dostep do zarzadzania
ustawieniami widocznosci
Agenta

Tak/Nie

Uzytkownik moze zarzgdzaé ustawieniami
widocznosci ikony Agenta i widocznosci ekranu
Agenta po zalogowaniu.

Dostep do menu Agenta

Tak/Nie

Uzytkownik ma dostep do menu w ktérym
moze wykona¢ zdalne polecenia na maszynie z
Agentem (w tym wytaczenie lub dezinstalacje
samego Agenta).

Dostep do konsoli
WebAccess

Tak/Nie

Uzytkownik moze zalogowac¢ sie do zdalnego
interfejsu WebAccess programu nVision.

Jezeli uzytkownik nie jest administratorem, to
wigczenie tej opcji umozliwia definiowanie map i
oddziatéw, na ktérych uzytkownik bedzie mégt
otworzy¢ widok mapy, wyswietli¢ informacje o
urzgdzeniu i wtgczy¢ zdalny dostep.

Dostep do map i oddziatow

Dostep do
wszystkich
lub
wybranych
obiektow

Dostep do wszystkich: uzytkownik widzi
wybrane mapy i oddziaty. Ma dostep do ich
tworzenia, edycji, usuwania.

Dostep do wybranych: uzytkownik widzi tylko
wybrane mapy i oddziaty. Nie moze tworzy¢
nowych obiektéw (ani usuwaé obecnych). Moze
edytowac tylko te mapy i oddziaty, do ktérych
ma dostep. Nie moze tez tworzy¢ pododdziatow
w oddziatach, ktérymi administruje.

Dostep do uzytkownikow i
grup

Dostep do
wszystkich

Dostep do wszystkich: uzytkownik widzi
wszystkich uzytkownikéw i grupy oraz ma
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Modut/funk
cjonalnos¢

Uprawnienie

Wartosc

Opis

lub
wybranych
obiektow

dostep do ich tworzenia, edyciji i usuwania.
Dostep do wybranych: uzytkownik widzi tylko
wybranych uzytkownikéw i grupy. Nie moze
tworzy¢ nowych uzytkownikéw i grup ani
usuwac obecnych. Moze edytowaé tylko te, do
ktérych ma dostep. Nie moze tez tworzy¢
podgrup w grupach ktérymi administruje. Nie
moze zmienia¢ przynalezno$ci uzytkownikéw (i
grup) do grup innych niz te, do ktérych ma
dostep. Nie moze usung¢ ani dodac
uzytkownika (ani grupy) do grupy, ktorg nie
administruje.

Network

Dostep do zarzadzania
funkcjami modutu Network

Tak/Nie

Uprawnienie umozliwia dostep do elementow
modutu Network w konsoli administracyjne;j
nVision. Jezeli uzytkownik nie ma dostepu do
konsoli administracyjnej, ustawienie to jest
bezskuteczne.

Inventory

Dostep do zarzadzania
funkcjami modutu Inventory

Tak/Nie

Uprawnienie umozliwia dostep do elementow
modutu Inventory w konsoli administracyjnej
nVision. Jezeli uzytkownik nie ma dostepu do
konsoli administracyjnej, ustawienie to jest
bezskuteczne.

* Kolejne opcje sa dostepne, tylko gdy
wigczony jest dostep do zarzadzania
modutem.

Dostep do zarzadzania
ustawieniami w profilach
Agentow *

Tak/Nie

Uzytkownik moze zarzgdza¢ profilami agentow i
edytowac w nich ustawienia pochodzgce z
modutu Inventory.

Dostep do menedzera
plikow *

Tak/Nie

Uzytkownik moze uzywac¢ funkcji menedzera
plikow.

Ustawienie to jest wspotdzielone z modutem
HelpDesk (funkcja znajduje sie w obu
modutach).

Dostep do menedzera
paczek MSI *

Tak/Nie

Uzytkownik moze uzywac¢ funkcji menedzera
paczek MSI.

Users

Dostep do zarzadzania
funkcjami modutu Users

Tak/Nie

Uprawnienie umozliwia dostep do elementéw
modutu Users w konsoli administracyjnej
nVision oraz umozliwia przyznanie uprawnien
administratora w interfejsie SmartTime.

* Kolejne opcje sa dostepne, tylko gdy
wigczony jest dostep do zarzadzania
modutem.
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Modut/funk Uprawnienie Wartosc Opis

cjonalnos¢
Dostep do zarzadzania Tak/Nie [Uzytkownik moze zarzadza¢ profilami agentow i
ustawieniami w profilach edytowac¢ w nich ustawienia pochodzace z
Agentéw * modutu Users.

Dostep do zarzadzania Tak/Nie [Uzytkownik moze zarzgdza¢ ustawieniami
ustawieniami podgladu podgladu pulpitu uzytkownikéw, do ktérych ma
pulpitu * dostep.
Ustawienie jest wspétdzielone z modutem
HelpDesk (funkcja znajduje sie w obu
modutach).
Dostep do zarzadzania Tak/Nie |Uzytkownik moze zarzadzac¢ ustawieniami
ustawieniami monitorowania uzytkownikow, do ktérych ma
monitorowania * dostep.
Ustawienie wspotdzielone z modutem
SmartTime (funkcja znajduje sie w obu
modutach).
Dostep do zarzadzania Tak/Nie |Uzytkownik moze zarzadza¢ ustawieniami
ustawieniami blokowania * blokowania uzytkownikéw, do ktérych ma
dostep.

DataGuard | Dostep do zarzgdzania Tak/Nie | Uprawnienie umozliwia dostep do elementéw
funkcjami modutu modutu DataGuard w konsoli administracyjnej
DataGuard nVision (w Delphi). Jezeli kto$ nie ma dostepu

do konsoli, to jest bezskuteczne.
Dostep do zarzadzania Tak/Nie [Uzytkownik moze zarzadzac profilami agentow i
ustawieniami w profilach edytowaé w nich ustawienia pochodzace z
Agentéw (tak/nie) modutu DataGuard.

HelpDesk |Dostep do zarzgdzania Tak/Nie [ Uprawnienie umozliwia dostep do elementéw
funkcjami modutu modutu HelpDesk w konsoli administracyjnej
HelpDesk nVision oraz umozliwia przyznanie uprawnien

administratora w systemie zgtoszen.
* Kolejne opcje sa dostepne tylko gdy
wiaczony jest dostep do zarzadzania
modutem.
Dostep do zarzadzania Tak/Nie |Uzytkownik moze zarzadza¢ ustawieniami
ustawieniami dostepu * dostepu zdalnego uzytkownikéw, do ktérych ma
dostep.
Dostep do zarzadzania Tak/Nie [Uzytkownik moze zarzadza¢ ustawieniami
ustawieniami podgladu podgladu pulpitu uzytkownikéw, do ktérych ma
pulpitu * dostep.
Ustawienie to jest wspotdzielone z modutem
Users (funkcja znajduje sie w obu modutach).
Dostep do menedzera Tak/Nie [Uzytkownik moze uzywac¢ funkcji menedzera

plikow *

plikow.
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Modut/funk Uprawnienie Wartosc Opis
cjonalnosé
Ustawienie wspotdzielone z modutem Inventory
(funkcja znajduje sie w obu modutach).
Dostep do narzedzi Tak/Nie [Uzytkownik moze uzywac funkcji zdalnego
zdalnego zarzgdzania * wykonywania polecen, zadan dystrybucji w
HelpDesku i zarzgdzania procesami.
Poziom uprawnien w Administrat | Uprawnienie jest dostepne dla uzytkownikow,
systemie zgtoszenh or ktorzy majg dostep do zarzadzania funkcjami
modutu HelpDesk.
Uzytkownicy z rolg administratora majg dostep
do ustawien technicznych HelpDesku.
Pracownik |Uzytkownicy z tg rolg mogg wykonywaé
HelpDesk |czynnosci zwigzane z obstugg zgtoszen w
module HelpDesk. Moga réwniez planowaé
swojg nieobecnosc.
Uzytkownik | Uzytkownik z rolg uzytkownika moze jedynie
tworzy¢ nowe zgtoszenia i przegladac te, w
ktérych jest obserwatorem.
Poziom uprawnieh w Peten Uzytkownik moze sie zalogowaé do czatu i
systemie Czat dostep | korzystaé z niego w peini.
Dostep | Uprawnienie jest dostepne tylko, jezeli w
tylko do |[systemie zgtoszen ma role ,uzytkownik®.
pomocy | Uzytkownik moze sig zalogowa¢ do czatu, ale

technicznej

moze korzystaé z ograniczonej liczby funkciji.

Na liscie kontaktow widzi wytgcznie
uzytkownikéw majacych w HelpDesku role
»=administrator lub ,pracownik HelpDesk® i moze
rozmawia¢ wytgcznie z nimi.

Na liscie kontaktow jest widziany tylko przez
uzytkownikow majgcych role ,administrator* lub
Lpracownik HelpDesk".

Brak
dostepu

Uzytkownik nie moze sie zalogowaé do czatu
(przy prébie logowania otrzymuje stosowny
komunikat o braku uprawnien). Nie widzi on w
Agencie opcji ,Otworz czat”.

Osoba z tym uprawnieniem nie widnieje réwniez
na niczyjej liscie kontaktéw i nie mozna z nim
rozpoczg¢ rozmowy.

SmartTime

Dostep do zarzadzania
funkcjami modutu
SmartTime

Tak/Nie

Uprawnienie umozliwia dostep do elementéw

modutu SmartTime w konsoli administracyjnej
nVision oraz umozliwia przyznanie uprawnienh
administratora w interfejsie webowym.
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Modut/funk Uprawnienie Wartosc Opis
cjonalnos¢

* Kolejne opcje sa dostepne, tylko gdy
wigczony jest dostep do zarzadzania

modutem
Dostep do zarzadzania Tak/Nie |Uzytkownik moze zarzadza¢ ustawieniami
ustawieniami monitorowania uzytkownikéw, do ktérych ma
monitorowania * dostep.

Ustawienie wspétdzielone z modutem Users
(funkcja znajduje sie w obu modutach).

Poziom uprawnieh w Administrat | Uprawnienie jest dostepne tylko, gdy ktos ma

interfejsie webowym * or petny dostep do zarzgdzania uzytkownikami i
dostep do zarzadzania funkcjami modutu
SmartTime.

Osoba z tg rolg moze zarzgdzaé wszystkimi
ustawieniami technicznymi po stronie
SmartTime. Widzi réwniez dane aktywnosci
wszystkich uzytkownikow.

Uzytkownik [Zawsze ma dostep do swoich danych.

Jezeli ustawiony jest jako menedzer grupy oraz
ma witgczony dostep do danych tej grupy, to
moze zarzgdzac ustawieniami tej grupy i widzi
dane aktywnosci jej cztonkow.

Widzi dane aktywnosci wszystkich swoich
podwtadnych w hierarchii.

Brak Nie moze zalogowac sie do interfejsu
dostepu | SmartTime (przy probie logowania otrzymuje
stosowny komunikat o braku uprawnien).
Nie widzi odno$nikéw do SmartTime w zadnej
innej czesci programu.
Nadal widnieje w SmartTime jako uzytkownik i
jego dane mogg by¢ przeglagdane przez jego
przetozonych i administratora.

Zablokuj dostep do danych| Tak/Nie |Ustawienie dostepne tylko jezeli poziom

wszystkich innych uprawnien uzytkownika w interfejsie webowym
uzytkownikow modutu SmartTime jest ustawiony jako
»uzytkownik®.

Jest to opcja blokady widoczno$ci aktywnosci
wszystkich innych uzytkownikow, ktéra
nadpisuje wszystkie uprawnienia wynikajgce z
grup i z hierarchii.

6.6.3 Uprawnienia sprzezone

Niektére ustawienia przy nadawaniu uprawnien uzytkownikom sg sprzezone miedzy modutami.
Wiaczenie lub wytgczenie takiego ustawienia w jednym module skutkowac bedzie przetgczeniem tego
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ustawienia na te samg pozycje w module sprzezonym. Zmiana ustawienia, ktére powigzane jest z innym
modutem, spowoduje wyswietlenie odpowiedniego komunikatu:

MIKUZ
MIKU@WINTOVM ADMINISTRATOR

] 0GOLNE DOSTEP DO MODULOW | FUNKCJI

il AKTYWNOSC
Zarzadzanie modulem Users
IBi  ZRZUTY EKRANOWE

Destep do ustawien

[ ZDARZENIA -
Profil Agenta - Users

Ustawienia w profilu Agenta dotyczace modulu Users [i ]

() DpatacuarRD
Zarzadzanie ustawieniami dostepu zdalnego
Sekcjs w ustawieniach uZythovrnika
BLOKADY
Zarzadzanie ustawieniami monit
Sehcja w ustawreniach uzythownika

USTAWIEMIA

Zarzadzani faniar bl

Sekcja w ustawieniach uZythownika
F UPRAWNIENIA

@ Konscla | @ Metwork | @ Inventory | @ Users

@ HelpDesk | @ SmartTime

[ = | A Tafunkejs zostata réwniez wylaczona w module HelpDesk

Ponizsza tabela przedstawia ustawienia sprzezone miedzy modutami. Ustawienia te zostaty
szczegobtowo opisane w rozdziale dostepne uprawnienia.

Powigzane moduty

Inventory & HelpDesk
Users & HelpDesk
Users & SmartTime

HelpDesk & Users

6.6.4 Nadawanie uprawnien uzytkownikom

Uprawnienie

Dostep do funkcji menadzer plikow.
Zarzgdzanie ustawieniami dostepu zdalnego.
Zarzadzanie ustawieniami monitorowania.

Zarzadzanie ustawieniami podgladu pulpitu.

Aby przejs¢ do zarzadzania uprawnieniami konkretnego uzytkownika nalezy zalogowac sie na
wbudowane konto administrator lub na konto z rolg super administratora.

Osoba z rolg super administratora ma zawsze nieograniczony dostep do wszystkich funkcji programu.
Nie mozna selektywnie wytgczy¢é mu dostepu do modutéw, map ani uzytkownikow.

Uwaga: Nie mozna zmieni¢ praw dostepu do modutéw dla wbudowanego konta Administrator Axence
nVision (administratora, ktérego konto zostato utworzone podczas pierwszego uruchomienia nVision).

+ Modyfikacja uprawnien kont z rolg ,administrator*

Modyfikacja uprawnien mozliwa jest po przejsciu do okna informacji o uzytkowniku, a nastepnie do

zaktadki uprawnienia:
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[rv] Uzytkownik: Mikuz - 0 X
Uzytkownik zalogowany na:
MIKUZ Zoly dosiep - WINTOVIM, 192.168.69....
MIKU@WINTOVM ADMINISTRATOR
Stan: Pracuje
1 0GOLMNE DOSTEP DO MODUEOW | FUNKCJI
I AT @ konsola | @ Network | @ inventory | & users | @ DataGuard | & HelpDesk | & SmartTime

Desktopowa Konsola Zarzadzajaca
IBi ZRZUTY EKRANOWE P acza

Dostep do ustawien
ZDARZEMIA i .
Widocznosé Agenta
3ekcfa w ustawieniach uZytkownika

[J  DATAGUARD
Dostep do funkcji

BLOKADY Menu zarzadzajace Agenta [ |
Konsola WebAccess
USTAWIENIA Dostep przez WWW

45 UPRAWNIENIA

Dostep do urzadzen @ Petny dostep

Przez mapy i oddzialy .
Tylko do wybranych map i oddziatow (16/16)

Dostep do uzytkownikow
Przez grupy

Dla uzytkownikéw z rolg ,administrator mozliwe jest modyfikowanie wszystkich uprawnien opisanych w

rozdziale dostepne uprawnienia.
+ Modyfikacja uprawnien kont z rolg ,uzytkownik*

Modyfikacja uprawnien mozliwa jest po przejsciu do okna informacji o uzytkowniku, a nastepnie do
zaktadki uprawnienia.
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|| Uzytkownik: Ole

OLE
UZYTKOWNIK

4, O0GOLNE

Il AKTYWNOSC

B ZRZUTY EKRANOWE

ZDARZENIA

[J DATAGUARD

BLOKADY

USTAWIENIA

] UPRAWNIENIA

DOSTEP DO MODULOW | FUNKCJI

Konsola | HelpDesk

Konsola WebAccess
Dostep przez WWW

Dostep do urzadzen
Przez mapy { oddzialy

SmartTime

Dla kont z rolg ,uzytkownik“ mozliwe jest modyfikowanie nastepujgcych uprawnien:

Konsola Administracyjna nVision

= Dostep do konsoli WebAccess: TAK/NIE

= Dostep do map i oddziatéw (dostepne, tylko jezeli wigczono dostep do konsoli WebAccess).

Modut HelpDesk

Poziom uprawnien w systemie zgtoszen HelpDesk:

= pracownik HelpDesk,
= uzytkownik.
Dostep do Czatu:

= petny dostep,

]

= dostep tylko do pomocy technicznej (dostepne, tylko jezeli w systemie zgtoszen osoba ma role

»uzytkownik®),
= brak dostepu.

Modut SmartTime

Poziom uprawnieh w interfejsie webowym:
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= uzytkownik,
= brak dostepu.
Zablokuj dostep do danych wszystkich innych uzytkownikéw: TAK/NIE

Informacje dotyczace wszystkich uprawnien zostaty opisane w rozdziale dostepne uprawnienia.
6.6.5 Domysine uprawnienia uzytkownikéw

Mozliwe jest zdefiniowanie domysinych uprawnien, ktére beda otrzymywali nowo powstali
uzytkownicy oraz uzytkownicy zaimportowani z Active Directory. W tym celu nalezy przejs¢ do
zaktadki Uzytkownicy, a nastepnie do okna Informacje o Atlasie / Domyslne uprawnienia:

Axence nVision 11

Wlasciwosci monitorowania: Atlas

DATAGUARD UPRAWNIENIA DOMYSLNE

Uprawnienia automatycznie nadawane wszystkim nowym uzytkownikem zaimportowanym z Active Directory lub stworzenym recznie.
BLOKADY .

Rola administratora @ Automatycznie nadawana uzytkownikom nalezacym do grupy "‘Domain Administrators”
USTAWIENIA Brak automatycznego nadawania roli

UPRAWNIENIA DOMYSLNE

SmartTime Q) Uzytkownik
Ma dostep do danych sci swoich podwiadnych oraz uz
nalezgcych do grup w ktdrych jest menadzerem.
Brak dostepu

Czat O Pelny dostep

Tylko pomoc techniczna €9

Brak dostepu

System zgloszen

3)

Uzytkownik

Konsola WebAccess
Dostep przez WWW

(%)

Brak dostepu

Anulyj

6.6.6 Grupowe nadawanie uprawnien

W celu utatwienia konfiguracji uprawnien dla znacznej liczby uzytkownikow mozna skorzystac z opcji
grupowego nadawania uprawnien.

Po zaznaczeniu wiekszej ilosci uzytkownikéw na liscie, klikajgc prawym przyciskiem myszy, nalezy
przej$¢ do whasciwosci wybranych kont.
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Axence nVisien Narzedzia
|:| e 7 Zorzadzaj Zrédtami danych @, ©OF Zarzadzaj wzorcami .r
N %, Zarzadzal typami Srodkéw 2 Zarzadza) licenciami
Audyt Srodki Menedzer
spragtovy  trwale it Druku kody kreskowe aprogramoviania pakietdn MS!
Sprzet i srodki trwate Oprogramowanie
Urzadzenia | Uzytkownicy Atles (wszysey uzytkownicy) | uzytkownicy (58)

Q Szuka] (Ctrl+F) © Dodaj uzytkownika [ Usuri uzytkownika

i i Podfaczone urzadzenia = =
[ zarzadza) urzadzeniami
Audyt Audyt Konfiguryj
172 Zarzadza) zaufsnymi jednostkami | yydricw  kaszty vydrdséw
DataGuard Wydnu

Dziennik dostepu

Lk Kontrolery Active Directory

D Atlas (wszysey wzytkownicy) * Uzytkownik
# Hierarchia * Email ~ | Domena Konto aktywowane | Wiaczone Ostatnie logowanie
& GRUPY & jecek MG axenc... axence local v &
Aoenee pllision & JskubM@axence.net  axence local v i
# axence.local -
-y . v )
8 Whudowane (£ wiasciwosci uzytkownika  Enter 9
3 INTELIGENTNE GRUPY & .
[ Usur uzytownika
Ay inteletualisci (46) & ¥ &
& v o
KN Akga y ¥
& @ esponi v ]

EEQ@ + 8

Beporty Dziennik  Alarmy | Zadania  Komunikaty  Otwérz Otwérz | Opcle
f dystrybuci HelpDesk | SmartTime
Raporty | alamy HelpDesk -~
Filtruj Q.
Urzadzenie A
Utworze Nazwa 13 Dostepnosc / Pracule  Aktywnosé dzis Ostatnia aplika
18.07.. r
18.07. r
18.07. &
807 Kl
18,07 rl
18.07. r
807 &
18,07 rl

Zakfadka ogolne pozwala na okreslenie przetozonego wybranych uzytkownikéw, ich wtgczenia lub
wytgczenia oraz dodania do grupy lub usuniecia wybranych oséb z grupy.
Uwaga: Konta zaimportowane z Active Directory nie pozwalajg na zmiane przetozonego,

grupy ani aktywnosci konta.

[+] Wiasciwosci wielu uzytkownikew
4, 0GOLNE

35 UPRAWNIENIA

o X
PODSTAWOWE INFORMACJE
Przetozony: Administrator -
Konto wigczone: & Wigczony -
Dodaj uzytkownikdw do nastepujacych grup:
Programisci
Dodaj | Usurn
OK Anuluj

Korzystajgc z zaktadki uprawnienia istnieje mozliwo$¢ masowego nadawania uprawnieh do wybranych

czesci programu:
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6.6.7

V| Whatciwosci wielu uzytkownikow

2, OGOLNE

2 UPRAWNIENIA

Scalanie uzytkownikéw

Konsola | Uzytkownicy
Konsola WebAccess
Dostep prrez WV

Dostep do urzadzen
FPrzez mapy i oddziafy

HelpDesk

@ Tak -

oK Anuluj

Aby scali¢ ze sobg dwdch uzytkownikéw nalezy wybra¢ zaktadke Uzytkownicy, a nastepnie wybraé
dwie pozycje z listy (jednoczesnie wciskajgc klawisz CTRL). Wybierajgc z paska opcje Scal
uzytkownikow zostanie otwarte okno opisujace dziatania, ktére zostang wykonane:

Nezwa usytiownika Hollo posceleni: ([T

nVision

dane zostang

izytkownika

* Uzycie fac
+ Audyt DataGuard

v
c;
R
R
At
Ke
Hi

Nastepujace dane uzytkownika Hello z
R ia

Hello d¢ Mikuz:

ostang utracone:

jia na nim nowe zdarzenia
przestana dziata

Po zatwierdzeniu, uzytkownicy zostang scaleni.

tkownkiem Mikuz (starezy) - zemen kolginose

Soal uzytkownikew | | Anuluj

Nastgpujace dane uzytkownika, ktéry zostanie usuniety, zostang przeniesione na uzytkownika,
ktéry pozostanie w bazie nVision:

Zatgczniki

Zrzuty ekranu
Uzycie tgcza
Audyt DataGuard

Aktywnos¢ uzytkownika

Dodatkowe dziatania zostaty opisane w oknie scalania uzytkownikow.
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6.6.8

Migracja uprawnien z wersji 10
Ponizej opisany zostal sposéb migracji uprawnien uzytkownikéw dla poszczegdlnych rél:
+l Rola ,,Uzytkownik“ w nVision 10
Uzytkownik jest migrowany zawsze z nastepujgcymi ustawieniami:
¢ Rola: ,uzytkownik*
¢ Konsola administracyjna nVision
o Dostep do konsoli WebAccess: ,nie,
o Dostep do map i oddziatéw: ,brak*.
Modut HelpDesk
e Poziom uprawnien w systemie zgtoszen HelpDesk: ,uzytkownik®,
e Poziom uprawnien w systemie Czat: ,petny dostep®.
Modut SmartTime
e Poziom uprawnien w interfejsie webowym: ,uzytkownik®,
e Zablokuj dostep do danych wszystkich innych uzytkownikéw: ,nie.

+l Rola ,,pracownik HelpDesk“ w nVision 10

Pracownik HelpDesk jest migrowany zawsze z nastepujgcymi ustawieniami:
¢ Rola: ,uzytkownik®.

Konsola Administracyjna nVision

¢ Dostep do konsoli WebAccess: ,tak®,

¢ Dostep do map i oddziatéw: takie same ustawienia jak w okienku konfiguracji WebAccess w nVision
10.

Modut HelpDesk

e Poziom uprawnien w systemie zgtoszen HelpDesk: ,pracownik HelpDesk®,
e Poziom uprawnien w systemie Czat: ,petny dostep®.

Modut SmartTime

e Poziom uprawnien w interfejsie webowym: ,uzytkownik®,

e Zablokuj dostep do danych wszystkich innych uzytkownikéw: ,nie”.

+ Rola ,,administrator“ w nVision 10
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Jezeli uzytkownik miat zaznaczona opcje ,,Zarzadzanie uprawnieniami administratoréw*“, to
niezaleznie od wszystkich innych ustawien jest zawsze migrowany jako ,,super administrator*
z wigczonym czatem.

W przeciwnym razie uzytkownik jest migrowany do roli zwyktego administratora i jego ustawienia sg
migrowane w nastepujgcy sposaéb:

Konsola Administracyjna nVision
o Dostep do konsoli desktopowej nVision: ,tak®,
o Dostep do zarzadzania ustawieniami widocznosci Agentow:

= Taka sama warto$¢ jak uprawnienie ,Zarzgdzanie ustawieniami monitorowania i blokowania
uzytkownikow“ w nVision 10,

o Dostep do menu Agenta:

= Taka sama wartos¢ jak uprawnienie ,Zezwdl na dostep do menu Agenta“ w nVision 10,
o Dostep do konsoli WebAccess: ,tak",
o Dostep do map i oddziatéw:

= Jezeli uzytkownik wczesniej miat dostep do wszystkich, to zostaje mu przyznany ,petny dostep®.
W przeciwnym razie zachowuje tylko te obiekty, do ktérych miat dostep w nVision 10,

o Dostep do uzytkownikéw i grup:

= Jezeli uzytkownik wczesniej miat dostep do wszystkich, to zostaje mu przyznany ,petny dostep®.
W przeciwnym razie zachowuje tylko te obiekty, do ktérych miat dostep w nVision 10,

Network
o Dostep do zarzadzania funkcjami modutu Network:

= Taka sama wartos¢ jak checkbox ,Network® w ,Uprawnieniach do modutéw nVision* w wersiji 10.
Inventory
o Dostep do zarzadzania funkcjami modutu Inventory:

= Taka sama wartos¢ jak checkbox ,Inventory“ w ,Uprawnieniach do modutéw nVision® w wersiji 10,
o Dostep do zarzadzania ustawieniami w profilach Agentow:

= Jezeli checkbox ,Inventory“ w nVision 10 byt ustawiony na ,nie“, to uprawnienie jest zawsze
migrowane jako ,nie“,

= W przeciwnym razie uprawnienie ma takg samg wartos¢ jak checkbox ,Zarzadzanie profilami
Agentéw” w nVision 10,

o Dostep do menedzera plikow:
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= Jezeli w wersji 10 zaréwno checkbox ,Inventory®, jak i "HelpDesk" sg ustawione na ,nie“, to
uprawnienie jest zawsze migrowane jako ,nie",

= W przeciwnym razie taka sama wartos¢ jak checkbox ,Zezwdl na uzycie menedzera plikéw* w
nVision 10.

o Dostep do menedzera paczek MSI:

= Jezeli checkbox ,Inventory“ w nVision 10 byt ustawiony na ,nie“, to uprawnienie jest zawsze
migrowane jako ,nie“,

= W przeciwnym razie uprawnienie ma takg samg wartos¢ jak checkbox ,Zezwdl na uzycie
menedzera paczek MSI, w nVision 10.

Users
o Dostep do zarzadzania funkcjami modutu Users:

= Taka sama wartos¢ jak checkbox ,Users“ w ,Uprawnieniach do modutéw nVision“ w wersji 10,
o Dostep do zarzagdzania ustawieniami w profilach Agentow:

= Jezeli checkbox ,Users” w nVision 10 byt ustawiony na ,nie, to uprawnienie jest zawsze
migrowane jako ,nie“,

= W przeciwnym razie uprawnienie ma takg samg warto$¢ jak checkbox ,Zarzgdzanie profilami
Agentéw” w nVision 10,

0 Dostep do zarzagdzania ustawieniami podgladu pulpitu:

= Jezeli w wersiji 10 zaréwno checkbox ,Users* jak i ,HelpDesk® sg ustawione na ,nie‘, to
uprawnienie jest zawsze migrowane jako ,nie,

= W przeciwnym razie uprawnienie ma takg samag wartos¢ jak checkbox ,Zarzgdzanie ustawieniami
monitorowania i blokowania uzytkownikéw* w nVision 10,

o Dostep do zarzadzania ustawieniami monitorowania,
o Dostep do zarzadzania ustawieniami blokowania:

= Jezeli checkbox ,Users” w nVision 10 byt ustawiony na ,nie“, to oba uprawnienia sg zawsze
migrowane jako ,nie“,

= W przeciwnym razie oba uprawnienia majg takg samg wartos¢ jak checkbox ,Zarzadzanie
ustawieniami monitorowania i blokowania uzytkownikéw* w nVision 10.

DataGuard
o Dostep do zarzadzania funkcjami modutu DataGuard:

= Taka sama wartos¢ jak checkbox ,DataGuard® w ,Uprawnieniach do modutéw nVision“ w wersiji
10,

o Dostep do zarzgdzania ustawieniami w profilach Agentéw:
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= Jezeli checkbox ,DataGuard”“ w nVision 10 byt ustawiony na ,nie®, to uprawnienie jest zawsze
migrowane jako ,nie“,

= W przeciwnym razie uprawnienie ma takg samg warto$¢ jak checkbox ,Zarzgdzanie profilami
Agentéw” w nVision 10.

HelpDesk
o Dostep do zarzadzania funkcjami modutu HelpDesk:

= Taka sama wartos¢ jak checkbox ,HelpDesk* w ,Uprawnieniach do modutéw nVision®“ w wersji 10,
0 Dostep do zarzgdzania ustawieniami dostepu zdalnego:

= Jezeli checkbox ,HelpDesk” w nVision 10 byt ustawiony na ,nie“, to uprawnienia sg zawsze
migrowane jako ,nie“,

= W przeciwnym razie uprawnienie ma takg samag wartos¢ jak checkbox ,Zarzgdzanie ustawieniami
monitorowania i blokowania uzytkownikéw* w nVision 10,

o Dostep do zarzadzania ustawieniami podgladu pulpitu:

= Jezeli w wersji 10 zaréwno checkbox ,Users®, jak i ,HelpDesk" sg ustawione na ,nie“, to
uprawnienie jest zawsze migrowane jako ,nie",

= W przeciwnym razie uprawnienie ma takg samg warto$¢ jak checkbox ,Zarzgdzanie ustawieniami
monitorowania i blokowania uzytkownikéw* w nVision 10,

o Dostep do menedzera plikow:

= Jezeli w wersiji 10 zaréwno checkbox ,Inventory®, jak i ,HelpDesk“ sg ustawione na ,nie, to
uprawnienie jest zawsze migrowane jako ,nie,

= W przeciwnym razie taka sama warto$¢ jak checkbox ,Zezwdl na uzycie menedzera plikéw" w
nVision 10,

o Dostep do narzedzi zdalnego zarzadzania:

= Jezeli checkbox ,HelpDesk” w nVision 10 byt ustawiony na ,nie“, to uprawnienia sg zawsze
migrowane jako ,nie“,

= W przeciwnym razie uprawnienie ma takg samg wartos$¢ jak checkbox ,Zezwdl na uzycie
narzedzi zdalnego zarzgdzania“ w nVision 10,

0 Poziom uprawnien w systemie zgtoszen:

= Jezeli checkbox ,HelpDesk” w nVision 10 byt ustawiony na ,tak®, to uzytkownik otrzymuje role
Ladministrator’. W przeciwnym razie otrzymuje role ,uzytkownik®,

o Poziom uprawnien w systemie Czat: zawsze ,petny dostep*.
SmartTime

o Dostep do zarzgdzania funkcjami modutu Business View:
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6.7

= Jezeli uzytkownik posiadat w nVision 10 checkbox ,Users® w ,Uprawnieniach do modutow
nVision“ oraz miat dostep do wszystkich uzytkownikéw i grup, to otrzymuje uprawnienie do
zarzgdzania modutem Business View,

= W kazdym innym przypadku ustawienie to jest migrowane jako ,nie,
0 Dostep do zarzgdzania ustawieniami monitorowania:

= Jezeli uzytkownik otrzymat uprawnienie zarzgdzania modutem Business View, to uprawnienie ma
takg samg wartos¢ jak checkbox ,Zarzadzanie ustawieniami monitorowania i blokowania
uzytkownikow“ w nVision 10,

= W przeciwnym razie ustawienie to jest migrowane jako ,nie",
o Poziom uprawnien w interfejsie webowym:

= Jezeli uzytkownik otrzymat uprawnienie zarzgdzania modutem Business View, to otrzymuje role
-administrator®. W przeciwnym razie otrzymuje role ,uzytkownik®,

0 Zablokuj dostep do danych wszystkich innych uzytkownikéw: zawsze ,nie".

Hierarchia uzytkownikéw

Hierarchia uzytkownikéw zostata wprowadzona w nVision w wersji 11. Pozwala ona na ustalenie
zaleznosci miedzy uzytkownikami.

Kazdy uzytkownik posiada pole ,przetozony“, ktére moze by¢ puste lub moze zawiera¢ doktadnie
jednego uzytkownika. Hierarchia uzytkownikow budowana jest wytgcznie na podstawie relacji zawartych
w tym polu. Wszyscy uzytkownicy, ktdrzy nie majg przetozonego, znajdujg sie na poziomie korzenia,
ale nie taczy ich ze sobg zadna relacja w hierarchii.

Funkcjonalnos¢ ta jest silnie zwigzana z modutem SmartTime, gdzie uzytkownik bedacy wyzej w
hierarchii (przetozony) moze mie¢ dostep do danych aktywnosci uzytkownika, ktory jest nizej w
hierarchii (podwtadnego). Wiecej informaciji o tej zaleznosci dostepne jest w tym rozdziale.

Hierarchie uzytkownikéw mozna zobaczyé¢, klikajgc przycisk hierarchia, znajdujgcy sie w zaktadce
Gtowne / Uzytkownicy:
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Hierarchie uzytkownikéw mozna tworzyé na dwa sposoby.
Pierwszym z nich jest przecigganie i upuszczanie uzytkownikéw na widoku hierarchii. Nalezy
pamietaé, ze nie mozna zmienia¢ przetozonych/podwiadnych uzytkownikéw pobranych z Active

Directory.
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Drugim sposobem jest ustalanie przetozonego w oknie informacji o uzytkowniku. W tym celu po

przejsciu do tego okna dla wybranego uzytkownika,

[rv] Uzytkownik: Mikuz

MIKUZ
MIKU@WINTOVIA

4, 0GOLNE

il AKTYWNOSC

i ZRZUTY EKRANOWE

5] ZDARZENIA

[ DATAGUARD

BLOKADY

USTAWIENIA

25 UPRAWNIENIA

ADMINISTRATOR

INFORMACJE O UZYTKOWNIKU | STAN

Uzytkownik: Mikuz
Imie i nazwisko:
Adres e-mail
Konto wiaczone:
Hasto: Zmiana
Utworzony: 02.07.2019 14:17:40
Ostatnie logowanie: 06.11.2019 10:32:43

Telefony: =

Konta i grupy

ROLA I UPRAWNIENIA Zmieri uprawnienia

Rola: Administrator -
Stanowisko:
SmartTime: Administrator
System zgtoszeri: Administrator
Czat: Pelny dostep

WebAccess: Tak

Rodzaj konta: nVision

Przetozony: |Administrator
Filtruj Q
User user
oy vetiTest
oy sdministrator@aence local
asd

tester@WIN1OVI

Nalezy do grup (2) | Jest menedzerem (0)

M Struktura

m

e

30 dni):

Zdalny dostep

PODGLAD AKTYWNOSCI

Aplikacja: nvision.exe

nalezy zmodyfikowa¢ pole ,przetozony“:

- 0O

Uzytkewnik zalogowany na
N10VM, 192.168.69

Stan: Pracuje

Dodaj | Usun
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6.8
6.8.1

Grupy uzytkownikéw

Grupy uzytkownikow

Grupy pozwalajg na umieszczenie wiekszej ilosci uzytkownikdw w jednej jednostce organizacyjne;j.
Moze sie to okazac przydatne w sytuacji, gdy chcemy nada¢ wiekszej grupie uzytkownikéw dostep do
firmowego pendrive'a lub zablokowac¢ dla niej dostep do stron WWW.

Dodawanie grupy

Aby doda¢ grupe, nalezy klikng¢ prawym przyciskiem myszy na przycisk grupy, a nastepnie z menu
kontekstowego wybraé Nowy / Grupa.

Axence Vision | Giowne | Narzedzia

L o 7 Zarzadza) Zrédiami danych ©F zarzadzaj wzorcami - Hi|f Podtaczone urzadzenia (=] 2
B & © % i = = HEBQ@ 4+ S

%, Zarzadzaj typami $rodkéw 5 Zarzadzaj licencjami [ Zarzadza) urzadzeniomi

Audyt Srodd Audyt Menedzer | Audyt Audyt Konfiguruj Raporty Dziennik  Alarmy | Zadania  Komunikaty  Otwérz otwéz | Opcje
sprzetowy  trwate it Drukui kody kreskowe oprogramovania pakietow S! T8 Zorzadz: ymi jednostkami |y drukGu  koszty wydrukow zdarzen dystrybucii HelpDesk | SmartTime
Sprzet i érodi truale Oprogramowanie DataGuard Wydnki Raporty i alarmy HelpDesk -
Urzadzenia | Uzytkownicy u @ | Dziennik dostepu
Q szuka) (Ctrl+F) © Dodajuzytkownika (£ @ L Kontrolery Active Directory Filtruj Q
Q Atlas (wszyscy uzytkownicy) * Uzytkownik Urzadzenie +
h Hierarchia ® Nz Imig i nazwisko Emal < Domena | Kentoakiyv Wiaczone | Ostatric logowanie Ut | Nazwa P Dostepnoié / Pracuje | Aktywnosé dzis Ostatnia apliki
B GRUPY
o Administrator Axence nVision
v i mrer
i Nowy »|© Gupa Administrator mikolajm... Axence nVis. v v 09.10.2019 12:26:39 [u
i@ Raporty © Grupa inteligentna
& | ) Tester Arence nvis ¥ ¥ 0010201122601 2 &
axen
arcin Marein Marcinkowski s ']
8 Whudowane Marcint Marcin Marcinkowsk Axenee v % < o F
INTELIGENTNE GRUPY
nyﬂ i (45 Administrator
intelektualisci
Mikuz Axence nVis. 7] o] 05.11.2019 15:41:09 02... wiN1ovM 192.168.69.206 (] a 22°% nVisionexe
Uzytkownik
Usert User user Axence nvis. ] v o5, rl
Hello ole Axence nvis % ¥ 05082019 161657 " &
Helpdeskoviec asd Axenee nvis. % ¥ 05082018 115711 o F
tester@NINIOVI [Aero | ¥ 0102019080117 10 &

Dodawanie uzytkownikéw do grupy
Uzytkownicy moga by¢ dodawani do grup z poziomu okna wtasciwosci danej grupy lub bezposrednio w
oknie informacji o wybranym uzytkowniku.

v

(] Axence nVision 11 b3
Dodawanie uzytkownika do grupy

Wskaz uzytkownika, ktdrego choesz dodaé do grupy Marketing:

* Uzytkownik: [sdministrater -

Dodaj do grupy Anuluj
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[1¥) Axence nVision 11 x

Dodawanie L

ownika do grupy

Wybierz grupe, do ktdrej cheesz dodac uzytkownika
Tester:

* Grupa: || -

Anuluj

Aby doda¢ wielu uzytkownikéw do grupy nalezy zaznaczy¢ ich na liscie (przytrzymujac klawisz CTRL)
oraz przeciggna¢ do grupy widocznej na liscie:

Gléune

B % % X
Dodaj Dodaj

i 2 . Zarzaczs)
utytkownike  grupe  urzi w et vy e n ad -

Urzadzenia Uzytkownicy Zasoby Wszyscy uzytkownicy Uzytkownicy (65) | Dziennik dostepu

© Dodaj uzytkownika i Usuf uzytkownika... Scal uzytkownikéw | ) Kontrolery Active Directory

Fiftruj Q mik %
V! Znalezione wystapienia: 3
- [ Urzadzene Aponosé

Nezwa <7 imii aisio ) Domens Kontosic Wiaczon: Oatsrie logar Utworzono  Neza » Dostepnodé 4 pracuie  Akiyumoté dais Ostatia sl © Tyt ostatrieja © Adee

Testony user miko nomers, §  § 202200 2072019

[ INTELIGENTNE GRUPY ' i Minz STS2ITIIRIR2TBISTOSITS.. . Axer.. ¥ ) 16062020 Q2072019 WINTO 1216859206 Q) a 16% nVisioncxe  Axence ision 1 bt
g inelektusisci(52) S
g Testoua (2) 3

237... m. axence.

=

] 05022020 7

Podgrupy

Podgrupy sa nizej w hierarchii niz wybrana grupa. Pozwalajg na dziedziczenie ustawienh z grupy
nadrzednej i modyfikacje wybranych ustawien. Podgrupe mozna okresli¢ w oknie wtasciwosci grupy.
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Axence nVision | Glowne

Audyt Srodki
sprzetowy trrale T Drukul kody
Sprzet i érodki trwate

Na

Urzadzenia

Q Szukaj (Ctrl+F)

@ Atlas (wszyscy uzytkovmicy)
& Hierarchia
B> GRUPY
~ iilj Axence nVision
-} Marketing
testowal
Struktura
Zarzad
8 axencelocal
& Whudowane
2 INTELIGENTNE GRUPY
lg intelektualisci (46)

= 5% Zarzadzaj érédlami danych

% Zarzadzaj typami srodkow

Uzytkownicy

rzedzia

L4

Audyt

kreskowe oprogramonania

©OF Zarzadzaj wrorcami

&2 Zarzadza licenciami

[

Menedzer

pakietéw MSI

Oprogramowanie

testowal

) Grupa: testowal

testowal

OGOLNE

DATAGUARD

BLOKADY

USTAWIENIA

Ustawienia dla grup
Przechodzac do wtasciwosci grupy, mamy mozliwos¢ modyfikacji nastepujacych atrybutow:

Nazwa grupy,
Menadzer grupy — jest to funkcjonalnos¢ zwigzana z modutem SmartTime. Osoba, ktéra jest

Uzytkownicy (0)

Dziennik dostepu

Hif Podtaczone urzadzenia

W Zarzadza) urzadzeniami

5 Zarzadza) zaufanymi Jednostiami
DataGuard

PROFIL MONITOROWANIA | USTAWIENIA

Monitorowanie
Utycie aplikacji
Odhwiedzone sirony WWW
Wydruki
Emaile
Uzycie lacza
Czas pracy
Przervry w aktyunosci

Zapisy przerwy powyze]

Czas monitorowania

Zakres czasu

% = mQ@ =
Audyt Konfiguruj Baporty Deiennik Alarmy | Zadania  Komunikaty
wydrukow  koszty wydrukdur 2darzens dystrybucii

Wydruki Raporty i alarmy HelpDesk

otwérz otwoérz Opeje
HelpDesk SmartTime
Filtrj Q.
= x

Aktywnosé &

Nic monitoru) (dzicdziczone) ~ |[[Picdziczone z Marketing | SmortTime nie bedzie monitorowal aktywnosci w aplika
ic monitoru] (dzicdziczone) || oziedziczone 2 Marketing | A SmariTime nie bedzie monitorowe aktywnosci na stron

Monitoruj (dziedziczone) ~ | Dziedziczone z Atlas

Ustaurienis (dziedziczone) ~ Dziedziczone 2 Atlas

Dziedziezone z Atlas

Bk B

menadzerem grupy, ma dostep do danych swoich, catej grupy oraz poszczegdlnych cztonkéw. Ten
uzytkownik moze réwniez edytowac¢ wyjatki produktywnosci grupy. Jezeli edytuje wyjatki
produktywnosci takiej grupy, to widzi globalng liste aplikacji, ich produktywnos¢ i kategorie, jednak nie
moze edytowacé tych elementéw. Wiecej informacji znajduje sie w tym rozdziale,

Podgrupy,

6.8.2 Grupy inte

Cztonkowie grupy,

ligentne

Ustawienia modutu DataGuard,
Filtrowanie WWW, blokowanie aplikacji oraz pobranych plikow,
Ustawienia monitorowania, pulpitu zdalnego oraz widocznosci Agenta.

Grupy inteligentne réznig sie od zwyktych grup uzytkownikéw tym, ze sg tworzone dynamicznie.

Stworzenie grupy inteligentnej wymaga okreslenia pewnych warunkéw, ktére musza spetni¢

uzytkownicy, aby zostali dodani do tej grupy.

Tworzenie grupy inteligentnej
Aby doda¢ grupe inteligentna, nalezy klikng¢ prawym przyciskiem myszy na przycisk grupy, a
nastepnie z menu kontekstowego wybra¢ Nowy / Grupa inteligentna.

Axence Vision | Gldwne

Audyt

. % Zarzada) typar
Srodei

sprztowy  trwale Firt Droku kody kreskowe

Spragt i $rodki trvale

Urzadzenia | Uzytkownicy
Q Szuks] (Ctri+F)

@ Atlas (wszyscy uzytiounicy)

s Hierarchia
& cRupY
i Mg esien
| Nowy
(@ Fapony
B e

& Whudowane
[ INTELIGENTNE GRUPY
Ay intelektualisci (46)

Zarzadza #rodtami danych

Narzgdzia

-2

mi érodkéw

oprogramowania

©F Zarzadzaj wzorcami

5 Zarzadzaj licenciami

"

Menedzer
pakietow MSI

Oprogramowanie

Axence nVision

© Dodajuzytkownika (£
B

* Nazwa

Administrator Axence nVi

»|© oupa
©  Gupa inteligentna
o

Marcin

Administrator
Witz
Uzytkownik
Usert
Hello
Helpdeskoviiec

tester@WIN1OVM

o

Uzytkownicy (3)

Dziennik dostepu

0}

Imie i nazwisko

Administrator

Tester

Marcin Mareinkowski

User user
ole
asd

Audyt

i Podtaczone urzadzenis = = EE ‘} g =]
[y Zarzadza) urzadzeniami =
Audyt Konfiguruj Raporty  Dziennik  Alarmy Zadania Komunikaty — Dtwérz
13 Zarzqdza) zaufonymi jednostkami | yydruow  Koszy wydrudeswr zdarzet dystrybucii HelpDesk
DataGuard Wydruki Raporty i alarmy HelpDesk
1+ Kontrolery Active Directory
Uzytkownik Urzadzenie
Email  + Domena Konto aktyv Wiaczone  Ostatnie logowanie Utw Nazwa 3 Dostepnosé
mikolaj.m... Axence nVis. ¥ ¥ 0910201912:2639 o
Axence nvis v ¥ 0910201912260 = &
Axence nvis % v o5, &
Axence nVis. & v 05.11.2019 15:41:09 02... wiNtovM 192.168.69.206. o
Axemcenvis. v o5 Kl
Axence nvis. Vi V| 05082019 161657 " rl
Axence nvis % ¥ 0508201811571 0. &
Axence nvis % ¥ 1010201809117 0. &

'

otwérz | Opcje
SmartTime
"
Filtruj @
'
Pracuje | Aktywnosé dzis Ostatnia apliki

22% nision.exe
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Tworzenie filtra grupy inteligentnej

Kolejnym krokiem bedzie utworzenie filtra. W tym celu obok pola filtr nalezy klikngé Nowy oraz okresli¢

warunki, ktore uzytkownicy bedg musieli spetnic:
v| Warunki filtrowania

7 Filtr

Konfiguruj warunki filtrowania

Mazwa filtra: SL.peradmmstratorzyl

Opis:

Spetnia wszysthie z ponizszych warunkow
Uzytkownik v Zaczynasigna v A

Rola * jest - Super Administrator

MNowy warunek

Podalad Ok

X

Anulyj

Przy zastosowaniu zaprezentowanego wyzej filtra uzytkownicy zaczynajacy sie na litere ,A“ z rolg super

administratora zostang dodani do grupy inteligentne;.
Czas odswiezania

Ostatnim krokiem, jest okreslenie interwatu sprawdzania warunkéw okreslonych w filtrach. Domys$inie

jest to okres 5 minut.

Filtry grupy inteligentnej

Nazwa Opcje warunku  |Warunek
Agent Agent potgczony  |Agent jest
potaczony
Agent nie jest
potaczony
System zgtoszen |jest (rola) Administrator
(rola uzytkownika w [nie jest (rola) Pracownik
HelpDesku) HelpDesk
Uzytkownik
E-mail zawiera <adres e-mail>
nie zawiera
rowne
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Nazwa

Opcje warunku

Warunek

jest rézne
zaczyna sie na
konczy sie na
pasuje do wzorca
(RegExpr)

nie pasuje do
wzorca (RegExpr)

Uzytkownik
utworzony w ciggu
dni

wieksze niz
mniejsze niz
rowne

jest rézne

<cyfra dni> (licznik)

Uzytkownik

zawiera

nie zawiera

rowne

jest rézne
zaczyna sie na
konczy sie na
pasuje do wzorca
(RegExpr)

nie pasuje do
wzorca (RegExpr)

<nazwa
uzytkownika>

Konto uzytkownika
nie jest aktywowane

Warunek jest spetniony, jesli konto
uzytkownika nie jest aktywowane

Konto uzytkownika
wigczone

Konto uzytkownika jest wytgczone
Konto uzytkownika jest wtgczone

Rola (w nVision)

jest
nie jest

Uzytkownik
Administrator

Super Administrator

Uzytkownik nie
nalezy do zadnej

Warunek jest spetniony, jesli uzytkownik
nie nalezy do zadnej grupy

grupy

160
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7 Modut Users

7.1  Wprowadzenie

Axence nVision® jest wyposazony w Agenty przeznaczone do monitorowania aktywnosci uzytkownikow

pracujgcych na komputerach z systemem Windows.

nVision gromadzi nastepujace informacje:

e Faktyczny czas aktywnosci (pracy). Nieaktywnos$¢ (przerwa) to czas, w ktérym uzytkownik nie
naciska klawiszy, ani nie porusza myszka.

e Czas uzytkowania programéw — informacje sg pogrupowane dla tatwiejszej analizy aktywnosci
uzytkownikow.

e Lista odwiedzanych stron. Aby otrzyma¢ dane, Agent analizuje informacje sieciowa niskiego
poziomu.

e Zasoby sprzetu i oprogramowania (przejdz do rozdziatu Inwentaryzacja sprzetu i oprogramowania).
¢ Dane na temat wystanych wiadomosci e-mail.
¢ Informacje o wydrukach.

Agenty automatycznie przesytajg informacje o aktywnosci uzytkownika co 1 godzine. Skanowanie
zasoboéw sprzetowych wykonywane jest co 24 godziny.

Wymagania zwigzane z monitorowaniem aktywnosci uzytkownikéw

Aby gromadzi¢ informacje o aktywnosci uzytkownikdéw, nalezy zainstalowa¢ Agenta nVision na zdalnym
urzadzeniu (co takze umozliwi wykonywanie inwentaryzacji). Nalezy otworzy¢ port TCP 4436 na
komputerze, na ktérym jest uruchomiony nVision. Aby uzyskac wigcej informaciji, przejdz do rozdziatu

Wymagania i konfiguracja.
Nalezy zauwazy¢, ze cata komunikacja pomiedzy Agentami i nVision wymaga autoryzacji i zadne dane
nie zostang przekazane, jesli Agenty i nVision nie bedg odpowiednio skonfigurowane.

Informacje o aktywnosci uzytkownika

1. Otwdrz okno Informacje o uzytkowniku.

2. Przejdz do zakfadki Aktywnosé.
Wybierz zaktadke, ktdrg chciatby$ zobaczy¢:
*  Podsumowanie,

* Czas pracy,

+ Aplikacje,

«  Strony internetowe,
*  Wydruki,
 E-maile,

+ Uzycie tgcza.
4. Ustaw przedziat czasu dla prezentowanych danych.

Mozliwe jest uzyskanie informacji o r6znych uzytkownikach, ktérzy korzystali z danego komputera
poprzez rozwiniecie menu Uzytkownicy znajdujgcego sie w gérnej czesci okna.

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



163

Axence nVision Help

7.2

Komputery z przypisanymi adresami DHCP

Jesdli komputer ma nowy adres IP przypisany przez DHCP, bedzie on zaktualizowany w bazie danych
nVision przy potgczeniu Agenta z nVision. Nie trzeba wiec robi¢ tego recznie.

Ogdline informacje

Aby wyswietli¢ ogdlne informacje na temat aktywnosci uzytkownika, nalezy przej$¢ do okna Informacji
o uzytkowniku do zaktadki Aktywnos$¢ / Podsumowanie.

Zapoznaj sie rowniez z modelem ustawien monitorowania.

Zaktadka ta zawiera informacje o:

e aktywnosci uzytkownika (aktywny/nieaktywny),

e Srednim dziennym uzyciu programéw wg grup skonfigurowanych w opcjach nVision,
¢ 50 najczesciej odwiedzanych stronach internetowych,

e uzyciu tgcza w sieci lokalnej oraz w Internecie, z podziatem na ruch przychodzacy oraz
wychodzacy.

|nv) Uzytkownik: Miku@DESKTOP-39LPDOC = 0O X
Uzytkownik zalogowany na
MIKU@DESKTOP-39LPDOO T —— -
MIKU@DESKTOP-33LPDO0 ADMINISTRATOR
Stan: Oczekiwanie na dane
4, 0GOLNE & s
€ @ {1 20.07.2019-04.08.2019 ~ | Aktywnoséna (petna aktywnose) - o
Wl AKTYWNOSG Aktywnos¢ uzythkownikow Zobacz wigce] Srednie dzienne uzycie programéw Zobacz vigce]
2h 46m
PODSUMOWANIE
2h 30m W I Aktywmy Inny 45m 485 (28%)
2h13m v Nieaktywny
CZAS PRACY 1h 56m
1h 40m
APLIKACJE 1h23m Web Browsing | 8m 535 (5%)
1h&m
STRONY INTERNETOWE 50m 0s
33m 20s
WYDRUKI 16m 40s Document editing 23 (0%)
0s
E-MAILE pon.20 wt 30 $r31 eczw.l pt2  soh 3 niedz.4
UZYCIE LACZA 50 najezesciej odwied: h stroni ych Zobacz wiece] Uzycie lacza Zobacz wigce]
Adres Grupa Czas calkowity v Wizyt Protoket + InternetWe v Internet Wy LAN We LAN Wy
http://127.0.0.1:8081 Inny 12m 19s 129 Web Browsing 257 MB 023 M8 0,00 MB 000 ME
& ZRZUTY EKRANOWE
http://localhost:8080 Inny 5m 375 3
E] ZDARZENIA http://axence.net Inny 3m 59s L]
https://wvwphotopea.com Iy 1m 395 1
[} DATAGUARD https:/ fwerowp.pl Inny m 155 5
https://wvvi.google.pl Inny 233 8
BLOKADY http://localhost:3081 Inny 155 4
https:/ /wvw.google.com Inny 55 3
USTAWIENIA https://reddit.com Inny 55 1
https://allegro.pl Inny 3s 1
35  UPRAWNIENIA https:/ /wvvmozilla.org Inny 25 1

Filtrowanie Aktywnosci uzytkownika

Jesli uzytkownik pracowat na kilku komputerach, aby odfiltrowa¢ jego aktywno$¢ nalezy wybraé
odpowiedniego Agenta z listy "Aktywnos¢ na". Lista prezentuje wszystkie komputery z Agentami, na
ktérych uzytkownik byt aktywny, a nazwy komputeréw, na ktérych wystgpita aktywno$é w
zaznaczonym przedziale czasu, oznaczone sg czarnym kolorem tekstu.
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o] Uzytkownik: Rafat - o %

Uzytkownik zalogowany na:

& RAFAL Utwérz komunikat... | - RD- 2
RAFAL. [@AXENCE ADMINISTRATOR
Stan: Pracuje

1, 0GOLNE = P
- = [ 28.06.2021-04.07 2021 = | Aktywnosc na | (petna aktywnosc) - o
9o - o peina al NOSC] B "
il AKTYWNOSG Altywnosé uzytkownikow RD-LAP. 192 220 (Rafal-Lap.axence.local) e iaratd Zobacz wigee|

7h 13m
8h 40m E-mail 1h 20m (13%)
[ PODSUNMOWANIE 1 th Em I Aktyeny
5h 33m % [ Niesktywny Document editing 1h 1im (11%)
CZAS PRACY 4?2052 Vieb browsing 50m 315 (8%)
3h 53m: 1y
LR o Inny- 42m 365 (T%)
2h 46m Maintenance 28m 34s (4%)
2h 13
SIEONINEERRETOWE " Instant messengers 21m 365 (3%)
1h 40m
Thém
WYDRUKI 23m 208 Teleconference: 21m 24s (3%)
0s Remote and virtual 15 (0%)
E-MAILE niedz. 27 wt. 29 czw. 1 sob.3 pon 5
UZYCIE LACZA 50 najezgsciej odwiedzanych stron internetowych Zobacz wigce] Uzycie facza Zobacz wigee]
Adres Grupa Czas calkowity - | wizyt Protokét ~ InternetWe v Internet Wy LAN We LAN Wy
B ZRZUTY EKRANOWE https://app.asana.com Inny 35m 47s 106 Web browsing 717,73 MB 0,00 ME 292 MB 0,00 ME
https://axence.net Work 17m 1s 61 Inne 16236 MB 0,00 MB 27258 MB 0,00 MB
T https://wwwifabrykapizzy.pl  Inny 9m 0s 14 Popular internet servi... 0,00 MB 0,00 MB 7271 MB 000 MB
https://axence zendesk.com  Work 6m 385 38
=¥  OPROGRAMOWANIE https://vwvicompendium.pl  Inny 5m 353 9
http://axence.net Work 4m 16s 1
ZDARZENIA https://medium.com Inny 2m 43s 6
https://axence atlassian.net  Work 2m 325 16
(' DATAGUARD hitps://wwvigoogle.com Inny 1m 51s 19
https://testerzy.pl Inny m41s 5
BLOKADY https:/ fvewwi pyszne pl Inny 1m 343 7

e e e e 1mone 2

Uzytkownik - ogélne informacje - filtrowanie po hoscie aktywnosci

Wiegcej szczegdtéw dotyczgcych ruchu sieciowego mozna znalezé w zaktadce Uzycie tacza.

7.3 Blokowanie dostepu do aplikacji

Blokowanie aplikacji jest mozliwe na stacjach roboczych z zainstalowanym Agentem nVision poprzez
odpowiednie skonfigurowanie Agenta. Domy$Inie wszystkie aplikacje moga by¢ uruchamiane.
Model ustawien blokowania zostat przedstawiony w rozdziale Ustawienia blokowania.

Blokowanie aplikacji

Aby zablokowa¢ aplikacje:
1. Przejdz do okna informacji o Atlasie, grupie lub uzytkowniku. Przejdz do zaktadki Blokady.

2. Otwoérz karte Blokowanie aplikacji.

Kliknij przycisk o Dodaj regute.

Podaj nazwe reguty, wybierz typ reguty, wprowadz nazwe pliku wykonywalnego lub Sciezke
uruchamiania oraz czas, kiedy blokowanie ma by¢ aktywne. Kliknij OK. Mozesz uzy¢ znaku
przy definiowaniu $ciezki lub nazwy pliku np.: "C:\Katalog\*" lub *torrent*.exe.

nxn
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[nv] Wiasciwosci requly X

Wiasciwosci

Mazwa reguty:

Dopasuj do:  MNazwa pliku wykenywalnego -

Wzorce do  *torrent*.exe
zablokowania:

Mozesz uzyc znaku gwiazdki przy definiowaniu sciezki lub nazwy pliku, np.: "C:\Katalog\*”
lub "*plik* exe”.

Czas efektywny. Kiedykolwiek =
V| Poniedziatek
V| Wtorek
V| Sroda
| Czwartek
Y| Pigtek
| Sohota

V| Niedziela

Ok Anulyj

Lista Aplikacji - blokada pliku wykonywalnego
Pamietaj, ze blokady aplikacji powinny by¢ przemyslane. Dodanie blokady aplikacji po $ciezce na
C:\* moze uniemozliwi¢ poprawng prace systemu operacyjnego i wykonywanie obowigzkow
stuzbowych przez pracownika.
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[nv] Wiasciwosci requly b 4

Wiasciwosci

Mazwa reguhy: erowniki Dell

Dopasuj do:  Sciezka do pliku wykenywalnego -

Wzorce do  C:\Program Files\Dell\*
zablokowania:

Mozesz uzyc znaku gwiazdki przy definiowaniu sciezki lub nazwy pliku, np.: "C:\Katalog\*”
lub "*plik* exe”.

Czas efektywny. Kiedykolwiek =
V| Poniedziatek
V| Wtorek
V| Sroda
| Czwartek
Y| Pigtek
| Sohota

V| Niedziela

Ok Anulyj

Lista Aplikacji - blokada sciezki dostepu

W opcjach nVision mozesz skonfigurowaé tekst powiadomienia, ktére zostanie wys$wietlone
uzytkownikowi, gdy sprobuje uruchomic¢ zablokowang aplikacje.

7.4 Blokowanie dostepu do stron WWW

Strony WWW moga by¢ blokowane dla stacji roboczych z zainstalowanym Agentem nVision przy
uzyciu profili Agentow. Domysinie, wszystkie strony moga by¢ otwierane. Aby mozliwe byto blokowanie,
nalezy wtgczy¢ integracje ze stosem TCP/IP w zaktadce Kompatybilnos¢ i wydajnosé. Aby
dowiedzie¢ sie, jak to zrobi¢, przejdz do rozdziatu Nie moge blokowa¢ stron WWW.

Obstugiwane sg protokoty: HTTP, HTTPS, SMTP:25, SMTP:587, SMTP via SSL, POP3 via SSL i
POP3:110. Obecnie nie sg obstugiwane: IMAP, MAPI.

Wtyczki przegladarek mogg zaburzac funk cjonowanie filtrowania stron przez Agenta, a w szczegdlnosci
dodatki szyfrujgce komunik acje.

Blokowanie dostepu do stron internetowych

Model ustawien blokowania zostat przedstawiony w rozdziale Ustawienia blokowania.
Aby zablokowa¢ dostep do strony:
1. Przejdz do okna informacji o Atlasie, grupie lub uzytkowniku. Przejdz do zaktadki Blokady.
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2. Wybierz karte Filtrowanie WWW.
3. Kiiknij przycisk Dodaj regute.

4. Podaj nazwe reguty, wybierz akcje Blokuj i podaj adres IP lub domene, ktérg chcesz zablokowac.
Wprowadz kazdg domene / IP w nowej linii. W Domenie / IP mozna uzywac znaku ,*“, ktory

» o

oznacza dopasowanie dowolnego ciggu znakéw. Lista regut filtrowania WWW moze by¢ kopiowana
pomiedzy grupami uzytkownikéw. Przykfad reguty pokazany jest na ponizszym rysunku.

W opcjach nVision mozesz skonfigurowaé tekst powiadomienia, ktére zostanie wyswietlone
uzytkownikowi, gdy odwiedzi zablokowang strone.

|| Dodaj requie
Wiasciwosci
Mazwa reguty. FB
Akcja (@) Blokuj

Zezwol

Domena lub adres IR *facebook. *
* linkedin.*

Mozesz wzyc znaku * na przyklad:
* facebook.com

Czas efektywny: -
| Poniedziatek
| Wtorek
V| Sroda
| Czwartek
| Pigtek
| Sobota
V| Niedziela

Ok Anuluj

Blokowanie dostepu do stron internetowych - lista

Budowanie blokad WWW mozliwe jest w wielu scenariuszach. Przyktadowo mozna dodaé blokade

globalng *.*, ktéra zabroni dostepu do jakichkolwiek tresci WWW, a nastepnie regutg ,Zezwdl” mozna
okresli¢ zamknietg liste portali WWW z udzielonym dostepem.
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7.5

w| Grupa: Blokada social media - 0O X

Blokada social media

0GOLMNE BLOKOWARNIE STROM | APLIKACJI
Ustawienia sq dziedziczone z Atlasu i grup, do ktérych uzytkownik nalezy, ale réwniez mozesz ustawi¢ kazda regute indywidualnie
DATAGUARD
Filtrowanie WWW | Elokowanie aplikacji | Pobrane pliki
[ BLOKADY } .

Reguly blokowania stron
USTAWIENIA © Dodajregule < Vitasciwosci reguty il Usuri regute

Nazwa reguty «  Domena/IP Akcja ~ | Czas efektywny

Wiasna reguta

FB *facebook®... © Bloky Codziennie

Sprawdz dzialanie regut

Domena bedzie hlck:wara]

[pl linkedin.com

Kenfigury) kemunikat blokady

Modut Uzytkow nicy - Filtrownie www - sprawdzenie dziatania reguty

Zakres czasu

Mozliwe jest ustawienie godzin i dni, w ktérych wybrana strona internetowa bedzie blokowana.
Przyktadowo, mozna zablokowaé¢ dostep w dni robocze w godzinach pracy. W ten sposoéb poza
przedziatem czasowym, ktéry nalezy przeznaczy¢ na prace, uzytkownik bedzie mégt uzyska¢ dostep
do blokowanej strony internetowej.

Problemy
Jesli wystapity problemy z blokowaniem stron internetowych, przejdz do rozdziatu Nie moge blokowac¢
stron WWW, aby dowiedzie¢ sie, jak je rozwigzac.

Wylaczenie blokad dla domen i proceséw

Czasami dochodzi do sytuacji, gdzie proces probuje potgczy¢ sie z domeng, do ktoérej dostep zostat
zablokowany. W nVision mozliwe jest wytgczenie zasad blokowania dla wybranych domen oraz
procesow.

Wykluczanie blokowanych proceséw w profilu Agenta

Aby utworzy¢ wykluczenie z regut blokad dla wybranego procesu, nalezy odpowiednio skonfigurowac
profil Agenta.

1. Przejdz do zaktadki Narzedzia i opcje, a nastepnie do menu Zarzgdzaj profilami Agenta.

2. Woybierz profil Agenta, ktéry chcesz edytowac (£ lub stworz nowy o odpowiadajacy twoim

potrzebom.
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3. W oknie edycji przejdz do zaktadki Kompatybilno$¢, a nastepnie do zaktadki Wykluczone

procesy.
4. Dodaj procesy, ktére chcesz wykluczy¢ z zasad blokowania i zatwierdZ przyciskiem ok.

|| Axence nVision 10
Konfiguracja Agenta

Mazwa profilu
Dgolne | Kompatybilnosé
DataGuard

v Integracja DataGuard whgczona

Users

v Integracja blokowania aplikacji wlgczona
| Menitorowanie uzycia tgcza wigczone

v Integracja ze stosem TCP/IP wigczona

Integracja ze stosem TCP/IP jest wymagana do filtrowania stron internetowych | monitorowania poczty e-mail.
W przypadku konfliktow z oprogramowaniem firm trzecich, pe zmianie opeji w tej sekcji konieczne moze by ponowne uruchomienie

komputera z Agentem.
Tylko sterownik TDI
W Monitoruj ruch SSL/TLS

Wrykluczone procesy | Wykluczone domeny

MNazwa procesu
cmd.exe
CSCript.exe

* bat
i T

Ok Anuluj

Wykluczanie domen w profilu Agenta

Aby wykluczyé domeny dla wszystkich urzgdzen uzywajacych, nalezy odpowiednio skonfigurowaé profil

Agenta.
1. Przejdz do zaktadki Narzedzia i opcje, a nastepnie do menu Zarzadzaj profilami Agenta.

2. Woybierz profil Agenta, ktéry chcesz edytowac (£ lub stwérz nowy o odpowiadajgcy twoim
potrzebom.

3. W oknie edycji przejdz do zaktadki Kompatybilno$¢, a nastepnie do zaktadki Wykluczone
domeny.

4. Dodaj domene, ktérg chcesz odblokowac i zatwierdz przyciskiem ok.
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|| Axence nVision 10 *
Konfiguracja Agenta

MWazwa profilu
Ogaolne | Kompatybilnosé
DataGuard

ol Integracja DataGuard whaczona

Users

v Integracja blokowania aplikacji wlaczona
V| Monitorowanie uzycia tgcza wigczone
vl Integracja ze stosem TCP/IP wigczona

Integracja ze stosem TCP/IP jest wymagana do filtrowania stron internetowych | moniterowania poczty e-mail.
W przypadku konfliktow z oprogramowaniem firm trzecich, po zmianie opcji w tej sekcji konieczne moze byé ponowne uruchomienie
kemputera z Agentem.

Tylko sterownik TDI

v Monitoruj ruch SSL/TLS

Wykluczone procesy | Wykluczone domeny

Wzaorzec domeny

i+ facebook ¥

Ok Anuluj

7.6 Zrzuty ekranowe

Zapisywanie zrzutdéw ekranu jest domysinie wytgczone. Jesli chcesz zapisywac zrzuty ekranowe
cyklicznie:
1. Przejdz do karty Zrzuty ekranowe w oknie Informacji o uzytkowniku.

2. Jesli nie pobrano zadnych danych i Agent jest zainstalowany, Wiacz zapisywanie zrzutéw
ekranowych.
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1.7

7.8
7.8.1

W) Uzytkownik: Miku@DESKTOP-39LPDOO - 0O X

Uzytkownik zalogewany na:

MIKU@DESKTOP-39LPD0O0O

MIKU@DESKTOP-39LPDOD ADMINISTRATOR

Utweérz kemunikat... -

Stan: Oczekiwanie na dane

2, 0GOLNE a5 oo
€ M {1 29.07.2019-04.08 2019 | Aktywnostna (peina aktywnosc)

Q

0l AKTYWNOSG [CIEA Zapisywanie zrzutdw ekranowych jest wytaczone Edytuj ustawienia | [i] =

B ZRZUTY EKRANOWE .
Nie pobrano zadnych danych

O zDARZENIA Agent nie zebrat zadnych danych.

Aktualny status: pobieranie zrzutéw ekranowych jest wylaczone
() DATAGUARD
Mozliwe przyczyny:

BLOKADY
iii Zapisywanie zrzutéw ekranowych jest wylaczone

Kliknij tutajaby wiaczy€ zapisywanie zrzutéw ekranowych.
USTAWIENIA

Be

UPRAWNIENIA

3. Okresl, jak czesto i do kiedy majg by¢ wykonywane zrzuty ekranowe.
~u
4. Poczekaj, az Agent wysle dane lub Odswiez = .

5. Mozesz przeglada¢ zrzuty ekranowe i zapisywac je jako pliki *. jpeg.

E-maile

Jesli chcesz monitorowac e-maile, wigcz te opcje w ustawieniach Agenta (patrz Ustawienia Agenta).
Jesli masz problemy z monitorowaniem e-maili, przejdz do rozdziatu Nie moge blokowa¢ stron WWW i
monitorowa¢ maili.

Monitorowanie e-maili mozliwe jest tylko dla komputeréw z zainstalowanym Agentem i wigczong
integracjg ze stosem TCP/IP.

Obstugiwane sg protokoty:

SMTP:25,

SMTP:587,

SMTP via SSL,

POP3 via SSL,

POP3:110.

Obecnie nie sg obstugiwane: IMAP, MAPI.

Uwaga: Monitorowanie obejmuje przychodzgcg i wychodzgca poczte elektroniczng. Nadawca, odbiorca,
temat i rozmiar sg rejestrowane. Zawarto$¢ e-mail nie jest monitorowana.

Wydruki

Monitorowanie wydrukow

Na komputerach z zainstalowanym Agentem mozliwe jest monitorowanie wydrukéw (po zaznaczeniu
odpowiedniej opcji w ustawieniach monitorowania).

Aby wigczy¢ monitorowanie wydrukéw:

1. Przejdz do okna ustawien Atlasu, grupy lub informacji o uzytkowniku.

2. Przejdz do zakfadki Ustawienia.
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3. Dla opcji Wydruki wybierz Monitoru;j.

|nv) Uzytkownik: Miku@DESKTOP-38LPDOO

‘m\

25

MIKU@DESKTOP-39LPDOO

- 0o X

Uzytkownik zalogowany na:

Utworz komunikat. -
MIKU@DESKTOP-35LPDOD ADMINISTRATOR
Stan: Oczekiwanic na danc

0GOLNE PROFIL MONITOROWANIA | USTAWIENIA
AKTYWNOSE Monitorowanie

Uzycie aplikacji |Mur\|turu| (dziedziczone) vl Dziedziczone z Atlas
ZRZUTY EKRANOWE

Cdwiedzone strony WWW |Mur\|turu| (dziedziczone) -| Dziedziczone z Atlas
S — R ——— -

IWydruk\ Menitoruj (dziedziczone) ~| priedziczone z Atlas I

DATAGUARD —

Emaile |Mnnnuru| (dziedziczone) v| Dziedziczone z Atlas
AT Uycie lacza |Mnnnuru| (dziedziczone) v| Dziedziczone z Atlas

Czas pracy |Mﬂn|mru| (dziedziczone) v| Dziedziczone z Atlas
USTAWIENIA Przervy w aktywnosci |Mﬂn|mru| (dziedziczone) v| Dziedziczone z Atlas

R Zapisy przerwy powyze]

Czas monitorowania

Zakres czasu

Ustawienia (dziedziczone) -

Ustawienia (dziedziczone) M

Dziedziczone z Atlas

Dziedziczone z Atlas

W przypadku gdy poczta uzywa szyfrowania SSL/TLS, nalezy w profilu agenta zaznaczy¢ odpowiednig
opcje, aby korespondencja byta monitorowana:
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7.8.2

|nv| Axence nVision 10 x

Konfiguracja Agenta

MNazwa profilu

Ogclne

DataGuard

v Integracja DataGuard wlgczona

Users

v Integracja blokowania aplikacji wlgczona
V| Menitorowanie uzycia tgcza whaczone
v Integracja ze stosem TCP/IP wigczona

Integracja ze stosem TCP/IP jest wymagana do filtrowania stron internetowych | monitorowania poczty e-mail.

W przypadku konfliktow z opregramowaniem firm trzecich, po zmianie opcji w tej sekcji konieczne moze byé ponowne uruchomienie
komputera z Agentem.

Tulko sterownik TDI

V) Monitoruj ruch SSL/TLS

Wrykluczone procesy | Wykluczone domeny

MNazwa procesu =
cmd.exe
cscript.exe
* bat
Ok Anulyj
Audyt wydrukow

Okno audytu wydrukéw umozliwia przegladanie historii wydrukéw w wybranych okresach (dzieh, tydzien,
miesigc lub rok). Dane utozone sg w porzadku chronologicznym. Aby wyszukiwanie potrzebnych
informacji byto fatwiejsze, mozna uzy¢ opciji grupowania — wedtug uzytkownikéw, urzadzen lub

drukarek.

Aby przeprowadzi¢ audyt wydrukéw, kliknij na wstazce Audyt wydrukéw (na karcie Gtéwne). Zostanie
otwarte okno Audytu wydrukow.
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7.8.3

[+v] Audyt wydruksw
=2 Audyt wydrukow

Przeprowadz audyt wydrukow.

Filtruj Q
Oddziat

Wszystkie oddziaty
Administracja

Infrastruktura

Magazyn
Z podkresleniem sa komputery ktérych chcemy s

WMarketing
Produkcja
Sprzedaz

Wsparcie

Kenfiguruj koszty wydrukéw

Grupa: Urzadzenie

Uzytkownit Urzadzenie

monika.ta)
monika.taj
monika.taj
monika.taj
monika.taj
monika taj
monika.taj
monika.taj
monika.taj
monika.taj
monika.taj
monika taj
monika.taj
monika.taj

monika.taj

MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 152.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 152.168.0.163
MonikaT-PC, 192.168.0.163
MonikaT-PC, 192.168.0.163

MonikaT-PC, 192.168.0.163

- €3 M MEAER MAooone 2208

~ Dokument
Microsoft Word -
request.pdf
Microsoft Word -
Microsoft Word -
Microsoft Word - Dokument1
Microsoft Word - Dokument1
Certifiet administrator .pdf
Certifiet administrator .pdf
Certifiet administrator pdf
serce wielkosc 110 mm.ai
Microsoft Word - Plsmo
Microsoft Word - Plsmo
Microsoft Word - Plsmo
Microsoft Word -
Microsoft Word -

Liczba: 126

Drukarka

HP 12520
HP 12520
HP 12520
HP 12520
HP 12520
HP 12520
HP M252n
HP 12520
HP 12520
HP 12520
HP 12520
HP 12520
HP M252n
HP 12520

HP 12520

Stron  Data rozpoi Rozpocze! Papier Jakosé  Kolor

wiEl - - - - - -

21.06.2018 10:44:47
16.04.2018 11:55:47
21052018 11:21:12
21052018 11:32.40
20.03.2018 10.00:54
20032018 10:32:53
21022018 10:34:49
21022018 10.46:39
21022018 10:48:05
06.03.2018 11:17:18
12.04.2018 11:42:20
12042018 11:42:30
12.04.2018 11:43.00
17.06.2018 12.40:34
17.05.2018 11:28:25

A4 sheet, 210-by 600 DPI (Y Koler
A4 sheet, 210-by 600 DPI (Y Kolor
Ad sheet, 210-by 600 DPI (Y Kolor
A4 sheet, 210-by 600 DPI (Y Kolor
Ad sheet, 210-by 600 DPI (Y Kolor
Ad sheet, 210-by 600 DPI (Y Kolor
A4 sheet, 210-by 600 DPI (Y Koler
Ad sheet, 210-by 600 DPI (Y Kolor
Ad sheet, 210-by 600 DPI (Y Kolor
210x 297 600 DPI (¥ Koler
A4 sheet, 210-by 600 DPI (Y Kolor
Ad sheet, 210-by 600 DPI (Y Kolor
A4 sheet, 210-by 600 DPI (Y Koler
A4 sheet, 210-by 600 DPI (Y Kolor
Ad sheet, 210-by 600 DPI (Y Kolor

174

Filtruj Q.

Duplex  Status wydrukt|Koszt wydruk| *

simplex ()
Simplex 'gn
Simplex @
Simplex L:En
simplex (2
simplex (2
simplex (&)
Simplex 'gn
Simplex @
Simplex L:En
Simplex L:':D
simplex (2
simplex (&
simplex ()
Simplex 'ga

Sukees
Sukces
Sukces
Sukces
Sukees
Sukees
Sukees
Sukces
Sukces
Sukces
Sukces
Sukees
Sukees
Sukees

Sukces

013524
0405z}
01352t
01352zt
04052+
03102t
01352t
01352}
01352t
00252t
01352t
01352t
01352t
013524

0270zt

Koszt: 223

Zamkni)

Jezeli dane o wydrukach nie sg zbierane mimo tego, ze komputery z Agentem posiadajg aktualng
konfiguracje z zaznaczong opcjg monitorowania wydrukéw, zapoznaj sie z rozdziatem Wydruki

uzytkownikéw nie sg monitorowane.

Koszty wydrukow

Monitorowanie wydrukéw daje mozliwos¢ poznania kosztow, ktore zostaty poniesione w wyniku
nalezy je skonfigurowac,
uwzglednieniem kosztéw papieru oraz drukowania na poszczegdlnych drukarkach.

drukowania dokumentéw. Aby koszty byly whasciwie oceniane,

Konfiguracja

Aby skonfigurowa¢ koszty wydrukow:

1. Woybierz ze wstazki opcje Konfiguruj koszty wydrukow (na karcie Gtéwne). Mozesz to zrobi¢
takze z poziomu okna Audytu wydrukoéw, klikajgc przycisk Konfiguruj koszty wydrukéw. W obu
przypadkach zostanie otwarte okno Konfiguracji kosztow wydrukow.

2. W zakfadce Koszt papieru podaj koszty dla poszczegdlnych formatéw papieru (A3, A4, A5,
koperta). Koszt podany w komdrce Domysine bedzie uwzgledniany dla wszystkich formatéw, dla
ktorych koszt nie zostanie wpisany.

z
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|| Konfiguruj koszty wydrukow O X

p= Koszty wydrukéw

Uzyj tego okna aby skonfigurowac koszty wydrukow.

i Koszt druku Grupy drukarek

Podaj koszty papieru:

Format papieru 4 Kpszt kartki papieru -
Domysine 0,025 zt
11- by 17-inch sheet Domysine
124 (Dx0000007C) (7) Domysine
125 (Dx0000007D) (7) Domysine
132 (0x00000084) (7) Domysine
134 (0x0000D0BE) (7) Domysine
209 x 297 Domysine
210 % 297 Domysine
2156x 279 Domysine
216x 329 Domys=ine
216 x 365 Domysine
256 (0x00000100) Domysine
358 (0x00000166) Domysine
507 (Dx000001FE) Domysine
Bx1 Domysine

2w 11 Namucling

Zamknij

3. W zakfadce Koszt druku podaj koszty druku dla poszczegdlnych drukarek. Mozesz podac¢ rézne
koszty dla wydrukéw czarnych i kolorowych, a takze wykorzysta¢ warto$ci domysine. Jezeli
drukarka nie drukuje w kolorze, mozna zaznaczy¢ odpowiednia opcje po kliknigciu prawym
przyciskiem myszy.
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|| Konfiguruj koszty wydrukow O X

p= Koszty wydrukéw

Uzyj tego okna aby skonfigurowac koszty wydrukow.

Koszt papieru Grupy drukarek

Podaj koszt wydruku pojedyncze] strony dla drukarki (toner/tusz):

Format papieru Koszt jednej strony (cz/b) Koszt jednej strony (kelor) -
C5 Envelope, 162- by 229-millimeters 0,000 zt 0,000 zt
11- by 17-inch sheet 0,000 zt 0,000 zt
DL Envelope, 110- by 220-millimeters 0,000 zt 0,000 zt
A4 sheet, 210- by 297-millimeters 0,055 zt 0,110 zt
B5 sheet, 182- by 257-millimeter paper 0,000 zt 0,000 zt
215 x 329 0,000 zt 0,000 zt
Statement, 5 1/2- by 8 1/2-inches 0,000 zt 0,000 zt
507 (0x000001FB) 0,000 z 0,000 z
8x1 0,000 zt 0,000 zt
8x 11 0,000 z# 0,000 z4
358 (0x00000166) 0,000 z4 0,000 z4
256 (0x00000100) 0,000 z4 0,000 z4
Falio, 8 1/2- by 13-inch paper 0,000 zt 0,000 zt
Letter, 8 1/2- by 11-inches 0,000 zt 0,000 zt
KR« 970 i =4 i =4 T

Zamknij

4. W obu zaktadkach, jesli chcesz przywrdci¢ komoérce warto$¢ domysing, kliknij w polu kosztu
prawym przyciskiem myszy i wybierz opcje Ustaw wartosé¢ komorki jako domysing.

Audyt kosztéow wydruku

Koszty wydrukow wyswietlane sg w ostatniej kolumnie w oknie Audytu wydrukéw. Ponizej podany jest
takze sumaryczny koszt wydrukéw z danego okresu.

7.8.4 Grupowanie drukarek

Aby zredukowaé liczbe wpiséw i nie podawac kosztéow wydruku dla powtarzajgcych sie urzadzen,
mozna pogrupowaé drukarki. Ta funkcja jest dostepna w zaktadce Grupy drukarek (w oknie Konfiguruj
koszty wydrukow).
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|| Konfiguruj koszty wydrukow

p= Koszty wydrukéw

Uzyj tego okna aby skonfigurowac koszty wydrukow.

Koszt papieru  Keszt druku  Grupy drukarek

Uzyj tabeli ponizej, aby zgrupowac drukarki:

Nazwa drukarki

HP Color LaserJet Pro M252 PCL &
HP M252n @Marketing

HP LaserJet 4050T

0Kl w Administracja

Urzadzenia uzywajace tej drukarki

"JoannaB-PC, 152.168.0.178
"MonikaT-PC, 192.168.0.163
"KrzysztofL-PC, 192.168.0.92
"PiotrWr-Laptop, 192.168.0.136

Identyfikuj jako

HP w BackOffice

"PiotrW-laptop, 192.168.102.245

HP LaserJet 4050T na "KrzysztofL-PC, 192.168.0.92 (Krzysz ~

@SUPPORT
MPI331707 (HP LaserJet

Microsoft Print to PDF

HP LaserJet P3010 Series UPD PCL
0Kl w Administracja

ORI MC352 PCLE

Microsoft Print to PDF

HP w BackOffice

HP LaserJet 4050T PCL6

HP w BackDffice

NKL S ADRMIMIQTDAM™ 1A

"MarcinM-PC, 192.168.0.74
"JacekS-laptop, 192.168.0.103
"JacekS-laptop, 192.168.0.103
"Daniel-PC, 192.168.0.77
"PaulinaP-laptop, 192.168.0.124
"ArturW-PC, 192.168.0.99
"ArturW-PC, 192.168.0.99
"JacekS-laptop, 192.168.0.103
"ArturW-PC, 192.168.0.99
"PaulinaP-laptop, 192.168.0.124

"KatarrvnalM-l anton 197 16AR 0 98

HP LaserJet 4050T na "KrzysztofL-PC, 192.168.0.92

HP LaserJet 4060T na "KrzysztofL-PC, 192.168.0.92

HP LaserJet 4060T na "KrzysztofL-PC, 192.168.0.92

Zamknij

Zaktadka grupowania drukarek zawiera liste drukarek wraz z informacjg o urzgdzeniach, ktére
wykonywaty na nich wydruki. Drukarki identyfikowane jako inne przyjmuja ich koszty druku, jednak we
wszystkich innych miejscach (audyt wydrukéw, raporty) dalej sg traktowane jako samodzielne drukarki.

Informacje praktyczne

Przy scalaniu drukarek warto zwrdci¢ uwage na wpisy oznaczajgce to samo urzgdzenie, ktéremu
nadano rézne nazwy na danym komputerze, a takze urzgdzenia uzywane przez wielu uzytkownikow.
Nalezy takze wybra¢ jeden wpis, na podstawie ktérego bedzie tworzona dana grupa drukarek, gdyz
nVision blokuje mozliwos¢ tworzenia cyklicznych powigzan.

Aby usung¢ powigzanie dla wybranej drukarki, rozwin menu dla danego wpisu (wciskajgc prawy przycisk
myszy) i wybierz opcje Wyczys¢ ,,identyfikuj jako*.
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8.1
8.1.1

Modut Inventory

Wprowadzenie
Ogolne informacje

Modut Inventory automatycznie gromadzi informacje o konfiguracji sprzetowej kazdego komputera oraz
zainstalowanego na nim oprogramowania. Zadanie to jest wykonywane przez Agenta nVision raz na
dobe dla kazdego komputera. Automatyczne pobranie danych dotyczgcych konfiguracji sprzetowe;j i
zainstalowanego oprogramowania wymaga zainstalowania Agenta nVision na wybranych hostach.

Aby przyspieszy¢ synchronizacje danych dla wybranego urzadzenia, nalezy wybrac¢ opcje Agent /
Inwentaryzuj z menu kontekstowego wybranego urzadzenia. Mozna takze przeprowadzi¢
inwentaryzacje dla catej mapy (wszystkich komputeréw) poprzez wybranie Inwentaryzuj z menu

kontekstowego w drzewie mapy. Nalezy pamietac, ze czas synchronizacji danych inwentaryzacyjnych
dla mapy zalezy od ilosci urzadzen.

Informacje o urzadzeniach

Informacje o zasobach, oprogramowaniu oraz sprzecie mozna znalez¢ w odpowiednich zaktadkach w
oknie Informacje o urzagdzeniu. Na samym poczatku dane te mogg by¢ niedostepne (po

przeskanowaniu sieci). Pojawig sie one automatycznie, gdy tylko Agenty zakonczg skanowanie
komputerow i przeslag dane:

WA Urzadzenie: WIN10, 192.168.69.206

Axence n\ision Agent NetBIOS (TCP)

"
q Zdalny dost -
wal 192.168.69.206 WIN1C N T smez
T SMB3
€ 0GOLNE -
Ogélne | Szczegoly | Podlgczone urzgdzenia | Dziennik dostepu | Historia
2 WYDAJNOSC =i Komputer & System operacyjny
Model: Virtual Machine Mazws: Microsoft Windows 10 Pro
L] sPRZET Architektura: x64-based PC Aktuslizacja: 1903
S/N: 4783-1719-9041-9283-6900-3387-88 Wersja: 10.0.18362.657
OPROGRAMOWANIE S/N: DD330-71301-57588-AA0EM
@ CPU & Plyta gidwna
, = Wyswietlanie
ZASOBY Plyta gléwna: Microsoft Corporation
Medel:  Virtual Machine Menitor.  Generic PnP Moeniter, Generic Nen-PnP M
E Pux Plyta gtéwna S/N:  4783-1719-9041-9283-6900-3387-88 Monitor S/N:
Data wydania BIOS: 30.01.2019 llosé: 2
_ Procesor  AMD A10-7800K Radeon A7, 12 Compute Karta araficzna: Microsoft Hyper-V Video, Micrasoft Rem
=z SNMP Liczba procesoréw. 1 Rozdzielczosé: 1024 x 768
Rdzeni na procesor 1 -
= wiNDows Pt A 5 mapedy
ID Procesora:  D0OOOOOOD0000000 Dysk twardy: Microsoft Virtual D)
ZDARZENIA Hyper-Threading: Dysk twardy S/N:
- = Catkowite miejsce na dyskach twardych: 129 GB
LT Catkowite wolne miejsce: 78 GB
Karta sieciowa: Microsoft Hyper-V Network Adapter llosé: 2
Stacja dyskietek
< Pamiec oD
Pamigc catkowita: 6GB
Dostepna pamigé: 198 GB (= Drukarki
Profil Agenta
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Zasoby
Poczawszy od wersji nVision 11.5 pojecie srodka trwalego zostalo zmienione na pojecie zasobu.
Zasoby mogg zostac przypisane do oddziatow lub uzytkownikéw - zasoby przypisane do uzytkownikow
zostaty opisane w rozdziale Zasoby uzytkownika. Lista wszystkich zasobdw zostanie wyswietlona po
kliknieciu przycisku Zasoby w gtéwnym oknie programu:

(-] Axence nVision 11 -8 x
Gtér Narzedzia Informacje o nVision
= .r = ._:‘, Kategorie aplikacji i § Podtaczone urzadzenia = = % EE Q .é =]
[# zarzadza) wzorcami |- zarzadza urzadzeniami “
Genery  Menedzer  Drukukody Ustawienia _ Audyt Konfiguryj Raporty Dziennik  Alarmy Zadania  Komunikaty ~ Qtwérz Otwérz Opeje
protokl  pakietéw MSI  kreskowe  zasobw Kenfigury typ licencji 5 Zarzadza) zaufonymi Jednostiami | yydnicsw  kosaty uycnukow zdarzek dystrybueii HelpDesk | SmartTime
Inwentaryzacla DataGuard wiydruki Raporty i alarmy HelpDesis ~
Urzadzenia | Uzytkownicy | Zasoby Wszystkie zasoby  Odaziat: Dowolny D bIE ¥ || Zasoby | Historia | Audyt | Zdarzenia
Q Szukaj (Ctrl+F) © Dodaj il Usun... | < Wiasciwosci | Grupujwg (brak) - Filtruj Q
@ wazystiie zasoby Typ zascbu Nalezy do Gwarancia do  Nazwa Numer inwentarzowy | Numer seryjny  Osoba odpowiedzialn ~ | Status Lokalizacia | Wartosé CustomG
Bm INFRASTRUCTURE iKarta sieciowa (Nieprzypisane) Komputer admin NET4202000564 Administrator -W uzyciu 000zt
5 KRYTYCZNE Karta (Nieprzypisane) 04012020 PHILIPS AGHOOT v oo 120002}
£ Nowe Karta (Nieprzypisane) zEMER AGHOO2 v oo 150002t
I COMPONENTS
B GENERAL Naped optyezny Szpital: WIN1O, 192.168.69.206 Microsoft Virtual DVD-ROM v oo 0003
Bn OTHER Klawiatura (Nieprzypisane) UPS APC 1000 SP/ST1070 Il e womsalaa 000z
[= OPROGRAMOWANIE Klawiatura (Nieprzypisane) UPS APC 1000 SP/ST1072 -W uzyciu  WOM Sala A 0002t
Audyt oprogramovwania Urzadzenie wskazujace Szpital: WIN1O, 192168 69.206 HiD-compliant mouse v sy 000z
Aplikecle (Nieprzypisane) UPS APC 1000 SP/STIO7 v siyciv WoMSala A 000z
L Wszystkie NAS (Nieprzypisane) macierz1 Wl ovciv Keakéw 0002t
Agreement t Karta raficzna Szpital: WINTD, 192.168.69.206 Microsoft Hyper-V Video Wl v oozt
Involee Pamigt Szpital: WINTD, 192.168.69.206 2 GB (Unknown) v ovciv 0002
License .
o Pamicé Szpital: WIN1O, 192.168.69.206 Kosé 1 3522963 Descaxc oy 000zt
Fictue Monitor Szpital: WINTD, 192.168.69.206 Generic PnP Monitor 9146256 | e 000zt
Proposal Klawiatura Szpital: WIN10, 192.168.69.206 Rozszerzona (101 klawiszy lub 102 Klawisze) W sy 0002t
B warranty Karta sieciowa Szpital: WINTO, 192.168.69.206 Microsoft Hyper-V Network Adspter NET4207107902 v oo 0003
Warunkd Software (obsolete)  Szpital: WIN1D, 192.168.69.206 18022020 Axence nvision Agent | e 0003t
Monitor Szpital: WINTD, 192.168.69.206 Generic Non-PnP Monitor 6760439 (] 000z
Karta graficzna Szpital: WIN1D, 192.168.69.206 Microsoft Remote Display Adapter (] 000z
Klawi Szpital: WIN1D, 192.168.69.206 Roz: wisze) (] 000z
Urzadzenie wskazujace Szpital: WIN1G, 192.168.69.206 Remote Desktop Mouse Device (] 0002
Testowy szpital 123test OFFLINE2851305 Wl v e 222002}
Testowy (Nieprzypisanc) 2134 OFFLINET124942525 Wl e Krakéw 21333002
Testowy (Nieprzypisane) que OFFLINET128006824 v sovoiu rakow 6666002t
Karta (Nieprzypisane) PANASONIC AGHO03 Wl svciu 2500021
Printer (Nieprzypisane) drukarkal 6539449 | e 000zt
Komputer (Nieprzypisane) 123 8423387 | e 0003t
Testowy 192168:69.1 test1 OFFLINE1454424 Wl oo Kskow 5002t
Testowy (Nieprzypisane) asdads OFFLINE1126041640 Wl o ik 555002}
Tastaun [ —— P FFLINF11DRR0RRT [ IO pesTi
@ cononege? ] Dziennik zdarzeri
Urzadzenia: 204 (78 Ok, 8 Ostrzezenie, 84 Nie dziata) Serwisy: 516 (266 Ok, 243 Nie dziata) Alarmy: 0 (Urzadzen z alarmami: 0)

W rozdziale "Zasoby" zostaty przedstawione szczegdtowe informacje na temat dostepnych
funkcjonalnosci.

Oprogramowanie
Sekcja oprogramowania widoczna po kliknieciu przycisku Zasoby w gtéwnym oknie programu zostata
podzielona na trzy obszary:
o Audyt oprogramowania - pozwala na wyswietlenie listy wykrytych aplikacji oraz wykonanie
migawki audytu,
¢ Aplikacje - pozwala na wys$wietlenie listy aplikacji, ktérych instalacje moga zosta¢ wykryte
przez Agenta. Instalacje aplikacji mogg zostac przypisane do uzytkownikow.
e Licencje - pozwala na wyswietlenie, modyfikacje i dodanie licencji. Licencja moze by¢
powigzana z wieloma aplikacjami oraz uzytkownikami.

Historia zmian

Axence nVision przechowuje historie wszystkich stanéw zasobu oraz dziatah wykonanych na zasobie.
Informacje te sg prezentowane w postaci listy z uwzglednieniem daty, godziny oraz informacji o osobie,
ktora wykonata dziatanie. Wiecej informaciji zostato opisane w rozdziale Historia zasobu..
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8.1.2

8.1.3

Inwentaryzacja wykonywana przez Agenta nVision

Automatyczna inwentaryzacja wybranego sprzetu i oprogramowania wymaga zainstalowania na danym
komputerze Agenta nVision. Administrator moze okresli¢ jakie informacje majg by¢é odczytywane przez
Agenta. Okno konfiguracji zostato opisane w rozdziale Automatyczne wykrywanie zasobdw.

Wiecej informacji na temat instalacji Agenta zostato opisane w rozdziale Instalowanie i odinstalowywanie
Agentéw.

Reczna inwentaryzacja

Inwentaryzacja sprzetu i oprogramowania moze by¢ takze wykonana bez instalowania Agentéw. W tym
celu nalezy skorzysta¢ ze skanera inwentaryzacji opisanego w rozdziale Import skanéw
inwentaryzacji.

Pierwsze kroki

Zaczynajac prace z modutem Inventory, Administrator powinien wykonan kilka podstawowych
czynnosci, ktére pozwolg na dostosowanie modutu do wtasnych potrzeb. Kroki te moga obejmowac
nastepujgce dziatania:
1. Okreslenie zasobow, ktére majg by¢ wykrywane automatycznie na komputerach z
zainstalowanym Agentem opisane w rozdziale Automatyczne wykrywanie i usuwanie zasobow.
2. Dodanie typéw zasobow oraz folderéw, ktére pozwolg na grupowanie tych typoéw. Dziatania
zostaty opisane w rozdziatach Typy zasobdw oraz Foldery typow zasobow.
3. Dodanie dodatkowych pdl, statusow oraz szablonéw czynnosci dostepnych z poziomu okna
Ustawien zasobéw.
4. Dodanie dokumentéw oraz powigzanie ich z zasobami lub_licencjami.
Dodanie licenciji dla audytowanych aplikacji oraz okre$lenie powigzanych z nimi aplikacji.
6. Modyfikacja sposobu przypisywania licencji oraz zmiana powigzanych ustawien (przypisan
uzytkownikéw do aplikacji, zmiana przypisanych numerdw seryjnych). Aby zrozumie¢ sposoby
przypisywania licencji nalezy zapozna¢ sig¢ z rozdziatem dedykowanym tej funkcjonalnos$ci.

o

Migracja z poprzednich wersji
Typy zasobéw

Wszystkie typy zasobow (dawniej: typy srodkéw trwatych), ktére zostaty utworzone przez uzytkownika
w poprzedniej wersji modutu po migracji zostang przeniesione do wbudowanego folderu typow "Inne".

Typ "Oprogramowanie" otrzyma dopisek "(przestarzaty)" i zostanie umieszczony w folderze “Inne”:
*screenshot*
Dodatkowe pola

Warto$¢ "starego" pola Osoba odpowiedzialna zostanie przeniesiona jako pole globalne o nazwie
Osoba odpowiedzialna (przestarzate).

W sytuaciji gdy pierwotna wartos¢ odpowiada doktadnie jednemu uzytkownikowi w nVision, to ten
uzytkownik zostanie przypisany jako osoba odpowiedzialna do tego zasobu.
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8.2
8.2.1

Statusy

Jezeli zaznaczone byto pole "w serwisie" (niezaleznie od wartosci pola "w magazynie") zaséb
otrzyma status "W naprawie".

Jezeli zaznaczone byto pole "w magazynie" bez zaznaczenia w polu "w serwisie" zasob otrzyma status
"W magazynie sprawny".

Pozostate zasoby otrzymajg status "W uzyciu".

Dokumenty

Wszystkie obecne zatgczniki sg przy migracji przeksztatcone zostaty na dokumenty o typie "Inny".
Relacja dokumentu z zasobem zostanie okreslona tak jak byto to ustalone przed aktualizacja. Ich
nazwa dokumentu zostanie uzupetniona nazwa pliku.

Po migracji, przestarzate obiekty typu "oprogramowanie" oraz "osoba odpowiedzialna" mozna usunaé
bez obawy o logike systemu.

Zasoby

Ogolne informacje

W nVision 11.5 zostata dodana zaktadka "zasoby" pozwalajgca na wyswietlenie zasobdw, aplikacji,
licencji oraz dokumentdéw zapisanych w bazie danych. Aby do niej przej$¢, nalezy wybraé zaktadke
Gléwne, a nastepnie wybra¢ pozycje Zasoby:

(] Axence nVision 11 = (= 2
Gtowne | Narzedzia  Informacie o nision
= .r = ..:v- Kategorie aplikacji i i Podtaczone urzadzenia = = % gg ‘} “f‘ s
[i#zarzadzaj wzorcami [ Zarzadzs) urzadzeniami N
Generu  Menedzer  Drukuikody Ustawienia __ Avdyt auvdyt Konfiguruj Roporty  Dziennik  Alarmy | Zodonia  Komunikaty  Otwérz Otwérz | Opoje
protokt  pakietow MSI  kreskowe  zasobw Kenfiguryj typ licencji 75 Zorzadzs) zaufanymi jednostiami | ydnicsw  koszty wychukén zdarzers dystrybuci HelpDesk | SmartTime
Inwentaryzacja DataGuard wydruki Raporty i alarmy HelpDesk ~
Urzadzenia | Uzytkownicy | Zasoby Wszystkie zasoby  Oddziak Dowolny lubbrz ~ | | 7asoby | Historia | Audyt | Zdarzenia
Q szuks (Ctrl+F) © Dodaj 1l Usui.. - Wiasciwosci | Grupujwg (brak) - Filtruj Q
Q) Wazystiie zascy Typ zascbu Nalezy do Guarancja do | Nezwa Numer inwentarzowy Numer seryjny  Osoba cdpowiedzialn + | Status Lokalizaca | Wartodé Custom
B INFRASTRUCTURE iKart (Nieprzypisane) Komputer admin NET4202000564 v oy o002
> KRYTYCZNE Karta (Nieprzypisane) 04012020  PHILPS AGHOO1 | e 120002
£ Nowe Karta (iepreypisanc) zemER AsHoo2 o 150002!
B COMPONENTS
B GENERAL Naped optyczny Szpital: WIN10, 192.168.69.206 Microsoft Virtual DVD-ROM Wl svoiu 000zt
M OTHER Klawiatura (Nieprzypisane) UPS APG 1000 SP/SF070 Il v soyci womsalaa 0002H
[ OPROGRAMOWANIE Klawiatura (Nieprzypisane) UPS APG 1000 SP/STA072 Bl vovcu womsalaa o0zt
Audyt oprogramoniania Urzadzenie wskazujace Szpital: WINTO, 192.168.69.206 HID-compliant mouse | e o0zt
:‘1::‘: Kaviatura (Nieprzypisane) UPS ARC 1000 SP/STIOT! v vovcu viomsalaa 000zt
5 DOKUMENTY Procesor Szpital: WINTO, 192.168.69.206 AMD A10-7890K Radeon R, 12 Compute Cores 4C+8G | e 0003t
Wzystiie NAS (Nieprzypisane) macierz1 Wl sovein Krakow 0003H
Agreement Karta oraficzna Szpital: WINTD, 192.168.69.206 Mierosoft Hyper-V Video v viveu 000z
Invoice Pamigé Szpital: WIN1D, 192.168.69.206 2 GB (Unknown) v i 000z
License o Szpital: WIN1D, 192168.69.206 Kodé 1 3522063 Mescaxe oy 0002
;‘:L Manitor Szpital: WIN10, 192.168.69.206 Generic PnP Monitor 9146256 v sy 0002
B Proposal Klawiatura Szpital: WIN10, 192.168.69.206 Rozszerzona (101 Klawiszy lub 102 Klawisze) v ociv 0002t
Warranty Karta sieciowa Szpital: WINTD, 192.168.69.206 Microsoft Hyper-V Network Adapter NET4207107902 Wl svoiu 000zt
Warunki Software (obsolete)  Szpital: WINTD, 192.168.69.206 18022020  Axence nVision Agent Wl syoiu o0zt
Monitor Szpital: WIN1D, 192.168.69.206 Generic NonPnP Monitor 6760433 (] o0zt
Karta graficzna Szpital: WINTO, 192.168.69.206 Microsoft Remote Display Adapter [ 0003t
Klawiatura Szpital: WIN1O, 192168.69.206 Rozszerzons (101 Klawiszy Iub 102 lawisze) ] 000zt
Urzadzenie wisiazuiace Szpital: WINTD, 192.168.69.206 Remote Desktop Mouse Device [} 0003t
Testowy szpital 123test OFFLINEZ861305 | e 222002
Testowy (Nieprzypisane) 2132 OFFLINET124942525 Il v Keakow 21333002
Testowy (Nieprzypisane) que OFFLINE1128006824 Wl coyoiv Keakow 6666002
Karta (Ni ane) PANASONIC AGHO03 v i 250,002}
Printer (Nieprzypisane) drukarkal 6539449 v sy 0002
Komputer (Nieprzypisanc) 123 8423387 Wl v oozt
Testowy 192166.69.1 test OFFLINET454424 v sovoiu rakow 500zt
Testowy (Nieprzypisanc) asdads OFFLINET126041640 Wl svou ok 5550021
Testoun (Nienrrunisane) test2. NFFLINF1125759651 [ [ Krakiu 2237
@ conowego? R Dziennik zdarzeri
Urzadzenia: 204 (78 Ok, 8 Ostrzezenie, 84 Nie dziala) Serwisy: 516 (266 Ok, 243 Nie deiata) Alarmy: 0 (Urzadzer z alarmami: 0)

Z lewej strony ekranu zostanie wyswietlona lista folderéw wraz z przypisanymi typami, lista aplikaciji i
licencji oraz sekcja dokumentow podzielona na kategorie. Administrator moze tworzyé wtasne foldery
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oraz kategorie dokumentéw - ustawienia te zostaty opisane w rozdziatach foldery typéw zasobdéw oraz
typy dokumentéw.

Zasoby

Istnieje kilka sposobdw na prezentacje danych o zasobach. Klikajgc pozycje wszystkie zasoby
zostanie wyswietlona lista wszystkich zebranych zasobow.

Wybierajgc z listy typ zasobu zostanie wyswietlona lista zasobow tego typu.

Tabela prezentujgca dane o danym typie zasobu bedzie réwniez zawierata dane z pdol dodatkowych oraz
globalnych, ale tylko wtedy, gdy zostata wprowadzona wartos¢. Na ponizszym zrzucie widoczna jest
tabela dla typu "Pamie¢" z polem dodatkowym "Czestotliwos¢" oraz polem globalnym "Czas":

Narzedzia  Informacje o nVision

= .r = ..:- i)l Kategorie aplikacii i il Podfaczone urzadzenia = = % EE Q & s
[#zarzadza) wzorcami I Zarzadza) urzadzeniami ©
Generyl  Menedzer  Drukulkody Ustawienia _, Audyt Audyt Konfiguruj Raporty  Driennik  Alarmy Zadania  Komunikaty — Otwérz Otwérz Opcje
protokot  pakietéw MSI  kreskowe zasobow Configure license type 17, 2arzadza) 2aufanymi jednostkami wydrukow  koszty wydrukow zdarzen dystrybucji HelpDesk SmartTime
Zasoby DataGuard Wydruki Raporty i alarmy HelpDesk ~
Urzadzenia Uzytkownicy Zasoby Pamigé  Oddzial:Dowolny lubbrs ~ | 7a50by | Historia | Zdarzenia

Q szuka (Ctri+F) © Dodaj il Usun... | - Wiasciwosci | Grupujwg (brak) Filtruj .

@ Wszystkie zasoby = | Nalezy do Nezwa Numer inwenti Numer seryjny  Status Pojemnosé Slot Tvp Czas Caestotlivodé
W INFRASTRUCTURE Szpital: WINTO, 192.168.62.206 Kosé 1 3522963 escaxe e 4cE None Unknown 032328 4333
£ nowy FoLoeR S g 3z s 28 tkes - (S
> COMPONENTS
Dysk twardy

Karta déwigkowa
Karta graficzna

Naped optyczny
Plyta glowna

Stacja dyskietek
= GENERAL
Klaviatura

Korzystajgc z przyciskéw w goérnej czedci okna mozliwe jest filtrowanie listy, edycja zasobu, usuniecie
go lub dodanie nowego zasobu. Proces dodawania nhowego zasobu zostat opisany w osobnym rozdziale.

Nad tabelg zasobow widocznych jest kilka dodatkowych zaktadek. Nalezg do nich:
o Dokumenty
Zaktadka ta prezentuje informacje dotyczgce dokumentéw powigzanych z wybranym typem
zasobu. Informacje prezentowane sg w formie tabeli i méwig o tym jakie dokumenty przypisane sg do
poszczegdlnych zasobdéw. Dodatkowo w tej zaktadce mozliwe jest dodanie nowych dokumentéw, edycja
istniejagcych, usuniecie niepotrzebnych pozycji. Administrator moze réwniez tworzy¢ oraz usuwaé
powigzania zasobu z dokumentem. Dokumenty zostaty szczegétowo opisane w rozdziale dokumenty.

Gléwne | Narzgdzia Informa

= .r = ..: Kategorie aplikacji i i Podtaczone urzadzenia = = % E 9 & 5
[i7 zarzadza) wzorcami .. zarzadza) urzadzeniami °
Generuj  Menedzer  Drukuj kody  Ustowienis _ u Auvdyt Konfigury Boporty Dziennk  Alarmy |  Zadania  Komunikaty  Otwérz owéz | opce
protokst  pokietowMSI  kreskowe  zasobdw Configure license type 17 Zarzadza) zaufanymi jednostkami | yyduicow  koszty wydrukéu zdarzer dystrybucji HelpDesk | SmartTime
Zasoby DataGuard Wydrski Raporty i alarmy. HelpDesk ~
Urzadzenia | Uzytkownicy | Zasoby Wiszystiie dokumenty  Oddzia: Dowolny lubbre ~ | wezysthie

Q, Szuka (Ctri+F) © Przesij pliki i Usun... £ Wiasciwosci | [2) Otworz [ Zapisz. Filtruj Q
@ Wazystkie zascby Data Name v < Nazvia pliky Rozszerzenie Rozmiar pliku Nozwa zasobu Description

I INFRASTRUCTURE 27.022020 14:3050  Foitural Invoice text paf POF 1148 Kosé 1

= NOWY FOLDER 09032020 14:3252  Dostawa luty Invoice dev_liczniki_wykres_bu. PNG 5318

I COMPONENTS 09.02.2020 143224 srodkiTrusle2 Picture srodkiTrwale2 PNG NG ska

In GENERAL

I OTHER

= OPROGRAMOWANIE
Audyt oprogramowania
Aplikacie
Licencje
= DOKUMENTY
Wszystkie
Agreement
Invoice
License
Other
Picture
Proposal
Warranty
Warunki

o Historia
Prezentuje historie operacji wykonanych na wybranym typie zasobu. Dane przechowywane w
historii zostaty szczegoétowo opisane w rozdziale historia.
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8.2.2
8.2.2.1

Gléwne | Nerzedzia Informacie o nVi
= .r = ._.:, Kategorie aplikacji i i Podfaczone urzadzenia = = % EE Q ’é =]
[i# zarzadza) wzorcami |- zarzadza) urzadzeniami “
Generuj  Menedzer  Drukujkody Ustawienia __ Audyt Audyt Konfiguruj Baporty Dziennik Alarmy | Zadsma  Komunikaty  Otwérz Otwérz | Opeje
protokh  pakietow MSI  kreskowe  zasobéw Configure license type % Zarzadza) zafanymi jedvostiami | uydicow  koszty vydrucou 2darzers dystrybuci HelpDesk | SmartTime
Zasoby Datatuard Wydruki Raporty i alarmy HelpDesk ~
Urzadzenia | Uzytkownicy | Zasoby Wiszystkiezasoby  Oddziak Dowolny lubbre = | zasoby | Historia | Audyt | Zdarzenia
Q Szukaj (Ctrl+F) — = 01.03.2020-31.03.2020 ~ Filtruj Q
@ Wszystiie zasoby Date ~  Godzina - Akcja Szczegély Nalezy do
B INFRASTRUCTURE 03.03.2020 14285 Usurigto Pamieé 8gb, Status = pusty, Numer seryjny = 4342, Typ kodu kresk (Nicprzypisanc)
= NOWY FOLDER 09.03.2020 08:34:56 Zsimportowane Urzadzenie wskazujace Zrdlo danych Agent nVision - Szpital: WIN10, 192.168.69.
B COMPONENTS 03.03.2020 08:34:56 Zrédlo danych Agent nVision - Szpital: WIN0, 192.168.60.
M GENERAL .
M OTHER 09.03.2020 08:3455 Zrédlo danych Agent nVision - Szpital: WIN10, 192.168.69.
= OPROGRAMOWANIE 09.03.2020 08:34:56 Zrédlo danych Agent nVision - Szpital: WIN0, 192.168.69.
Audyt oprogramowaria 06.03.2020 17:3450 Remote Desktop Mouse Davice, Typ = Unknown, Producan Szpital: WIN1D, 192.168.69.206
Apliacie 06.03.2020 17:34:50 Rozszerzona (101 klawiszy lub 102 Klawisze), Opis = Rem Szpital: WIN1D, 192 16263206
Licencie 06.03.2000 17:3450 Microsoft Remote Display Adapter, Pamieé = N/A, Chipset Szpital: WIN1D, 162 168.69.206
= DOKUMENTY
Wezgatiie 06.03.2020 17:3448 Usurigto Monitor Ganeric Non-PnP Monitor, Typ kodu kreskowege = QR_COI Szpital: WIN1D, 19216869206
i~ Agreement 02032020 141836 Zmieniono pole Numer inwentarzowy z Dysk twardy Microsoft Virtual Disk z pusty na 7745617 Szpital: WIN1D, 192.168.69.206
Inveice 02032020 12:03:08 Usunisto Dysk twardy Nowy zasob, CustomGlobal = True, Osoba odpowiedzialna 152.166.0.10
8 License 02032020 11:59:48 Dodano Dysk twardy Nowy zasob 192.168.0.10
: :I‘:’u'm 02032020 o546 Gaynnod¢ na zasobic Poprawka dodana przez Admiristrator Szpital: WINTO, 152.168.69.206
S Propessl 02032020 0s:3146 Zmieniono pole Status z Dysk twardy Microsoft Virtual Disk z e na pusty Szpital: WIN1D, 192.168.69.206
B Warrenty 02032020 08:2206 Zmieniono pole GustomGlobal z Dysk twardy Microsoft Virtual Disk z False na True Szpital: WIN1D, 192.168.69.206
Warunki 02032020 08:38:39 Zaimportowane Urzadzenie wskazujace Zrédlo danych Agent nVision - Szpital: WIN10, 192.168.69.
02.03.2020 08:36:39 Zaimportowiane Klawiatura Erédlo danych Agent nVision - Szpital: WIN10, 192.168.69.
02.03.2020 08:36:39 Zaimportowane Karta graficzna Erédlo danych Agent nVision - Szpital: WIN10, 192.168.69.
02.03.2020 08:36:39 Zaimportowane Monitor Erédlo danych Agent nVision - Szpital: WIN10, 192.168.69.
02.03.2020 08:36:39 Zaimportowane Naped optyczny Erédlo danych Agent nVision - Szpital: WIN10, 192.168.69.
02032020 08:38:39 Zmieniono pole Typ z Naped optyczny Microsoft Virtual DVD-ROM z DVD-ROM na UNKNOWN  Szpital: WIN1D, 192.168.69.206

e Zdarzenia
Zdarzenia zostaty opisane w osobnym rozdziale.

Oprogramowanie

Wybor pozycji w sekcji oprogramowania (na liscie po lewej stronie ekranu) spowoduje wys$wietlenie listy
wszystkich aplikacji wykrytych przez Agenty. Wykrywanie oraz konfiguracja inwentaryzacji
oprogramowania zostata opisana w rozdziatach Oprogramowanie.

Dokumenty

Wybér pozycji w sekcji dokumenty (na liscie po lewej stronie ekranu) wyswietli liste dokumentow
wybranej kategorii wraz z ustalonymi relacjami do zasobow. Pozycja wszystkie pozwoli na zobaczenie
wszystkich dokumentéw dodanych do nVision. Korzystajgc z przyciskéw nad tabelg mozliwe jest
dodanie, usuniecie, edycja lub otwarcie wybranego dokumentu.

Wiecej informaciji dotyczgcych dokumentéw zostato opisane w rozdziatach dokumenty oraz typy
dokumentéw.

Wiasciwosci zasobow
Ogolne informacje

W wersji nVision 11.5 pojecie srodka trwalego zostalo zastagpione pojeciem zasobu. Zasobem
moze by¢ wszystko co Administrator chciatby inwentaryzowaé. Przyktadowymi zasobami mogag by¢
drukarki, komputery, telefony IP i wszelkiego rodzaju sprzet lub licencje, ktére zostaty zakupione przez
organizacje.

W celu wyswietlenia wtasciwosci zasobu nalezy przejs¢ do zaktadki Zasoby dostepnej z poziomu
gtébwnego okna programu, a nastepnie wybra¢ pozycje z listy i dwukrotnie klikngc.
Okno wiasciwosci zasobu zostato podzielone na kilka zakfadek:

e Ogodlne,

e Dokumenty,

e Czynnosci,

e Historia,

e Alarmy,

o Kto moze uzywac.

W zaktadce ogélne widoczne bedg nastepujgce pozycije:
Podstawowe informacje

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



185

Axence nVision Help

Nazwa - nazwa przypisana do zasobu,

Typ zasobu - informacja o typie zasobu. Konfiguracja typow zostata opisana w rozdziale typy
zasobow.

Nalezy do ... - oddziat lub urzgdzenie powigzane z zasobem,

Osoba odpowiedzialna - uzytkownik nVision przypisany do zasobu,

Status - aktualny status zasobu oznaczony kolorem. Status moze zosta¢ zmieniony recznie lub
przez dodanie czynnosci, ktéra zmienia status. Wiecej informaciji o statusach znajduje sie w
rozdziale ustawienia statusow.

Numer inwentarzowy,

Numer seryjny,

Kod kreskowy.

Dodatkowe pola

Pola globalne - pole wystepujace w kazdym typie zasobu. Wiecej informacji znajduje sie w
rozdziale pola globalne.

Pola dodatkowe - pole wystepujgce tylko w wybranym typie zasobu, definiowane w momencie
tworzenia lub edyciji typu. Wiecej informaciji znajduje sie w rozdziale typy zasobdw.

Kosc 1
¥ 0GOLNE PODSTAWOWE INFORMACJE

B DOKUMENTY Nazwa: Kodé 1
Typ zasobu Konfiguryj
A czynnoscl Nalezy do: [DRREIZRN ~
0s0ba odpoviedzialna: Przckaz
2 HISTORIA
statvs: [l
@ ALARMY Numer invientarzowy: 3522963 Genery
Numer seryiny: | Zlescaxe

L KTO MOZE UZYWAC
Kod kreskowy: |QR_CODE - Opele

DODATKOWE POLA

Filtruj

Nazwa + Wartodé

Bity

Czg
Pojemnosc a68

Zamknij

Informacja o zasobach, z ktérych moze korzystaé uzytkownik zostanie réwniez wyswietlona w oknie
informacji o uzytkowniku. Wiecej informacji zostato przedstawione w rozdziale zasoby uzytkownika.
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8.2.2.2 Kody kreskowe

8.2.2.3

Kody kreskowe moga zostac przypisane do poszczegdlnych zasobdw w nVision. Zasoby z nVision
mozna powigzaé z rzeczywistymi urzgdzeniami poprzez naklejenie na nich etykiet z kodem kreskowym.
Identyfikator zaszyty w kodzie kreskowym oznacza jednoczesnie (unikalny) numer inwentarzowy
zasobu. Jesli urzgdzenia posiadajg juz swoje unikalne identyfikatory z kodem kreskowym, to istnieje
mozliwos¢ aktualizacji numeru inwentarzowego za posrednictwem aplikacji mobilnej.

Aby dowiedzie¢ sie wiecej o drukowaniu etykiet, przejdz do rozdziatu Drukowanie etykiet. Aby
dowiedzie¢ sie wiecej o instalowaniu i korzystaniu z aplikacji mobilnej, przejdz do rozdziatu Aplikacja
mobilna.

Podstawowe informacje

Kazdy zasoéb posiada pole zawierajgce numer inwentarzowy. Moze on zosta¢ podany recznie lub
wygenerowany poprzez klikniecie przycisku Generuj. Standardowo numer taki skfada sie z 7 cyfr, jest
prezentowany w postaci kodu kreskowego QR Code i jest unikalny. Liczbe 7-cyfrowg mozna
przedstawi¢ w postaci kazdego ze wspieranych rodzajéw formatéow kodu kreskowego (jednowymiarowe:
CODABAR, COD 39, CODE 93, CODE 128, EAN 8, EAN 13, UPC A, UPC E; dwuwymiarowe: QR
CODE).

|mv| Zaséb o X

-

§i za
i Kosé 1

¥, O0GOLNE PODSTAWOWE INFORMACJE
E DOKUMENTY Mazwa: Kosé 1

Typ zascbu: Kenfiguryj
\, CZYNNOSCI Nalezy do: | Szpital: WIN1D, 192.168.69.206 v

Osoba odpowiedzialna: Przekaz
) HISTORIA
Status: - Mowy v

@ ALARMY MNumer inwentarzowy: 3522963 Genery

MNumer seryjny. 2lesczic
L KTO MOZE UZYWAC
Kod kreskowy: |QR_CODE - Opcje

CODABAR E E
CODE_128 b

CODE_39 E
CODE_93

EAN_13
EAN_8

DODATKOWE POLA
UPC_A
UPC_E
Filtruj @

Nazwa +  Wartosc

Bity

Czestotliwesé 4333
Pojemnosc 4GB
Slot None

Zamknij

Dokumenty

Zaktadka dokumenty w oknie edycji zasobu pozwala na dodanie, wyswietlenie i usuniecie dokumentéw
powigzanych z wybranym zasobem.
Dokumenty powigzane z wybranym zasobem bedg widoczne w tabeli:
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|mv| Zasab o X
i .
e Kosc 1
¥ OGOLNE DOKUMENTY POWIAZANE Z TYM ZASOBEM
B DOKUMENTY @ Przeslij pliki T Usuri.. # Wiadciwosci | [2] Otwérz [ Zapisz... | o Dodajrelacje o8 Usun relacje... -
Data * |Name Rozszerzenie Rozmiar pliku | Mazwa pliku | Typ Descripticn
A, CZYMMOSCI 509_03_2020 14:32:52  Dostawa luty PNG 53 kB dev_liczniki_... Inveice
27.02.2020 14:30:50  Faktural PDF 11 kB text pdf Inveice
%) HISTORIA
@  ALARMY
L KTOMOZE UZYWAC
Zamknij

Dodawanie nowego dokumentu

Aby doda¢ nowy dokument nalezy wybra¢ opcje przeslij pliki. Zostanie wyswietlone okno dodawania

nowego dokumentu:
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v, |rv| Axence nVision 11 X

Dodawanie nowego do kumentu

o] - [T

* Nazwa: |
* Typ dokumentu: - | £

Opis:

Oddziat: Dowolny -
Relacje
Powigz dokumenty z zasobami

© Dodaj

Powigzane zasohy

Kosé 1

Anuluj

Okno to jest podzielone na dwie sekcje - sekcje informacji o dokumencie oraz relacji dokumentu z
zasobami.

Informacje o dokumencie

Pola wymagane do uzupetnienia zostaty oznaczone symbolem
o Plik - nalezy wybra¢ lub przeciagna¢ pliki w zaznaczone miegjsce,
¢ Nazwa - nazwa dokumentu widoczna w nVision,

Typ dokumentu - nalezy wybraé jedng pozycje z listy - dodawanie nowych typow dokumentow

zostato opisane w osobnym rozdziale,

Opis - dodatkowe pole tekstowe opisujgce dokument,

Oddziat - dodatkowe pole z mozliwoscig okreslenia oddziatu.

Relacje

Aby powigza¢ dokument z zasobem, nalezy klikng¢ przycisk Dodaj oraz wybrac z listy zasoby.

vk

Usuwanie dokumentu

Aby usung¢ dokument nalezy wybra¢ opcje Usun.

Nalezy pamietac, ze usuniecie dokumentu z wybranego zasobu powoduje usuniecie tego dokumentu z
nVision. Usuniety dokument, ktéry byt powigzany z innymi zasobami nie bedzie wiecej widoczny w
konsoli nVision, a relacja zostanie usunieta.

Edycja dokumentu
Dodane dokumenty mozna edytowaé poprzez dwukrotne klikniecie na wybranej pozycji lub po kliknieciu
przycisku Wtasciwosci.
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Dodawanie oraz usuwanie relacji
Aby doda¢ lub usung¢ powigzanie zasobu z dokumentem nalezy wykorzystac¢ przyciski Dodaj relacje
oraz Usun relacje, a nastepnie wybra¢ element z listy.
Inny sposéb dodawania dokumentow
Dokumenty mozna réwniez dodawac wykorzystujgc zaktadke "Zasoby" widoczng w gtéwnym oknie
nVision. Na dole listy w sekcji dokumentéw po kliknieciu przycisku Przeslij pliki zostanie otwarte okno
dodawania nowego dokumentu:
[EEw]
Dodawanie nowe
Plik: ‘
* Nazwa! |
© Dodaj 1
Zapisanie oraz otwarcie dodanego dokumentu
Dokumenty mozna otwiera¢ z poziomu nVision oraz zapisywac je w razie potrzeby. Aby wykonac takie
dziatania nalezy skorzystaé¢ z przyciskéw Otworz lub Zapisz.
8.2.2.4 Czynnosci

Zakladka czynnosci w oknie edycji zasobu pozwala na dodanie, wyswietlenie i usunigcie czynnosci
wykonanych na wybranym zasobie. Dzigki tej funkcjonalno$ci mozliwe jest precyzyjne opisanie kosztu i
dziatan wykonanych na poszczegdlnych zasobach.

Czynnosci powigzane z wybranym zasobem bedg widoczne w tabeli:
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[

O /

-

L

OGOLNE

DOKUMENTY

CZYMMNOSCI

HISTORIA

ALARMY

KTO MOZE UZYWAC

CZYNMNOSCI WYKOMNANE NATYM ZASOBIE

© Dodajczynnosé T Usun... ¢ Wiasciwosci
| czyl

Data >  Nazwa Serwisant

03.03.2020 14:49:01 Modernization Administrator
09.03.2020 14:48:07 Poprawka Administrater
28.02.2020 Inspection or ma... Administrator

Dodawanie nowej czynnosci

Aby doda¢ nowg czynnos$¢ nalezy wybrac¢ opcje Dodaj czynnos$é. Zostanie wyswietlone okno
dodawania nowej czynnosci:

Czas
00m
49 00m
00m

Keszt
0,00z
25,00z}
0,002

Filtruj @

Status after

190

Opis

sad

Zamknij
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8.2.2.5

: s

@ Dodawanie czynnosc

* Nazwa:
* Serwisant:
* Data wykonania:

Koszt:

Data wykonania

Current asset status
Zmieri status na

Opis

Pola wymagane do uzupetnienia zostaty oznaczone symbolem

Administrator

09.03.2020 14:49 ~

@ Nowy

I:lEIez Zmiany

"k

zt
godzin

minut

e Nazwa - nazwa czynnosci wybrana z listy szablonéw czynnos$ci. Klikniecie przycisku

otwarcie okna dodawania nowego szablonu czynnosci,

e Serwisant - pole wyboru uzytkownika, ktéry byt odpowiedzialny za wybrang czynnos¢,

¢ Data wykonania - wymagane pole typu data,
e Koszt - dodatkowe pole informacyjne,

e Zmien status na - status jaki zostanie ustawiony po dodaniu czynnosci,

e Opis - dodatkowe pole tekstowe.

Usuwanie czynnosci

Aby usung¢ czynnosc¢ nalezy wybra¢ czynnos¢, a nastepnie wybraé opcje Usun.

Edycja czynnosci

ML)

I\

Anulyj

o

spowoduje

Dodane czynnosci mozna edytowac poprzez dwukrotne klikniecie na wybranej pozyciji lub po kliknieciu

przycisku Wtasciwosci.

Ogolna konfiguracja czynnosci zostata przedstawiona w rozdziale ustawienia czynnosci.

Historia

Zakladka Historia w oknie edycji zasobu umozliwia zobaczenie listy wszystkich zmian wykonanych na
wybranym zasobie. Wpisy beda uwzgledniaty date, opis oraz osobe, ktéra dokonata zmiany:
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W% OGOLNE HISTORIA ZASOBU

B DOKUMENTY — = 01.01.2020-31.12.2020 ~ Filtruj @
Date = Gedzina Akcja Szczegoly

A, CZYNNOSCI 527-['2-2325 14:31:07 Zmienicno pole Name z Memory Kosé 1z 4 GB (Unknown) na Kosé 1
27.02.2020 14:30:50 Relacja do dokumentu Faktural dodana przez Administrator

2 HISTORIA 27.02.2020 14:24:13  Zmieniono pole date z Memory 4GB (Unknown) z pusty na 03:23:23
27.02.2020 14:23:16 Zmienione pole Frequency z Memory 4 GB (Unknown) z pusty na 4333

@ ALARMY

28.02.2020 11:53:11 Czynnosc na zascbie Inspection or maintenance dodana przez Administrator

28.02.2020 11:36:01 Relacja do dokumentu faktura2 usunigta przez Administrator

]

KTO MOZE UZYWAC
28.02.2020 11:35:16  Relacja do dokumentu faktura? dodana przez Administrator

28.02.2020 11:23:49 Pola zmienione w Pamieé Kos¢ 1, Numer seryjny z pusty na 2lesczxc,
09.03.2020 14:49:12 Czynnosé na zasobie Modemization dodana przez Administrator
09.03.2020 14:49:12 Zmieniono pole Status z Pamigé Kosé 1z pusty na Nowy
08.03.2020 14:48:23 Czynnosc na zaschie Poprawka dodana przez Administrator
09.03.2020 14:48:23 Zmieniono pole Status z Pamigd Koi 1z ge na pusty

09.03.2020 14:43:39 Relacja do dokumentu Dostawa luty dodana przez Administrator

Zamknij

Aby zobaczy¢ historie zmian dla wszystkich zasobdw nalezy przejs¢ do zaktadki Zasoby w gléwnym
oknie programu, a nastepnie wybra¢ pozycje Wszystkie zasoby / Historia:

Giowne | Narzedzia Informacie o nVision

= .r = S Kategorie aplikacji i i Podiaczone urzadzenia = = E EE 9 o 5
L [i7) Zarzadzaj wzorcami .. Zarzadza) urzadzeniami 9
Gener  Menedzer  Drukukody Ustawienia _ udyt Audyt Konfiguruj Bsporty Dzienk Alarmy | Zadania  Komunikaty  Otwérz Otwérz Opcle
protokét  pakietow MSI  kreskowe zasobow Configure license type 17 Zarzqdza) zaufanymi jednostkami wiydrukow  koszty wydrukow zdarzeft dystrybucji HelpDesk SmartTime
Zasoby DataGuard ‘Wydruki Raporty i alarmy HelpDesk

Urzadzenia Uzytkownicy Zasoby Wiszystiiezasoby  Oddziak Dowolny lubbre » | 7asoby | Historia | Audyt | Zdarzenia

Q Szuka) (Ctrl+F) =M 01.03.2020-31.03.2020 ~ Filtruj @
@ Wszystiie zasoby Date ~ Godzina ~ | Akcia Szczegily Nalezy do
I INFRASTRUCTURE 09.03.2020 142954 Usunigto Pamigé: 8gk, Status = pusty, Numer seryjny = 4342, Typ kodu kresk (Nieprzypisane)

B> NOWY FOLDER

09.03.2000 08:3455 Zaimportowane Urzadzenie wskazuiace ‘Zrédlo danych Agent nvision - Szpital: WINTO, 192.168.69.
B COMPONENTS "
09.03.2020 08:3455 Zaimportowane Klawiatura Zrcdho danych Agent nvision - Szpital: WIN10, 192.168.69.
I GENERAL .
B OTHER 09.03.2020 08:3456 Zaimportowane Karta graficzna Zrédio danych Agent nvision - Szpital: WIN10, 192.168.60.
= OPROGRAMOWANIE 09.03.2020 08:3456 Zaimportowane Moritor Zrédio danych Agent nvision - Szpital: WIN10, 192.168.60.
Audyt oprogramowania 06.03.2020 17:3450 Usunieto Urzadzanie wskazuiace Ramota Dasktop Mousa Davice, Typ = Unknown, Producan Szpital: WIN1D, 192.168.69.206
Aplikacie 06.03.2020 17:3450 Ustunigto Klawiatura Rozszerzona (101 klawiszy lub 102 klawisze), Opis = Rem Szpital: WIN1D, 192168.69.206
Licencje
. 06.03.2020 17:3450 Usurieto Karta oraficzna Microsoft Remote Display Adapter, Pamieé = N/A, Chipset Szpital: WIN1O, 192168.69.206
£ DOKUMENTY
ezyatie 06.03.2020 17:3449 Usunieto Monitor Generic Non-Pn Monitor, Typ kadu kreskowege = QR_COI Szpital: WIN10, 192 168.69.206
Agreement 02032020 141836 Zmieniono pole Numar inwentarzowy = Dysk twardy Microsoft Virtual Disk 2 pusty na 7745617 Sazpital: WINTD, 192.168.69.206
Inveice 02032020 120308 Usunigto Dysk twardy Nowy zasob, CustomGlobal = Trus, Osoba edpowiedzialna 192.1680.10
License 02032020 11:50:48 Dodano Dysk twardy Nowy zasob 102168010
Other
02032020 00:31:46 Caynnoié na zasobie Poprawka dodana przez Administrator Szpital: WINTD, 192.168.69.206
Picture
propocal 02032020 08:31:46 Zmieniono pole Status  Dysk twardy Microsoft Virtual Disk z e na pusty Sazpital: WINTD, 192.168.69.206
Warranty 02032020 08:2206 Zmieniono pole CustomGlobal z Dysk twardy Microsoft Virtual Disk z False na Trus Szpital: WINTD, 192.168.69.206
Warunki 02032000 08:38:30 Zaimportowane Urzadzenie wskazujace Zrddio danych Agent nVision - Szpital: WIN10, 192.168.69.
02032020 08:38:30 Zaimportowane Klawiatura 2o danych Agent nVision - Szpital: WIN10, 192.168.69.
02032000 08:38:30 Zaimportowane Karta graficzna Zrddio danych Agent nVision - Szpital: WIN10, 192.168.69.
02032020 08:38:30 Zaimportowane Moritor 2o danych Agent nVision - Szpital: WIN10, 192.168.69.
02032000 08:38:30 Zaimportowane Naped optyczny Zrddio danych Agent nVision - Szpital: WIN10, 192.168.69.
02032020 08:38:30 Zmieniono pole Typ z Naped optyczny Microsoft Virtual DVD-ROM z DVD-ROM na UNKNOWN  Szpital: WIN10, 152.168.65.205

8.2.2.6 Alarmy

Alarmy dla zasobdw, znajdujgce sie w oknie edycji zasobu, mogg by¢ utworzone dla pojedynczych
zasobow lub wybranego typu zasobéw. Pozwalajg one na skonfigurowanie powiadomienia dla
Administratora, gdy zostang spetnione pewne warunki.

Alarm dla wybranego typu zasobu

Aby utworzy¢ alarm dla wybranego typu zasobu:
1. W oknie edyciji zasobu nalezy przejs¢ do zakfadki Alarmy.
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Po kliknieciu przycisku Dodaj nalezy wybraé opcje Dodaj alarm dla typu.

W oknie Konfigurowania reguty alarmow wybierz zdarzenie (pole), dla ktérego chcesz utworzyé
alarm i ustaw, kiedy alarm ma by¢ utworzony. Dodatkowo mozna wybra¢ opcje pozwalajgcg na
wystanie wiadomosci na wystany adres e-mail. Wprowadz opis alarmu i kliknij OK.

[(© oo ]

v| Alarmy dla pola o X

1 Konfiguruj regute alarméw dla typu Pamiec
WMF  Uzyjtego okna aby skonfigurowaé warunki oraz opis alarmu.
Konfiguracja

Automatycznie stworz alarmy 2 > tydzien/tygednie ~ przed czasem -

dla pela Gwarancja do -

Opis:

| Wyslij wiadomosc na ten adres e-mail? Ustawienia wysytki wiadomosci

mikelaj. matuszny@axence.net

Ok Anuluj

Inny sposéb dodawania alarmu dla wybranych typéw zasobdéw zostat opisany w rozdziale typy zasobow.

Alarmy dla wybranego zasobu

Aby utworzy¢ alarm dla danego zasobu:

1. W oknie edycji zasobu nalezy przejS¢ do zaktadki Alarmy.

2. Po kliknieciu przycisku Dodaj nalezy wybra¢ opcje Dodaj alarm dla tego zasobu.

3. W oknie Konfigurowania reguty alarméw wybierz date otrzymania alarmu. Dodatkowo mozna

wybra¢ opcje pozwalajgcg na wystanie wiadomosci na wystany adres e-mail. Wprowadz opis alarmu
i kliknij OK.
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V| Alarm dla zasobu [ |

ya Konfiguruj alarm dla zasobu Kosé 1
NFRF  Uzyjtego okna aby skonfigurowaé warunki oraz opis alarmu
Kenfiguracja

Data alarmu: 04.03.2020 v
Opis:

| Wyslij wiadomosc na ten adres e-mail: Ustawienia wysyhki

Adres e-mail

Ok Anuluj

Aby dowiedzie¢ sie wiecej o alarmach, przejdz do rozdziatu alarmowanie.

8.2.2.7 Dostepnos¢ dla uzytkownikow

194

Zaktadka Kto moze uzywacé prezentuje informacje o uzytkownikach, ktérzy majg dostep do wybranego

zasobu, ale niekoniecznie sg za niego odpowiedzialni. Kazdy zaséb moze mie¢ dowolnie wiele

uzytkownikéw, ktorzy go uzywajg.

Relacja ta ma jedynie charakter pomocniczy - nie nadaje ona zadnych dostepdw ani uprawnien dla

uzytkownikow ustawionych jako uzywajgcy zasobu.

Aby doda¢ uzytkownika jako upowaznionego do korzystania z zasobu nalezy uzy¢ przycisku Dodaj

relacje oraz wybraé osoby z listy:
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|nv] Zasob o X

[Tl .
i Kosc 1

L}

DGOLNE UZYTKOWNICY, KTORZY MOGA UZYWAC ZASOBU

DOKUMENTY © Dodaj relacje il Usur relacje Filtruj Q.

Nazwa uzytkownika

A, CZYNNOSCI Niikiz
: ministrator
) HISTORIA
@ ALARMY
L KTOMOZE UZYWAC

Zamknij

Informacja o zasobach, z ktérych moze korzysta¢ uzytkownik zostanie réwniez wyswietlona w oknie
informacji o uzytkowniku po przejsciu do zaktadki Zasoby / Moze uzywac:

[-v] Uzytkownik: Administrator

ADMINISTRATOR
SUPER ADMINISTRATOR

1, 0GOLNE
© Dodaj relacje T Usuri relacje | ¢ Wiasciwosci | Pokaz (Wszystko) ~ Grupujwg (brak) - Filtruj Q.

Il AKTYWNOSG Nazwa Typ zasobu Nalezy do Czas Numer inwentarzowy Numer seryjny Status
Kosé 1 Pamigé Szpital: WIN10, 192.168.69.206 03:23:23 3622963 2lesczxc Nowy

B ZRZUTY EKRANOWE

ZASOBY
ODPOWIEDZIALNY ZA

MOZE UZYWAC

=% OPROGRAMOWANIE

ZDARZENIA

[) DATAGUARD

BLOKADY

USTAWIENIA

45  UPRAWNIENIA
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8.2.3
8.2.3.1

8.2.3.2

Ustawienia zasobéw
Podstawowe informacje

Okno ustawien zasobow pozwala Administratorowi na skonfigurowanie wtasciwosci zasobdw wedtug
jego potrzeb.

Aby przejs¢ do okna ustawien zasobdéw nalezy klikngé¢ przycisk Ustawienia zasobéw dostepnego w
zaktadce Gtéwne:

V)

v Axence n¥ision 11 o X

% Ustawienia zasobu

e,

]
=]

TYPY ZASOBOW © Dodaj T Usufi.. | £ Whaseiwosci Filtruj O

T - Folder Opis Audytouany

w

FOLDERY TYPOW ZASOB.

Camera Infrastructure Nie audytowany

Desk phone Nie audytowany

i

STATUSY ZASOBOW

& WYKRYWANIE ZASOBOW

POLA GLOBALNE

-]
44 SZABLONY CZYNNOSCI

]

ZRODLADANYCH Motile phone other Nie audytowany

Moile terminal Other Nie audytowany

2

TYPY DOKUMENTOW Modem Other Nie audytowany

USTAWIENIA PROTOKOEOW  Naped optyezny

Components Naped optyczny
Nas Other Macierz Nie audytowany

Network device Infrastructure Network device Nie audytowany

Zamiknij

Okno ustawien zostato podzielone na kilka zaktadek. Nalezg do nich:
o Typy zasobodw,
e Foldery typow zasobow,
o Statusy zasobow,
o Wykrywanie zasobow,
¢ Pola globalne,
e Szablony czynnosci,
e Zrédta danych,
o Typy dokumentoéw,
o Ustawienia protokotéw.

Kazda zaktadka zostata szczegdtowo opisana w kolejnych rozdziatach.
Automatyczne wykrywanie i usuwanie zasobéw

Zaktadka Wykrywanie zasobéw pozwala zarzgdzajgcemu na okreslenie jakie zasoby beda
automatycznie tworzone na podstawie danych zebranych przez Agenta.

Automatyczne dodawanie zasobow
Po przejsciu do okna Ustawienia zasobéw, a nastepnie do zaktadki Wykrywanie zasobéw mozliwe

jest okreslenie automatycznego wykrywania tylko dla typéw zasobéw widocznych na liscie w tym oknie.
Pozycji na tej liscie nie mozna edytowac:
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8.2.3.3

|rv) Axence nVision 11 O X

-

.-:' Ustawienia zasobu

B8 TYPY ZASOBOW Filtruj @
Nazwa ~ Wykryj
& FOLDERY TYPOW ZASOB... b —
iDysk twardy | |
. Karta dzwigkowa |_|
0= STATUSY ZASOBOW p—
Karta graficzna | |
. . Kart [ ]
¥ WYKRYWANIE ZASOBOW arte sieciows (_Em
Klawiatura | |
B POLAGLOBALNE Komputer L
Meonitor | ]
45 SZABLONY CZYNMNOSCI MEFlEy ) [ ]
Pamigc | |
5% ZRODLADANYCH Phyta ghowna )
Procesor |_|
B TYPY DOKUMENTOW Stacja dyskietek [ n

Urzgdzenie wskazujgce

=5 USTAWIENIA PROTOKOLOW

Automatycznie usuwaj zasoby, kiore nie sa juz wykrywane przez Agenta i nie byly edytowane |

Zamknij

Domysinie automatycznie wykrywanymi zasobami sg zasoby typu "Komputer" oraz "Monitor". Aby
wigczy¢ automatyczne wykrywanie dla wybranego typu wystarczy przetgczy¢ przycisk znajdujgcy sie w
drugiej kolumnie przy wybranej pozyciji.

Automatyczne usuwanie zasoboéw
W dolnej czesci zakfadki wykrywania zasobdw znajduje sie przetgcznik odpowiedzialny za
automatyczne usuniecie zasobow.

Jezeli automatycznie wykryty zaséb przestanie by¢ widoczny przez Agenta to:

o Jezeli przetagcznik jest wlgczony to zaséb pozostaje bez zmian. Jest to domysine ustawienie dla
nowych instalacji nVision.

o Jezeli przetacznik jest wytgczony to zasob zostanie usuniety o ile nie zostal edytowany przez
zarzadzajgcego.

Usuniecie urzadzenia (hosta) nie usuwa zasobdw ktére zostaty automatycznie utworzone przez Agenta
jezeli przetgcznik byt wytgczony.

Typy zasobéw

W oknie Ustawien zasobow dostepna jest zaktadka Typy zasobow, ktdra pozwala na wyswietlenie
obecnych w bazie danych typéw zasobdw oraz zdefiniowanie wlasnych typéw. Typy pomagajg w lepszej
kategoryzaciji poszczegodlnych zasobdw.
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Administrator moze dodawac, edytowac i usuwac typy zasobodw, za wyjatkiem typdw wbudowanych,
ktore posiadajg dodatkowe zabezpieczenia opisane w tym rozdziale. Dane w oknie ustawien
prezentowane sg w formie tabelarycznej:

|| Axence nVision 11

-

.-:' Ustawienia zasobu
] ; . . S
mo TYPY ZASOBOW © Dodaj T Usuri. | Wiasciwosci
X Typ + | Folder
& FOLDERY TYPOW ZASOB...
Camera Infrastructure
Desk phone Infrastructure
= STATUSY ZASOBOW
Dysk twardy (wbudowany)  Components
4 . Karta Other
LF WYKRYWANIE ZASOBOW

B POLAGLOBALNE
f

SZABLONY CZYNNOSCI

Komputer (whudowany) | General

5. ZRODLA DANYCH Mobile phone Other
Mobile terminal Other

B TYPY DOKUMENTOW Modem Other
Monitor y) General

=5 USTAWIENIA PROTOKOLOW Naped optyczny Components
NAS Other
Network device Infrastructure
Pamigc (whudowany) | Components
Pendrive Other
Piyta glowna (whudowany) | Components
Printer Infrastructure
Procesor {whudowany) Components

Opis

Zasob typu komputer

Monitor
Naped optyczny
Macierz
Network device

Pamigé

Plyta gldwna
Printer

Procesor

Filtruj Q,
Audytowany
Nie audytowany

Nie audytowany

Nie audytowany
& Audytowsny

Nie audytowany

Nie audytowan,

& Audytowany
Nie audytowany
Nie audytowany
Nie audytowany

@ Audyi

Nie audytowany

Nie audytowany

Nie audytowany

Nie audytowany

Nie audytowany
& Audytowsny

Nie audytowany

Zamknij

Kazdy typ zasobu jest umieszczony w jednym folderze. Zaktadka Zasoby dostepna z poziomu
gtéwnego okna programu pozwala na wyswietlenie folderéw oraz nalezgcych do nich typdw.

Whbudowane typy zasobow
Program zawiera liste wbudowanych typéw zasobdw do ktérych nalezg nastepujgce elementy:

Podstawowe (folder):

o Urzadzenie wskazujace.

o
o Komputer,
o Monitor,
o Klawiatura,
o

Podzespoty (folder):

o Dysk twardy,

o Pamieg,
o Naped optyczny ,
o Ptyta gtéwna,

o Procesor,
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o}

Urzadzenia infrastruktury (folder):

e}

o}

Karta sieciowa,
Karta graficzna,
Karta dzwiekowa,

Stacja dyskietek,

Drukarka,
Urzgdzenie sieciowe,
Telefon stacjonarny,
Kamera,

UPS,

Projektor,

Urzadzenia przenosne (folder)

e}

o}

Telefon komérkowy,
Tablet,

Karta SIM,

Modem,

Pendrive,

Terminal mobilny

Inne (folder):

e}

o

Pojazd,

Oprogramowanie (przestarzaty).

Dla wbudowanych typéw zasobow:

Nie mozna zmieni¢ nazwy ani usungé typu wbudowanego.

Nie mozna zmieni¢ folderu typu wbudowanego.

Mozna doda¢ pola dodatkowe dla typu wbudowanego ale nie mozna usung¢ podl juz w nim

istniejacych.

Kazdy typ zasobu zawiera nastepujgce wtasciwosci:

Nazwa - nazwa typu,

Folder - folder, w ktérym typ ma sie znajdowac,
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¢ Numer inwentarzowy - okreslenie prefiksu i sufiksu dla wybranego typu,

e Audytowane - okreslenie czy zasoby tego typu majg sie znalez¢ w archiwum audytu

Klikajgc dwukrotnie typ zasobu w tabeli mozliwe jest przejscie do jego wlasciwosci. Alternatywnie
mozna skorzystaé z przycisku Wtasciwosci:

1]

v Axence nVision 11 o X
i Konfiguruj typ zasob6w

Konfiguracja typu zasobu
Nazwa: l:amera
Folder: Infrastructure -

Opis:

Mumer inwentarzowy: Prefiks Sufiks
Audytowane: Uwzglednij zascby tego typu w archiwum audytu
Dedatkowe pola | Reguty alarmu
© Dodaj I < Filtruj @
Wymagane Nazwa pola Typ Opis

<Brak danych:

Ok Anulyj

Okno wtasciwosci typu przedstawia wtasciwosci wybranej pozycji wraz z zaktadkami Dodatkowe pola
oraz Reguty alarmu.

Dodatkowe pola

Pola dodatkowe pozwalajg zarzgdzajgcemu na dodanie pola, ktére bedzie mozliwe do wypetnienia tylko
dla typu, dla ktérego zostato skonfigurowane:
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— Dodaj nowe pole

Kenfiguracja pola

* Nazwa:

* Typ:

* Opcje:

Opis:

Wymagane:

Testowe pole
Lista -
Opcja 1 ﬁ'
Opcja 2 ﬁ'
Opcja 3 ﬁ'
Dodaj opcje

Ok Anuluj

Istnieje mozliwo$¢ dodania pdl globalnych, ktére bedg widoczne i mozliwe do wypetnienia dla kazdego
zasobu. Pola globalne zostaty opisane w kolejnym rozdziale.

Reguty alarmu

Alarmy mogg by¢ utworzone dla pojedynczych zasobdéw lub wybranego typu zasobéw. Pozwalajg one
na skonfigurowanie powiadomienia dla Administratora, gdy zostang spetnione pewne warunki.
Zaktadka reguty alarmu pozwala na dodanie alarmu dla wybranego typu zasobu.
Aby doda¢ alarm nalezy:
1. Przejs¢ do zaktadki Reguty alarmu i klikng¢ przycisk Dodaj.
2. W oknie Konfigurowania reguty alarmoéw wybrac¢ zdarzenie (pole), dla ktérego ma by¢
utworzony alarm i ustawi¢ kiedy alarm ma by¢ uruchomiony.
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[© oo ]

|nv Alarmy dla pola O X

e Konfiguruj regute alarméw dla typu Pamiec
WP Uzyjtego okna aby skonfigurowaé warunki oraz opis alarmu.

Kenfiguracja

Automatycznie stworz alarmy 2 S tydzierstygednie + przed czasem -
dla pola Gwarancja do -
Opis:

V| Wyslij wiadomosé na ten adres e-mail Ustawienia wysytki wiadomosci

mikelaj. matuszny@axence.net

Ok Anulyj

Dodawanie nowego typu zasobéw

Aby doda¢ nowy typ zasobu nalezy przejs¢ do zaktadki Typy zasobéw w oknie Ustawien zasobow i
klikng¢ przycisk Dodaj. Zostanie wyswietlone kreator nowego typu zasobu:
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8.2.3.4

[© 200

v Axence nVision 11 =l i

i Konfiguruj typ zasobdw

Konfiguracja typu zasobu

Nazwa: Serwer DELL
Felder. KRYTYCZNE

Opis:

Mumer inwentarzowy: Prefiks Sufiks

Audytowane: V| Uwzglednij zascby tego typu w archiwum audytu
Dodatkowe pola

@ Dodaj i < Filtruj @

Wymagane Nazwa pela Typ Opis

<Brak danychs=

Ok Anuluj

Nastepnie nalezy wypetni¢ pola konfiguracyjne - polami wymaganymi sg "Nazwa" i "Folder". Mozna
réwniez doda¢ dodatkowe pola dla tworzonego typu zasobu. Po zakonczeniu konfiguracji nalezy
zatwierdzi¢ ustawienia przyciskiem OK.

W polu "Folder" mozliwy jest tylko wybor pozycji z listy dostepnych folderéw. Wiecej
informacji na temat folderéw znajduje sie w rozdziale foldery typéw zasobdéw.

Usuwanie typu zasobéw

Aby usung¢ istniejgcy (niewbudowany) typ zasobu nalezy przejs¢ do zaktadki Typy zasobow w oknie
Ustawien zasoboéw i klikng¢ przycisk Usun.

Jezeli wybrany typ jest w uzyciu to jego usunigcie spowoduje rowniez usuniecie wszystkich
zasobow tego typu.

Foldery typow zasobow

Foldery typéw zasobdw pozwalajg administratorowi na przypisanie typéw do jednostek organizacyjnych.
Zaktadka Zasoby dostepna z poziomu gtéwnego okna programu pozwala na wyswietlenie folderéw oraz
nalezgcych do nich typow.

Po przejsciu do okna Ustawien zasobow, a nastepnie do zaktadki Foldery typow zasobéw mozliwe
jest wyswietlenie i modyfikacja listy dostepnych folderéw:
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v Axence n¥ision 11 o X

§ -
o Ustawienia zasobu

B8 TYPYzASOBOW © podaj 1 Filtruj Q.

& FOLDERY TYPOW ZASOB.

i

STATUSY ZASOBOW

& WYKRYWANIE ZASOBOW

POLA GLOBALNE

44 SZABLONY CZYNNOSCI

]

ZRODLADANYCH
B TYPY DOKUMENTOW

5 USTAWIENIA PROTOKOEGW

Zamiknij

Dodawanie nowego folderu zasobow

Aby dodac¢ folder nalezy przej$¢ do okna Ustawien zasobdéw, a nastepnie do zaktadki Foldery typéw
zasobow. Po kliknieciu przycisku Dodaj nalezy poda¢ nazwe nowego folderu.

Dodawanie typu zasobu do wybranego folderu zostalo opisane w rozdziale typy zasoboéw.

Usuwanie folderow zasobow

Aby usung¢ folder nalezy przej$¢ do okna Ustawien zasobdéw, a nastepnie do zaktadki Foldery typow
zasoboéw. Po kliknieciu przycisku Usuh wybrana pozycja zostanie usunieta. Po usunieciu folderu,
wszystkie typy zasobow obecne w tym folderze zostang przeniesione do folderu "Inne".

Wbudowane foldery

Poczagtkowo program posiada kilka wbudowanych folderéw dla typéw zasobéw. Nalezg do nich:
e Podstawowe (wbudowane),
o Podzespoty (wbudowane),
o Urzadzenia infrastruktury,
e Urzgdzenia przenosne,
¢ Inne (wbudowane).

Nie ma mozliwosci usuniecia ani edycji folderéw oznaczonych jako wbudowane.

8.2.3.5 Pola globalne

Zaktadka Pola globalne w oknie Ustawienia zasobéw umozliwiaja Administratorowi dodanie
dodatkowych pdl do wszystkich typéw zasobow. Zarzadzajgcy ma mozliwosé utworzenia wlasnych pél
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globalnych, ktére bedg przechowywat dane wybranego typu. Pola globalne muszg mie¢ unikalne nazwy.
Utworzone pola globalne sg prezentowane w postaci tabelarycznej:

|nv| Axence nVision 11

-
i Ustawienia zasobu

B TYPYZASOBOW

FOLDERY TYPOW ZASOB...

STATUSY ZASOBOW

=
=

B POLAGLOBALNE
£ S7ABLONY CZYNNOSCI
=% ZRODELADAMYCH

% TYPY DOKUMENTOW

S5 USTAWIENIA PROTOKOEOW

WYKRYWANIE ZASOBOW

@ Dodaj I
Mazwa pola

CustomGlobal

NI

Numer

~

Ostatni mobilny zapis

nowanie

(whbudow
(whudowane)

(whudowane,

L
Logiczne
Czas

) | Dat

Filtruj @

Wymagane

Zamknij

Pola globalne pozwalajg na dodanie dodatkowej informaciji 0 zasobie oraz rozszerzajg mozliwosci
selekcji zasobow z listy. Przyktadowo, po dodaniu pola globalnego CustomGlobal zostanie utworzona
dodatkowa kolumna prezentujgca warto$¢ tego pola dla zasobéw. Klikajgc ikone lejka na tej kolumnie
istnieje mozliwos¢ przefiltrowania listy wynikow:

] Axence nVision 11 g X
Norzedzia  Informacie o nVision
= .E} = ..:’g} Kategorie aplikaci i,(:J i Podtaczone urzadzenia FD pt. % EE a .éc s @ _:9 !}0
[# zarzadza) wzorcami .. Zarzadza) urzadzeniami - °
Geney  Menedzer  Drukulkody Ustawienia __ Au Audyt Konfigury Boporty Dziennik  Alarmy | Zadania  Komunikaty  Otwérz owéz | Opoe
protokdl  pakietéw MSI  kieskowe  zasobéw i Configure license type % Zarzadzal zavfanymi jednostiami |y ruiéw  koszty wydrukén f dystrybucji HelpDesk | smartTime
Zasoby DataGuard Wydnuki Raporty i slsrmy Helpesk ~
Urzadzenia | Uzytkownicy | Zasoby Wiszystidezasoby | Oddziak Dowolny Iub biz ¥ | | Zzasoby | Historia | Audyt | Zdarzenia
Q Szuke) (Ctri+F) © Dodaj 17 Usui.. | £ Wiasciwosci | Grupujwg (brak) - \Emuj Q
Q@ wszystiie zasoby Typzasobu Nalezy do Guwarancja do  Nazwa Numer inwentarzowy Numer ser ~  Dsoba odpowir Lokalizaca | Wartos¢ GustomGlobal ozas
I INFRASTRUGTURE Karta (Nieprzypisane) 04012020 PHILPS AGHODT 12000 2t
5 KRYTYCZNE Karta (Nieprzypisane) ZEIMER AGHOD2 15000 24
£ Nowe Naped optyszny Szpital: WIN1D, 192.168.69.206 Wicrosoft Virtual DVD-RGM 002t
I COMPONENTS
I GENERAL Klawiatura (Nieprzypisanc) UPS APG 1000 SP/ST1070 WoM Sala A o0zt
M OTHER Klowiatura (Nieprzypisane) UPS APG 1000 SP/ST1072 WoM Sala A oozt
£ OPROGRAMOWANIE Urzadzenie viskazujace Szpital: WIN1O, 192.168.69.206 HID-compliant mouse oozt
Audyt oprogramoviania Klowiatura (Nieprzypisane) UPS APG 1000 SP/STION WoM Sala A oozt
t‘i::‘: Procesor Szpital: WIN10, 192.168.69.206 AMD ATD-7890K Radeon R, 12 Compute Gores 4G+86 000z
= DOKUMENTY Karta graficzna Szpital: WIN1O, 192.168.69.206 Microsoft Hyper-V Video oozt
T Waaystiie Pamict Szpital: WIN1D, 192.168.69.206 268 (Unknown) oozt
Agreement Monitor Szpital: WIN10, 192.168.69.206 Generic PP Monitor 9126256 oozt
Invoice Klaviatura Szpital: WINT0, 192.166.69.206 Rozszerzona (101 Klawiszy lub 102 Klawisze) 000zt
:“”:;“ Kerta sieciowa Szpital: WIN1D, 192.168.69.206 Microsoft Hyper-V Network Adapter NET4207107302 oo0z!
cictue Nas (Nieprzypisane) macierzt Krakow oozt
Proposal Software (obsolete) Szpital: WIN10, 192.168.69.206 18.02.2020  Axence nision Agent oozt
warranty Monitor Szpital: WIN1D, 192.168.69.206 Generic NonPnP Monitor 6760439 oozt
Warunki Kerta raficzna Szpital: WINT0, 192.166.69.206 Microsoft Remote Display Adapter o000zt
Klawiatura Szpital: WIN10, 192.168.69.206 Rozszerzona (101 Klawiszy lub 102 Klawisze) oozt
Urzadzenie wskezujace Szpital: WIN1O, 192.168.69.206 Remote Desktop Mouse Device oozt
Testomy szpital 123test OFFLINEZ861305 v 2220024
Testomy (Nieprzypisane) 734 OFFLINE1124942525 Krakw 2133300 24
Testomy (Nieprzypisane) awe OFFLINE1128006824 Krakow 6666002/
Karta (Nieprzypisane) PANASONIC AGH03 25000 24
printer (Nieprzypisane) drukarkal 6539449 oozt
Komputer (Nieprzypisane) 123 8423367 oozt
Testomy 192.168.69.1 test OFFLINE1454424 Krakow o0zt
Testomy (Nieprzypisane) asdads OFFLINE1126041640 [ 5550024
Testomy (Nieprzypisane) testz OFFLINE1125259651 Krakow 2230024
Testomy Oddziat 1 oop OFFLINESB45731 v 555600 2¢
ek twardy Snital WINTN 187 1AR A2 206 Micrnentt Virtual Disk TIARRIT non 7 i

© conowegor
Urzadzenia: 204 (82 Ok, 5 Ostrzezenie, 83 Nie dziata)

Servisy: 516 (270 Ok, 239 Nie dzinla)

Alarmy: 0 (Urzadzen z slarmami: 0)

Dziennik zdarzed
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Dodawanie pola globalnego

Aby doda¢ pole globalne nalezy przejs¢ do okna Ustawienia zasobéw / Pola globalne i wybra¢ opcje
Dodaj. Zostanie otwarte okno konfiguracji nowego pola globalnego:

v

Axence nVision 11

JL Dodaj nowe pole globalne

LT

Konfiguracja pola
* Nazwa
*Typ:

* Opcje

Opis:

Wymagane:

4

NowePoleGlobalne

Lista

[T

3

Eses ¢

Dodaj opcje

Po wypetnieniu pdl nalezy zatwierdzi¢ konfiguracje przyciskiem OK.

Usuwanie pola globalnego

Anulyj

Aby usung¢ pole globalne nalezy przejs¢ do okna Ustawienia zasoboéw / Pola globalne i wybra¢

opcje Usun.

Usuniecie pola globalnego powoduje utrate wartosci wpisanych do niego na wszystkich

zasobach.

Wbudowane pola globalne

Domyslnie program posiada kilka wbudowanych pél globalnych. Nalezg do nich pola o nazwach:

e Gwarancja do,

o Lokalizacja,

e Nazwa,

o Numer inwentarzowy,

e Numer seryjny,

o Ostatni mobilny zapis,

¢ Ostatnie mobilne skanowanie,
o Wartos¢ (waluta).

Nie ma mozliwo$ci usuniecia ani edycji wbudowanych pdl globalnych.
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8.2.3.6

Szablony czynnosci

Funkcjonalno$s¢ dodawania czynnos$ci dla zasobu pozwala na dodanie, wySwietlenie i usuniecie
czynnosci wykonanych na wybranym zasobie. Dzigki temu, mozliwe jest precyzyjne opisanie kosztu i
dziatan wykonanych na poszczegdlnych zasobach.

Szablony czynnosci pozwalajg administratorowi na zdefiniowanie szeregu czynnosci, ktére moga by¢
wykonywane na zasobie. Korzystajgc z szablonéw przypisanie czynno$ci do zasobu zajmuje kilka
sekund oraz daje mozliwos¢ szybkiej edycji (np. kosztu) w momencie dodawania.

|v] Axence nVision 11 a X

.-:’ Ustawienia zasobu

|
Om

TYPY ZASOBOW © Dodajszablon [ e Filtruj Q

Nazwa - Czas Koszt Opis

= FOLDERY TYPOW ZASOB. Inspection or maintenance 00m 0,00 zt
Internal repair 00m 0,00 z¢

= STATUSY ZASOBOW Modernization 00m 0,002
Poprawka 4g 00m 25,00 zt sad

e WYKRYWANIE ZASOBOW Repair on the site 00m 0,00 z¢
Replacement of component 00m 0,00 2t
Software installation 00m 0,00 2t

B PoLAGLOBALNE Supplementing the consumable item 00m 0,00 24
Utilizatien 00m 0,00 24

/& SZABLONY CZYNNOSCI Other actions 00m 0,00 24

5 ZRODLADANYCH

= TYPY DOKUMENTOW

=5 USTAWIENIA PROTOKOLOW

Zamknij

Dodawanie nowej czynnosci

W celu dodania nowej czynnosci nalezy przejs¢ do okna Ustawien zasobow oraz wybraé pozycje
Szablony czynnosci. Po kliknigciu przycisku Dodaj szablon zostanie otwarte okno dodawania nowe;j
Czynnosci.

Do pdl wymaganych nalezy tylko pole "Nazwa". Dodatkowo zarzgdzajgcy ma mozliwos¢ dodania
informacji o kosztach lub dacie wykonania czynnosci. Pole "zmien status na" umozliwi automatyczng
zmiane statusu zasobu po dodaniu wybranej czynnosci do zasobu.

Dodawanie czynnosci do zasobu zostato opisane w rozdziale Czynnosci.

Wbudowane czynnosci
Poczatkowo program posiada kilka wbudowanych czynnosci. Nalezg do nich:

e Modernizacja,
e Naprawa w serwisie,
e Naprawa wewnetrzna,

e Przeglad lub konserwacja,
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8.2.3.7

¢ Instalacja oprogramowania,

e Wymiana podzespotu,

e Uzupetnienie materiatu eksploatacyjnego,
o Utylizacja,

e Inna czynnos$¢ (nazwa, ktérej nie mozna edytowac i usunggé).

Administrator ma mozliwo$¢ edyciji oraz usuwania pozycji z listy wbudowanych czynnosci (z
wylgczeniem pozycji "Inna czynnos¢é").
Ustawienia statuséw

Funkcjonalno$¢ dodawania statusow dla zasobu pozwala na dodatkowe wyrdznienie oraz kategoryzacije
zasobdéw. Kazdy zasob musi mie¢ zawsze ustawiony dokfadnie jeden status. Lista dostepnych
statuséw jest dostepna w oknie Ustawien zasobow po przejsciu do zaktadki Statusy zasobow:

|rv| Axence nVision 11

.
.-:' Ustawienia zasobu

[ 1]

m0  TYPY ZASOBOW © Dodaj i Usuri.. | _# Wiasciwosci Filtruj

= X Nazwa Koler Opis Kolejnose =
FOLDERY TYPOW ZASOB.

5 Now —

= STATUSY ZASOBOW

V5 WYKRYWANIE ZASOBOW _

B POLAGLOBALNE

45 SZABLONY CZYNNOSCI

5 7RODLADANYCH

E.  TYPY DOKUMENTOW

5 USTAWIENIA PROTOKOLOW

Zamknij

Statusy sg prezentowane na listach zasobéw dzieki czemu mozliwe jest filtrowanie oraz sortowanie
zasobow po statusach (wedtug kolejnosci statuséw na liscie).

Dodawanie nowego statusu
W celu dodania nowego statusu nalezy przej$¢ do okna Ustawien zasobéw oraz wybraé pozycje
Statusy zasobéw. Po kliknieciu przycisku Dodaj zostanie otwarte okno dodawania nowego statusu:
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Axence nVision 17 X

i Dodajnowy status

Kenfiguracja pola

* Nazwa: Do wymiany

Opis:

Domysiny:

Ok Anulyj

Do pdl wymaganych nalezg pola "Nazwa" oraz "Kolor". Dodatkowo zarzadzajgcy ma mozliwo$é dodania
dodatkowej informaciji oraz okreslenia, czy status ma by¢ domysiny dla nowych zasobdow.

Usuwanie statuséow

Aby usung¢ status nalezy przejs¢ do okna Ustawien zasobow oraz wybra¢ pozycje Statusy
zasobow. Usunigcie statusu jest mozliwe przez wybranie go z listy i kliknigcie przycisku Usun. Nalezy
wskazac¢ nowy status dla zasobdw, ktdre obecnie uzywajg usuwanego statusu:
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-
AL

i Usun status

Status W uzyciu zostanie usuniety
Dla zascbow, ktére maja ten status zostanie ustawiony nowy status:

I novy

Ok Anuluj

Wbudowane statusy
Poczatkowo program posiada kilka wbudowanych statuséw. Nalezg do nich:

¢ Nowy (domysiny dla nowych zasobdw)
e W trakcie eksploatacji
o W magazynie sprawny
e W magazynie uszkodzony
e W dostawie
e W naprawie
¢ Do wycofania
e Sprzedany
e Zutylizowany
e  Zagubiony
Administrator ma mozliwo$¢ edycji oraz usuwania pozycji z listy wbudowanych czynnosci (z
wytgczeniem pozycji "Inna czynnos¢").
8.2.3.8 Typy dokumentéow

Funkcjonalnos¢ dokumentéw pozwala na powigzanie zatgcznika (pliku) z zasobem. Administrator moze
dowolnie dodawa¢, edytowaé i usuwac typy dokumentéw.
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Typy dokumentéw pozwalajg na doktadniejszg kategoryzacje dokumentéw dodanych do bazy danych
programu. W oknie Zasoby dostepnym z poziomu gtéwnego okna nVision mozliwe jest wyswietlenie
dokumentéw wybranego typu.

V] Axence nVision 11 o x

&% Ustawienia zasobu

B8 TYPvZAsoBOW © Dodajtyp T Filtruj Q

w

FOLDERY TYPOW ZASOB.

i

STATUSY ZASOBOW License

WYKRYWANIE ZASOBOW

POLAGLOBALNE Other

2]
45  SZABLONY GZYNNOSCI

9o

ZRODEA DANYCH

-

TYPY DOKUMENTOW

5 USTAWIENIA PROTOKOLOW

Zamknij

Dodawanie nowego typu dokumentu

W celu dodania nowego typu dokumentu nalezy przejs¢ do okna Ustawien zasobéw oraz wybrac
pozycje Typy dokumentéw. Po kliknieciu przycisku Dodaj typ zostanie otwarte okno dodawania
nowego typu, gdzie nalezy poda¢ nazwe. Typy mozna przypisywaé¢ do dokumentow podczas ich
dodawania lub edycji. Te operacje zostaty opisane w rozdziale dokumenty.

Usuwanie typow dokumentéow

W celu usuniecia typu dokumentu nalezy przejs¢ do okna Ustawien zasoboéw oraz wybra¢ pozycje
Typy dokumentéw. Po kliknieciu przycisku Usun wybrana pozycja zostanie usunigeta. Dokumenty,
ktorych typ zostanie usuniety, zostang przypisane do typu "Inny".

Wbudowane typy dokumentéw

Domyslnie program zawiera nastepujgca liste typéw dokumentow:
e Faktura,
e Umowa,
e Whniosek,
e Licencja,
¢ Gwarancja,
e Zdjecie,

e Inny (typ specjalny ktérego nie mozna edytowac i usungc).
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8.2.3.9 Szablony protokotow

W wersji nVision 13.5 zostata wprowadzona funkcjonalno$¢ generatora szablondéw protokotdw,
zastepujgca dotychczasowe rozwigzanie, pozwalajgce na generowanie protokotdw przekazania
zasobow. Funkcjonalno$¢ generowania szablondéw pozwala na tworzenie wielu réznych szablondw w
zaleznosci od wymogdw i potrzeb w danej organizaciji.

Szablony protokotéw mozna kopiowa¢, usuwaé (nie mozna usung¢ wszystkich szablonéw protokotéw -
w nVision musi istnie¢ co najmniej 1 szablon protokotu) oraz edytowac. Dostep zaréwno do generatora
protokotéw jak i listy utworzonych szablonéw ma kazdy Administrator z dostepem do modutu Inventory
w nVision.

Po przejsciu do okna Ustawien zasobdéw, a nastepnie do zakladki Szablony protokotow
Administrator ma mozliwos¢ ustalenia pewnych statych dla kazdego protokotu wtasciwosci, a takze do
dodania szablonu protokotu.

Administator moze konfigurowac¢ globalnie niektére z parametréw protokotéw, np.:
e Dane firmy
1. Logo
Istnieje mozliwos¢ dodania loga, ktére bedzie dodane do nagtéwka wszystkich szablonéw

L+

protokotéw. Aby doda¢ logo, nalezy klikng¢ ikone oraz wybra¢ plik graficzny. Aby usung¢ logo,

nalezy skorzysta¢ z przycisku 0] .
2. Adres
Aby doda¢ adres do nagtéwka protokotu, nalezy wypetni¢ to pole tekstowe.

Proces dodawania szablonéw protokotow i generowania z nich protokotéw zostat opisany w rozdziale
generowanie protokotéw.

= oo
[==]
eeeee i o otz | O
protokél  pakietowMSI  kres AdminCent
Urzadzenia Z3soby Oddzial: Dowolny ub e ~ | Zasoby | Historia | Audyt | Zdarzenia
© Dodaj fil Usu... | £ Wiasciwosci | Grupujwg  (brak) - Fitj Q
Typ z8s0bu Nalezy do Guarancjado Lokalizacja | Nazwa Numer nwenti Numer sryjny soba odpowit Ostatni mobir Ostetrie mobi | Model Typ kodukr =
Drukarka Waparcie 31082021 DrukerkaZe... AX2020\PR.. D2J201602956 2042042 00EW02EZ ar_cone
B PODZESPOLY Headset Sprzedaz: INTERDUM-LACUS, 192.168.50.199 (interd s Jocal) Shuchawii Ja... W201005 Kamil Groch. QR_CODE
W DOSTEPY Sprzedaz: INTERDUM-LACUS, 192.168.50.199 (interdy nP ... 3051827 QR_CODE
M INFRASTRUCTURE DEVICES
I URZADZENIA PRZENGSNE omputery_DSW: NULLAIMPERDIET, 192168.69.229 (rulaimperdiet ocal) o.. W2018003 Potr Wrona conE.%s
W NNE Ax202PC ar_cone
B OPROGRAMOWANIE np . 1480822 ar_cooe
B DOKUMENTY AX2020\PC... ToBe Filled QR_CODE
... AXZ020\HS... 00251219636  Paulna Palich Jabra Evolve 40 ar_cone
P 9041475 aR.cooe
Ax202PCy aR_cone
neric Pr ... 6530346 S0MNDUNSTG ar_cooE
PP 2564800 302NDLSZ04 aR_cone
RTTITOR PORTA, 192.166.40.49 (KzysztofL-PC) Generic PP .. 9165153 ar_cone
FUSCE SEMPER, 192.168.20,67 (fusce semperlocal) Dell P2717H . 8301408 apoHcaBse. ar_cooe
. 192 Dell 27210 .. 2496348 FEPOMES aR_cone
o PER ELEMENTUM, 192.168.0.126 (HVO1) HVOT (OELL .. AX2020\PC)... DZ40G13 Dell Lattude 5410 ar_cone
Spraedaz: TURPIS-ALIQUET 192.168.70.138 (tupis o Lukaszdaptop AXZ020\PC\... SNTS082 aR.cone
. CONGUENULLA, 1921688100 ( lalocal) Generic ... 7056028 ar_cone
e FUSCESEMPER, 1921682067 ( perloca) SylwiaPC (.. AX20201PC1 aR_cooE
Spraedaz: PLATEALIGULA, 192.168.0220 (plat TomeKR-Lap... AX2020\PCY... ADJPKR aR_cone
ONECRUTRUM, 192.168.30.106 (i ABTE2S03107 13191534606 Joan nd ar_conE
FUSCESEMPER, 1921682067 ) Tovs11  apomcases aR.cove
np .. 0550956 ar_cone
np .. 1848522 ar_cone
Marketing: ALIQUAMLTINCIDUNT, 192.166.30.203(al e Ax2020P0 aR_cone
Spraedaz: VESTIBULUM-ALIQUET,192.166.50.143 (v Piotr Wrona .. AX2U20\PO\... SZPKR2 ar_cone
KomilG-Laptop AX2020\PC\... DOSTET2 aR_cooe
LG 24MPSS(.. 2075649 4D2NDCRBH. u ar_cone
Generic .. 8655520 ar_conE
Stacja dokul.. W-2018018 Piotr Woltasik QRcoDE

X Dziennik zdarzer

ezenie, 106 Nie dziats) Serwisy: 644 (283 Ok 337 Nie dziota) Alarmy: 0 (Urzadzer 2 alarmami: 0)
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% Ustawienia zasobow
25 TYPY ZASOBOW Dane firmy

Doday logo § dane firmy, ktdre bedg wyswietlane w naglowku protokelu
& FOLDERY TYPOW ZASOB. Logo: LR}
= STATUSY ZASOBOW ‘ ' Q I . ' Q
%5 WYKRYWANIE ZASOBOW

Adres! Axence Sp.z 0.0.8p.].
B POLA GLOBALNE ul. Ma Zjezdzie 11
30-527 Krakow
R MNIP 675-139-95-89

45 SZABLOMNY CZYNMOSCI
. Szablony protokotow
=% ZRODLADANYCH

© Dodaj £ Kopivj i _ Wiasciwosci
E‘ TYPY DOKUMENTOW Tytut protokotu « | Mumer protokotu Liczba escb na protokele

Protokot wypozyczenia zasobu Automatycznie z sekwencii 2

=5 SZABLONY PROTOKOLOW

o PROTOKOLY

o AUTONUMEROWANIE

Zamknij

8.2.3.10 Protokoty

W wersji nVision 13.5 zostata wprowadzona funkcjonalno$¢ generatora szablonéw protokotéw. W
Ustawieniach zasobow, w zaktadce Protokoty, Administratorzy majgcy dostep do modutu Inventory w
nVision mogg przegladaé liste wygenerowanych przez system protokotéw w formie tabeli. Tabela skfada
sie z kilku kolumn:

o Tytut protokotu

o Numer protokotu

e Data

e Zasoby (ilos¢)

e Osoby (ilos¢)

Tabele mozna filtrowaé po tytule protokotu, a takze przeszukiwa¢ za pomoca stéw kluczowych, przy
uzyciu wyszukiwarki.

Z poziomu okna historii protokotéw dostepne sg akcje:

Dodaj - po kliknieciu w przycisk Dodaj otwiera sie okno generowania protokotu
Usun - usuwa dany protokot

Otworz - otwiera dany protokét w przegladarce

Zapisz - pozwala na eksport danego protokotu w formacie .PDF
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Nowy szablon protokotu

Podstawowe informacje

* Tytul protokotu:

* Numer protokotu: Madawany recznie -

Opis protokotu:

Uwagi kencowe:

Nazwy osob
Mazwy osob, ktdre uczestniczg w aktywnosci opisanaf przez protokdf (np.: "Zwracajgey’, "Odbiorca’, Akceptor’, itp )

* Liczba os6b na protokole: 2 2
* Nazwa 1-ej osoby:

* Nazwa 2-ej osoby:
Kolumny protokotu
Dodaj kelumny (do 10), ktore zostang uwzglednione w protokole
© Dodajpole T A v &» Dodaj typ zasobu

Mazwa kolumny Typ pola (nie wyswietlane w raportach)

<Brak danychs

Anuluj

8.2.3.11 Autonumerowanie

W nVision 13.5 zostata wprowadzona funkcjonalno$¢ autonumerowania. W tym rozdziale zostanie
opisane, jak doda¢ sekwencje autonumerowania oraz jakie ma zastosowanie w systemie.

Autonumerowanie stuzy przede wszystkim ufatwieniu ewidencjonowania zasobow i dokumentéow w
konsoli nVision. Majgc utworzone kilka sekwencji autonumerowania, np. ze wzgledu na typ zasobu,

protokotu lub licencji, mozemy w tatwy i przejrzysty sposob $ledzi¢ postepy i zmiany w naszej
organizacji.
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Dodawanie sekwencji autonumerowania

Aby doda¢ sekwencje autonumerowania, nalezy:

1. W gtéwnym oknie konsoli nVision, klikng¢ w zaktadke Giéwne, a

nastepnie w Ustawienia

zasobow.

2. Klikng¢ w zaktadke Autonumerowanie.

3. Klikng¢ w Dodaj.

&
Narzedzia Informacje o nVision @) Glo G -
§i () Ketegore spiaci 2 W Podiaczone urzadzeria ) > oo
w =& i B =B EBEQ % 5 O ) | BB | %
Zorzadzs) wzorcomi s Zorzadzo) uzadzeniami
Genersj  Menedzer  Druujkody Ustaviena Audyt by Koofgwy | Repory Driewik Aamy | Zedama  Komumkayy Owbz | Ot iz | Opcle
protoksh  pakietow S| kreskowe  zasobow B Konfiguru typ licencii 3 zarzadzal zaufanymi jednosthami | yydnuow  koszty wydruicow 2darze dystrybucii HelpDesk | SmartTime | AdminCenter
Inventaryzacio DataGuerd Wyt Ragorty i alarmy HelpDesk ~
Urzadzenia Zdsoby oaczir:Dowoiny b - | | Zasaby | Historia | Audyt | zdarzenia
Q Szuks) (CtrieF) © Dodaj il Usuri... | £ Wiasciwosci | Grupujwg (brak) - Filtruj Q.
Q@ wazystiie zasoby Typ zasobu Nalezy do Guaranciado | Lokalizacla | Nazva Numer inwenti Numer seryiny | 0soba odpowis Ostatni mobi | Otatrie mobi | Wodel Typ kodukr
I PODSTAWOWE Drukarka ‘Wsparcie 31.082021 Drukarka Ze... AX-2020\PR.. D2J201602956 ZD42042-DOEW02EZ. QR_CODE
B8 PODZESPOLY Headset Sprzedaz: INTERDUM-LACUS, 192.168.50.199 (interdum.lacus.Jocal) Shuchawi Ja... W-2018-005 Kamil Groch. QR_CODE
B DOSTEPY Monitor ‘Sprzedaz: INTERDUM-LACUS, 192.168.50.199 (interdum.lacus.local) Generic PnP ... 3051827 \QR_CODE
M INFRASTRUCTURE DEVICES
M URZADZENIA PRZENOSNE Headset ‘Stare_Komputery_DSW: NULLAMPERDIET, 192.168.69.229 (nulla.imperdiet.local) Shuchawki Ja... W-2018-009 Piotr Wrona CODE_93
M NNE Komputer Produkcja: MASSALOREM, 192.168.40,152 (massa.orem local) LukeszPRC  AX20201P0) aR_cone
I OPROGRAMOWANIE Monitor Produkcja: MASSA-LOREM, 192.168.40.152 (massa.lorem.local) Generic PnP ... 1488822 \QR_CODE
B DOKUMENTY Komputer Infastrukturs: VARIUS FELIS, 152,166,011 (DONE axence oca) oone AXZ020PL.. ToBe iled aR_cooe
Headset Management: SAGITTIS-SAPIEN, 192.168.30.76 (sagitis sapien.ocal) PaPa: Sucha... AX2020\HS\... 00251219636 _ Pauina Paich Jabra Evolve 40 aR_cone
Vonitor Management: SAGITTIS-SAPIEN, 152.168.30.76 (sagitis sapien.ocal) Generic PP ... 9041475 ar_conE
Komputer Produkcja: PORTTITOR PORTA, 192.168.40.49 (krysztofL-PC) Kezysatoflpe AX2020\PC\ aR.cove
Woritor Produkcj: PORTTITOR PORTA, 192.166.40.49 (kzy sztofL-PC) Generic PrP . 6530345 3DANDUN3IG, ar_cone
Wonitor Produkcj: PORTTTTOR PORTA, 192.166.40.49 (KayaztofL-PC) GenericPr .. 2564603 302NDLSZ0. ar_cooe
Moritor Produkcj: PORTTITOR PORTA, 192.168.40.49 (Krysz1ofL-PC) Generic PP .. 9165193 aR_cone
Woritor Management: FUSCESEMPER 192.166.20.67 (usce.sempet oca) Dell PZ717H ... 8301408 apsHcaBEBL ar_cone
Woritor Marketing 192168 local Oell 27210 .. 2456946 FEPOMBS ar_cooe
Komputer Infrastrukturs: SEMPER-ELEMENTUM, 192.168.0.126 (V01) HVOT (DELL .. AX2020\PC)... DZ4DG13 Dell Lattude 5410 ar_cone
Komputer Spraedat: TURPIS-ALIQUET, 192.166.70.138 (urpis liquet local) Lukeszlaptop AXZ020\PON... SNTSO4Z ar_conE
Woritor Management: CONGUENULLA, 192.1688.100 (congue.nulalocal) Generic .. 7056028 aR.cone
Komputer Management: FUSCESEMPER 192.166.20.67 (usce.sempetlocal) SylWiaPC (... AX2020\PO aR_cone
Komputer Spraedat: PLATEALIGULA, 192.168.0220 (platea.igula o) TomeKR-Lapt... AX2020\PC\... ADJPKR2 ar_cooe
Karta SIM Marketing: DONEC-AUTRUM, 192.168.30.106 (JB-LAP) JoBu Karta... 48TB2603107  1319134606... Joamn Bt nd aR_cone
Woritor Management: FUSCESEMPER 192.166.20.67 (usce.sempetloca) Dell PZTITH .. 7054811 4POHOSSBG... Roger Kamery 100520220 ar_cone
Woritor Produkci: VARIUS-LIGULA, 192.168.69.228 (varius.igula loca) Generic PP .. 0550866 aR.cove
Woritor ! 19216869241 loca) Generic .. 1848522 aR_cone
Komputer Marketing: ALIQUAM-TINCIDUNT, 152.168.30.203(aliquam tinidun Jocal) e xz020\P0 ar_cooe
Komputer Spraedaz QueT 192 168.50. lcuetfocsl) Pior Wrona .. AX2020\PO\... SZPKR2 aR_cone
Komputer Spraedaz: INTERDUMHLACUS, 192.168.50.199 (nterdum Jacus ocal) KamilG-Laptop AX2020\PO\... DUSTET2 ar_cone
Woritor Waparcie: VARIUS AUGUE 132.168.69.22¢ (ZendeskSamuraf ) LO2UMPSS(. 2075649 402NDCREH. m aR_cone
Moritor Spraedaz: PLATEALIGULA, 192.168.0.220 (platea.igulaJoca) Generic ... 8655820 aR_cone
Norzedzia Spraedat 192168, Stacia dokul... W-201818 Piotr Woltasik QRcoDE
© conon 2 k zdarzef
Urzadzenia: 25 (61 Ok, 18 Ostrzezenie 106 Nie dzilo) Servisy: 648 (283 Ok 337 i daioe) Alarmy: 0 (Urzadzes 2 olarmani: )
Ustawienia zasobow
TYPY ZASOBOW @ Dodaj £7] Kopivj i Usun # Wiasciwosci Filtruj @
Nazwa s «  Format Nastepna wartosé sekwencji Resetowanie
& FOLDERY TYPOW ZASOB... .
Domysine Mgmerowanie %TN 0000001 Migdy
Miesigczne %M %R %Y %3N 05V 2022 003 Ma poczatku miesigca
= .
= STATUSY ZASOBOW
B LA GLOBALME
45 SZABLONY CZYNMOSCI
= ZRODLADANYCH
B TYPY DOKUMENTOW
o SZABLONY PROTOKOLOW
Zamknij
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W oknie dodawania sekwencji autonumerowania trzeba skonfigurowaé pewne parametry. Przede
wszystkim nalezy ustali¢ unikalng nazwe dla sekwencji autonumerowania (w systemie nie mogg by¢
dwie sekwencje o takiej samej nazwie), a nastepnie przejs¢ do tworzenia formatu sekwencji
autonumerowania.

Dodawanie sekwen CJl autonumerowania

* Nazwa:

* Format:

* Resetowanie: nigdy (domysinie) -

* Nastepny numer porzadkowy: 1

Nastepna wartosc sekwencji:

Anuluj

Format sekwencji autonumerowania sktada sie z kilku elementéw. Format musi zawiera¢ zmienng %xN
- gdzie x jest liczbg cyfr, np. jezeli wpiszemy %5N, to numer porzgdkowy bedzie sie skiadat z pieciu
cyfr. Format moze zawiera¢ takze inne, opcjonalne elementy:

%D - aktualny dzien, z zerem z przodu, %d - bez zera z przodu

%M - aktualny miesigc, z zerem z przodu, %m - bez zera z przodu

%R - aktualny miesigc (pisane alfabetem rzymskim)

%Y - aktualny rok

jakikolwiek tekst, np. wskazoéwka dotyczgca tego, jaki rodzaj zasobu jest przedmiotem autonumeraciji
Przykfadowa sekwencja autonumerowania: Drukarka %AN %D %M %Y - Drukarka 0241 05 07 2022.
Dodatkowo mozna ustawi¢, czy sekwencja ma sie resetowac, a wiec jej warto§¢ zostanie zmniejszona
do 1. Dostepne opcje resetowania:

¢ nigdy (domysinie)

¢ na poczgtku miesigca

e na poczatku roku

Sekwencja autonumerowania moze by¢ edytowana (po zaznaczeniu konkretnej sekwenciji i kliknieciu w
przycisk Wtasciwosci), usunieta (po zaznaczeniu i kliknieciu w przycisk Usun, czy tez skopiowana (po
zaznaczeniu i kliknieciu w przycisk Kopiuj).

W nVision nie istnieje limit sekwencji autonumerowania, w zwigzku z czym w zaleznosci od potrzeb,
rozmiaru organizacji, rodzajow obstugiwanych zasobdw, licencji czy dokumentéw, administrator moze
utworzy¢ odpowiednig ilos¢ unikalnych sekwencji autonumerowania.
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Przypisywanie sekwencji autonumerowania do typu zasobu

PowyZej opisano procedure dodawania sekwencji autonumerowania. Majgc gotowg co najmniej 1
sekwencje autonumerowania, mozemy wykorzysta¢ jg w praktyce, czyli np. przypisa¢ do danego typu
zasobow.

Aby to zrobi¢, nalezy:

1. W gtéwnym oknie konsoli nVision, klikng¢é w zaktadke Gtéwne, a nastgpnie w Ustawienia
zasobow. Domysinie wyswietla sie zaktadka Typy zasobéw, to wtasnie tutaj przypiszemy sekwencje
autonumerowania.

2. Jezeli w systemie nie istnieje zaden typ zasobu, nalezy go najpierw dodac.

3. Majgc gotowy typ zasobu, trzeba go zaznaczy¢ - klikajgc w niego w tabeli, a nastepnie klikngé w
przycisk Wlasciwosci (sekwencje autonumerowania mozna przypisa¢ rowniez podczas dodawania
nowego typu zasobu).

4. Klikng¢ w pole Numer inwentarzowy, a nastepnie z wysuwanej listy wybra¢c Automatycznie z
sekwencji.

5. Po wykonaniu powyzszego kroku, ponizej pola Numer inwentarzowy wyswietli sie niedostepne dotad
pole. Nalezy w nie klikng¢, a nastepnie z listy wybiera¢é sekwencje, ktéra ma zostaéprzypisana dla
danego typu zasobu.

6. Aby potwierdzi¢ dokonane zmiany, nalezy klikng¢ w przycisk OK.

Od tej pory wybrana sekwencja autonumerowania bedzie miata zastosowanie do wybranego typu
zasobu. Ta sama sekwencja autonumerowania moze by¢ wykorzystywana do wielu réznych typéw
zasobow, protokotow czy licencji, ale ze wzgledu na to, ze moze wprowadzi¢ to niepotrzebne
zamieszanie, zaleca sie tworzenie osobnych, unikalnych sekwencji autonumerowania do réznych typéw
obiektow (nawet jesli jedyna réznica pomiedzy sekwencjami bedzie polega¢ na ich unikalnej nazwie).

Przypisywanie sekwencji autonumerowania do szablonu protokotu

Sekwencje autonumerowania mozna przypisywaé¢ nie tylko do typu zasobu, ale m.in. takze do
poszczegodlnych szablonéw protokotdw. Sposdb postepowania jest taki sam, jak w przypadku zasobow.
Najpierw nalezy dodac¢ sekwencje autonumerowania oraz stworzy¢ w systemie szablon protokotu.

Aby przypisa¢ sekwencje autonumerowania do typu dokumentu, nalezy:

1. W gidwnym oknie konsoli nVision, klikng¢ w zakifadke Giéwne, a nastepnie w Ustawienia
zasobéw.

2. Klikng¢ w zaktadke Szablony protokotow.

3. Klikng¢ w protokdt wyswietlajgcy sie na liscie, a nastepnie klikngé w przycisk Wiasciwosci
(sekwencje autonumerowania mozna przypisac rowniez podczas dodawania nowego szablonu protokotu)
4. Klikngé w pole Numer protokotu, a nastepnie z wysuwanej listy wybra¢ Automatycznie z
sekwencji.

5. Po wykonaniu powyzszego kroku, ponizej pola Numer protokotu wyswietli sie niedostepne dotad pole.
Nalezy w nie klikng¢, a nastepnie z listy wybra¢ sekwencje, ktérg ma zosta¢ przypisana do danego typu
zasobu.

6. Aby potwierdzi¢ dokonane zmiany, nalezy klikng¢ w przycisk OK.

Od tej pory wybrana sekwencja autonumerowania bedzie miata zastosowanie do wybranego szablonu
protokotu. Ta sama sekwencja autonumerowania moze by¢ wykorzystywana do wielu réznych
szablonow protokotdéw, zasobow czy licencji, ale ze wzgledu na to, ze moze to wprowadzi¢ niepotrzebne
zamieszanie, zaleca sie tworzenie osobnych, unikalnych sekwencji autonumerowania do réznych typow
obiektoéw (nawet jesli jedyna réznica pomiedzy sekwencjami bedzie polega¢ na ich unikalnej nazwie).

Przypisywanie sekwencji autonumerowania do licencji
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Przypisywanie sekwencji autonumerowania do licencji moze odby¢ sie na dwa sposoby. Po pierwsze,
mozna to zrobi¢ juz na etapie konfiguracji nowego typu licencji. W tym celu nalezy:

1. W gtéwnym oknie konsoli nVision, klikng¢ w zaktadke Gtéwne, a nastepnie w Konfiguruj typ
licencji.

2. Klikngé w pole Numer inwentarzowy, a nastepnie z wysuwanej listy wybra¢ Automatycznie z
sekwencji.

3. Po wykonaniu powyzszego kroku, ponizej pola Numer inwentarzowy wyswietli sie niedostepne dotad
pole. Nalezy w nie klikngé, a nastepnie z listy wybraé sekwencje, ktéra ma zosta¢ przypisana do
danego typu licenciji.

4. Kolejnym krokiem jest prawidiowe wypetnienie pozostatych pdl formularza, a nastepnie klikniecie w
przycisk Ok.

Od tej pory wybrana sekwencja autonumerowania bedzie przypisana do konkretnego typu licencji. Ta
sama sekwencja autonumerowania moze by¢ wykorzystywana do wielu réznych typdéw licencji, zasobéw
czy szablon6w protokotdw, ale ze wzgledu na to, Ze moze to wprowadzi¢ niepotrzebne zamieszanie,
zaleca sie tworzenie osobnych, unikalnych sekwencji autonumerowania do réznych typéw obiektéw
(nawet jesli jedyna réznica pomiedzy sekwencjami bedzie polegaé na ich unikalnej nazwie).

Sekwencje autonumerowania mozna przypisa¢ takze do istniejgcego juz w systemie typu licencji. Aby
to zrobi¢, nalezy:

1. W gtéwnym oknie konsoli nVision, klikng¢ w zaktadke Gléwne, a nastepnie w Zasoby.

2. Nastepnie trzeba odnalez¢ folder Oprogramowanie i klikng¢ w Licencje.

3. Na liscie z prawej strony wySwietlg sie wszystkie licencje zapisane w systemie nVision. Aby
wyswietli¢ wkasciwosci wybranej licencji, nalezy w nig dwukrotnie klikng¢ lub zaznaczy¢ odpowiednig
licencje i klikngé w przycisk Wtasciwosci.

4. W oknie informac;ji o licencji, nalezy klikng¢é w pole Numer inwentarzowy, a nastepnie z wysuwanej
listy wybraé Automatycznie z sekwencji.

5. Po wykonaniu powyzszego kroku, ponizej pola Numer inwentarzowy wyswietli sie niedostepne dotad
pole. Nalezy w nie klikngé, a nastepnie z listy wybraé sekwencje, ktéra ma zosta¢ przypisana do
danego typu licenciji.

Od tej pory wybrana sekwencja autonumerowania bedzie przypisana do konkretnego typu licencji. Ta
sama sekwencja autonumerowania moze by¢ wykorzystywana do wielu réznych typéw licencji, zasobéw
czy szablondéw protokotéw, ale ze wzgledu na to, ze moze to wprowadzi¢ niepotrzebne zamieszanie,
zaleca sie tworzenie osobnych, unikalnych sekwencji autonumerowania do réznych typéw obiektéw
(nawet jesli jedyna réznica pomiedzy sekwencjami bedzie polega¢ na ich unikalnej nazwie).

Tworzenie i modyfikacja zasobow

Zasoby w nVision mogg by¢ tworzone automatycznie na podstawie danych z Agenta lub recznie.
Konfiguracja automatycznego wykrywania i usuwania zasobow zostata opisana w rozdziale

automatyczne wykrywanie zasobdw.

Dodawanie nowego zasobu

W celu dodania nowego zasobu nalezy przejs¢ do zaktadki Zasoby dostepnej z poziomu gtéwnego okna
programu. Aby doda¢ nowy zasdéb nalezy wybra¢ opcje Dodaj z paska narzedziowego widocznego nad
tabelg zasobow lub wybra¢ opcje Dodaj z menu kontekstowego. Zostanie otwarte okno dodawania
nowego zasobu:
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o]

v Zaseb

i R
) Dodaj zasob

PODSTAWOWE INFORMAGJE

Nazws: GTX2070Ti
Typzaschu Karta
Nalezy do:  (Mieprzypisane)
0soba odpoviedzialna
stotus: W wzyciu
Numer inwentarzony: |El04207521622
Numer seryjny:

Kod kreskowy: | QR_CODE

DODATKOWE POLA

Nozva
CustomGlobal
czas
Guarancja do
Lokalizacja

Wartodé

o X
Konfiguruj
Wybierz

-

Opcje E E
(O
Filtruj Q
< Warose
Ok Anulyj

Kolejne kroki obejmujg wypetnienie poszczegdlnych pdl okreslajgcych wtasciwosci zasobu. Dostepne
pola zostaty objasnione w rozdziale wtasciwo$ci zasobdéw.

Modyfikacja zasobu
W celu zmiany wilasciwosci zasobu nalezy przejs¢ do zaktadki Zasoby dostepnej z poziomu gtéwnego
okna programu. Po odszukaniu zasobu na liscie nalezy przej$¢ do okna wtasciwosci wybierajac
odpowiedni przycisk lub klikajgc podwdjnie na wybranej pozycji. Zostanie otwarte okno edycji zasobu:

v

v Zaséb o X

[} sz
i Kosél

¥ 0GOLNE PODSTAWOWE INFORMACJE
B DOKUMENTY Nazwa: Kosé 1
Typ zasobu Konfiguryj
A, CzvNNOSCl [ARIP 152 155.65.20c
0s0ba odpoviedzialna: Przckaz
D HISTORIA
staws: [l
@ ALARMY Numer invientarzowy: 3522963 Genery

h Numer seryiny: 2lesczxs
L KTO MOZE UZYWAC
Kod kreskowy: (QR_CODE - Opcje

DODATKOWE POLA

Filtruj Q
Nazvia ~ | wartose
Bity
Caastotlivosé 2333
Pojemnosé 468

Zamknij
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8.2.5

Dostepne modyfikacje wraz z objasnieniem zostaty opisane w sekcji wtasciwosci zasobow.

Usuwanie zasobu

W celu usuniecia zasobu nalezy przej$¢ do zaktadki Zasoby dostepnej z poziomu gtdwnego okna
programu. Po odszukaniu zasobu na liscie nalezy klikng¢ przycisk Usun lub wybra¢ analogiczng opcje
z menu kontekstowego:

v

fowne | Narzgdzia  Informacje onVision

] .r = ..:', 2] Kategorie aplikacji i Podtaczone urzadzenia = = % EE 9 .% s

(i 2arzadza) vzoreami s Zorzadza) uzadzeniami
Generuj Menedzer Drukuj kody  Ustawienia udy? Audyt Konfiguruj Raporty  Dziennik  Alarmy Zadania Komunikaty Otworz Otworz Opcje

t
= o 7% -
protoket  paictow MS|  kreskowe  zasobow Configure license type Zarzadza) 2aufanymi lednostkami | yydruigw  koszty wydrukdw zdorzens dystrybuci HelpDesk | SmartTime
Zasoby DataGuard Wydruki Raporty i alarmy HelpDesk

Urzadzenia | Uzytkownicy | Zasoby Printer  0ddziak Dowolny IUb btz ~ | 7550y | Historia | Zdarzenia

Q szuka) (Cti+D © Dodai[ il Usun.| 7 Vitascinosei | Grupujwg (brak)

Nazva Numer inwenti Status

Filtruj | O

@ Wszysthie zasoby Nalezy do
> INFRASTRUCTURE (Nieprzypisane) drukarkst
Camera

653044 W uzyciu

Axence nVision 11
Desk phone

Network device
Printer | Gy na pewno cheesz usunaé ten zasib?
Projector
ups

[S KRYTYCZNE Tak Nie

B> NOWE

W COMPONENTS

Im GENERAL

M OTHER

= OPROGRAMOWANIE

{553 Audyt oprogramowania

Aplikacie
Licencje
= DOKUMENTY
LB Wszystkie
i[5 Agreement
Invoice
License
Other
Picture
Proposal
Warranty
Warunki

@ conowego? A Dziennik zdarzen

Urzadzenia: 204 (81 O, 5 Ostrzezenie, 84 Nie dziale) Serwisy: 516 (265 Ok, 244 Nie dziala) Alormy: 0 (Urzadzeri 2 slarmami: 0)

Generowanie protokotéw

W wersji nVision 13.5 zostata wprowadzona funkcjonalno$¢ generatora szablondéw protokotéw,
zastepujgca dotychczasowe rozwigzanie, pozwalajgce na generowanie protokotdw przekazania
zasobow. Funkcjonalno$¢ generowania szablonéw pozwala na tworzenie wielu réznych szablonéw w
zaleznosci od wymogéw i potrzeb w danej organizaciji.

Szablony protokotéw mozna kopiowa¢, usuwacé (nie mozna usungé¢ wszystkich szablonéw protokotow -
w nVision musi istnie¢ co najmniej 1 szablon protokotu) oraz edytowaé. Dostep zaréwno do generatora
protokotéw jak i listy utworzonych szablonéw ma kazdy Administrator z dostepem do modutu Inventory

w nVision.

Aby przej$¢ do zaktadki generatora szablondw, nalezy w gtéwnym oknie konsoli, klikng¢ w przycisk
Ustawienia zasob6éw (znajdujgcy sie na gtéwnym pasku narzedzi), a nastepnie wybra¢ zaktadke
Szablony protokotéw.
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lowne | Narzedzia Informacie onvision @0 -
T ® & &STBIIIT (B R EmM@ 8 0 DB (%
Genery Menedzer  Drukuj kody ~ Ustawienia Audyt N A Konfiguryj Raporty  Dziennik  Alarmy Zadania  Komunikaty — Otwérz Otwérz. Otwérz Opcje
protokel  pakietow MSI  kreskowe  zasobow (3 Konfiguruj typ licencii Y3 zarzadza) zaufanymi jednostiami | yiydricow  koszty wydrukow 2darzen dystrybucii HelpDesk | SmartTime | AdminCenter
invertaryzacia DataGuard Wydnuki Roporty i alormy HelpDesic ~
E= —

Urzadzenia Zdsoby Odgziak Dowolny ub e = | Zasoby | Historia ‘ Audyt ‘ 2darzenia

Q szuka) © Dodaj fif Usuri.. £ Wiasciwosci | Grupujwg (brak) - Filtruj Q.

@ Wazystkie zaschy Typ zasobu Nalezy do Guaranciado | Lokalizacla | Nezva Numer inwent: Numer sryiny Osoba odpowie Ostatni mobi | Ostatrie mobi | Model Typ kodukr

| PODSTAWOWE Drukarka. Wsparcie 31.082021 Drukarka Ze... AX-2020\PR.. D2J201602956 ZD42042-DOEW02EZ. QR_CODE

B PODZESPOLY Headset ‘Sprzedaz: INTERDUM-LACUS, 152.168.50.199 (interdum lacus.Jocal) Shuchawki Ja... W-2018-005 Kamil Groch. QR_CODE
Moritor Sprzedaz: INTERDUM-LACUS, 192.168.50.199 (nterdum lacus local) Generic Pre .. 051627 aa_conE

I URZADZENIA PRZENGSNE Headset Stare_Komputery_DSW: NULLAMPERDIET, 152.168.69.223 (nulla imperdietlocal) Shuchawki Ja.. W2012.009 Piotr Wrona covess

M INNE Komputer Produkcla: MASSA-LOREM, 192.168.40.152 (massa lorem local LukaszPPC  AXZ020\P0) QR_CODE

I OPROGRAMOWANIE Monitor Produkcja: MASSA-LOREM, 192.168.40.152 (massa.lorem.local) Generic PnP ... 1488822 \QR_CODE

B DOKUMENTY Komputer Ifrastruktura: VARIUS-FELIS, 152.168.0.11 (DIONE.axence local) DIONE AX2020\PC\... ToBe Filled QR_CODE
Headset Management: SAGITTIS-SAPIEN, 192.166.30.76 (sagitts.sapien.ocal) Papa: Shucha... AX2020\HS\... 00251219636 _ Paulina Palich Jabra Evalve 40 QA_coDE
Moritor Management: SAGITTIS-SAPIEN, 192.168.30.76 (sagitts sapienLlocal) Generic ... 9041475 ar_cooe
Komputer Produkcj: PORTITTOR PORTA, 192.168.40.49 (KayaztofL-PC) KrzysztoilPC AX2020\PC) QR_coDE
Moritor Produkcia: PORTTITOR-PORTA, 152.168.40.49 (Krzysz0fL-PC) Generic PrP . 6530346 304NDUNSTS, aa_cone
Woritor Produkcj: PORTTITOR PORTA, 192.166.40.49 (KraysatofL-PC) GenericPr . 2664803 302NDLS204. ar_cooe
Woritor Produkcla: PORTTITORPORTA, 152.168.40.49 (Krzysztofl-£0) Generic Pre .. 9165193 QR_CODE
Moritor Management: FUSCE SEMIPER, 152.168.20.67 fusce.semperlocal) Dell PZ7ITH... 8301408 apoHcaBEBL ar_cooe
Woritor Marketing: CONSEQUATSOCIOSQU, 152.168.30.59 (conseauat sociosaulocal) Oell 27210 .. 2496348 FEPOMES ar_cooe
Komputer Infrastrukturs: SEMPER-ELEMENTUM, 192.168.0.126 (HVO1) HVO1 (DELL... AX2020\PC\... D240G13 Dell Latitude 5410 ar_conE
Komputer Spraedaz: TURPIS-ALIQUET, 192.165.70.138 (turpis alquet local) Lukaszaptop AXZ020\PC.. SNTS082 ar_cooe
Moritor Management: CONGUENULLA, 192.1688.100 (ongue.nulalocal) Generic Pop . 7050028 QR_coDE
Komputer Management: FUSCE SEMPER, 152.168.20.67 fusce.semperlocal) SylwiaPC (... AXZ020\PC) ar_cooe
Komputer Spraedat: PLATEALIGULA, 192.168.0220 (platea.igulalocal) TomekR-Lapt... AX20Z0\PC\... 4DIPXR2 ar_cone
Karta SIM Marketing: DONEC-RUTRUM, 192.168.30.106 (JE-LAP) JoBu Karta... 4STE2603107  1319134606... oamna Bult nd QR_coDE
Woritor Management: FUSCE SEMIPER, 192.168.20.67 fusce.semperlocal) Dell P2717H .. 7094811 4PSHCBGRE... Roger Kamery 100520220 ar_cone
Moritor Produkcj: VARIUS-LIGULA, 192.168.69.228 (verivs.igulsloca) Generic PP . 0550865 ar_cooe
Woritor . 19216869241 local Generic ... 1848522 ar_cone
Komputer Marketing: ALIQUAM-TINGIDUNT,152.166.30.203(aliquam tinidunt Jocal) e Ax2020\PCL ar_cooe
Komputer Spraedaz QueT 152 liquet oca) Piotr Wrona... AX2020\PC\... 3Z4PXRZ QR_CODE
Komputer Sprzedaz: INTERDUM-LACUS, 152.168.50.199 (nterdum lacus local) KamilG-Laptop AXZ020\PC... DOSTET2 ar_cone
Woritor Waparcie: VARIUS AUGUE 132.168.69.224 (ZendeskSamura ) LG 24MPSS(.. 2075649 4D2NDGREH. i ar_conE
Woritor Spraedat: PLATEALIGULA, 192.168.0.220 platea.igulaloca) Generic Pre . 8655620 aa_conE
Narzedzia Sprzedat: 192168, Stacja doku... 2018018 Pitr Woftasik arconE

@ Conone? a Dziennik zdarzeri

Urzadzenia: 226 (61 Ok, 18 Ostrzezenie, 106 Nie dziata) Serwisy: 644 (283 Ok, 337 Nie dziata) Alarmy: 0 (Urzadzed z alarmami: 0)

(2

Ustawienia zasobéw

TYPY ZASOBOW Dane firmy _ _ .
Dodaf logo i dane firmy, ktdre bedg wyswietlane w nagldwhu protokotu

& FOLDERY TYPOW ZASOB. Logo:

S
@
B= STATUSY ZASOBOW O " c n CG
FN\

WYKRYWANIE ZASOBOW

Adres: Axence Sp.z 0.0.5p.].

B POLAGLOBALME ul. Na Zjezdzie 11
30-527 Krakdw

. NIP 675-139-95-89
#£ SZABLONY CZYNNOSCI

- o Szablony protokotéw
=% ZRODEADANYCH

© Dodaj £ Kopiuj i Usur . | < Wiasciwosci

ES TYPY DOKUMENTOW Tytut protokotu + | Numer protokotu Liczba os6b na protokole

Protokot wypozyczenia zasobu Automatycznie z sekwencii 2

o SZABLONY PROTOKOLOW

PROTOKOLY

5 AUTONUMEROWANIE

Zamknij

Konfiguracja protokotu
Ogolne ustawienia dotyczgce wszystkich protokotdw przekazania zostaly opisane w rozdziale

ustawienia protokotéw.
W zakfadce Szablony protokotow, Administrator ma mozliwos¢ modyfikacji wielu parametrow.

Szablon protokotu sktada sie z trzech sekcji - Podstawowe informacje, Nazwy oséb, Kolumny protokotu.

Podstawowe informacje
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o Tytut protokotu* (jest jednoczes$nie nazwg szablonu. Tytut szablonu protokotu musi by¢ unikalny,
tzn. w nVision nie mogg powsta¢ dwa szablony protokotéw o tej samej nazwie. Na protokole
wyswietla sie jako wyposrodkowany, pogrubiony napis),

e Numer protokotu* (Dwie dostepne opcje: nadawany recznie / automatycznie z sekwenciji.
Nadawanie reczne oznacza, ze Administrator za kazdym razem bedzie musiat uzupetnia¢ numer
protokotu wtasnorecznie. Wykorzystanie opcji autonumerowania wymaga wybrania sekwencji
autonumerowania),

e Opis protokotu, (wyswietla sie przed tabelg z kolumnami protokotu)

o Uwagi koncowe, (wyswietlajg sie po tabeli z kolumnami protokotu)

Nazwy oso6b

e Liczba oséb na protokole* (od 1 do 6)

o Nazwy poszczegoélnych osob* (Beda sie wyswietlaé w dolnej czesci wygenerowanego protokotu. W
oknie dodawania szablonu protokotu wybiera sie jedynie ilos¢ os6b oraz ich nazwy, podczas
generowania danego protokotu z szablonu konieczne jest takze wskazanie konkretnego
uzytkownika - jego nazwa wyswietli sie pod nazwg osoby w protokole.)

* - pola wymagane

Kolumny protokotu

e Kolumny protokotu (Administrator moze zdefiniowaé do 10 kolumn, ktére zostang uwzglednione w
protokole)

Dodatkowe pola w generatorze szablonéw dzielg sie na dwa rodzaje: globalne oraz lokalne - zalezne od

zasobu, np. procesor moze wymagac¢ uzupetnienia innych parametréow niz drukarka.

Pola globalne:

e Wartos¢

¢ Gwarancja do

e Model

e Typ kodu kreskowego

e Numer inwentarzowy

¢ Ostatnie mobilne skanowanie

e Ostatni mobilny zapis

e Nazwa

e Numer seryjny

o Lokalizacja

e Osoba odpowiedzialna

e Status

Dodane w oknie dodawania nowego szablonu prokolotu pola sg wyswietlane w formie tabeli (nazwa

kolumny / typ pola). Dodane pola mozna usuwaé (przycisk Usun), a takze zmienia¢ ich pozycje na

liscie (przyciski Przenies w gore / Przenies w dot). Istnieje takze opcja Dodaj typ zasobu, ktéra

dodaje do szablonu protokotu kolumne o nazwie Typ zasobu.

Po zakonczeniu konfiguracji szablonu protokotu, nalezy go utworzy¢ klikajgc w przycisk Ok. Utworzony

szablon protokotu wyswietli sie na liscie wszystkich szablonéw.

Domyslnie w nVision znajduje sie 6 szablonéw protokotéw:
o Protokét przekazania zasobow

o Protokét przyjecia nowego zasobu

e Protokét utylizacji zasobu

¢ Protokét wydania zasobu

o Protokdét wypozyczenia zasobu

¢ Protokdt zwrotu zasobu
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Nowy szablon protokotu

Podstawowe informacje

* Tytul protokotu:

* Numer protokotu: Madawany recznie -

Opis protokotu:

Uwagi kencowe:

Nazwy osob
Mazwy osob, ktdre uczestniczg w aktywnosci opisanaf przez protokdf (np.: "Zwracajgey’, "Odbiorca’, Akceptor’, itp )

* Liczba os6b na protokole: 2 2

* Nazwa 1-ej osoby:

* Nazwa 2-ej osoby:

Kolumny protokotu

Dodaj kelumny (do 10), ktore zostang uwzglednione w protokole

© Dodajpole T A v &» Dodaj typ zasobu
Mazwa kolumny Typ pola (nie wyswietlane w raportach)

<Brak danychs

Anuluj

Generowanie raportu

Okno generowania protokotu zostanie otworzone po kliknieciu przycisku Generuj protokét widocznego
na gtéwnym pasku narzedzi:

Okno to moze rowniez zosta¢ otworzone, gdy zostaje zmieniony uzytkownik, ktéry odpowiedzialny jest
za zasob.

W oknie generowania szablonu protokotu znajduje sie kilka pdl (ré6znigcych sie od okna dodawania
szablonu protokotu), ktére Administrator musi wypetni¢. Najwazniejszym z nich jest Szablon protokotu
- po kliknieciu w to pole, wyswietlona zostanie lista wszystkich szablonéw protokotéw nVision.
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Administrator powinien wybra¢ jeden z nich. Z poziomu okna generowania protokotu mozna utworzy¢

nowy szablon (klikajgc w o ), a takze edytowac istniejacy (klikajac w : ).

Oprocz tego konieczne jest wypetnienie pola Data, w ktérym domysinie wyswietla sie dzisiejsza data,
ale Administrator moze jg dowolnie zmieniaé. W dalszej czesci formularza znajdujg sie pola, ktérych
nazwy bedg sie rézni¢ w zaleznosci od wybranego szablonu, nalezy je uzupetni¢ wybierajac
uzytkownikéw, ktorzy biorg udziat np. w przekazaniu zasobu. Ostatnim wymaganym elementem
formularza jest dodanie zasobu/zasoboéw (opcjonalnie opatrzonych komentarzem).

Po skonfigurowaniu wszystkich pdl, nalezy klikng¢ w przycisk Generuj. Protokét zostaje wygenerowany
i eksportowany w formacie .PDF.

Wszystkie wygenerowane raporty wyswietlajg sie w zaktadce Protokoty, w Ustawieniach zasobéw.

2% Ustawienia zasohow

] ’ i . "
mo  TYPY ZASOBOW © Dodaj T Usuni.. | & Otwérz [ Zapisz Filtruj @

Tytut protokohs Numer protokotu Data Zascby Oscby

& FOLDERY TYPOW ZASOB. Protoket wypszyczenia zasobu 05 V 2022 003 10.05.2022 1 2

STATUSY ZASOBOW

il

WYKRYWANIE ZASOBOW

POLA GLOBALME

SZABLONY CZYNNOSCI

 HH

]

ZRODLA DANYCH

=

TYPY DOKUMENTOW

=5 SZABLONY PROTOKOLOW

=5 PROTOKOLY

5 AUTOMUMEROWANIE

Zamknij

8.2.6 Zasoby uzytkownika

Aby zobaczy¢ wszystkie zasoby przypisane do wybranego uzytkownika nalezy przejs¢ do okna
Informacji o uzytkowniku, a nastepnie przejs¢ do zaktadki Zasoby.

W zaktadce Odpowiedzialny za mozna znalez¢ informacje o zasobach, w ktérych wybrany
uzytkownik zostat wskazany jako osoba odpowiedzialna za zaséb:
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[rv] Uzytkownik: Administrator

ADMINISTRATOR
SUPER ADMINISTRATOR

2, O0GOLNE -
Zasoby | Dokumenty | Historia Zdarzenia
Wl AKTYWNOSE © Dodaj W Usuri.. < Wiasciwosci | Pokaz (Wszystko) = Grupujwg (brak) - Filtruj
Nazwa Typzasobu | Nalezy do Numer inwentarzowy 4 Osoba odpowii Status
5 ZRZUTY EKRANOWE iKomputer admin Karta sieciowa (Nieprzypisane) NET4202000564 Administrator W uzyciu
& zasosy
ODPOWIEDZIALNY ZA
MOZE UZYWAC

=¥ OPROGRAMOWANIE

] ZDARZENIA

[J DATAGUARD
BLOKADY
USTAWIENIA

25 UPRAWNIENIA

Okreslenie osoby odpowiedzialnej za zasdb mozliwe jest w momencie tworzenia zasobu lub podczas
jego edyciji.

W zaktadce Moze uzywaé mozna znalez¢ informacje o zasobach, ktérych wybrany uzytkownik moze
uzywac:
(] Uzytkownik: Administrator

ADMINISTRATOR
SUPER ADMINISTRATOR

4, 0GOLNE
© Dodaj relacje W Usuri relacje | ¢ Wiasciwosci | Pokaz (Wszystko) ~ | Grupujwg (brak) - Filtruj Q

Il AKTYWNOSE Nazwa Typ zasobu Nalezy do Czas MNumer inwentarzowy Numer seryjny Status
Kosé 1 Pamigd Szpital: WIN1D, 192.168.69.206  03:23:23 3522963 21esczic Nowy

B ZRZUTY EKRANOWE

ZAS0BY
ODPOWIEDZIALNY ZA

MOZE UZYWAG

=% OPROGRAMOWANIE

[ ZDARZENIA

[J DATAGUARD
BLOKADY
USTAWIENIA

45 UPRAWNIENIA

Okreslenie osdb, ktére mogg korzysta¢ z zasobu jest mozliwe podczas jego edyciji.

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



Modut Inventory| 226

8.2.7

Audyt zasobow

Audyt zasobow polega na poréwnaniu dwéch migawek (ang. snapshots), czyli zarchiwizowanych stanow
zasobow. Poréwnywaé mozna dwie dowolne migawki lub wybrang migawke ze stanem biezgcym.
Aby dokona¢ audytu zasobow:
1. W gtéwnym oknie nVision wybierz zaktadke Zasoby. Nastepnie z listy po lewej stronie wybierz
Wszystkie zasoby i przejdz do zaktadki Audyt widocznej nad tabelg zasobdw.

v Axence nVision 11

Gléwne | Narzedzia Informacje o nVision

— il Kategorie aplikacji i§ Podtaczone urzadzenia [
= B = i = =] ER % B
[# zarzadza) wzorcami s zarzadzaj urzadzeniami °
Generyj edzer  Drukujkody ~Ustawienia = » Audyt nfig Baporty Dziennik  Alarmy Zadsnia  Komunikaty  Otw Opcje
protokél  pakietéw MSI  kreskowe zasobéw Configure license type 172 Zarzadza) zaufanymi ednostkami wydrukéw  koszty wydrukéw zdarzen dystrybucii HelpDesk SmartTime
Zasoby DataGuard wydrui Raporty i alarmy HelpDesic A
Urzadzenia | Uzytkownicy | Zasoby Viszystkiezasoby  Oddziat Dowolny1ub bfé ~ | Zasoby | Historia | Audyt | Zdarzenia
Q Szukal (Ctrl+F) © Archiwizuj audyt fif Usun... | < Wiasciwosci Filtruj Q
@ Wszystiie zasoby Data archivum - Nazwa

E> INFRASTRUCTURE 20082019 11:09:15 a2
-8 camera 20082010 11:08:02 a1
Desk phone
01.082010 12:20:34 archivum2018
Network device
Printer
Projector
ups
> KRYTYCZNE
= NOWE
W COMPONENTS
I GENERAL
M OTHER
[= OPROGRAMOWANIE
Audyt oprogramowania
Aplikace
Licencie
= DOKUMENTY

@ Conowege? 8 Dziennik zdarzefi

Urzqdzenia: 204 (81 Ok, 5 Ostrzezenie, 84 Nie deiata) Serwisy: 516 (265 Ok, 244 Nie dziclo) Alarmy: 0 (Urzqdzen z alarmami: 0)

2. Warunkiem koniecznym do utworzenia migawki jest to, aby ilo§¢ zdarzen oczekujgcych na
akceptacje przez uzytkownika byta réwna zero. Jesli jest inaczej, przed prosbg o podanie nazwy
migawki, pojawi sie okno z pytaniem o akceptacje wszystkich zdarzenh.

Zaznacz archiwum (migawke), ktérg chcesz poréwnywac i przejdz do jej F Wtiasciwosci.
Poszczegdlne typy zasobow sg poréwnywane w trakcie audytu pod warunkiem, ze w obu
poréwnywanych migawkach zostaty zapisane.

5. Klikajgc dwukrotnie na wybrang migawke, w oknie Poréwnaj archiwum audytu nalezy wybra¢
archiwa do poréwnania oraz opcje Pokaz (stan) i Status audytu (opisane ponizej).

Stan i status audytu

Opcje Pokaz (stan) oraz Status audytu pozwalajg na ograniczenie liczby wys$wietlanych rekordéw
i szybkie dotarcie do najwazniejszych informacji. Zalezno$ci pomiedzy stanami i statusami sg
przedstawione w nastepujgce;j tabeli:

Stan Mozliwy status
Bez zmian e Zaudytowany

¢ Niezaudytowany
Dodane e Zaudytowany

¢ Niezaudytowany
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8.2.8

Stan Mozliwy status

Usuniete o Niezaudytowany

e Zaudytowany
¢ Niezaudytowany

Zmienione

Status Audytowany / Niezaudytowany jest Scisle powigzany z faktem, czy pomiedzy dwoma
migawkami poréwnywanymi w audycie byta uzywana aplikacja mobilna.

Wazne: jesli uzywana jest Aplikacja mobilna, to nalezy przeskanowa¢ wszystkie urzgdzenia (kody
kreskowe). Te, ktérych nie zeskanowano, zostang potraktowane jako niezaudytowane i nalezy traktowaé
je jako brakujgce. Przez ,uzycie aplikacji mobilnej” nalezy rozumie¢ wyszukanie srodka trwatego za
pomocg skanowania kodu kreskowego lub przy uzyciu innych parametrow (np. podania fragmentu
nazwy) i wykonania opcji zapisu.

Drukowanie etykiet

Aby wydrukowac¢ etykiety dla wybranych srodkéw trwatych, nalezy uzy¢ opcji Dodaj do kolejki
drukowania kodéw kreskowych. Mozna to zrobi¢ na trzy sposoby:
1. Z poziomu okna edycji wybranego zasobu (patrz ponizszy zrzut ekranowy).

2. Zpoziomu zaktadki Zasoby widocznej w gtbwnym oknie programu poprzez wybranie opcji D
Dodaj do kolejki drukowania kodow kreskowych z menu kontekstowego wybranego

zasobu.

v Axence nVision 11

Glowne | Narzedzia Informacie o nVision

=E B A &
s
Generyj Menedzer Drukuj kody  Ustawienia
protokét  pakietow MSI  kreskowe 2asobow
Zasoby

Urzadzenia | Uzytkownicy | Zasoby

Q szuke (Ctrl+F)

@ wszystiie zasoby

> INFRASTRUCTURE
Camera
Desk phone
Network device
Printer

&, Projector
ups

5 KRYTYCZNE

= NowE

5 COMPONENTS
Dysk twardy
Karta divigkowa
Karta graficzna
Karta sieciowa

& Naped optycany
Pamicé

&, Piyta gléwna
Procesor

Stacja dyskietek

Im GENERAL

M OTHER

£ OPROGRAMOWANIE
Audyt oprogramowania
Alikacie
Licencie

[ DOKUMENTY

B Weaysthie

Agreement

Inveice

License

other

Picture

Warunki

@ conouego?
Urzadzenia: 204 (80 Ok, 6 Ostrzezenie, 84 Nie dziata)

Drukowanie

53] Kategorie aplikacji
[7]2arzadza) wzorcami H
52 Configure license type 5 Zarzac

6 Podtaczone urz
B zorzac:
7

wdzenia 2

\ s B Heme@l+ o

Komunikaty Otworz
HelpDesk

Otwérz Opcje
SmartTime

Zadania
dystrybuci
HelpDesk:

Raporty  Dziennik  Alarmy
zdarzen

Audyt Konfiguruj
ufanymi jednostkami | yydrukow  koszty wydrukéw

Wydruki

Audyt

DataGuard Raporty i alarmy

Pamigé  Oddzial: Dowolny lubbrz = | 7asoby | Historia | Zdarzenia
- Wiasciwosci | Grupujwg (brak) Filtruj | Q

© Dodaj i Usui
went: Numer Crestotliwosc

Nalezy do Nezwa Numer im Pojemnosé  Slot Typ Caas

seryjny Status

Sazpitel: WINTD, 192 168 63.906 Kosé 1

3520963 2esczxc _ Nowy 268 None Unknown 032323 4333

Szpital: WIN1D, 162168602 ©  Dodaj Ins 255 None
i Usun. Del

Unknown

Przenies.

Przekaz

| [ Dadsjdo kolejki drukowania kaddw kreskowych

£ Whasciwoscl Enter

Informacie o urzadzeniu

@ Eksportuj Ctri+P

A Dziennik zdarzen

Serwisy: 516 (264 Ok, 245 Nie dziata) Alsrmy: 0 (Urzadzeri 2 slarmami: 0)

Po dodaniu do kolejki wszystkich zasobow, dla ktérych majg by¢é wydrukowane etykiety, wykonaj

nastepujgce dziatania:
1. W gtéwnym oknie nVision na pasku narzedziowym wybierz opcje Drukuj kody kreskowe.
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2. W oknie Drukuj kody kreskowe sg widoczne wszystkie zasoby, dla ktérych uzyto wspomnianej
wczesniej opcji Dodaj do...

v] Drukuj kody kreskowe =]

Drukuj kody kresk 1
D KN s 2 )

Podglad i wydruk Usun wszystkie

kodéw kreskowych

Nazua Typzasobu Nalezy do Numer inwentarzowy
Kosé 1 Pamicé Szpital: WIN1O, 192.168.62.206 3520963

Zamknij

3. Aby usung¢ z listy dany zasoéb, wybierz opcje Usun z menu kontekstowego. Aby wyczysci¢

liste, uzyj opcji 0] Usun wszystkie. Uwaga: powyzsze opcje nie usuwajg zasobow, tylko
elementy wybrane do drukowania.

4. Jezeli cho¢ jeden z wybranych srodkéw trwatych nie ma jeszcze przypisanego numeru

wul

inwentarzowego, to aktywny jest przycisk
brakow.

, ktéry pozwala na automatyczne uzupetnienie

=y

6. Podgladu wydruku odzwierciedla ustawienia wybranej drukarki, a w szczegdlnosci rozmiar
papieru i orientacje strony w skali 1:1. Blok, ktérego parametry sg konfigurowane, to pojedynczy
prostokat z kodem kreskowym i resztg informaciji, ktére zostang nadrukowane na etykiecie. llos¢
blokéw na stronie wynika bezposrednio z ustawionych marginesow i wymiarow. Kody kreskowe
sg drukowane w taki sposéb, aby uzyskac staty wymiar pojedynczego punktu (kreski) w
milimetrach niezaleznie od rozdzielczosci (doktadnosci) wydruku.
Na ponizszym zrzucie ekranowym jest zaprezentowany typowy podglad wydruku dla strony A4.

W przypadku drukarek przeznaczonych do wydruku etykiet na podgladzie bedzie widoczny tylko
jeden bloczek, a liczba stron bedzie réwna liczbie etykiet do wydrukowania.

Aby przejs¢ dalej, wcisnij przycisk

7. Po wybraniu opcji Drukuj / Drukuj wszystko nastepuje drukowanie wszystkich stron.
Po zakonczeniu nastgpi automatyczne zamkniecie okien Podglagdu wydruku oraz Drukuj kody
kreskowe, a lista srodkéw trwatych wybranych do drukowania zostanie wyczyszczona.

8.29 Aplikacja mobilna

Przygotowanie konsoli nVision na potrzeby dostepu aplikacji mobilnych

=I Konto uzytkownika
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Na potrzeby autoryzaciji aplikacji mobilnej niezbedne sg dane logowania administratora systemu.

Odpowiednie konto nalezy utworzy¢ w oknie Uzytkownicy wybierajgc opcje L Dodaj.
Jesli konta uzytkownikéw zostaty pobrane z ustugi Active Directory, to nie ma potrzeby tworzenia
dodatkowego konta administratora.

w] Uzytkownik: Mikofaj Matuszny

& MIKOLAJ MATUSZNY
ADMINISTRATOR

3 OGOLNE INFORMACJE O UZYTKOWNIKU | STAN

Il AKTYWNOSG Uzytkownik: mikolajmatuszny@axence.l Utworzono: 18.07.2019 09:29:48

5 ZRZUTY EKRANOWE Imie i nazwisko: Mikotaj Matuszny Ostatnie logowanie: -

Rola:  Administrator - Aplikacja: -

[£ ZDARZENIA :
Adres e-mail:  mikolajmatuszny@axence.r

() DATAGUARD Konto wigczane []
BLOKADY
USTAWIENIA

25 UPRAWNIENIA Konta i grupy

Rodzaj kenta: Active Directery Nalezy do grup:

Powigzane konto: - A Support
oy Domain Users

Dodaj |

Zataczniki

Praca z aplikacja mobilng

=l Instalacja
Aplikacje mozna pobra¢ pod nazwg ,Assistant Inventory” ze sklepu Google Play —
https://play.google.com/store/apps

= Logowanie
Na ekranie logowania nalezy wprowadzi¢ adres komputera, na ktérym pracuje konsola nVision. W
przypadku pracy poza firmowa siecig Wi-Fi, konieczne moze by¢ dokonanie odpowiedniego
przekierowania portu na routerze dostepowym. Zaznaczenie opcji Zapamietaj spowoduje, ze
wprowadzone hasto zostanie zapamietane i przy nastepnym uruchomieniu aplikacji dane w
formularzu logowania bedg automatycznie uzupetnione.
Aby sie zalogowa¢ do aplikacji, nalezy w pola Login oraz Hasto wpisa¢ prawidiowe dane do konta
istniejgcego w nVision, a nastepnie klikngé w przycisk Zaloguj. Nalezy pamietaé, ze dostep do
aplikacji mobilnej majg tylko uzytkownicy o roli Administrator lub Super Administrator w konsoli
nVision. Zalogowanie sie zwyktego uzytkownika do aplikacji Asystenta Inventory jest niemozliwe.
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Inventory
Assistant

Adres serwera nVision

Login
Wprowadz login lub adres e-mail

Hasto Q

[] zapamietaj mnie

ZALOGUJ

= Opcje ekranu gléwnego

230
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"
o
Inventory
Assistant
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1. Dodaj — opcja tworzenia nowego zasobu. Najpierw nalezy wprowadzi¢ typ srodka trwatego, a

nastepnie pozostate dane w oknie edycji zasobu. Przycisk Dodaj zaséb zatwierdza
wprowadzone zmiany. Dodany w ten sposéb zaséb znajdzie sie w nVision.
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< Dodaj zasob

Nazwa

Typ .

Komputer

Numer inwentarzowy e
Nalezy do -

Osoba odpowiedzialna v

Status -

Numer seryjny

Pola wynikajace z typu zasobu

Info 1
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2. Skanuj — skanowanie kodu kreskowego. Jesli w bazie danych istnieje zaséb z przypisanym
kodem, to zostanie wyswietlony. Jesli nie, aplikacja proponuje utworzenie nowego z
wprowadzonym kodem jako Numer inwentarzowy.

3. Wyszukiwarka — wyszukiwanie zasobdéw wg nazwy, typu i (opcjonalnie) oddziatu (Department).
Nazwa (Name). Wyszukiwanie rozpoczyna sie po wprowadzeniu 1 znaku w pole wyszukiwarki.
Jesli znaleziono przynajmniej jeden pasujgcy zasob, to zostanie wyswietlona lista z wyborem.
Wybranie rekordu z listy otwiera zasob w trybie edycji. Wcisniecie przycisku Wstecz skutkuje
powrotem do listy znalezionych wynikéw. Ponadto wyszukiwarka zapamietuje ostatnio
wyszukiwane zasoby, co znacznie ufatwia prace.
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® Kompresor Makita MAC610

00006446

= Pozostate opcje Asystenta Inventory

komputery komplet
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1. Edytuj zasob - Asystent Inventory pozwala na edycje informacji o danym zasobie. Edytowane w
ten sposob informacje zostajg zaktualizowane w konsoli nVision. Aby edytowa¢ zasdéb, nalezy go
najpierw odnalezé za pomocg wyszukiwarki.
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< Kompresor Makita MAC610

Nazwa

Kompresor Makita MAC610

Typ
Tools

Numer inwentarzowy

00006446 x
Nalezy do

Wsparcie X
Osoba odpowiedzialna

Piotr Adamczyk X
Status

W magazynie - sprawny

Numer seryjny

09462836

Pola wynikajace z typu zasobu

Mumer faktury

CC ATE1TD /29010 /0MCT 0
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2. Dodaj czynnos¢ - Opcja ta pozwala na tzw. dodawanie czynnosci, a wiec zaktualizowanie
informacji, ktére nie dotyczg zasobu, ale sie do niego bezposrednio odnoszg. Aby wyswietli¢
zaktadke dodawania czynnosci, nalezy klikngé w ikone wyswietlajgcg sie w zaktadce konkretnego
zasobu.
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< Kompresor Makita MAC610

Nazwa

Kompresor Makita MAC610

Typ
Tools

Numer inwentarzowy

00006446 x
Nalezy do

Wsparcie X
Osoba odpowiedzialna

Piotr Adamczyk X
Status

W magazynie - sprawny

Numer seryjny

09462836

Pola wynikajace z typu zasobu

Mumer faktury

CC ATE1TD /29010 /0MCT 0
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Dodajagc czynnos$¢ nalezy przede wszystkim wybra¢ czynnos¢ poprzez klikniecie w pole Nazwa
czynnosci i wybranie odpowiedniego szablonu czynnos$ci z wysuwanej listy. Lista czynnosci jest
katalogiem zamknietym - nowe szablony czynnos$ci mozna dodawac w konsoli nVision: Ustawienia
zasobow > Szablony Czynnosci > Dodaj szablon). Pozostate pola do uzupetnienia to:

o Koszt

Wykonanie godziny

Wykonanie minuty

Zmien status na (dodatkowo powyzej wyswietla sie informacja o aktualnym statusie zasobu)
Opis
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< Dodaj czynnos¢

Nazwa czynnosci -

Koszt

Wykonanie godziny

Wykonanie minuty

Obecny status zasobu

W magazynie - sprawny

Zmien status na v

Opis
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3. Drukuj etykiete - aplikacja mobilna nVision oprécz skanowania kodéw kreskowych umozliwia
takze drukowanie etykiet. Aby drukowanie byto mozliwe, urzadzenie, na ktérym zainstalowany jest
Asystent Inventory powinno by¢ potgczone z drukarkg. Aby wyswietli¢ zaktadke drukowania etykiety,
nalezy klikng¢ w ikone wyswietlajgcg sie w zaktadce konkretnego zasobu.
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< Kompresor Makita MAC610

Nazwa

Kompresor Makita MAC610

Typ
Tools

Numer inwentarzowy

00006446 X
Nalezy do
Wsparcie X

Osoba odpowiedzialna

Piotr Adamczyk

Status
W magazynie - sprawny

Numer seryjny

09462836

Pola wynikajace z typu zasobu

Mumer faktury

CC ATE1TD /29010 /0MCT 0

Z poziomu zaktadki drukowania etykiety mozna wybra¢ szablon etykiety, udostepni¢ etykiete oraz
wybra¢ drukarke, z ktérej chcemy skorzysta¢. Po wybraniu odpowiedniego szablonu etykiety, ponizej
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wys$wietli sie jej wizualizacja oraz parametry zasobu wraz z informacjg o tym, ktére z nich zostang
wydrukowane. Po zakonczeniu konfiguracji, w celu wydrukowania etykiety, nalezy klikng¢ w przycisk
PRINT.
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< Drukuj etykiete

Wybierz szablon etykiety
Szablon domysiny

lmnpmmr“alclh MACELD

Rozmiar etykiety

60x40 mm

Rodzaj kodu kreskowego

EAN_8

Ramka Drukowane
Firma Drukowane
Nazwa zasobu Drukowane
Typ zasobu Drukowane
Osoba odpowiedzialna Drukowane
Numer inwentarzowy Drukowane
Adres IP Drukowane
Lokalizacja Drukowane

&= o
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8.3
8.3.1

Sprzet
Wprowadzenie

Inwentaryzacja sprzetu umozliwia kontrolowanie liczby i rodzaju urzagdzeh w monitorowanych sieciach.
Dostarcza szczegotowych informacji na temat podzespotéw danego urzgdzenia oraz wszystkich
urzadzenh do niego podtgczonych. Wymaga zainstalowania Agenta nVision na kazdym z komputeréw,
ktoére majg by¢é monitorowane.

WA Urzadzenie: WIN10, 192.168.69.206

Axence nVision Agent NetBIOS (TCP)

Zdalny dostep -

&

8.3.2

SMB2
&0 192.168.69.206 WINTC .
€, O0GOLNE
Ogolne | Szczegoly | Podigczone urzadzenia | Dziennik dostepu | Historia
7 WYDAJNOSC =i Komputer &' System operacyjny
Model: Virtual Machine Mazwa: Microsoft Windows 10 Pro
L SPRZET Architektura:  x64-based PG Aktualizacje: 1903
S/N: 4783-1715-9041-9283-6500-3337-88 Wersja: 10.0.18362.657
OPROGRAMOWANIE S/N: 00330-71301-57588-AADEM
@ CPU & Plyta gtéwna
. B wyswietlanie
ZASOBY Plyta gléwna: Microsoft Corporation
Model: Virtual Machine Menitor.  Generic PnP Monitor, Generic Nern-PnP M
I! PLIKI Plyta gtowna S/M:  4783-1719-9041-9283-6500-3387-88 Monitor S/M:
Data wydania BIOS: 30.01.2019 lloge: 2
_ Procesor.  AMD A10-7890K Radeon R7, 12 Compute Karta araficzna: Microseft Hyper-V Video, Microsoft Rem
=% SNMP Liczba procesorow. 1 Rozdzielczosc: 1024 x 768
Rdzeni na procesor. 1 =
= wiNDows Prediodé: 41 GHz 5 Napedy
|D Procescra:  00D00000000000D0 Dysk twardy: Microsoft Virtual D
ZDARZEMNIA Hyper-Threading: Dysk twardy 5/M:
- = Catkowite miejsce na dyskach twardych: 129 GB
@ Siec Catkowite wolne miejsce: 78 GB
Karta sieciowa: Microsoft Hyper-V Network Adapter llosc: 2
Stacja dyskietek
S Pamied DVD:
Pamig¢ catkowita: & GB
Dostepna pamiec: 1,98 GB LIE'] Drukarki
Profil Agenta

Skanowanie informacji o sprzecie jest zawsze wigczone. W oknie informacji o urzgdzeniu po przejsciu
do zaktadki Sprzet mozna zapoznaé sie z aktualng konfiguracjg sprzetowa urzadzenia

Inwentaryzacja sprzetu i oprogramowania moze by¢ takze wykonana bez instalowania Agentéw. W tym
celu nalezy skorzystac ze skanera inwentaryzacji opisanego w rozdziale Import skanéw
inwentaryzacji.

Monitorowane dane

Zebrane dane dotyczace urzadzenia mogg by¢ przeglagdane w oknie Informacji o urzadzeniu po
przejsciu do zaktadki Sprzet. Ze wzgledu na duzg ilos¢ zgromadzonych informaciji, zostaty one
podzielone na trzy zakfadki: Ogélne, Szczegéty oraz Historia.
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WAy Urzadzenie: WIN10, 192.168.69.206 - O X
) Axence nVision Agent MNetBIOS (TCP)
[ E' @ Zdalny dostep - SMB2
=0 152.168.63.206 WINTC ames
€ 0GOLNE

Ogelne | Szczegdly | Podlgczone urzadzenia | Dziennik dostepu | Histeria

2 WYDAJNOSG ~ System operacyjny

y.' System operacyjm . .
- 4 peracyiny ~ Microsoft Windows 10 Pro

[ SPRZET 59 Komputer Nazwa Microsoft Windows 10 Pro

‘ Plyta gtowna Numer wersjfi 10.0.18362.657
TR e Producent Microsoft Corporation
Numer kompilacji 18362
&J Procesory Service Pack 1903
ZASOBY S Pamiet Numer seryjny 00330-71301-57588-AA0EM
Local

-k; Dyski elastyczne oeak . 041.5

I! PLIKI =~ Jezyk systemu operacyjnego Paolish
Zg» Dyski twarde Strona kodu 1250

0] Kod kraju 43

= < Dyski optyczne

=z SHMP ~ Data instalacji 01.07.20191316:42
" D Ostatnie uruchomiente 09.03.2020 07:31:16

2= WINDOWS J, Menitory Cza;. lokalny 09.03.2020 07:32:40
&8 Karty graficzne Zarejestrowany uZythownik Miku
— Organizacja

ZDARZEMIA ) Urzadzenia wejscia
w Urzgdzenia dzwigkowe
!!J.! Urzadzenia sieciowe
_‘3 Drukarki
* Porty

Profil Agenta
. -
Widok ogdiny

W widoku ogdlnym zostaty zebrane najbardziej istotne informacje dotyczace sprzetu zwigzanego z
danym urzadzeniem. W szczegdlnosci sg to wybrane informacje o komputerze, procesorze, pamieci,
systemie operacyjnym, wyswietlaniu i inne.

Nie jest mozliwe reczne uzupetnienie brakujgcych danych.

Widok szczegoétowy

Aby uzyskaé dostep do petnych informacji o sprzecie na monitorowanym komputerze, nalezy przejs¢ do
zaktadki Szczegoty. W widoku szczegétowym mozna przeglagdaé dane z podziatem na:
e System operacyjny

e Komputer

e Plyte gldwng

e BIOS

e Procesory

e Pamiec

e Dyski elastyczne
e Dyski twarde

e Dyski optyczne
e Dyski logiczne

e Monitory

o Karty graficzne
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e Urzadzenia wejscia

e Urzadzenia dzwiekowe
e Urzadzenia sieciowe

e  Drukarki

e Seryjne porty.

Historia

Zaktadka historia umozliwia dostep do spisu wszystkich modyfikacji sprzetowych wykonanych na
wybranym urzgdzeniu:

WA Urzadzenie: WIN1D, 192.168.69.206 - 0O
Axence nVision Agent NetBIOS (TCP)
.E&E-.T!J @ Zdalny dostep - SMB2
192.168.69.206 WINTC SMET
€ 0GOLNE ‘ -
Ogelne | Szczegdly | Podlgczone urzadzenia | Dziennik dostepu | Historia
o WYDAINOSE - = @ m marzec 2020 ~ | Pokaz Szczegily - Filtruj Q.
Dodaj wiasng adnotacje
[ SPRZET
Data -7 Typ T | Dziatanie T Opis T
E7 OPROGRAMOWANIE b
06.03.2020 17:34:42 W Sprzet - Monitor T Usuniecie  [Monitory] Monitor type=Generic Nor-PnP Monitor
g i Agent 2.0.4.28678 potaczyt sie z adresu IP 192.168.69.206
& ZASOBY 06.03.2020 12:34.08 J Inmy i Zmiana g potaczy
06.03.2020 12:33:26 1 Inny rd Zmiana Agent 2.0.4.28667 potaczyt sie z adresu IP 192.168.69.206
|§ PLIKI 05.03.2020 10:25:13 1 Inny #  Zmiana Agent 2.0.4.28667 potaczyt sie z adresu IP 192.168.69.206
05.03.2020 10:23:27 1 Inny e Zmiana Agent 2.0.4.28655 potaczy! sie z adresu IP 192.168.69.206
=2 oNMP 04.03.2020 09:58:02 4 Inny #  Zmiana Agent 2.0.4.28655 potaczyt sie z adresu IP 192.168.69.206
= - i
04.03.2020 09:57:20 A Inny e Zmiana Agent 2.0.4.28645 potaczyt sie z adresu IP 192.168.69.206
I WINDOWS 03.03.2020 09:54:19 1 Inny #  Zmiana  Agent 2.0.4.28645 potaczyt sie z adresu IP 192.168.69.206
03.03.2020 09:53:33 1 Inny rd Zmiana Agent 2.0.4.28624 potaczyt sie z adresu IP 192.168.69.206
ZDARZEMIA 02.03.2020 09:36:37 ™A inny #  Zmiana  Zmiana winformacjach systemowych w harmenogramie
02.03.2020 08:38:40 A Inny . Zmiana Zmiana w informacjach systemowych w harmeonogramie
02.03.2020 08:38:34 1 Inny rd Zmiana Agent 2.0.4 28624 potaczyt sie z adresu IP 192.168.69.206
02.03.2020 08:36:43 ) Sprzet - Urzadzenie wejsciowe €  Dodanie  [Urzadzenia wejScia] Name=Rozszerzona (101 klawiszy lub
02.03.2020 08:36:43 @ Sprzet - Karta graficzna ©  Dodanie  [Karty graficzne] Name=Microsoft Remote Display Adapter
02.03.2020 08:36:43 ,g Sprzet - Monitor @  Dodanie  [Monitery] Meniter type=Generic Non-PnP Monitor
guz 03.2020 08:36:43 ), Sprzet - Naped optyczny o

Usuniecie  [Napedy optyczne] Name=Microsoft Virtual DVD-ROM

Profil Agenta

Historia modyfikacji dla wszystkich urzgdzen z zainstalowanym Agentem zostata opisana w rozdziale
Historia.
8.3.3 Audytinwentaryzacji sprzetu

Aby przejs¢ do audytu inwentaryzacji sprzetu, nalezy przej$¢ do zaktadki Urzgdzenia dostepnej z
poziomu gtéwnego okna programu, a nastepnie wybra¢ zaktadke Sprzet widoczng nad listg urzgdzen:
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fowne | Narzedzia Informacje o nVision

E B B &

5 B EmEQ@ + =

Audyt Konfigury Baporty Dziennik  Alarmy | Zadania  Komunikety  Orwérz owérz | Opeje
ymi jednostkami | - yydrukow  koszty wydrukow zdarzef dystrybucji HelpDesk | SmartTime
Wydnski Raporty i alarmy HelpDesk

Generj  Menedzer  Drukuj kedy  Ustawienia
protokél  pakietow S| kreskowe  zasobw

Zasoby

Urzadzenia | Uzytkownicy | Zasoby Viszysikie urzadzenia (Alas) | jsta (204) Aqeniyﬂ]HlstDHa

Widok: Wszystkie kolumny - | &= Pokaz urzadzenie | Zapisz aktualny widok jako .. ~

Q Szuka] (Ctrl+F) Filtruj @
@ wiszystiie uzadzenia (atlas)
= sIECI

Phyta atowna
Producent T Numer seryjny

Ldh 550016 * Svstem operacyiny Komputer
|k 20008 &1 +  Umadzene T Nozva « 7 Wersa T ServicePack 7 Numerserviny 7| Model T Rodzajsystemu 7 Numer seryiny
| s7s00016 a1 47631719:9041-9283-6900-3367-86  Microsoft Corporation  4763-1719-9041-3263-6900-3367-68
Lo 17217208112/28 &= 2

& 19216500/16 & 41 e 52

& 10216630.0/24 &2

& 192160.40.0/2 M5z amb
e 19216650024 &1 &
bech 192168.60.0/24 12 s 1 s 14
Lok 19216062024 1
bech 19216860.0/20 dm b s 1 1
L Bomba a2

» WIN10,192.168.69.206  Microsoft Windows 10Pro  10.0.18362.657 1903 00330-71301-57668-2A0EM  Virtual Machine  x6&-based PC

M MAPY UZYTKOWNIKA
I oDDZIALY

M INTELIGENTNE MAPY

@ Conowego? X Dziennik zdarzert

Urzadzenia: 204 (81 Ok, 6 Ostrzezenie, 84 Nie dziata) Servisy: 516 (266 Ok, 244 Nie dziata) Alarmy: 0 (Urzadzen z slarmami: 0)

W tym miejscu mozna przeglagda¢ wszystkie dane dotyczace sprzetu, jakie zostaty wystane przez
Agentéw zainstalowanych na monitorowanych komputerach oraz skany sprzetu, ktére zostaty
zaimportowane do programu. Dla utatwienia wprowadzono mozliwos¢ grupowania danych przy pomocy
widokow. Mozna skorzysta¢ z jednego z istniejacych widokow (np. Wszystkie kolumny, Podstawowy,
Multimedia) lub stworzy¢ wtasny.

Tworzenie wlasnego widoku

Aby stworzy¢ wtasny widok, nalezy wybraé¢ kolumny, ktére maja sie w nim znalez¢. Najtatwiej to

wykonaé¢ w nastepujgcy sposob:

1. Wybierz widok Wszystkie kolumny z listy dostepnych widokow.

2. Kiliknij w jeden z przyciskéw * znajdujacych sie w lewym gérnym rogu tabeli. Gérny zawiera liste
grup kolumn (wymienione w rozdziale Monitorowane dane), a dolny liste wszystkich kolumn, ktére
mogg by¢ wyswietlane. Zaznacz kolumny, ktére chcesz wyswietli¢.

3. Aby zachowa¢ stworzony widok, kliknij w przycisk Zapisz aktualny widok jako i wprowadz
unikalng nazwe widoku. Od tej pory bedzie mozliwe wybranie stworzonego widoku z listy.

8.3.4 Historia

Zaktadka Historia umozliwia przegladanie zmian sprzetu i oprogramowania w wybranym przedziale
czasowym dla wszystkich monitorowanych urzgdzen nalezgcych do danego Atlasu.

Aby przejs¢ do historii zmian sprzetu, nalezy przejs¢ do zaktadki Urzgdzenia dostepnej z poziomu
gtéwnego okna programu, a nastepnie wybra¢ zaktadke Historia widoczng nad listg urzadzen:
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Narzedzia  Informacje o nVisicn
= .r = % &)l Kategorie aplikacji i: Wi Podiaczone urzadzenia [ =
(-] L [i7 2arzadza) wzorcami e Zarzadzj urzadzeniar = o
Generuj  Menedzer  Drukujkody Ustawienia _ . Audyt Konfigury
protoket  pakietow MSI  Ireskowe 5 ¥, Configure license type 73 Zarzadza) zavkanymijednostiami | yygrukéw  Kosaty wydrokow
Zasoby DataGuard Wydruki

Urzadze Uzytkownicy | Zasoby Wszystiie urzdzenia (At12s) | (ista(204) | Agenty(1) | Sprzet | Historia
Q Szuka (Gtrl+F) - = QM [] marzec 2020 ~ | Pokaz: Szczegoly -
@ Wszystiie urzadzenia (Atlas) Dodaj whasna adnotacje adnotacje tacje
B> SIECI

& 550016

& 90008 w1 Data ~ 7 Urzadzenie MED M

& 575800116 &1 09032020 08:56:35  WIN1D, 152.168.69.206. [ iy

b 217208112128 = 9032020 085692 WIN10,192.168.69.206 3 ooy

h 1S216800/16 =41 52

(9032020085544 WINIO, 19216869206 3 ooy

h 19216830024 &2

ot a0t g 2 (9092020003456 WINID, 19216063206 Y oy

& 19216550.0/20 @m1EmE (903.202008:3449  WIN10,192.168.69.206. [ inny

h 192.168.60.0/24 12 s 1 i 14 09.03.202008:33:01  WIN10, 192.168.69.206 ") Sprzet - Urzadzenie wejéciowe

s 152160620/24 & 1 0203202008300 WIN10,192.168.69.206. 198 Sprzet - Karta graficzna

h 15216860.0/24 &5 i - )

0203202008300 WIN10,192.168.69.206. W serzet- Monitor
s Bombka =2 e

I MAPY UZYTKOWNIKA
I 0DDZIALY

M INTELIGENTNE MAPY

@ conowego?
Urzadzenia: 204 (81 Ok, 6 Ostrzezenie, 84 Nie dziata)

dasd
06.03.2020 17:3¢:42  WIN10,192.168.69.206.
06.03.2020 17:34:42  WIN10,192.168.69.206.
06.03.2020 17:34:42  WIN10,192.168.69.206.
06.03.202012:34:08  WIN10,192.168.69.206.
06.03.2020 123326 WIN10,192.168.69.206.
05032020 10:26:13  WIN10,192.168.69.206.
05032020 10:23:27  WIN10,192.168.69.206.
04032020 00:58:02  WIN10,192.168.69.206.
04032020 00:57:20  WIN10,192.168.69.206.
03.03.202009:54:19  WIN10,192.168.69.206.
03032020 00:53:33  WIN10,192.168.69.206.
02032020 00:36:37  WIN10,192.168.69.206.
02032020 08:38:40  WIN10,192.168.69.206.
02032020 08:38:34  WIN10,192.168.69.206.
02032020 08:36:43  WIN10,192.168.69.206.
02032020 08:36:43  WIN10,192.168.69.206.
02032020 08:36:43  WIN10,192.168.69.206.

02032020 08:36:43  WIN10,192.168.69.206.

Servisy: 516 (266 Ok, 244 Nie dzials)

") Sprzet- Urzadzenie wejsciowe
Ll Sprzet- Karta graficzna

3 sorzet-Monitor

[ inny

[ inny

[ inny

03 iy

3 oy

3 oy

3 oy

3 oy

3 oy

3 oy

3 oy

") sprzet - Urzadzenie wejsciowe
4@ Sprzet-Karta graficzna

i sprzet-Monitor

o) 5
(X sprzet -Naped optyezny

Alarmy: 0 (Urzadzen z slarmami: 0)

E = @
Raporty  Dziennik  Alarmy
zdarzen

Raporty i alarmy

Dristanie

s

rd
7
7
7
°
°
°

BOOOINININININININIS NN = =

Zmiana
Zmiana
Zmiana
Zmiana
Zmiana
Dodanie
Dodanie
Dodanie

Usuiecie

Usuniecie

Usuiecie
Zmiana
Zmiana
Zmiana
Zmiana
Zmiana
Zmiana
Zmiana
Zmiana
Zmiana
Zmiana
Zmiana
Dodanie
Dodanie
Dodanie

Usuriecie

o

8 0O
Otworz
HelpDesk

D |
onucrz
SmartTime

Zadania
dystrybucji

Komunikaty Opcje

HelpDesk

Filtruj Q.

7 | opis
Zmiana winformacjach systemowych w harmonogramie zads
Agent 2.0.4.28683 polqczy! sie z adresu [P 192.168.69.206
Agent 2.0.4.28678 polqczy! sie z adresu IP 192.168.69.206
Zmiana winformacjach systemovych w harmonogramie zadar
Agent 2.0.4.28678 polqczy! sie z adresu IP 192.168.69.206
[Urzqdzenia wejscia] Name=Rozszerzona (101 Klaviszy lub 102 klaviisze)
[Karty graficzne] Name=Microsoft Remate Display Adapter

[Monitory] Monitor type=Generic Nor-PnP Monitor

[Urzadzenia wejicial Name=Rozszerzona (101 lawiszy lub 102 Klavisze)
[Karty graficzne] Neme=Microsoft Remote Display Adapter

[Monitory] Monitor type=Generic Nor-PnP Monitor

Agent 2.0.4 28678 polaczy! sie z adresu IP 192.168.69.206

Agent 2.0.4.28667 polaczy! sie z adresu IP 192.168.69.206

Agent 2.0.4.28667 polaczy! sie z adresu IP 192.168.69.206.

Agent 2.0.4.28655 polaczy! sie z adresu IP 192.168.69.206

Agent 2.0.4.28655 polaczy! sie z adresu IP 192.168.69.206

Agent 2.0.4.28645 polaczy! sie z adresu IP 192.168.69.206

Agent 2.0.4.28645 polaczy! sie z adresu IP 192.168.69.206

Agent 2.0.4.28624 polaczy! sie z adresu IP 192.168.69.206

Zmiana winformacjach systemovych w harmonogramie zadari

Zmiana winformaciach systemowych w harmonogramie zadarh

Agent 2.0.4.28624 polaczy! sie z adresu IP 192.168.69.206

[Urzadzenia wejicie] Name=Rozszerzona (101 Klawiszy lub 102 Klawisze)
[Karty graficzne] Neme=Microsoft Remote Display Adapter

[Monitory] Monitor type=Generic Nor-PnP Monitor

[Napedy optyczne] Name=Microsoft Virtual DVD-ROM

Dziennik zdarzei

Dla wygodnego przegladania historii mozna pogrupowac informacje wzgledem jednej z kolumn poprzez
przeciagniecie jej nagtéwka na niebieskie pole nad listg. Mozna takze dodawac¢ notatki (po kliknieciu

w przycisk Dodaj wtasng adnotacje) oraz komentarze do wybranych wpiséw (prawy przycisk myszy
na wybranym wpisie / Dodaj komentarz).
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Narzedzia Informacie o nVision
w— [~ =2/ Kategorie aplikacji = flj Podiaczone urzadzenia =
T W m & i5 B = BE Q@ S D |
& L [iF zarzadza) wzorcami s Zarzadze) urzadzeniar e
Generuj  Menedzer  Drukujhody  Ustawienia Audy Audyt Konfigury Boporty Dzienni  Alarmy | Zadania  Komunikaty  Qtwérz owéz | Opole
protokél  pakictéw MSI  kreskowe sobéw it Configure license type 172 Zarzadzs) zaufanymi Jednostkami | wydrukém  koszty wydrukéw ) dystrybucii HelpDesk | SmartTime
Zasoby DataGuard Wydruki Raporty i alarmy HelpDesk
Urzadze Uzytkownicy | Zasoby Wszysikeurzadzenia (A133) | |ista(204) | Agenty(1) | Sprzet | Historia
Q Szuka (Ctrl+h) -= G m marzec2020 ¥ | PokaZ: Szczegoky - Filtruj Q.
@ Wszystkie urzadzenia (Atlas) Dodaj wtasna adnotacje a acjg tacje
= SIECI
& 5500/16
h 2000/8 &1 Data 7 Urzadzenie T e 7 Dziatanie 7 opis
h §798.0.0/16 &= 09032020 08:56:39  WIN10,192.168.69.206 (3 inny £ Zmiana  Zmiana winformaciach systemovych w harmonogramie zadaf
h 17217208.112/28 =2 09.032020 08:56:32  WIN10,192.168.69.206 [ iy £ Zmisna  Agent2.0.4.28683 polaczyt sie z adresu IP 192.168.69.206
1921680016 &= 41 52
- ! 09032020 0855:44  WINIO, 192.168.69.206 [ inny £ Zmiana  Agent2.0.4.26678 polacay! sie z adresu IP 182168.69.206
h 19216830.0/2¢ a2 = a : . — :
p miana winformacjach systemowych w harmonogramie zadar
19216840028 e a2 (9032020 083456 WINIO, 19216860206 3 iy £ zmins jach systemouy nog
& 19216550.0/2¢ a1 @ 0032020083449 wiN0 1921686 Doc jomentarz | £ Zmiana  Agent2.0.4.26678 polaczy! sie z adresu [P 182168.69.206
oh 192168.60.0/24 &m12 1 =14 09.03.2020 08:33:01 WIN10, 192.168.6{ P N t-Urzadzenie wejiciowe @ Dodanie [Urzadzenia wejscia] Name=Rozszerzona (101 klawiszy |ub 102 klawisze)
h 192160.62.0/24 1l 09.03.2020 08:33:00  WINT0, 192.168.6{ ft- Karta graficzna ©  Dodanie  [Kanty oraficzne] Name=Microsoft Remote Display Adapter
o 192166.69.0/24 &5 e B Eksportyj
09032020 083300 WINIO, 192.168 e gt - Moritor ©  Dodanic  [Monitory] Monitor type=Generic Nor-Pr Monitor
h Bombka em2 =
dasd
06.03.2020 17:34:42  WIN10,192.168.69.206 ™) sprzet - Urzadzenie wejéciowe Usunigcie  [Urzadzenia wejscia] Name=Rozszerzona (101 klawiszy lub 102 klawisze)
In MAPY UZYTKOWNIKA J RO 3 o} g
06032020 173442 WINIO, 192.168.69.206 Vi Sprzet - Karta graficzna i Usuniccie  [Korty groficzne] Name=Microsoft Remate Display Adapter
I 0DDZIALY 06.03.2020 17:34:42  WIN10,192.168.69.206. W sprzet- Monitor §l Usuniccie  [Monitory] Monitor type=Generic Non-PnP Monitor
06.03.2020 12:34:08  WIN10, 192.168.69.206 [ inny % Zmiana  Agent?20.4.28678 polaczy} sie z adresu IP 192.168.69.206
I INTELIGENTNE MAPY 06032020 123326 WINIO, 192.168.69.206 [ inny £ Zmiana  Agent2.0.4.28667 polqcayl sie z adresu IP 192168.69.206
05032020 10:2513  WIN10,192.168.69.206. [ inny £ Zmiana  Agent2.0.4.28657 polaczyl sie z adresu IP 192.168.69.206
05032020 102827 WINIO, 192.168.69.206 [ inny £ Zmiona  Agent2.0.4.28655 polqcay! sie z adresu IP 182.168.69.206
04032020 0956:02  WIN10,192.168.69.206 [ inny % Zmiana  Agent2.0.4.28655 polaczy} sie z adresu IP 192.168.63.206
04032020 0955720 WINIO, 192.168.69.206 [ inny % Zmiona  Agent 2.0.4.26645 polqcay! sie z adresu IP 182.165.65.206
03032020 095419 WIN10,192.168.69.206 [ inny /  Zmiana  Agent2.0.4.28645 polaczy! sie z adresu IP 152.168.69.206
03032020 095333 WINIO, 192.168.69.206 [ inny % Zmiona  Agent 2.0.4.26624 polqcayl sie z adresu IP 182.165.65.206
02.03.2020 09:36:37 'WIN10, 192.168.69.206 J Inny _’ Zmiana Zmiana winformacjach systemowych w harmonogramie zadah
02032020 08:36:40  WIN10,192.168.69.206. [ inny ./  Zmiana  Zmiana winformacjsch systemowych w harmonogramie zadar
02032020 08:38:34  WIN10,192.168.69.206 [ inny /  Zmiana  Agent2.0.4.28624 polaczyt sie z adresu IP 152.168.69.206
(2032020083643 WIN10,132.168.69.206. ") Sprzet-Urzadzenie wejéciowe @ Dodanie  [Urzadzenia welécia] Nome=Rozszerzona (101 laviszy lub 102 Klawisze)
(2032020083643 WIN10,132.168.69.206. ‘¥ Sprzet - Karta graficzna ©  Dodanic  [Karty graficzne] Name=Microsoft Remote Display Adapter
02032020 08:36:43  WIN10, 192.166.69.206 W sprzet- Monitor ©  Dodanie  [Monitory] Monitor type=Generic Non-PnP Monitor
(2032020083643 WIN10,132.168.69.206. 2, Sprzet- Naped optyczny i Usuniccie  [Napedy optyczne] Name=Microsoft Virtual DVD-ROM

© conowego?

Urzadzenia: 204 (81 Ok, 6 Ostrzezenie, 84 Nie dziala)

Servisy: 516 (266 Ok, 244 Nie dziala)

Alarmy: 0 (Urzadzen z alarmami; 0)

Dziennik zdarze
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8.4
8.4.1

Oprogramowanie

Informacje ogodlne

Inwentaryzacja oprogramowania jest funkcjg umozliwiajgcg kontrole nad aplikacjami zainstalowanymi na
komputerach monitorowanych uzytkownikoéw. Pozwala na kontrole legalno$ci programéw oraz plikéw
multimedialnych, a takze na zarzgdzanie posiadanymi licencjami. Aby mozliwe byto gromadzenie
informacji o programach, konieczne jest zainstalowanie Agenta nVision na kazdym z komputeréw, ktéry
ma by¢ monitorowany.

W nVision 11.5 zostata dodana zaktadka "zasoby" pozwalajgca na wyswietlenie zasobdw, aplikacji,
licencji oraz dokumentoéw zapisanych w bazie danych. Aby do niej przejs¢, nalezy wybra¢ zaktadke
Glowne, a nastepnie wybra¢ pozycje Zasoby:

] Axence nVision 11 -5 X
Ghowne | Narzedzia
= .r Kategorie aplikacji i i§ Podtaczone urzadzenia = = % EE ? * %
5 [#zarzadzai wzorcami s Zorzadza) urzadzeniomi L)
Genenj  Menedzer  Drukujkody Ustawienia _, Audyt Audyt Konfiguruj Roporty Dziennik  Alarmy | Zadania  Komunikaty  Otwérz Otwérz | Opcje
protokdl  pakietéw MSI  kreskowe  zasobdw Kenfigury typ licencii 72 Zerzadzs) zaufanymi Jednostami | wydnicé  koszty wycrukbr zdarzed strybucii HelpDesk | SmartTime
inwentaryzacia DataGuard wydruki Raporty i alarmy HelpDesic ~
Urzadzenia | Uzytkownicy | Zasoby Wszystide zasoby  Oddziak: Dowolny b brs ¥ | | Zasoby | Historia | Audyt | Zdarzenia
Q szukaj (Ctrl+F) @ Dodaj [ Usuni.. | £ Wiaseiwosei | Grupujwg (brak) - Filtruj Q
Q) Wazystiie zaschy Typ 2850bu Nslezy do Guarancjado  Nezwa Numer inwentarzowy Numer seryjny _ Osoba odpowiedzialn v Status Lokalizacla | Wartoi¢ CustomG
B INFRASTRUCTURE iKanta sieciowa (Nieprzypisane) Komputer admin NET4202000864 Administrator | e 00zt
B KRYTYCZNE Karta (Nieprzypisane) 04012020  PHILPS AGHOO1 Wl e 120002}
£ Nowe s (Niepraypisane) 28MER AGHOO2 v v 1500021
B COMPONENTS
W GENERAL Naped optyczny Szpital: WIN1D, 192.168.69.206 Microsoft Virtual DVD-ROM v i 000z
I OTHER Klawi (Nieprzypisane) UPS APC 1000 SP/ST1070 v o WoMSala A 000z
[= OPROGRAMOWANIE Klawiatura (Nieprzypisane) UPS APC 1000 sp/sTA072 v sivciu WM Salaa 000z
445 Audyt oprogramovianis Urzadzenie wskazujace Szpital: WINTO, 192.168.69.206 HID-compliant mouse v weeiv 000zt
::‘;:“:: Klawiatura (Nieprzypisane) UPS APC 1000 SP/STIOT! v o womsala 000zt
£ DOKUMENTY Procesor Szpital: WINTD, 192.168.69.206 AMD A10-7890K Radeon R7, 12 Gompute Gores 4G+86 Wl syoiu o0zt
Wszystkie NAS (Nieprzypisane) macierz1 Wl ovciv  Kakow 0002t
Agreement Karta graficzna Szpital: WINTO, 192.168.69.206 Microsoft Hyper-V Video | e 000zt
Invoice Pamiet Szpital: WIN1O, 192.168.69.206 268 (Unknown) Wl s 0003t
License .
. Pamieé Sazpital: WIN1O, 192168.69.206 Kosé 1 3522063 2escaxe | [ 0002t
Pitue Monitor Szpital: WINTO, 192.168.69.206 Generic: PnP Monitor 9146256 v oo 0003
Proposal Klawiatura Sapital: WIN10, 192.168.69.206. Rozszerzona (101 klawiszy lub 102 klawisze) v wyciv 0002
Warranty Karta sieciowa Szpital: WIN1D, 192.168.69.206 Microsoft Hyper-V Network Adspter NET4207107902 v i 000z
Warunki Software (cbsolete)  Szpital: WIN10, 192.168.69.206 18022020  Axe ent v sy 000z
Manitor Szpital: WIN10, 192.168.69.206 Generic Non-PnP Monitor 6760439 (] 0002
Karta raficzna Szpital: WINTD, 192.168.69.206 Microsoft Remote Display Adapter (] oozt
Klaviatura Szpital: WIN10, 192.168.69.206 Rozszerzona (101 Klawiszy lub 102 Klawisze) ] 000zt
Urzadzenie wiskazujgce Szpital: WINTOD, 192.168.69.206 Remote Desktop Mouse Device (] o0zt
Testowy szpital 123test OFFLINE2861305 Wl svcu s 222002t
Testowy (Nieprzypisane) 2134 OFFLINE1124342525 Wl oo Koskow 21333002
Testowy (Nieprzypisane) aue OFFLINE1126006824 Wl o Koskow 6666002t
Karta (Nieprzypisane) PANASONIC AGHO03 v oo 250002}
printer (Nieprzypisane) drukarkal 6530449 v oo 0003
Komputer (Nieprzypisane) 123 8423387 v viveu 000z
Testowy 102168.60.1 test OFFLINE1454424 Wl cyoiv Keakow 5002
Testowy (Nieprzypisane) ssdads OFFLINET126041640 Wl v ok 555,002}
ot i P AFFLINF11559R36R [ TOSNEr »amna
@ ©ononese? 2 Dziennik zdarzeft
Urzadzenia: 204 (78 Ok, 8 Ostrzezenie, 84 Nie dziala) Serwisy: 516 (266 Ok, 243 Nie dziata) Alarmy: 0 (Urzadzed 2 alarmami: 0)

Z lewej strony ekranu zostanie wyswietlona lista folderéw wraz z przypisanymi typami, lista aplikacji i
licencji oraz sekcja dokumentéw podzielona na kategorie. Administrator moze tworzyé wtasne foldery
oraz kategorie dokumentéw - ustawienia te zostaty opisane w rozdziatach foldery typéw zasobdéw oraz
typy dokumentéw.

Rozdziat ten skupia sie na sekcji poswieconej oprogramowaniu. Pozostate segmenty zaktadki Zasoby
zostaty opisane w rozdziale Zasoby.

Oprogramowanie
Sekcja oprogramowania zostata podzielona na trzy obszary:
e Audyt oprogramowania - pozwala na wyswietlenie listy wykrytych aplikacji oraz wykonanie
migawki audytu,
¢ Aplikacje - pozwala na wys$wietlenie listy aplikacji, ktérych instalacje moga zosta¢ wykryte
przez Agenta,
e Licencje - pozwala na wyswietlenie, modyfikacje i dodanie licencji. Licencja moze by¢
powigzana z wieloma aplikacjami oraz uzytkownikami.

Kazda z wymienionych pozycji zostata szczeg6towo opisana w kolejnych rozdziatach.
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W nVision 11.5 programy oraz wzorce oprogramowania zostaty potgczone w jeden obiekt nazwany
aplikacjg. Dzieki temu dziataniu zarzgdzanie aplikacjami stato sie bardziej rozbudowane oraz intuicyjne.
W prowadzono réwniez m.in. mozliwo$¢ roznorodnego rozliczania wykorzystania licencji (np. per
uzytkownik). Aby mozliwe byto przypisanie licencji do aplikacji, musi by¢ ona oznaczona jako
audytowana.

8.4.2 Wykrywanie i wlasciwosci aplikacji
8.4.2.1 Listy aplikacji

Aby wysSwietli¢ liste aplikacji wybierz zaktadke Zasoby widoczng w gtéwnym oknie programu, a
nastepnie odszukaj pozycje Aplikacje w sekcji Oprogramowania:

() Ax 1l - & X
Narzedzia  Informacje o nVisicn
= .r = ..:‘- i3 Kategorie aplikaci i @§ Podiaczone urzadzenia = = % EE 9 0@ s
[F 2arzac cami . Zerzadzoj urzadzeniami “
Generuj  Menedzer  Drukujkody Ustawienia _ . Audyt Audyt Konfigury Baporty Dziennik  Alarmy | Zadania  Komunikaty  Otwérz owérz | Opeje
protokh  pakietow MSI  kreskowe  zasobdw Configure license type 75 zerzadze) zavfanymi jednostiami | wydruicow  koszty wydrukon 2darze dystrybuci HelpDesk | SmartTime
Zasoby DataGuard Wydnki Raporty i alarmy HelpDesk ~
Urzadzenia | Uzytkownicy | Zasoby Aplikace | pplikacje | Historiainstalacji
Q szuka) (Ctrl+F) © Dodaj _ Wrasciwosci Filtruj @
@ wiszystiie zasoby Nezva < Ketegoria Wersja Fima e
M INFRASTRUCTURE 2143213test Default 1 23 Adualizacia
= KRYTYCZNE TZip 19.00 (x64) Default 19 Igor Pavlov %) Aplikacia
£ NowE Axence nvision Default 10 Axence Inc. %) aplikacia
I COMPONENTS
I GENERAL Axence nvision Agent Defauit 2 Axence %) Aplikacia
M OTHER Axence nVision Agent 2.0.4.26624 %) Aplikacia
£ OPROGRAMOWANIE Brave Defauit i Brave Software Inc %) aplikacia
{+Eg Audyt oprogramowania Brave Defauit &0 Brave Software Inc %) aplikacia
: "'::‘L:Tf Brave Defauit ) Brave Software Inc %) Aplikacla
Brave Defauit w Brave Software Inc o) aplikacia
ESET Endpoint Security Defauit 7 ESET, spol. s 1o o) Aplikacia
606 Galaxy Defauit GOG.com o) Aplikacia
s Google Chrome Defauit 75 Google LLC %) Aplikacia
Heense Google Chrome Defauit 0 Gosgle LLC 5 Aplikacia
ather -
sictue Google Chrome Defauit w Google LLC o) Aplikacia
Proposal Google Chrome Default % Google LLC %) Aplikacia
Warranty Google Chrome Default ] Google LLC %) Aplikacja
Warunki Google Chrome Default ™ Google LLE %) Aplikacja
Help & Manual 7 Default 7 EC Software %) Aplikacia
HelpXplain by EC Software Default 1 EC Software %) Aplikacia
Internet Explorer Default i Microsoft Corporation %) aplikacia
Libreoffice Default s “The Document Foundation *) Aplikacia
manualApplication s0 5 () Alikacia
Wicrosoft Edge Defauit 80 Microsoft Gorporation ) Aplikacia
Microsoft Edge Defauit ] Microsoft Corporation %) aplikacia
Microsoft Edge Update Defauit 1 %) aplikacia
Microsoft Visual G+ 2015 Redistributable (c64)-  Default a Wicrosoft Corporation %) Aplikacia
Microsoft Visual G+ 2015 Redistributable («86) - Default a Microsoft Corporation o) aplikacia
Mozilla Firefox 68.0.1 (<85 pl) Defauit 68 wozilla o) Aplikacia
Mozilla Firefox 69.0.1 (¢85 pl) Defauit ) wozilla o) Aplikacia
Moilla Firefo 700 1 (<86 i) Defailt m Meila Anlikacia
© cononege? 2 Dziennik zdarzer
Urzadzenia: 204 (79 Ok, 7 Ostrzezenie, 85 Nie dziafa) Serviisy: 516 (255 OF, 245 Nie dziata) Alarmy: 0 (Urzadzed z alarmami: 0)

Wys$wietlona lista zawiera aplikacje, ktore sg lub kiedykolwiek byty zainstalowane na hostach z
zainstalowanym Agentem.

Wzorce, na podstawie ktérych wykrywane sg instalacje aplikacji, zostaty szczegdtowo opisane w
rozdziale Wzorzec aplikacji.

Aplikacje na wybranym hoscie
Przechodzgc do okna Informacji o urzgdzeniu, a nastepnie do zaktadki Oprogramowanie /
Instalacje mozliwe jest zobaczenie listy aplikacji zainstalowanych na wybranym hoscie:
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Wl Urzadzenie: WINT0, 192.168.69.206 - 0O X
Axence nVision Agent NetBIOS (TCP)
K m @ Zdalny dostep i SMB2
B30 v
192.168.65.206 WINIC SME
€ 0GOLNE -
Instalacje | Historia
5 WYDAJNOSC 2 Wiasciwosci i+ Procesuj aplikacje Filtruj @
MNazwa < | Wersja 4 | Firma Zainstalov Katego |Uzytk Licenc Numer se MSI Installer
[ SPRZET
owane aplikacje
=) 7-Zip 19.00 (x64) 19 Igor Pavlov 03.02.2020 Default Mikuz Lice. . Waiting for data
OPROGRAMOWANIE
5 Axence nVision Agent 2 Axence 05.12.2019 Default Ad.. |Lice.. 44220
& Google Chrome a0 Google LLC 10.02.2020 Default Ad.. Lice.. 2435851
ZASOBY
5 Meozilla Firefox 73.0.1 (x86pl) 73 Mezilla 19.02.2020 Default Ad.. |Lice.. 243551
" o Security Update (KB4498523] Microsoft... 12.06.2019 Default
B ruk = ¥ Update ( )
(R Windows 10 Pro 10 Microsoft . 01.07.2019 S0 Mikuz
.5, SNMP Nieaudytowane aplikacje
5 Brave 20 Brave Sof... 11.02.2020 Default
5= WINDOWS 5 Internet Explorer 1 Microsoft... 05.12.2019 Default
5 Libreoffice 6 The Docu... 21.11.2019 Default
ZDARZENIA % Security Update (KB4503308) Microsoft... 12.06.2019 Default
% Security Update (KB4508433) Microsoft... 20.08.2019 Default
5 Axence nVision 11.0 Axence Inc. 10.12.2019 Default
5, ESET Endpoint Security T ESET, spo... 17.01.2020 Default
Informacje prezentowane w tym oknie oparte s3 na danych z: Pliki Rejestr

Profil Agenta

Wiasciwosci aplikacji
Aby przejs¢ do okna wtasciwosci aplikacji nalezy dwukrotnie klikngé pozycje na liscie lub klikngé
przycisk Wtasciwosci znajdujgcy sie nad lista:

[+) Axence nVision 11 -8 %X
Giéwne | Narzedzia Informacie o nvision
= .r = .‘:- Kategorie aplikacji i (@ Podiaczone urzadzenia = = % EE 9 ; s
[iF] 2arzadzaj wzorcami .. Zarzadza) urzadzeniami “
Generuj  Menedzer  Drukujkody Ustawienia __ udyt Audyt Konfiguruj Baporty Dziemnik  Alarmy | Zadamia  Komuikaty  Otwérz Oz | Opeje
protoks  pakietow MSI  kreskowe  zasobéw Configure license type % Zarzadzs) zaufanymi jedvostiomi | yydicour  kosziy wydrukou 2darzers dystrybucii HelpDesk | SmartTime
Zasoby DataGuard Wydruki Raporty i alarmy HelpDesk ~
Urzadzenia | Uzytkownicy Zasoby A Aplikacje | Historia instalacji
@ Wzystkie zaschy Nazwa 4 Kategoria Wersja Firma e
B INFRASTRUCTURE 2143213test Default 1 7 Atualizacia
B> KRYTYCZNE 7Zip 19.00 (x64) Default 19 Igor Pavlov %) Aplikacia
£ NowE Axence nvision Default 1.0 Axence Inc. (-) Aplikacja
I COMPONENTS
B GENERAL Axence nvision Agent Default 2 Axence o) aplikacia
M OTHER Axence nVision Agent 2.0.4.2862¢ o) Aplikacia
[ OPROGRAMOWANIE Brave Defauit ™ Brave Software Inc o) Aplikacia
Audyt oprogramoniania Brave Default & Brave Software Inc o) Aplikacia
v Aplikac]
tm e Brave Defauit ™ Brave Software Inc o) Aplikacia
icencie
= DOKUMENTY Brave Default i) Brave Software Inc o) Aplikacia
Wazystkie ESET Endpoint Security Defauit 7 ESET. spol. s ro. o) Aplikacia
Agreement GOG Galaxy Default 50G.com o) Aplikacia
Invoice Google Chrome Default 7 Google LLC %) Aplikacia
[t
D‘E:"" Google Chrome Defauit 80 Google LG %) Aplikacls
ther I
cictue £ Google Chrome Defauit ™ Google LG o) Aplikacia
Proposal Google Chrome Default 6 Google LLC o) Aplikacia
warranty Google Chrome Defauit i) Google LG o) Aplikacia
Warunki Google Chrome Default el Google LLC %) Aplikacia

Zostanie otwarte okno wtasciwosci aplikacji, ktérego poszczegdlne elementy zostaty opisane w
kolejnych rozdziatach.

Istotng wilasciwoscia aplikacji jest pole "Audytowane" - jezeli aplikacja jest audytowana to
istnieje mozliwos¢ przypisania do niej licencji.

8.4.2.2 Kategorie aplikaciji

Administrator ma mozliwo$¢ przydzielania aplikacji do kategorii, ktére moze dowolnie tworzy¢ oraz
edytowac. Kategorie majg na celu umozliwienie stworzenia wlkasnego sposobu na organizacje aplikaciji
obecnych w programie. Poczgtkowo program zawiera tylko jedng kategorie o nazwie "Domysina”.
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Tworzenie nowej kategorii
W celu stworzenia nowej kategorii nalezy klikngé przycisk Kategorie aplikacji widoczny na gtéwnym
pasku narzedzi programu. Zostanie wyswietlona lista kategorii:

[ ioci]

v Aplikacje o x
Zarzadzaj kategoriami aplikacji

© Dodaj fif Usuri... | ¢ Wiasciwosei Filtruj Q
Nozwa

Defauit

Licencjonowane

s0

Testowe

Aby stworzyé nowg kategorie wystarczy klikngé przycisk Dodaj oraz poda¢ nazwe nowej kategorii.
Podczas tworzenia kategorii istnieje mozliwos¢ wskazania kategorii jako domysinej. Oznacza to, ze dla
nowo wykrytych aplikacji wybrana kategoria bedzie zastosowana jako domysina. Maksymalnie jedna
kategoria moze by¢ okreslona jako domysina.

v

Axence nVision 11 b4

Dodaj kategorie

Mowa dum\ys'lr'a|

V| Ustaw jako domysing

Ok Amuluj
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Usuwanie kategorii

W celu usuniecia kategorii nalezy przejs¢ do okna Kategorie aplikacji z gtdbwnego paska narzedzi.
Aby usung¢ kategorie nalezy wskaza¢ jg na liscie oraz klikng¢ przycisk Usun. Wszystkie aplikacje,
ktore byty w tej kategorii zostang przeniesione do kategorii domysinej.

Przypisanie aplikacji do kategorii

Aby przypisa¢ aplikacje do kategorii nalezy wybra¢ odpowiednig pozycje podczas tworzenia lub edycji
aplikacji:

[v] Aplikacja o x

Axence nVision

Oor WZORZEC WELASCIWOSCI | WZORZEC APLIKACJI

INSTALACJE Mazwa: Axence nVision

Typ: 2 Aplikacja -

Kategoria: |Default v ‘_,
Default

ops:
S0
Testowe
Firma: Axence Inc. -
Wersja: 11.0
Audytowane:  Nieznany hd

Autowykrywanie: Zarzgdzaj

Zamknij

Przyktadowe wykorzystanie kategorii

Kategorie mogg by¢ przydatne m.in. do zaprezentowania aplikacji nalezgcych do wybranej kategorii.
Takie informacje mogg by¢ wyswietlone po wybraniu filtra w kolumnie Kategoria w zaktadce Zasoby
dostepnej z gldwnego okna programu:
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8.4.2.3

[-) Axence n! Vision 11 - &5 X
{6wne Narzedzia Informacje o nision
— .P' = ) [£) Kategorie aplikac i § Podtaczone urzadzenia = = % EE 0 '; =]
w i zarzadza) wzorcami o Zarzadza) urzadzeniami )
Generyj  Meneder  Drukujkody Ustawienia _o e Audy Konfiguryj Baporty Dziennik  Alarmy Zadania  Komunikaty  Qtwérz Otwirz Opcje
protokét  pakietowMS|  kreskowe  zasobow Configure license type 5 Zarzadza) zaufonymi Jednostiami | uydniesw  koszty wycnukéw 2darzen dystrybucii HelpDesk | SmartTime
Zasoby DataGuard Wydruki Raporty i alarmy HelpDesk -~
Urzadzenia | Uzytkownicy | Zasob Apiikacie | aplikacje | Historia instalaci
plikac i
Q, Szuka] (CtrleF) © Dodaj ¢ Wiasciwosci Filtruj @
@ Wszystkie zasoby W Znalezione wystapienia: 3
B INFRASTRUGTURE >
= KRYTYEZNE Nezva Kategoria ~ 7 Wersja Firma Tvp
[= NOWE Axence nVision Agent Licencjonowane 2 Axence %) Aplikacja
I COMPONENTS 2143215test Licencianowane 1 (- Atualizacia
B GENERAL Axence nvision Licencionowane 10 Axence Ing 5 Aplikacja
I OTHER
[= OPROGRAMOWANIE
Audyt oprogramoania
v Aplikacje
-5l Licencie
= DOKUMENTY
: Wszystkie
Agreement
Invoice
License
Other
-B5 picture
Proposal
Warranty
Warunki
@ Conowego? 2 Dziennik zdarzeri
Urzadzenia: 204 (79 Ok. 8 Ostrzezenie. 84 Nie dziata) Serwisy: 516 (267 Ok. 243 Nie dziata) Alarmy: 0 (Urzadzen z alarmami: 0}

Wzorzec i wykrywanie aplikacji
Wzorce aplikacji stuzg do identyfikowania instalacji réznego rodzaju aplikacji. Wzorce dzielg sie na dwa
rodzaje — utworzone lokalnie oraz zsynchronizowane z bazg wzorcéw Axence. Wraz z programem
nVision dostarczanych jest ok. 600 recznie stworzonych wzorcéw umozliwiajgcych rozpoznanie
najczesciej uzywanych aplikacji.
Wyrdznia sie nastepujace typy wzorcow:

o Aplikacje i systemy operacyjne,

o Aktualizacje bezpieczenstwa,

e Sterowniki,

o Systemy operacyjne.
W dalszej czesci rozdziatu pod pojeciem aplikacji bedg rozumiane wszystkie cztery powyzsze typy.

Wzorzec aplikaciji

Przechodzac do zakfadki Zasoby widocznej w gtdwnym oknie programu, a nastepnie klikajac dwukrotnie
na dowolng pozycje na liscie Aplikacji w sekcji Oprogramowania mozliwa jest edycja aplikacji.
Pierwszg z dostepnych zaktadek jest wzorzec, ktory definiuje podstawowe informacije o aplikaciji:
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|v| Aplikacja o X
Saper

Oor WZORZEC WEASCIWOSCI | WZORZEC APLIKACJI
INSTALACJE Mazwa: Saper
Typ: | (% Aktualizacja -

_I LICENCJE Kategoria:  Licencjonowane v

I~

. Opis: Example|
1L UZYTKOWHNICY

Firma: Bemb C.0. -
Wersja: 4
Audytowane:  Tak -

Autowykrywanie: Mie Zarzgdzaj

Zamknij
Aplikacja posiada nastepujgce wtasciwosci:

e Nazwa,

e Typ,

e Audytowane,

e Kategoria,

e Producent (opcjonalnie),

¢ Wersja (opcjonalnie),

e Opis (opcjonalnie),

e Autowykrywanie.

Po kliknieciu w przycisk Zarzgdzaj znajdujgcy sie przy pozycji Autowykrywanie zostanie otwarte
okno ustawien automatycznego wykrywania instalacji. Aby wigczy¢ automatyczne wykrywanie aplikacji
jej wzorzec musi zawiera¢ co najmniej jeden wpis rejestru lub pliku, ktéry oznaczony jest jako
identyfikujgcy:
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8.4.2.4

v Axence nVision 11 o X

OT  Axence nVision Agent

USTAWIENIA AUTOWYKRYWANIA

Aby wiaczyé automatyczne wykrywanie aplikacii Jej wzorzec musi 2awierac co najmniel jeden wzorzec rejestru lub pliku, kidry Jest oznaczony jako
identyfikujacy.
REJESTR

© o L4 Filtruj | Q

Nazwa ~ Wersja Firma Identyfikacja

Wykrywanie instalacji aplikacji

W pierwszej kolejnosci sprawdzane sg wpisy w rejestrze. Jesli w rejestrze istnieje wpis o danej
aplikacji, to uznaje sie, ze jest ona zainstalowana na komputerze. Jesli wpisu nie ma, to
przeszukiwane sg pliki oznaczone we wzorcach jako identyfikujgce (najczesciej jest to plik *.exe
umozliwiajgcy uruchomienie programu). Jezeli zostang znalezione, to uznaje sie, ze aplikacja jest na
komputerze. W przeciwnym wypadku (brak wpiséw w rejestrze i plikdw identyfikujgcych) aplikacja nie
zostanie wykryta.

Wzorce zsynchronizowane z baza Axence

Wzorce dostarczone wraz z nVision zostaty utworzone recznie w oparciu o programy, z ktérych
uzytkownicy korzystajg najczesciej. Wiecej informaciji dotyczgcych zarzgdzania wzorcami
wbudowanymi zostato opisane w rozdziale Zarzadzanie wbudowanymi wzorcami.

Wzorce utworzone automatycznie

Pozostate wzorce sg tworzone automatycznie przez nVision na podstawie wpisow w rejestrach
monitorowanych komputerow. Aplikacje wykryte w ten sposob sg wyswietlane na liScie wykrytych i
nieznanych aplikacji i nie jest dla nich znany typ licencji.

Wzorce te mogg by¢ edytowane, mozna je uzupetnia¢ m. in. o typ licenciji i pliki powigzane z dang
aplikacjg, a takze pliki jg identyfikujgce. Jezeli zarzadzajgcemu znana jest aplikacja z listy wykrytych i
nieznanych, to zaleca sie edycje jej wzorca.

Zarzadzanie wbudowanymi wzorcami

Aby przejs¢ do okna zarzgdzania wzorcami wbudowanymi nalezy z gtéwnego paska narzedzi wybra¢
pozycje Zarzadzaj wzorcami:
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8.4.2.5

v) Weorce aplikacji o X
_# Edytuj wzorzec &3 Aktualizuj baze wzorcéw Procesuj wzorce na wszystkich komputerach
Pokaz: (- Aplikacje &systemy operacyjne Filtrj Q
Nazwa « Wersia  ~ Producent Wigczony
) NETMemory Profiler 3 SciTech Softw: [ )
print Glient Windows 7 Thinrint -
2 16pegnpuTHe 8 1 [ )
1C:HanoronnaTenbK i 1 [
) 2007 Microsoft Offics system 2 Microsoft Corporation [
%) 3D Constructor Pro Reactor -
9 oMark 11 [ - |
30Marko3 [ - |
* 3DMarkos 1 Futuremark Corporation [
30Markos 1 Futuremark Corporation [
) ABBYY FineReader 10 Gorporate Edition 10 AsBYY [ )
ABBYY FineReader 10 Professional Edition 0 AsaYy [ )
©) ABBYY FinoReadar 11 " AsBYY [ )
ABBYY FineReader 6.0 Professional 6 BBYY Software Hou [ < |
“ ABBYY FinoReader 8.0 Corporats Edition 8 ABBYY Software House [ )
ABBYY FineReader 8.0 Professional Edition 8 ABBYY Software House )
) ABBYY FineReader 8.0 Corporate Edition ] aBBYY [
ABBYY FineReader 9.0 Professional Edition 9 ABBYY [ )
") ABBYY PDF Transformer 1 ABBYY Software House [
ABBYY PDF Transformer 2 ABBYY Softw )
Zamkni)

Aktualizacja bazy wzorcow
Po kliknieciu przycisku Aktualizuj baze wzorcéw nVision pobierze najnowsze dostepne wzorce z
serwera Axence oraz doda je do nVision.

Dodawanie nowej aplikacji

Wzorce widoczne na liscie zostaty zsynchronizowane z bazg Axence i mozna zmodyfikowa¢ tylko
kategorie do jakiej naleza. Zarzgdzajacy ma mozliwos¢ wytgczenia wybranych pozycji uzywajgc menu
kontekstowego lub przetgcznika znajdujgcego sie z prawej strony okna.

Aby doda¢ nowag aplikacje nalezy przej$¢ do zaktadki Zasoby widoczng w gtéwnym oknie programu, a
nastepnie odszukac pozycje Aplikacji w sekcji Oprogramowania. Nad listg aplikacji nalezy odszukac
oraz klikng¢ przycisk Dodaj. Zostanie otwarte okno dodawania nowej aplikacji:
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8.4.2.6

m Dodaj aplikacje

WELASCIWOSCI | WZORZEC APLIKACUI

Nazwa:  Kalkulator

Typ: | Aplikaca

I~

Kategoria: Testone

Opis: [Nowa aplikace|

W kolejnym kroku nalezy poda¢ wartosci dla pél wymaganych takich jak "Nazwa", "Typ" oraz
"Kategoria". Wypetnienie pozostatych pdl jest opcjonalne.
Opcja automatycznego wykrywania aplikacji zostata szczegdétowo opisana w rozdziale Wzorzec i

wykrywanie aplikaciji.

Instalacje aplikacji

Instalacje sg instancjami aplikacji, ktére zostaty automatycznie wykryte na komputerach z Agentami.
Nie mozna recznie dodawac, ani usuwac instalacji. Instalacje mogg by¢ réwniez przypisane do
uzytkownikéw i do licencii.

Przechodzgc do zaktadki Zasoby widocznej w gtdwnym oknie programu, a nastepnie klikajac dwukrotnie
na dowolng pozycje na liscie Aplikacji w sekcji Oprogramowania mozliwa jest edycja aplikacji.
Zaktadka Instalacje pozwala na zobaczenie listy urzgdzen, na ktérych zostata wykryta instalacja
wybranej aplikacji:
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|| Aplikacja

Axence nVision Agent

Or WZORZEC
INSTALACJE

=0 LcENCJE

1L UZYTKOWNICY

v

o X

INSTALACJE TEJ APLIKACJI

_# Wiasciwosci Filtruj @

Zainstalowano Urzgdzenie Uzytkownik | Licencja MNumer seryjny MSI Installer

WIN10, 192.168.69.206 (= Administrator Licencja ogolne 44220
Zamknij
Dwukrotne klikniecie pozycji na liscie instalacji lub wybranie opcji Wtasciwosci pozwala na
wys$wietlenie szczegdtowych informacji na temat wybranej instalacji:
Axence nVision 11 x

Instalacja

INSTALACJA

Nazwa:
L
Kategoria

opis:

Firma:
Wersja:

Audytowane:

REJESTR

Nazwa

Axence nVision Agent
© Aplikacia

Licencjonowane

Axence
o

Ta (domysinie)

- wersia

Axence nvision Agent 2.0.4.28683

PLIKI

Nazwa pliku

Wwersja Firma

Usytkownike  Administrator
Licencja:  Licencja ogéine

Numer seryjny: 44220

Filtruj Q

Sciezka

G:\Program Files (xB6)\Axence\nvision Age

Filtruj Q

Oryginalna nazwa pliku Sciezka

Zamiknij

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



Modut Inventory| 262

W oknie wtasciwosci instalacji istnieje mozliwos¢ przypisania m.in. uzytkownika oraz licencji. Bedzie to
miato wptyw na rozliczanie licencji w pewnych konfiguracjach.

Jezeli aplikacja jest audytowana to jest mozliwos¢ wykluczenia jej wybranej instalacji z audytu. Aby to
osiggng¢ nalezy zmieni¢ wartos¢ pola Audytowane w oknie wtasciwosci instalacji:

Axence nVision 11 *

Instalacja

INSTALACJA
Mazwa: Axence nVision Agent Uzytkownik: Administrator
Typ: 2 Aplikacja - Licencja:
Kategeria: Licencjonowane Mumer seryjny:
Opis:

Firma: Axence -

Wersja: 2 /
Audytowane: [Wyklucz z audytu R

REJESTR
Filtruj @
MNazwa « Wersja Firma Sciezka
Axence nVision Agent 2.0.4.28683 Axence Inc. C:\Program Files (x86)\Axence\nVision Age...
PLIKI
Filtruj @
Mazwa pliku Wersja Firma MNazwa produktu Oryginalna nazwa pliku Sciezka

<Brak danychs

Zamknij

8.4.2.7 Licencje i uzytkownicy

Przechodzac do zaktadki Zasoby widocznej w gtéwnym oknie programu, a nastepnie klikajac dwukrotnie
na dowolng pozycje na liscie Aplikacji w sekcji Oprogramowania mozliwa jest edycja aplikacji.

Licencje

Zaktadka Licencje pozwala na wyswietlenie licencji powigzanych z wybrang aplikacjg. Zaktadka ta
bedzie widoczna tylko gdy aplikacja oznaczona jest jako audytowana. Jezeli aplikacja jest
audytowana to istnieje mozliwos$¢ przypisania do niej licencji.
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|| Aplikacja O X
Axence nVision Agent
Oor WZORZEC LICENCJE NATE APLIKACJE
INSTALACJE @ Dodaj W Usuri..  _# Wiasciwosci | Grupujwg (brak) - Filtruj @
Malezy do Data zakupu llose MNazwa +  Oscba cdpowiedzi | Uzycie
'I LICEMCJE éSzpitaI 05.03.2020 5 Licencja cgolne  Administrator 4
1L UZYTKOWNICY
Zamknij

Aby doda¢ nowg licencje powigzang z wybrang aplikacjg nalezy klikng¢ przycisk Dodaj, a nastepnie
wypetni¢ wymagane pola:
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[¥] Licencja o X
_I Dodaj licencje

PODSTAWOWE INFORMACJE

Mazwa: |Axence nVision Agent

Typ zasobu: -
Oddziat: Szpital -
Osoba odpowiedzialna:  Administrator » Wybierz

Numer inwentarzowy. 22344

Liczba: 1 :
Bez limitu

POWIAZAMNE APLIKACJE
@ Przypisz aplikacje T Wycofaj przypisanie aplikagji Filtruj @
Mazwa + | Wersja Firma
Axence nVision Agent 2 Axence
DODATKOWE POLA

Filtruj @,
Mazwa ~ | Wartosc
Data wygasniecia
Data zakupu 10.03.2020
Dostawca

Ok Anuluj

Tworzenie nowej licencji zostato opisane w rozdziale Dodawanie nowej licenciji.
Istniejgce licencje mozna powigzac z dowolnymi aplikacjami. Proces ten zostat opisany w rozdziale
Edycja ogdlnych informacji o licenciji.

Aby zaimportowac istniejacg (utworzong wczesniej) licencje nalezy klikng¢ przycisk [Przypisz licencje].
W nowym oknie ,Wybierz licencje” mozna doda¢ nowg licencje lub wskazac licencje do zaimportowania
spodrod istniejgcych. W tym oknie istnieje mozliwo$¢ wskazania wigcej niz 1 licencji (obstugiwane
skroty: CTRL+click, SHIFT+click, CTRL+click).”
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|| Licencje a X

_I Wybierz licencje

© Dodaj T Usur licencje... | Grupujwg (brak) - Filtruj @,

Nazwa lice + Pc Ne Datawygasnig Datazakupu |Klucz Numer inwenti | Osoba edpowii Oscba cdpowit Typ licencii Upgrade z Z pudetka Uzycie llesé
Acronis . A (.. 29.04.2020 09.05.2019 Piotr Wojtasik Komercyjne 8 36
Adobe C... A.. (.. 21.07.2017 n.oz2m7 Subskrypcia o 1

Adobe Premi... A.. (. 28.04.2021 3 3
ASProtect A (. 3n.mz2m7 Komercyjne 1 1
Axence ... A.. (. 29.04.2021 n.0.2mv Iger Przyklad... Komercyjne 88 256
Axure R.. A (. 3n.0.2m7 Komercyjne 1 1
Balsami... B... (. 31012007 Komercyjne 1 1
CodeTw.. . (. 31.01.2017 Komercyjne (1] 20
Conflue... C... (.. n.o.2m7 Komercyjne o 25
crashPl. ©._ ( 3012007 Subskrypcja (1] 3
DevExpr.. D.. (... n.o2m7 Komercyjne 2 2
ElevateDB E... (... n.m.2m7 Komercyjne 1 1
Embarc... E.. (... n.om2m7 Komercyjne 3 3

N T TV R o o FINVIFTITE Rumeicvine 7] 1

Ok Anuluj

Licenceje uzytkownika - Oprogramowanie Audyt oprogramow ania - przypisanie licencji - wybierz licencje

Uzytkownicy
Zaktadka Licencje pozwala na wyswietlenie uzytkownikéw, ktory zostali powigzani z licencja
przypisang do aplikaciji:
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v Aplikacja o X

Axence nVision Agent

Oor WZORZEC UZYTKOWNICY POSIADAJACY LICENCJE NA TE APLIKACJE

INSTALACJE _# Wiasciwosci Filtruj @
Mazwa uzytkownika + | Numer seryjny + | Licencja

'I LICEMNCJE éAdministratDr 44320 Licencja cgalne
Marcin Marcinkowski 243551 Licencja ogolne

1L UZYTKOWNICY Mikotaj Matuszny 443220 Licencja ogolne

Zamknij

Proces powigzania uzytkownikéw z licencjami zostat opisany w rozdziale Przypisani uzytkownicy.

8.4.2.8 Historia instalacji

Funkcjonalnos¢ historii instalacji pozwala na zbieranie informacji dotyczacych usuwanych oraz
instalowanych aplikacji na komputerach z zainstalowanym Agentem.

Aby przejs¢ do historii instalacji nalezy wybra¢ zaktadke Zasoby widoczng w gtéwnym oknie programu,
a nastepnie odszukac pozycje Aplikacje w sekcji Oprogramowania. Nad listg aplikacji zostanie
wyswietlona historia instalacji wszystkich aplikacji:
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[cv) Axence nision 11 - & X
Ghowne | Narzedzia  Informacie o nvision
= IE‘;‘ = {a Kategorie aplikacji i ‘,-_') B Podkaczone urzadzenia PO = % e‘ ’§° s @ _:3 Q{;
N % 2arzadza) wzorcami [ Zarzadza) urzadzeniami o -
Generj  Meredzer  Drukujkedy Ustawienis o ) | Audye Konfiguruj Baporty Dziennik  Alarmy | Zadania  Komunikaty  Otwérz Otwirz | Opcle
protoket  pakietow MS|  kreskowe  zasobow i Canfigure license type 3 zarzadza) zaufanymi jednostkami | yycruow  Koszty wydruicéw 2darzed dystrybucii HelpDesk | SmartTime
Zasoby DataGuard Wydruki Raporty i alarmy HelpDesk ~
Urzadzenia | Uzytkownicy | Zasoby L Aplikacie | Aplikacje | Historia instalac
Q Szukaj (Ctrl+F) - = M styczei 2020~ ¥ Pokaz aktualizacje aplikacji Filtruj Q.
@ Wiszystkie zasoby Urzadzenie 7 | Data 7 Dziatanie 7 | opis v
B INFRASTRUCTURE {wIN10, 192.166.69.206 5012020205047 @  Dodanie  Wykiyto aplikaci Update (KB4532538)
£ KRYTYCZNE WINTO, 192.165.69.206 1501200205047 @  Dodanie  Wykiyto aplikacie Update (KB4528760)
? :g::ouzms WINTD, 192.168.69.206 1501202020:5047 @  Dodenie  Wykiyro aplikaclg Security Update (KE4526759)
B GENERAL WINTD, 192.168.69.206 1501200205047 [ Usuniccie  Wykryto usuniecie aplikacii Update (kB4533002)
M OTHER WINTD, 192.168.69.206 1501202020:50.47 [ Usunigcie  Wyknyto usuniecie aplikac]i Update (KB4530684)
[ OPROGRAMOWANIE WINTD, 192.168.69.206 07012020137830 @  Dodaie  Wykyto aplikace Microsoft Visual Gr+ 2015 Redistributable (c64) -14.0.24212
5 Audyt oprogramowania WINTO, 192.168.69.206 07.012020132830 @  Dodanie  Wykiyto aplikacie Microsoft Visual Cr+ 2015 Redistributable (x86) - 14.0.24212
g:::: WINTD, 192.168.69.206 0702020132830 @ Dodanie  Wykiyto aplikacic GOG Galaxy
[ DOKUMENTY WINTD, 192.168.69.206 1301202010:5213 @  Dodsnie  Wykiyto aplikacle Mozilla Firefox 720 (x86 pl)
B Wszystie WIN10, 192.168.69.206 1401.2020105215 [  Usunigeie  Wykryto usuniecie aplikacji Mozilla Firefox 71.0 (x86 pl)
B Agreement WINTO, 192.168.69.206 16012020085110 @  Dodamie  Wykiyio aplikacie Mozilla Firefox 72.0.1 (x86 pl)
B mioice WINTD, 192 16869.206 6012020085110 [ Usunigeie WyKIyto usuniecie aplikac]i Mazilla Firefox 72.0 (136 pl)
o P — oS @ bede oo sk ST e ey
B Ficture WIN10, 152.168.69.206. 2201.202017:6356 @  Dodanic  Detected Mozilla Firefox 72.0.2 (x86 pl) application
E Proposal WINTO, 19216869206 22012020 17:5357 [ Usunigole  Detected removal of Mozilla Firefox 72.0.1 (x86 ) application
5 waranty WINTO, 152.166.69.206 27.01202010:5906 @  Dodanie Detected Microsoft Edge Update application
- wanunki WINTO 15216569 206 7012020105906 @  Dodanie  Detected Microsoft Edge spplcation
@ Conomege? 2 Dziennik zdarzen
Urzadzenia: 204 (79 Ok, 7 Ostrzezenie, 85 Nie dziala) || Serwisy:516(263 0k 247 Nie dzisls) | Alarmy: 0 (Urzadzeri 2 alarmami: 0) |

Historia instalacji wybranego hosta
Przechodzgc do okna Informacji o urzadzeniu, a nastepnie do zaktadki Oprogramowanie / Historia
mozliwe jest zobaczenie historii instalacji wybranego hosta:

WA Urzadzenie: WINTO, 192.168.69.206

Wy
J
F 192.168.69.206
%, OBOLNE ) —
Instalacje | Historia

Axence nVision Agent NetBIOS (TCP) @ Stan urzgdzenia

Podtaczono @ Zdalny dostep  ~ sMB2® OSTRZEZENIE
SMB3 @

Ostatnia odpowiedz: Dzisiaj 10:06:10

o WYDAINOSE - = @ n luty 2020 - W Pokaz aktualizacje aplikacji Filtruj | Q
Data T Typ * 7 | Dziatanie T | Opis T
[ sPRZET 13.02.2020 04:46:59 'E Uaktualnienia progre ) Dodanie  Wykryto aplikacjg Security Update (KB4538674)

13.02.2020 05:41:28 'E Uaktualnienia progre €9 Dodanie  Wykryto aplikacje Update (KB4534132)
OPROGRAMOWARNIE 13.02202005:41:28 () Usktualnienia progr: €)  Dodanie  Wykryto aplikacie Security Update (KB4537759)

13.02.2020 05:41:28 _29 Usktualnienia progre [ ~ Usunigcie  Wykryte usuniecie aplikac)i Update (KB4532938)
b zAsoBY 13022020 08:4521 gy Uaktualnienia progre €9 Dodanie  Wykryto aplikacie Update (KB4532633)

13.02.2020 08:45:21 '@ Uaktualnienia progre Usunigcie  Wykryto usunigcie aplikaci Update (KB4528760)

P Dedanie Wrykryto aplikacje Security Update (KB4524244)

14.02.2020 17:45:51 E Uaktualnienia progre

02 2020 11:07:51 23 Oprogramowanie Dodanie  Detected 7-Zip 19.00 (x64) application

Z: snNmP | =7 . —
- 03.02.2020 12:08:18 ‘L) Dprogramowanie Dodanie  Detected Sublime Text 3 application
03.02.2020 15:1216 23 Oprogramowanie Dodanie  Detected Mozilla Firefox application
= winDows

10.02.2020 09:41:07 23 Oprogramowanie Dodanie  Wykryto aplikacje Google Chrome

ZDARZENIA

10.02.2020 09:41:10 ia Oprogr L ieci Wykryto usunigcie aplikacji Google Chrome

10.02.2020 09:41:10 ia Oprogr L ieci Wykryto usunigcie aplikacji Microsoft Edge

11.02.2020 04:40:34 23 Oprogramowanie Dodanie  Wykryte aplikacjg Brave

11.02.2020 04:40:35 i'a Oprogr Usunieci Wykryto usunigcie aplikacji Brave

19.02.2020 14:48:54 23 Oprogramowanie Dodanie  Detected Mozilla Firefox 73.0.1 (x86 pl) application

1 ieci ! i removal of Mozilla Firefox application

i
[+]
[+]
[+]
[+]
[+]
10,02 2020 09:41:07 ?3 Oprogramowanie & Dodanie  Wykryto aplikacje Microsoft Edge
w
i
[+]
w
[+]
i

19.02.2020 14:4856 L) Oprogr

Profil Agenta
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8.4.3 Zarzadzanie licencjami
8.4.3.1 Listy licencji

Aby wyswietli¢ liste licencji nalezy przejs¢ do zaktadki Zasoby widocznej w gtéwnym oknie programu, a
nastepnie odszukac pozycje Licencje w sekcji Oprogramowania. Wyswietlona lista wszystkie
licencje dodane do nVision:

[sw] Axence nvision 11

Narzedzia Informacie o nvision

= Kategorie aplikacji i Podtaczone urzadzenia [
g = ] E E @ o =]

[i®|zarzadza) wzorcami I Zorzadza) urzadzeniami

Genenyj nedzer  Drukuj kody
protokél  pakictow MSI  kreskowe =
Inwentaryzacja DataGuard Wydruki Raporty i alarmy HelpDesk

o g wdyt Audyt Konfiguruj Beporty Dzieik Alarmy | Zadania  Komunikaty Otwérz Otwéz | Opeje
Kenfiguruj typ licencii &2 zarzadza) zofonymi Jednostkemi | yycruicow  koszty wydrukow darzets Ep HelpDesk | SmrtTime

Urzadzenia | Uzytkownicy | Zasoby Uicencje  0ddaiak Dowolny Ubbrs ~ | | Zagoby | Dokumenty | Historia | Zdarzenia

Q Szukal (Ctrl+F) © Dodaj fif Usun.. | £ Wiasciwosci | Grupujwg (brak) Filtruj Q

@ wszystkie zasoby Osoba odpowis Datazakupu  llos¢ Uzycie

M INFRASTRUCTURE

B> KRYTYGZNE

5 NOWE

W COMPONENTS

M GENERAL

I OTHER

> OPROGRAMOWANIE
Audyt oprogramowania
plikacie

Mikuz 05032020 1

Mikuz 05032020 & 1

Licencja ogéine Administrator 05032020 § 3

Licencie
£ DOKUMENTY
Wszystrie
Agreement
[
B License
Other
B picture
Proposal
{3 warranty
Warunki

@ Gconowego? 2 Dziennik zdarzen

Urzadzenia: 204 (78 Ok, & Ostrzezenie, 84 Nie dziata) Serwisy: 516 (261 Ok, 248 Nie dziaks) Alarmy: 0 (Urzadzeri z alarmami; 0)

Licencje sg zawsze sg tworzone recznie przez Administratora. Licencje mogg by¢ powigzane z
uzytkownikami lub instalacjami wybranych aplikacji. Licencje moga by¢ przypisywane wytacznie do
audytowanych aplikaciji.

Licencje przypisane do uzytkownika
Aby wyswietli¢ licencje przypisane do uzytkownika, nalezy przejs¢ do okna informacji o uzytkowniku, a
nastepnie wybraé¢ zaktadke Oprogramowanie / Uzyte licencje:
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V] Uzytkownik: Administrator - o %

ADMINISTRATOR
SUPER ADMINISTRATOR

2, 0GOLNE

iﬂ}asc\wosci Filtruj @

il AKTYWNOSG licencla o= .
Licencja testowa

I3 ZRZUTY EKRANOWE L EITE T 44220

& zasoBY

5! OPROGRAMOWANIE

UZYTE LICENCJE
INSTALACJE

ODPOWIEDZIALNY ZA

[ ZDARZENIA

() DATAGUARD
BLOKADY
USTAWIENIA

25 UPRAWNIENIA

Instalacje aplikacji przypisane do uzytkownika
Aby wyswietli¢ instalacje aplikacji przypisane do uzytkownika, nalezy przej$é do okna informacji o
uzytkowniku, a nastepnie wybra¢ zaktadke Oprogramowanie / Instalacje:

v Uzytkownik: Administrator - o %

ADMINISTRATOR
SUPER ADMINISTRATOR

2, 0GOLNE
_# Vilasciwosci Filtruj @
Wl AKTYWNOSG Nazwa 4 Wersja 4 Firma Urzadzenie | Zainstalowanc Instalator MS| Kategoria Licencja Numer seryjny
K& ZRZUTY EKRANOWE (-} Google Chrome 80 Google LG WINTD, 1... 10.02.2020 Niewspierane Default Licencia ogélne 243551
2 Mozilla Firefox 73.0.1 (x86 pl) 73 Mezilla WINTD, 1... 19.02.2020 Default Licencja ogéine 243551
o ZASOBY
=p Axence nVision Agent 2 Axence WIN10,1... 05.12.2019 Licencjonowane
OPROGRAMOWANIE .

UZYTE LICENCJE
INSTALACJE

ODPOWIEDZIALNY ZA

[ ZDARZENIA

() DATAGUARD
BLOKADY
USTAWIENIA

25 UPRAWNIENIA

Przypisanie uzytkownika do instalacji pozwala na precyzyjniejsze okre$lenie wykorzystania licencji.
Wiecej informaciji zostato opisane w rozdziale Wiele instalacji uzytkownika.

Odpowiedzialnos¢ za licencje

W oknie wtasciwosci licencji mozna okresli¢ osobe odpowiedzialng za wybrang licencje:
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|| Licencja

_I Licencja ogolne

41

OGOLNE

INSTALACJE

DOKUMENTY

UZYTKOWNICY

HISTORIA

ALARMY

ROZLICZAMIE LICENCJI

PODSTAWOWE INFORMACJE

Nazwa:

Typ zasobu:

\ Oddziat:
Osoba odpowiedzialna:

Mumer inwentarzowy:

Liczba:

POWIAZAME APLIKACJE

© Przypisz aplikacje T Wycofaj przypisanie aplikacji

Nazwa
Axence nVision Agent

Google Chrome

DODATKOWE POLA

Nazwa
Data wygasniecia
Data zakupu

Dostawca

Licencja ogdlne

Szpital

Administrator

Bez limitu

4 Wersja
2
20

4k

«  Wartosc

05.03.2020

270

o X

Obecny stan: 3/5

Szczegoly
- Konfiguruj
-
x Przekaz
Firma
Axence
Google LLC
Filtruj @
Zamhnij

Aby wyswietli¢ licencje, za ktére odpowiada uzytkownik, nalezy przej$¢ do okna informacji o
uzytkowniku, a nastepnie wybra¢ zaktadke Oprogramowanie / Odpowiedzialny za:
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8.4.3.2

2] Uzytkownike Administrator

ADMINISTRATOR
SUPER ADMINISTRATOR

OGOLNE P
_ Wiasciwosci | Grupujwg (brak)
T Nalezy do Data zakupu llosé
Szpital 05.03.2020 5
ZRZUTY EKRANOWE
ZASOBY
OPROGRAMOWANIE

UZYTE LICENCJE

INSTALACJE

ODPOWIEDZIALNY ZA

ZDARZEMIA

DATAGUARD

BLOKADY

USTAWIENIA

UPRAWNIENIA

Dodawanie nowej licencji

Filtruj Q

Nazwa + Oscba odpowiedzialna uzycie

Licencja ogéine Administrator 3

Aby doda¢ nowa licencje nalezy przejs¢ do zaktadki Zasoby widocznej w gtbwnym oknie programu, a
nastepnie odszukac pozycje Licencje w sekcji Oprogramowania. Nad listg licencji nalezy klikngé
przycisk Dodaj. Zostanie otwarte okno dodawania nowej licenciji:

_I Dodaj licencje

PODSTAWOWE INFORMACJE

Nazwa: MS Office

Typ zasobu:

Oddzial:

Osoba odpowiedzialna:  Administrator

Numer invientarzowy: 14213

Liczba

W ez limi

POWIAZANE APLIKACJE

© Praypisz aplikacje i Wycofaj przypisanie apliacji
Nezwa < wersia

Microsoft Office 365 15

DODATKOWE POLA

x

Filtruj Q
Firma

Microsoft Corporation

Filtruj | Q

Wartodé

10.03.2020

Konfigury

Wybierz

Anuly
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Do podstawowych wiasciwosci licencji nalezg pola:

Dodatkowe mozliwosci konfiguracji licencji zostaty opisane w kolejnym rozdziale.

Nazwa licencji,
Oddziat (opcjonalne),
Osoba odpowiedzialna (opcjonalne),

Numer inwentarzowy (opcjonalne),

272

Aplikacje przypisane do licencji (mozliwe jest przypisanie tylko aplikacji audytowanych),

Liczba licenciji.

Alternatywny sposéb dodania licenciji

Mozliwe jest tez dodanie licencji bezposrednio z okna edyciji aplikacji. W tym celu nalezy wybra¢

pozycje z listy aplikacji, a po przejsciu do okna jej wlasciwosci nalezy wybra¢ zaktadke Licencje. W
gornej czesci okna widoczny jest przycisk Dodaj, ktory otworzy okno dodawania licenciji:

¥ Licendja
_I Dodaj licencje

PODSTAWOWE INFORMACJE

POWIAZANE APLIKACJE

@ Przypisz aplikacje T Wycofaj przypisanie aplikacii
Nezva + Wersia
Windows 10 Pro 10

DODATKOWE POLA

+ ‘Wartosé

10.03.2020

Filtruj | Q
Firma

Microsoft Corporation

Filtruj | Q

Kenfigury

Wybierz

Utworzona w ten sposaéb licencja automatycznie powigze sie z aplikacja, do ktérej zostata dodana.

8.4.3.3 Pola dodatkowe dla licencji

Pola dodatkowe dla licencji
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Aby doda¢ dodatkowe pole dla wszystkich licencji nalezy na gltdwnym pasku narzedzi klikng¢ przycisk
Konfiguruj typ licencji. Kolejnym krokiem jest odszukanie na liscie typéw pozyciji Licencja oraz

przejscie do okna wtasciwosci tego typu. Zostanie otwarte okno konfiguracji typu, w ktérym mozna
dodac¢ pola dodatkowe:

Axence nVision 11

% .
-~ Dodaj nowe pole

Nie ma mozliwosci dodania pdl dodatkowych dla pojedynczych licenciji.

8.4.3.4 Wiasciwosci i edycja licencji

8.4.3.4.1 Wiasciw osci licenciji

Aby przejs¢ do okna Wtasciwosci licencji nalezy wybraé zaktadke Zasoby widoczng w gtéwnym oknie
programu, a nastepnie odszuka¢ pozycje Licencje w sekcji Oprogramowania.

Po wybraniu pozyciji z listy nalezy klikngé przycisku Wtasciwosci lub dwukrotnie klikng¢ na wybranej
licencji:
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v] Licencja o x

= . . ~ Obecny stan: 3/5
I Licencja ogélne

&l ocoLne PODSTAWOWE INFORMACJE

Nazwa:  Licencla ogélne

= INSTALACJE
Typ zes0bu - Konfigury)

B DOKUMENTY Oddzial:  Szpital

Oscba odpowiedzialna:  Administrator x Przekaz

1L UZYTKOWNICY

9 HISTORIA

@ ALARMY
POWIAZANE APLIKAGJE
n
=s  ROZLICZANIE LICENCJI © Praypisz aplikacie [ Wycofaj przypisanie aplikacii
Nazwa ~ | wersja Firma

e 2 Axence

Google Chrome: 80 Google LLC

DODATKOWE POLA

Filtruj Q

~ ‘Wartosé

05.03.2000

Otwarte zostanie okno wtasciwosci licencji sktadajgce sie z kilku zaktadek, ktére zostaty opisane w

kolejnych rozdziatach.
Zaktadka Ogolne pozwala na edycje podstawowych informacji dotyczacych licencji. Okno to zostato

podzielone na trzy sekcje:
¢ Podstawowe informacje - podstawowe wtasciwosci licenc;ji.
e Powigzane aplikacje - aplikacje powigzane z licencjg. Licencje moga by¢ przypisywane
wytacznie do audytowanych aplikacji.
e Dodatkowe pola - dodatkowe pola dla wybranej licenciji.

Oddzialy
Przypisanie oddziatu do licencji spowoduje, ze jezeli wigczone jest automatyczne przypisywanie
instalacji powigzanych aplikacji to wolne licencje zostang przypisane nowo wykrytym instalacjom w
obrebie tego oddziatu.

Wykorzystanie licencji
W prawym goérnym rogu znajduje sie pole Obecny stan, ktéry informuje o aktualnym wykorzystaniu
ilosci licencji. Wykorzystanie to zalezy od konfiguracji opisanej w rozdziale Rozliczanie licenciji.:

8.4.3.4.2 Instalacje pow igzanych aplikacji

W oknie Wtasciwosci licencji znajduje sie zaktadka Instalacje. Prezentuje ona informacje o
wykrytych instalacjach aplikacji, ktére powigzane sg z edytowang licencja:
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e g %

= . . ~ Obecny stan: 3/5
I Licencja ogélne

Szczeathy
50 ocoLNE INSTALACJE WYKORZYSTUJACE TE LICENCJE
B INSTALACJE Automatyczne przypisywanie licencji

Automatycznie przypisz nieuzywane licencie nowo wykrytym instalaciom [ ]
B opoxumenTy © Przypiszinstalacie @ Wycofaj przypisanieinstalacii | ¢ Whasciwosci | € Praypisz numer seryiny i Wycofaj przypisanie numeru seryinego Filtruj @

) Nazwa Urzadzenie Zainstalowano  + | Firma Wersja Uzytkomnik Numerseryjry  Instalator WS

2L UZYTKOWNICY
) HISTORIA Gosgle Chrome WINTO, 192.168.68.206 10.022020 GoogleLLe 8 () Administrator 243551 Niewspiersne

Mozilla Firefok 73.0.1 (486 pl) WINTO, 192.168.68.206 19.02.2020 Mozilla 7 Administrator 243851
@ ALARMY
§® ROZLICZANIE LICENCJI

Zamki

Klikajac dwukrotnie wybrang instalacje lub wybierajgc przycisk Wtasciwosci zostanie wyswietlone okno
ze szczego6towymi informacjami dotyczgcymi tej instalaciji:

Axence nVision 11 X
Instalacja
INSTALACJA
Nazwa: Axence nVision Agent Usytkownike  Administrator
Typ: (@ Aplikacia - Licencja:  Licencja ogéine
Kategoria:  Licencjonoviane Numer seryiny: 44220
opis:

Firma:  Axence
Wersja: 2

Audytowane:  Tak (domysinie)

REJESTR
Filtruj Q
Nazwa « Wersja Firma Sciezka
Axence nVision Agent 20428683 Axence Inc. C:\Program Files (xB6)\Axence\nvision Age
PLIKI
Filtruj Q
Nazwa pliku Wersja Firma Nazwa produktu Oryginalna nazwa pliku Sciezka

<Brak danych>

Okno to zostato opisane w rozdziale Instalacje aplikaciji.

Automatyczne przypisywanie licencji

W gornej czesci okna zaktadki instalacji dostepny jest przetgcznik, ktoéry pozwala na automatyczne
przypisanie licencji do nowo wykrytych instalacji. Wtgczenie go pozwoli na automatyczne dodanie
kolejnych pozycji na liscie instalacji w momencie ich wykrycia.

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



Modut Inventory| 276

Dodawanie instalacji
Jezeli wigczone jest automatyczne przypisywanie licencji to nowe pozycje bedg sie pojawiaty wraz z

wykryciem nowych instalacji. Aby recznie dodac¢ instalacje powigzanej z licencjg aplikacji nalezy klikng¢

przycisk Przypisz instalacje i wybra¢ pozycje z listy:

lybierz instalacje
Wykryte instalacje nieprzypisane do zadne; licencii
Fittruj Q

v | Wersja Firma Urzadz | Zainstalowano  Kategoria Utytkownik | Licencla | Numer seryjny Instalator MSI

Googl ()  WINT. 10022020  Default Administra

Google Chrome 80

Usuwanie instalaciji
Aby usung¢ instalacje powigzanej z licencjg aplikacji nalezy wybra¢ pozycje z listy oraz klikngé
przycisk Wycofaj przypisanie instalacji. Jezeli wigczone jest automatyczne przypisywanie licencji to

usunieta pozycja moze wrécic¢ na liste instalacji mimo usuniecia.

Numer seryjny instalaciji
W celu przypisania numeru seryjnego do instalacji nalezy wybra¢ pozycje z listy, a nastepnie klikngé

przycisk Przypisz numer seryjny:
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Axence nVision 11 x
& . .
iy Wybierz numer seryjny

Numer seryjny |EEERR

oK Anuly)

Mozliwe jest wybranie zdefiniowanego wczesniej numeru seryjnego z listy. Instalacje posiadajagce ten
sam numer seryjny mogg by¢ skonfigurowane w taki sposéb, aby konsumowaty tylko jedna licencje.
Wiegcej informacji zostato opisane w rozdziale Rozliczanie licencji oraz Numery seryjne.

8.4.3.4.3 Pow igzane dokumenty

Zaktadka dokumenty w oknie Wtasciwosci licencji pozwala na dodanie, wyswietlenie i usuniecie
dokumentéw powigzanych z wybrang licencja.
Dokumenty powigzane z wybrang licencjg bedg widoczne w tabeli:

V] Licencja g X

- . 5 Obecny stan: 2/5
Licencja testowa

Szczeahy
51 ocoLNe DOKUMENTY POWIAZANE Z TA LICENCJA
B INSTALAGJE © Przeslipliki @ Usun.. £ wasciwosci | [3) Otworz @ Zapisz... | o Dodajrelacie o Usuri relacie Filtruj Q
Data - Name Rozszerzenie | Rozmiar pliku | Nazwa pliku Nazva zasobu e Description
B DOKUMENTY 09032020 143252 Dostawa luty PNG 53 kB dev_liczniki_vykres_bug PNG Licencja testowa Invoice
05032020 14:3224  srodkiTrwale2 e 51 srodkiTrwale2 PNG r—— o
A5 UZYTKOWNICY {2102200 143050 Fakiural e o e T s
D HISTORIA
@ ALARMY

&% ROZLICZANIE LICENCJI

Zamkaij

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



Modut Inventory| 278

Dodawanie nowego dokumentu
Aby doda¢ nowy dokument nalezy wybra¢ opcje przeslij pliki. Zostanie wyswietlone okno dodawania
nowego dokumentu:

Dodawanie nowego dekumentu
L
| Przeciagni plikilub klikn, aby wybrac |
e N
* Nazwa: |
* Typ dokumentu: 4
opis:
Oddziat: Dowolny
Relacje
Powiaz dokumenty z zasobami
© Dodaj

Powiazane zasoby
Licencja testowa

Okno to jest podzielone na dwie sekcje - sekcje informacji o dokumencie oraz relacji dokumentu z
zasobami.

Informacje o dokumencie
Pola wymagane do uzupetnienia zostaty oznaczone symbolem
o Plik - nalezy wybra¢ lub przeciaggng¢ plik w zaznaczone miejsce,
¢ Nazwa - nazwa dokumentu widoczna w nVision,
o Typ dokumentu - nalezy wybra¢ jedng pozycje z listy - dodawanie nowych typéw dokumentéw
zostato opisane w osobnym rozdziale,
¢ Opis - dodatkowe pole tekstowe opisujgce dokument,
e Qddziat - dodatkowe pole z mozliwoscig okreslenia oddziatu.
Relacje
Aby powigza¢ dokument z licencja, nalezy klikng¢ przycisk Dodaj oraz wybrac¢ z listy licencje.

"k

Usuwanie dokumentu

Aby usung¢ dokument nalezy wybra¢ opcje Usun.

Nalezy pamietac, ze usuniecie dokumentu z wybranej licencji powoduje usuniecie tego dokumentu z
nVision. Usuniety dokument, ktéry byt powigzany z innymi zasobami nie bedzie wiecej widoczny w
konsoli nVision, a relacja zostanie usunieta.

Edycja dokumentu
Dodane dokumenty mozna edytowa¢ poprzez dwukrotne klikniecie na wybranej pozyciji lub po kliknigciu
przycisku Wtasciwosci.

Dodawanie oraz usuwanie relaciji
Aby doda¢ lub usung¢ powigzanie licencji z dokumentem nalezy wykorzysta¢ przyciski Dodaj relacje
oraz Usun relacje, a nastgpnie wybrac¢ element z listy.
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Inny sposéb dodawania dokumentow
Dokumenty mozna réwniez dodawac wykorzystujgc zaktadke "Zasoby" widoczng w gtéwnym oknie
nVision. Na dole listy w sekcji dokumentéw po kliknieciu przycisku Przeslij pliki zostanie otwarte okno

dodawania nowego dokumentu:

I\

* Typ dokumentu:
Opis:

Oddziat:  Dowolny
Relacje
Powiaz dokumenty z zasobami
© Dodaj T

Powigzane zasoby

<Brak danychs

Zapisanie oraz otwarcie dodanego dokumentu
Dokumenty mozna otwiera¢ z poziomu nVision oraz zapisywac je w razie potrzeby. Aby wykonac¢ takie
dziatania nalezy skorzystac¢ z przyciskéw Otwoérz lub Zapisz.

8.4.3.4.4 Przypisani uzytkow nicy

Zakladka uzytkownicy w oknie Wtasciwosci licencji pozwala na dodanie i usuniecie relacji pomigdzy
wybrang licencjg, a uzytkownikami.
Uzytkownicy przypisani do wybranej licencji bedg widoczni w tabeli:
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] Lic

encia

_I Licencja testowa

=

OGOLNE

INSTALACJE

B DOKUMENTY

UZYTKOWNICY

HISTORIA

FL ALARMY

ROZLICZANIE LICENGJI

UZYTKOWNICY PRZYPISANI DO TEJ LICENCJI

© Dodaj relacje [ Usurirelacje | Wriasciwosci

Nazwa uzytkovmika

-3
Obecny stan: 2/5

Szezeadly

Filtruj Q

~ Numer seryjny

X

Administrator

Mikuz

tester@WINTOUM

Zamini

Przypisanie uzytkownika jest kluczowe w przypadku, gdy aplikacja jest licencjonowana dla wybrane;j
ilosci uzytkownikéw. Wiecej informaciji dotyczacych konfiguracji rozliczania licencji zostato opisane w

rozdziale Rozliczanie licenciji.

Dodawanie relaciji

Aby doda¢ relacje z uzytkownikiem nalezy klikng¢ p

wyboru uzytkownika:

v Axence nVision 11

Wybierz uzytkownika

Nazwa uzytkownika
* Uzytkownik: |dministrator

Dodaj relacje

rzycisk Dodaj relacje. Zostanie wy$wietlone okno

Anuyj

Po wybraniu uzytkownika nalezy zatwierdzi¢ wybor przyciskiem Dodaj relacje.

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.




281

Axence nVision Help

Usuwanie relacji

Aby usung¢ relacje z uzytkownikiem nalezy wybraé powigzanie z listy, a nastepnie klikngé przycisk

Usun relacje.

8.4.3.4.5 Historia

Funkcjonalno$¢ historii dla licencji pozwala na zbieranie informacji dotyczacych modyfikacji licencji.
Aby przejs¢ do historii nalezy wybra¢ zaktadke Historia widoczng w oknie Wtasciwosci licencji:

V) Licencja

_I Licencja testowa

_I OGOLNE HISTORIA LICENCJI

B INSTALACJE «= [ ] 10.03.2020 wtorek ~ Filtruj Q
Date v Godzina ¥ Akcja Szczegoly

DOKUMENTY 10.03.2020 10:38:46 dodana prz:

10.03.2020 10:3843

3L UZYTKOWNIGY 10032020 10:38:41 Relacja do dokumentu Faktural dodana przez Administrator

D HISTORIA

@ ALARMY

&% ROZLICZANIE LICENCJI

Historia dla wszystkich licencji

Zamkni

Aby przejs¢ do historii wszystkich licencji nalezy wybra¢ zaktadke Zasoby widoczng w gtéwnym oknie
programu, a nastepnie odszuka¢ pozycje Licencje w sekcji Oprogramowania. Nad listg licencji

zostanie wyswietlona zaktadka Historia:
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[cv) Axence nision 11 - & X
Narzedzia  Informacle o nVision
. & Gk 5
E R & & i L= EmE@ %+ 8
Genersj  Menedzer  Drukuikody Ustawienia __ Auvdyt Audyt Konfiguruj Baporty Dziennik  Alarmy | Zadania  Komunikaty  Otwérz owéz | Opee
protokh  pakietow WSI  kreskowe  zasobw Kenfigury ty licenci 75 zerzadze) zaufanymi Jednostiami | wydnicsw  koszty uychukbn zdarzeti dystrybuci HelpDesk | SmartTime
Inwentaryzacja DataGuard Wydruki Raporty i alarmy. Helpbesk ~
Urzadzenia | Uzytkownicy | Zasoby Licencje  Oddziak: Dowolny lub brz ~ | 7asoby | Dokumenty | Historia | Zdarzenia
Q Szukaj (Ctrl+F) -~ = M 01.03.2020-31.03.2020 ~ Filtruj Q
@ Wszystiie zasoby Date ~ Godzina ~ kel Szczeqély Nalezy do
B INFRASTRUCTURE f10.03.2020 103846 I dod Szpital
5 KRYTYCINE 10.03.2020 103843 Relacja do dokumentu Dostawa luty dodana przez Administrator sazpital
£ Nowe 10.03.2020 103841 Relacla do dokumentu Faktural dodane przez Administrator szpital
B COMPONENTS
Mn GENERAL 10.03.2020 103337 Usunicto Licencia Licencja ogéine, Uzycie = 3, 0soba odpowiedzialna = Admi Szpital
B OTHER 10.03.2020 095310 Przeniesiono Licencja Licencia ogdine z (Nieprzypisane) do Szpital szpital
[ OPROGRAMOWANIE 10.03.2020 035310 Przeniesiono Licencja Licencja ogdine z (Nieprzypisane) do Spital spital
Audyt oprogramoniania 09.03.2020 113252 Zmieniono pole Os0ba odpowiedziaina 7 Licencia Licencja ogéine z Mikuz na Administrator (Nieprzypisane)
zii:‘: 03.03.2020 13249 Zmieniono pole 0soba odpowiedzialna z Licencia. Licancia ogélne z Mikuz na Administrator (Nieprzypisane)
5 DOKUMENTY 09.03.2020 11:2903 Usunieto Licancia asd, Uzycic = 1, Rule_ManyinstallationsValue = 1, Rule_Ins (Nieprzypisane)
Wazysthie 05.03.2020 143405 Dodano Licencia. asd (Nieprzypisane)
B agreement 05.03.2020 17:0486 Zmieniono pole Nazwa 2 Licencia Licancja ogéine 2 Licencie ogéine na Licencia ogdine  (Nieprzypisane)
Invoice 05.03.2020 11:0243 Zmieniono pole Nazwa 2 Licsncia L éine 2 i lla na L
License 05032020 104358 Dodaro Licancia. Licencje google (Niepraypisane)
:“:‘:E 05.03.2020 104317 Dodaro Licancia. Licencje mozilla (Niepraypisane)
Proposal 05.03.2020 104208 Doda Szpital
Warranty 05.03.2020 103212 j2ycie = 1, 0soba odpowiedzialna = Ad
Warunki 05.03.2020 103214 Rl
05.03.2020 103214 Firefoxxx, Uzycia = 1, Rule_ManyinstallationsValue =1, Ru (Nie
05.03.2020 103214 Usunicto Licencia Mazilla Firefox 73.0.1 (x86 pl), Rule. ManylnstallationsVaki izolatka
05.03.2020 103214 Usunito Licencia Mozilla Firefox 73.0.1 (x86 pl), Rule. ManynstallationsVali (Nieprzypisanc)
05.03.2020 103214 Usunito Licencia bez apki, Uzycie =1, Rule_Many installations Value = 1, Rul (Nieprzypisanc)
05.03.2020 103214 Usunicto Licencia Nowa testowa, Rule. =1, Rule_nst
05.03.2020 103213 Usunicto Licencia Uzycie = 1. Rule_
05.03.2020 103213 Usunicto Licencia Google Ghrome, Rule_Many nstallationsValue = 1, Rule_ins (Nieprzypisane)
04.03.2020 115849 Zmieniono pole Numer inwentarzowy z Licencia testowldaz22 2 2 na 2635 Izolatka
04.03.2020 115835 Zmieniono pole Osoba odpoiedziaina z Licencia testéwklazaza  pusty ns Administrator Izolatka
04.03.2020 115830 Zmieniono pole Osoba odpowiedziaina z Licencia testéwklazaza  pusty ns Administrator Izolatka
04.03.2020 11:57.00 Przeniesiono Licencja testéwldaz222 2 Oddziah1 do izolatka Izolatka
B Brak polgozenia ze zdalnymi Agentami Axence nVision. Sprawd czy port 4436 jest otwarty oraz czy éciezka instalaci Agenta est dodana d
@ cononege? 2 Dziennik zdarzefi
Urzadzenia: 204 (2 Ok, 7 Ostrzezenie, 81 Nie dziafa) Serwisy: 516 (276 Ok, 233 Nie dziata) Alarmy: 0 (Urzadzer 2 alarmami: 0)

Historia poszczegdlnych licencji na stacji roboczej

W nVision 13.5 zostata dodana mozliwos¢ sledzenia historii licencji na poszczegdlnych stacjach

roboczych.

Aby wyswietli¢ historie licencji na stacji roboczej, nalezy:

1. W oknie ustawien wybranego urzgdzenia wybra¢ zaktadke Oprogramowanie.

2. Klikng¢ w zaktadke Historia licencji. W danej zaktadce wyswietlajg sie informacje dotyczace
licencji przypisanych do oprogramowania zainstalowanego na danym urzgdzeniu. Liste mozna
sortowac po odpowiednim parametrze, wybra¢ okres, z ktérego wyswietlg sie informacje, czy tez
filtrowa¢ dane za pomocag wyszukiwarki. Dane sg prezentowane w formie tabeli.

W tabeli wyswietlane sg parametry:

e Data

e Godzina

e Akcja, np. Recznie przypisano licencje do instalacji / Automatycznie przypisano licencje do
instalacji / Wycofano przypisanie licencji do instalacji

e Szczegdly, np. dane dotyczace urzadzenia, na ktdérym jest zainstalowana aplikacja korzystajgca z
danej licencji

e Nalezy do - dane uzytkownika, ktory korzysta z licencji (pole moze by¢ puste, wtedy wyswietla sie
informacja o tym, ze dana licencja nie jest przypisana do konkretnego uzytkownika)

Zaktadka Historia licencji pozwala rowniez na szybkie przejScie do okna konfiguraciji licenciji, ktéra jest
uzywana na danej stacji roboczej. Aby wyswietli¢ okno informaciji licencji, nalezy dwukrotnie klikngé w
odpowiedni zapis (rzgd) w tabeli.

8.4.3.4.6 Alarmy

Alarmy dla licenciji, znajdujgce sie w oknie Wtasciwosci licencji, moga by¢ utworzone dla
pojedynczych licencji lub wszystkich licencji. Pozwalajg one na skonfigurowanie powiadomienia dla
Administratora, gdy zostang spetnione pewne warunki.
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Alarm dla wybranej licencji
Aby utworzy¢ alarm dla wybranego typu zasobu:
1. W oknie wtasciwosci licencji nalezy przej$¢ do zaktadki Alarmy.

2. Po kliknieciu przycisku Dodaj nalezy wybra¢ opcje Dodaj alarm dla tej licencji.
3. W oknie Konfigurowania reguty alarméw wybierz zdarzenie (pole), dla ktérego chcesz utworzy¢

alarm i ustaw, kiedy alarm ma by¢ utworzony. Dodatkowo mozna wybra¢ opcje pozwalajgcg na
wystanie wiadomosci na wystany adres e-mail. Wprowadz opis alarmu i kliknij OK.

v| Alarm dla zasobu o X

g Konfiguruj alarm dla zasobu Kosé 1
[T Uzy] tego okna aby skonfigurowac warunki oraz opis alarmu

Kenfiguracja

Data alarmu:  04.03.2020 -
Opis:

| Wyslij wiadomosé na ten adres e-mail; Ustawienia wysytki

Adres e-mail

Ok Anuluj

Inny sposdb dodawania alarmu dla wybranych typéw zasobdéw zostat opisany w rozdziale typy zasobow.

Alarmy dla wszystkich licencji

Aby utworzy¢ alarm dla wszystkich licenciji:

1. W oknie wtasciwosci licencji nalezy przejs¢ do zaktadki Alarmy.

2. Po kliknieciu przycisku Dodaj nalezy wybrac¢ opcje Dodaj alarm dla licencgji.

3. W oknie Konfigurowania reguty alarméw wybierz zdarzenie (pole), dla ktérego chcesz utworzy¢
alarm i ustaw, kiedy alarm ma by¢ utworzony. Dodatkowo mozna wybraé opcje pozwalajgcg na
wystanie wiadomosci na wystany adres e-mail. Wprowadz opis alarmu i kliknij OK.
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[ o]

|v] Alarmy dia pola o X
Il Konfiguruj regute alarméw dla typu Pamiec
[T

Uzyj tego okna aby skenfigurowaé warunki oraz opis alarmu.
Konfiguracja

Automatycznie stworz alarmy 2 -

tydzien/tygednie
dla pola Gwarancja do

Opis:

przed czasem

V| Wyslij wiadomaéc na ten adres e-mail:

Ustawienia wysytki wiadomesci
mikelaj. matuszny@axence.net

Anulyj

284

8.4.3.5 Rozliczanie licencji

Aby dowiedzie¢ sie wiecej o alarmach, przejdz do rozdziatu alarmowanie.

8.4.3.5.1 Ogdlne informacje

Zaktadka zasady znajdujgca sie pod przyciskiem Rozliczanie licencji w oknie Wtasciwosci licencji

wptyw na to ile licencji i w jaki sposéb bedzie pobierane:

daje bardzo rozbudowane mozliwosci konfiguracji sposobu rozliczania licencji. Konfiguracja bedzie miata
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) Lic

il
i
=]

encja

Licencja testowa

OGOLNE
INSTALAGJE
DOKUMENTY
UZYTKOWNICY
HISTORIA
ALARMY

ROZLICZANIE LICENGJI
ZASADY

NUMERY SERY.JNE

g X

Obecry ston: 3/5

Szczeahy

ZASADY ROZLIGZANIA LIGENGJI

Przypisanie do instalacji

Przypisanie do instalaci pobierze jedna licencie ]
Przypisanie do uzytkownikéw

Przypisanie do uzytkonnika pobierze jedng licencje ]
Wiele instalacji jednego uzytkownika

Liczba instalacji przypisanych do jednego uzytkewnika, ktsre pobiora tylko jedna licencie ]

1

Numer seryjny

Instal uzythownicy majacy przypisa wsze tylko jedna licencig. ( | |
Wiele aplikacji na jednym urzgdzeniu

Instalacja wielu splikaci w cbrebie jednego urzadzenia pobierze jedna licencje ( | |
OBECNE LICENCJE

Usycie: 3/5 Filtruj Q

Zuzysie licencii Zasada rozliczenia szczegtly

Przypisanie doinstalacii 7-2ip 19.00 (x64), Wersja 19, Mikuz, WIN10, 192.166.69.206
.
Przypisanie do uzytiownika Witz
2 Praypisanie do uzytkounika Administrator
3 Przypisanic do uzytkownika tester@WINTOVM
Zamknij

Ponizej ustawien zasad licencjonowania widoczna jest lista aktualnie wykorzystywanych licencji z
opisem. Poszczegdlne opcje i mozliwosci ich wykorzystania zostaty objasnione w podrozdziatach tego
watku.

8.4.3.5.2 Numery seryjne

Zaktadka numery seryjne pozwala na zdefiniowanie numeréw seryjnych zgodnych z edytowang
licencjg. Numery seryjne mogg zostaé przypisane do uzytkownikéw korzystajgcych z licenciji lub do
instalacji przypisanych do licenciji.

(v Licencja

_I Licencja testowa

=

OGOLNE

INSTALACJE

B DOKUMENTY

UZYTKOWNICY

HISTORIA

ALARMY

ROZLICZANIE LICENCJI

ZASADY

NUMERY SERYJNE

NUMERY SERYJNE TEJ LICENCJI

© Dodaj fil Usuri... | o Wiasciwosci
Numer seryjny

e

52412

a2

g X
Obecry star: 3/5

szczeadhy

Filtruj Q

Zamknij
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Aby przypisa¢ numer seryjny do uzytkownika nalezy przejs¢ do zaktadki Uzytkownicy w oknie
Wiasciwosci licencji, a nastgpnie wskaza¢ numer seryjny dodajgc lub edytujgc powiazanego
uzytkownika:

Vision 11 X
Wybierz numer seryjny

Numer seryiny

Aby przypisa¢ numer seryjny do instalacji nalezy przejs¢ do zaktadki Instalacje w oknie Wtasciwosci
licencji, a nastepnie wybra¢ pozycje z listy i klikngé przycisk Przypisz numer seryjny:

xence nVision 11 x
Wybierz numer seryjny

Numer seryiny [[EEEEE]
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8.4.3.5.3 Podstaw ow e sposoby rozliczania

Zaktadka Zasady pod przyciskiem Rozliczanie licencji w oknie Wtasciwosci licencji daje bardzo
rozbudowane mozliwosci konfiguracji sposobu rozliczania licencji. Konfiguracja bedzie miata wptyw na to
ile licencji i w jaki sposéb bedzie pobierane.

E—— g X
= L Obecny stan: 35
Licencja testowa
Szczeahy
=1 oeoLNE ZASADY ROZLIGZANIA LIGENGJI
Przypisanie do instalacji
[El INsTALAGUE —
Przypisanie do instalaci pobierze jedna licencie ]
B DOKUMENTY Przypisanie do uzytkownikéw
Przypisanie do uzytkonnika pobierze jedng licencje ]
AL UZYTKOWNICY - . .
Wiele instalacji jednego uzytkownika
) HISTORIA Liczba instalacji przypisanych do jednego uzytkewnika, ktsre pobiora tylko jedna licencie ]
1
@ ARy .
Numer seryjny
- Instalacie i uzytiovricy majaey przypisany ten sam numer sery]ny, pobiera zawsze tylk jedng licenc
S8 RoZUIGZANIE LIGENGU fe i wtythouicy majaey preypisany ryiny, pobiera 7l edng licencie Ea
Wiele aplikacji na jednym urzgdzeniu
ZASADY Instalacja wielu aplikacji w cbrebie jednego urzadzenia pobierze jedng licencje. [ - |
NUMERY SERYJNE OBECNE LICENGIE
Usycie: 3/5 Filtruj Q
Zuzysie licencii Zasada rozliczenia szczegtly
Przypisanie doinstalacii 7-2ip 19.00 (x64), Wersja 19, Mikuz, WIN10, 192.166.69.206
.
Przypisanie do uzytiownika Witz
2 Praypisanie do uzytkounika Administrator
3 Przypisanic do uzytkownika tester@WINTOVM
Zamknij

Podstawowymi metodami rozliczania licencji jest przypisanie ich do instalacji lub uzytkownika.

Przypisanie do instalacji

Wiaczenie tej opcji spowoduje, ze gdy instalacja aplikacji powigzanej z licencjg zostanie wykryta na
hoscie i przypisana do licencji (automatycznie lub manualnie) to zostanie wykorzystana jedna licencja z
okreslonej we wtasciwosciach licenciji puli.
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] Licencja

_I Licencja testowa

51 oeoLNE
INSTALAGJE
B  DOKUMENTY

3% UZYTKOWNICY

D HISTORIA

@ ALRMY

5% ROZLICZANIE LICENCJI
ZASADY
NUMERY SERYJNE

ZASADY ROZLICZANIA LICENCJI

Przypisanie do instalacji

Praypisanie do nstalacii pobierze Jedng licencle

Przypisanie do uzytkownikéw

Praypisanie do uzytkownika pobierze Jedna licencle.

Wiele instalacji jednego uzytkownika

Liczba instalacji przypisanych do Jednego uzyticowrika, kidre pobiora tylko jedn licencie:

Numer seryjny

Instalacie i uzytkoumicy majacy przypisany ten sam numer seryiny. pobiera zavisze tylko jedna licencie

Wiele aplikacji na jednym urzadzeniu
Instalacia vielu aplikacii w obrebie Jednego rzadzenia pobierze jedna licence

OBEGNE LIGENGJE
Usycie: 2/5

Zuzycie licencji Zasadarozliczenia

1 Praypisanic doinstalacji
2 Przypisanie doinstalacji

Przypisanie do uzytkownikow
Wigczenie tej opcji spowoduje, ze przypisanie uzytkownika do licencji skutkowac¢ bedzie

wykorzystaniem jednej licencji z okreslonej we wtasciwosciach licenciji puli.

(] Licencja

_I Licencja testowa

=1 oedLnE

INSTALACJE
DOKUMENTY

12 UZYTKOWNIGY

D HISTORIA
ALARMY

5% ROZLICZANIE LICENCJI

ZASADY

NUMERY SERYJNE

ZASADY ROZLIGZANIA LICENGUI

Przypisanie do instalacji

Praypisanie do instalcli pobierze jedna licencle.

Przypisanie do uzytkownikéw

[Przypisanic do uzytkownika pobierze jedna icencie |

Wiele instalacji jednego uzytkownika

Liczba instalacji przypisanych do jecnego uzytkowniks, ktére pobiorg tylko jedna licencie

Numer seryjny

Instalace i uzytkownicy majacy prypisany ten sam numer sery]ny, pobiera 2awsze tylko jedna licencle

Wiele aplikacji na jednym urzadzeniu

Instalacja wielu aplikacji w obrgbie jednego urzadzenia pobierze jedng licencs

OBECNE LICENCJE

Uzycie: 3/5
Zuycie licenci Zasada rozliczenia

1 Przypisanie do uzytkounika
2 Przypisanie do uzytkownika
3 Przypisanie do uzytkounika

8.4.3.5.4 Wiele instalacji uzytkow nika

Szczegdly

72ip 18.00 (x64), Wersja 19, Mikuz, WIN1D, 192.166.60.206

Google Ghrome, Wersja 80, Administrator, WINTO, 192.166.69.206

Szczegdly
Administrator
Mikuz

tester@WINTOVIM

288

Filtruj O

Filtruj Q.

g %
Obecny st 2/5
Szezeadly

[ - .

Zamknij

F X
Obecny stan: 3/5
szczeathy

B )

Zamkaij

Modyfikacja opisanych ustawien znajduje sie w zaktadce Rozliczanie licencji w oknie Wtasciw osci

licenciji.
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Ponizsza konfiguracja pozwala na skonfigurowanie licencji w taki sposéb, ze kilka instalacji
przypisanych do tego samego uzytkownika skutkowaé bedzie wykorzystaniem jednej licencji z

okreslonej we wtasciwosciach licenciji puli.

Aby przypisaé uzytkownika do instalacji nalezy wykorzystac¢ zaktadke Instalacje w oknie Wtasciwosci
licencji. Po dwukrotnym kliknieciu wybranej pozycji nalezy przypisa¢ do instalacji wybrang osobe:

Axence nVision 11

Instalacja

INSTALACJA

Nazwa:
Typ:
Kategoria:

Opis:

Firma:
Wersja:

Audytowane:

REJESTR

Nazwa

Axence nVision Agent
o) Aplikacja

Default

Axence
2

Tak (domyslinie)

~ |Wersja

Axence nVision Agent 2.0.4.28667

PLIKI

MNazwa pliku

Wersja

X
IU'zytkuwnlk: Administrator I
- Licencja: Licencja ogolne
MNumer seryjny: 44220
Filtruj @
Firma Sciezka
Axence Inc. C:\Program Files (x86)\Axence\nVision Age...
Filtruj @
Nazwa produkiu Oryginalna nazwa pliku dciezka

<Brak danych:

Zamknij

Przyktadowo do uzytkownika Administrator przypisano instalacje trzech aplikac;ji:
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|v] Licencja g X

— . . . Obecny stan: 2/5
Licencja ogélne

Szczegoly
=1 o0GOLNE INSTALACJE WYKORZYSTUJACE TE LICENCJE
INSTALACJE Automatyczne przypisywanie licencji
Autoematycznie przypisz nieuzywane licencie nowo wykrytym instalaciom | ]
B DpokumenTy © Przypiszinstalacje T Wycofaj przypisanie instalacii | * Wiasciwosci | @ Przypisz numer seryjny -
) Urzgdzenie Mazwa « |nstalled Firma Wersja | Uzytkownik Numer seryjny

1L UZYTKOWNICY i o -

WIN10, 192.168.69.206 Axence nVision Agent 05.12.2019  Axence 2 Administrator

WIN10, 192.168.69.206 Google Chrome 10.02.2020 Google L. 80 Administrator
2 HISTORIA

WIN10, 192.168.69.206 Mozilla Firefox 73.0.1 (x86 pl) 19.02.2020  Mozilla 73 Administrator
@  ALARMY
i ROZLICZANIE LICENCJI

Zamknij

W zakfadce Rozliczanie licencji / Zasady aktywne sg opcje przypisania do instalacji oraz wielu (w
tym przypadku 2) instalacji jednego uzytkownika. Zuzywane sg dwie licencje z okreslonej puli:
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|mv) Licencja

_I Licencja ogdlne

113

0GOLNE

INSTALACJE

DOKUMENTY

UZYTKOWNICY

HISTORIA

ALARMY

ROZLICZANIE LICENCJI

ZASADY

NUMERY SERYJNE

o X

Obecny stan: 2/5

Szczeooly

ZASADY ROZLICZAMIA LICENCJI

Przypisanie do instalacji

Przypisanie do instalacji pobierze jedna licencje. [ v |
Przypisanie do uzytkownikow

Przypisanie do uzytkownika pobierze jedng licencje. |_n
Wiele instalacji jednego uzytkownika

Liczba instalacji przypisanych do jednego uZytkownika, ktére pobiorg tylke jedng licencje: | |

2 B

Numer seryjny

Instalacje i uzytkownicy majacy przypisany ten sam numer sery|ny, pobierg zawsze tylko jedng licencje |J
Wiele aplikacji na jednym urzgdzeniu

Instalacjs wielu aplikacji w obrebie jednego urzgdzenia pobierze jedng licencje |J
OBECME LICEMCJE

Uzycie:: 2/5 Filtruj @

Zuzycie licencji Zasada rozliczenia Szczegoly

Przypisanie do instalacji Axence nVision Agent, Wersja 2, Administrator, WIN10, 192.168.69.206
1
Przypizanie do instalacji Google Chrome, Wersja 80, Administrator, WIN10, 192.168.69.206
2 Przypisanie do instalacji Mozilla Firefox 73.0.1 (x86 pl), Wersja 73, Administrator, WIN10, 192.168.69.206
Zamknij

Zmieniajac ilo$¢ instalacji przypisanych do jednego uzytkownika na 3 zostanie wykorzystana tylko jedna
licencja.

8.4.3.5.5 Przypisanie numeréw seryjnych

Modyfikacja opisanych ustawien znajduje sie w zaktadce Rozliczanie licencji w oknie Wtasciwosci

licencji.
Ponizsza konfiguracja pozwala na skonfigurowanie licencji w taki sposéb, ze instalacje i uzytkownicy
z przypisanym tym samym numerem seryjnym beda wykorzystywac¢ jedng licencje z okreslonej
we wtasciwos$ciach licencji puli.

Definiowanie i przypisywanie numeréw seryjnych zostato opisane w rozdziale Numery seryjne.
Aby przypisa¢ numer seryjny do uzytkownika nalezy wykorzysta¢ zaktadke Uzytkownicy w oknie
Wiasciwosci licencji. Po dwukrotnym kliknigciu wybranej pozycji nalezy wybraé numer seryjny z listy:
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= Wybierz numer seryjny

MNumer seryjny 44220

Anuluj
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Aby przypisa¢ numer seryjny do instalacji nalezy przejs¢ do zaktadki Instalacje, a po wybraniu z
pozyciji z listy klikng¢ przycisk Przypisz numer seryjny:

] Licencia

_I Licencja testowa

0GOLNE

INSTALACJE

Bl DOKUMENTY

UZYTKOWNICY

HISTORIA

ALARMY

ROZLIGZANIE LICENGJI

F X
Obecny stan: 3/5
Szczeqdly
INSTALACJE WYKORZYSTUJACE TE LICENCJE
Automatyczne przypisywanie licencji
Automatycznie przypisz nieuzywane licencje nowo wykrytym instalacjom [
© Przypisz instalacje Tl Wycofaj przypisanie instalacji | # Wiasciwosci & Przypisz numer seryjny T Wycofaj przypisanie numeru seryjnego Filtruj | Q
Nazwa Urzadzenie Zainstalowano + Firma Wersja Usytkowmik Numer seryjny Instalator MSI
7:2ip 19,00 (x54) WIN1G, 192.168.69.206 03.02.2020 Igor Paviov 19 Mikuz 2422004
Google Chrome WIN10, 192.168.69.206 10.02.2020 Google LLC 80 Administrater 4422004
Mozlla Firefox 730.1 (86 o) WINTD, 192.168.69.206 19.02.2020 Woazilla 7 Administrator 6423 Niewspierane
Zamkni)
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W zakfadce Rozliczanie licencji / Zasady mozna okresli¢ zasady przypisania dla:
e instalacji z przypisanym tym samym numerem seryjnym:

] Licencja F X

et Obecny stan: 2/5.

_I Licencja testowa
Szozectly

=1 0GOLNE ZASADY ROZLICZANIA LICENCJI

NSTALACUE Przypisanie do instalacji
[ - |

Przypisanie doinstalacii pobierze Jedna licencie
B DOKUMENTY Przypisanie do uzytkownikéw
Przypisanie do zytkownika pobierze jedna licencie. [ ~ |
8 L Wiele instalacji jednego uzytkownika
9 HISTORIA Liczba instalacji przypisanych do jednego uzytkownika, ktdre pobiora tylko jedna licencig: [ ~ |

ALARMY .
Numer seryjny

Instalacie i uzytkownicy majgcy przypisany ten sam numer seryjny, pobiera zawsze tylko jedna licencie I ]

H ROZLICZANIE LICENCJI
Wiele aplikacji na jednym urzadzeniu

ZASADY Instalacja wielu aplikacji w obrebie jednego urzadzenia pobierze jedng licencle (. - |
NUMERY SERYINE OBECNE LICENCJE
Usycie: 2/5 Filtruj @
Zusycie licenc]i Zasada rozliczenia Szezegély
Przypisanie do instalacji 72ip 19.00 (x64), Wersia 15, Mikuz, Numer seryiny 4422004, WIN10, 192.168.69.206
1
Przypisanie do instalacji Google Chrome, Wersia 80, Administrator, Numer seryjny 4422004, WINTD, 152 168.63.206.
2 Praypisarie do instalacii Mozilla Firefox 73.0.1 (<86 pl), Wersja 73, Administrator, Numer seryiny 6423, WIN10, 102.168.69.206
Zemknij

o uzytkownikow licencji z przypisanym tym samym numerem seryjnym:

=| R obeeny stan: 2/
Licencja testowa

Szezeadhy
=1 0GOLNE ZASADY ROZLICZANIA LICENCJI
= Przypisanie do instalacji
& INSTALACJE s
Frzypisanie do instalaci pobierze jedna licencie [ - |
B DOKUMENTY Przypisanie do uzytkownikéw
Przypisanie do uzytkownika pobierze jedna licencie. I ]
42 uzZYTKOWNICY P . 5 "
Wiele instalacji jednego uzytkownika
%) EEE Liczba instalacji przypisanych do jednego uzytkownika, kicre pobiora tylko jedna licencie: [ |
@ ARMy .
Numer seryjny
5 Instalacie i uzytkovmicy majacy przypisany ten sam numer seryiny, pobiera zavisze tylke jedna licencie J
&% ROZLICZANIE LICENCJI X
Wiele aplikacji na jednym urzadzeniu
ZASADY Instalacja viielu aplikacii w obrebie jednego urzadzenia pobierze jedna licencie. [ |
NUMERY SERYJNE
OBECNE LICENCJE
Uzycie: 2/5 Fitruj Q
Zuzycie licencii Zasada rozliczenia szczegsly
1 Przypisanie do uzytkowrika Admiistrator, Numer seryjny 4422004
Przypisanie do uzytkownika Mikuz, Numer seryjny 53412
2
Praypisanie do uzytkownika tester@WINTOVM, Numer seryiny 53412
Zamknij

e instalacji i uzytkownikow licenciji z przypisanymi tymi samymi numerami seryjnymi:
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v Licencja

_I Licencja testowa

sl osoLNE

INSTALACJE

B  DOKUMENTY

4L UZYTKOWNICY

D HISTORIA

@ ALaRMY

5% ROZLICZANIE LICENCJI

ZASADY

NUMERY SERYJNE

ZASADY ROZLICZANIA LICENCJI

talaci

edng licencie

Przypisanie do uzytkownikéw

Przypisanie do uzytkounika pobierze Jedna licencie

Wiele instalacji jednego uzytkownika

Liczba instalacji przypisanych do jednego uzytkowniks, ktére pobiorg tylke jedna licencie

Numer seryjny

Instalacje i uzytkownicy majacy przypisany ten sam numer sery]ny, pobiera 2awsze ty ko jedna licencle

Wiele aplikacji na jednym urzadzeniu

g X
Obecry ston: 3/5
e

Instalacja wielu aplikacji w obrgbie jednego rzadzenia pobierze Jedna licence. [ |
OBEGNE LICENGJE
Uzycie: 3/5 Fiftrj Q
Zuaycie licenci Zasada rozliczenia Szczegly
Przypisanie do instalacfi 7Zip 19.00 (x64), Wers]a 18, Mikuz, Numer seryjny 4422004, WIN1O, 192.168.69.206
1 Praypisanie do instalacii Google Chrome, Wersja 80, Administrator, Numer seryjny 422004, WIN10, 192.168.69.206
Przypisanic do uzythownika Administrator, Numer seryiny 4422004
2 Przypisanie do instalacfi Mozilla Firefox 73.0:1 (x86 pl), Wersja 73, Administrator, Numer seryiny 6423, WIN1D, 152 163.69.206
Praypisarie do uzytkownika Mikuz, Numer seryjny 53412
3
Przypisaric do uzythownika tester@WINTOVM, Numer seryjny 53412
Zamknij

8.4.3.5.6 Wiele aplikacji na urzadzeniu

Modyfikacja opisanych ustawien znajduje sie w zaktadce Rozliczanie licencji w oknie Wtasciwosci

licenciji.

Ponizsza konfiguracja pozwala na skonfigurowanie licencji w taki sposéb, ze wiele instalacji réznych
aplikacji (powigzanych z licencja) w obrebie jednego urzadzenia zuzywa¢ bedzie jedng licencje z
okreslonej we wtasciwo$ciach licencji puli.

Powigzane aplikacje widoczne sg w oknie Wtasciwosci licencji / Ogélne:
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|mv| Licencja O X

—I . . . Obecny stan: 1/5
Licencja ogdlne

Szcreadly
=1 ocoLne PODSTAWOWE INFORMAC.JE
= Mazwa: Licenca ogélne
INSTALACJE
Typ zascbu; - Konfigury
E DOKUMENTY Oddziat: (Nieprzypisane) <
) Osoba cdpowiedzialna:  Mikuz x Przekaz
2L UZYTKOWHNICY
Numer inwentarzowy:
2 HISTORIA Liczba: 5 s
Bez limitu
ALARMY
POWIAZANE APLIKAC.JE
=0
my ROZLICZANIE LICENCI © Przypisz aplikacje [ Wycofaj przypisanie aplikacji Filtruj Q.
MName 4 | Version Company
Axence nVision Agent 2 Axence
Google Chrome 80 Google LLC
DODATKOWE POLA
Filtruj Q.
Nazwa + | Wartcsé
Data wygasniecia
Data zakupu 05.03.2020
Dostawca
Typ licencji
Wartos¢
Zamknij

W zaktadce Rozliczanie licencji / Zasady nalezy wigczy¢ przypisanie do instalacji oraz opcje
przypisania wielu aplikacji na jednym urzadzeniu. Powigzane aplikacje zainstalowane na tym
samym urzadzeniu wykorzystywaé beda jedng licencje:
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|V} Licencja
_I Licencja ogélne

=l osoLNE ZASADY ROZLICZANIA LICENCJI

Przypisanie do instalacji
INSTALACJE VP !

Przypisanic do instalacli pobierze jedna licenclg.
E DOKUMENTY Przypisanie do uzytkownikéw

Przypisanic do uzythownika pobierze jedng licencie.
1L UZYTKOWNICY A . . .
Wiele instalacji jednego uzytkownika

<) HISTORIA

@& ALaRmyY .
Numer seryjny

Instalacje i uzytkownicy majacy przypisany ten sam numer seryjny, pobiera zawsze tylko jedna licencie

5 ROZLICZAMIE LICENCJI
Wiele aplikacji na jednym urzgdzeniu

ZASADY Instalacja wielu aplikacji w obrebie jednego urzadzenia pobierze jedng licencje.

NUMERY SERYJNE OBECNE LICENCJE

Liczba instalacji przypisanych do jednege uzytkewnika, ktore pobiora tylke jedna licencje:

o X
Obecny stan: 1/5

Szczeqoty

Uzycie: 1/5
Zuzycie licencji Zasada rozliczenia
Przypisanie do instalacji

1 Przypisanie do instalacii

Przypisanie do instalacji

Filtruj Q.
Szezegoly
Axence nVision Agent, Wersja 2, Administrator, Numer seryjny 44220, WIN10, 192.168.69.206
Google Chrome, Wersja 80, Administrator, Numer seryjny 243551, WIN1D, 192.168.69.206

Mozilla Firefox 73.0.1 (x86 pl), Wersja 73, Administrator, Numer seryjny 243551, WIN10, 192.168,69.206

8.4.3.6 Usuwanie licencji

Zamkni)

Aby usungc licencje nalezy przej$é do zaktadki Zasoby widocznej w gtéwnym oknie programu, a

nastepnie odszukac pozycje Licencje w sekcji Oprogramowania. Po wyborze pozycji, ktéra ma by¢
skasowana nalezy klikngé przycisk Usun widoczny nad listg licenciji:

(] Axence nVision 11

Informacje o nVision

Nerzedzia

= B B
Drukuj kody ~ Ustawienia
kreskowe zasobow

Kategorie aplikacji i = W Podtaczone urzadzenia PD =
Audyt Konfiguruj
wydrukon  koszty wydrukéw
Wydruki

[i# zarzadzaj wzorcami s zarzadzaj urzadzeniami

Generj  Menedzer
protokél  pakietéw MSI

udyt
1 Konfiguruj typ licencii %2 zarzadza) zaufanymi jednostkami

Inventaryzacja DataGuard

Urzadzenia | Uzytkownicy | Zasoby Licendje | Oddziat: Dowolny Iub brz ~ | Zasoby | Dokumenty | Historia | Zdarzenia

© Dodaj| _ Wiasciwosci | Grupujwg  (brak) -

Q Szuka) (Ctrl+F)
@ viszystiie zasoby Nelezy do Nazua

I INFRASTRUCTURE (Niepraypisanc) Licencie google Mikuz

E B @

RBeporty  Dziennik  Alarmy

- 8 O By
Komunikaty  Qtwérz Otwiz | Opele
HelpDesk | SmartTime

Zadaria
zdarzet dystrybuc

Raporty i alarmy HelpDesk

Filtruj| Q.

Osoba odpowi Data zakupu  lloé uzycie

05032020 1

5 KRYTYCZNE szpital Licenca testowa Mikuz

0503200 5 2

B> NOWE

W COMPONENTS

Im GENERAL

M OTHER

5 OPROGRAMOWANIE
Audyt oprogramowania
Aplikacie
Licencie

> DOKUMENTY

B wezystiie

Agreement
Inveice
License
Other
Pictue
Proposal
Warranty
Warunki

[ [ PR S Y D

@ coronege? A
Serwisy: 516 (274 Ok, 235 Nie dziala)

Urzadzenia: 204 (80 Ok, 8 Ostrzezenie, 82 Nie dziaia) Alarmy: 0 (Urzadzeri 2 alarmami: 0)

Dziennik zdarzen
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Usuniecie licencji skutkowac bedzie skasowaniem wszystkich powigzan z innymi obiektami. Jezeli do
licencji byty przypisane instalacje lub uzytkownicy to te powigzania zostang usuniete.

Usuniecie powigzanych aplikacji
Usuniecie aplikacji powigzanej z licencjg skutkowa¢ bedzie usunieciem z wtasciwosci licencji
przypisanych instalacji oraz innych wpiséw dotyczacych tej aplikacji. Aby usung¢ powigzang aplikacje
nalezy usung¢ wybrang pozycje z listy powigzanych aplikacji widocznej w oknie wtasciwosci licencji:

|nv| Licencja

_I Licencja testowa

13

)

8.44 Audytoprogramowania

OGOLME

INSTALACJE

DOKUMENTY

UZYTKOWNICY

HISTORIA

ALARMY

ROZLICZANIE LICENCJI

o X

Obecny stan: 2/5

Szczeagoly
PODSTAWOWE INFORMACJE
Mazwa: Licencjatestowa
Typ zasobu: - Konfiguruj
Oddziat: Szpital -
Osoba odpowiedzialna:  Mikuz : Przekaz
Numer inwentarzowy:
Liczba: & s
Bez limitu
POWIAZ AME APLIKACJE
& Przypisz aplikacjgl I Wycofaj przypisanie aplikacji I v
Mazwa +~ |Wersja Firma
Google Chrome 80 Google LLC
Mozilla Firefox 73.0.1 (x86pl) 73 Mezilla
DODATKOWE POLA
Filtruj @
Mazwa + | Wartosc
Data wygasniecia
Data zakupu 05.03.2020
Dostawca
Zamknij

Aby przejs¢ do audytu oprogramowania nalezy przejs¢ do zaktadki Zasoby widocznej w gtéwnym oknie
programu, a nastepnie odszuka¢ pozycje Audyt oprogramowania w sekcji Oprogramowania:
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[cv) Axence nVision 11 - 8 %
Giéwne | Narzedzia Informacie o nvision
= .r = .':- Kategorie aplikacji H i Podiaczone urzadzenia = = E EE 9 £ =]
[i7] 2arzadzaj wzorcami - Zorzadzoj urzadzeniami “
Generuj  Menedzer  Drukujkody Ustawienia __ Audyt Audyt Konfiguruj Baporty Dziennik  Alarmy | Zadenia  Komunikaty  Otweérz owéz | Opcle
protokgt  pakietow MSI  kreskome  zasobéw Konfigurj typ licencji 7 Zorzadzsj zaufanymi jednostiomi | g koszty wydrukéu 2darzed dystrybuci HelpDesk | SmartTime
Inventaryzaca DataGuard Wydruei Raporty i slarmy Helpbesk: ~
Urzadzenia | Uzytkownicy | Zasoby Audytaplikacji  0ddziak Dowolny Iubbre ~ | | auclyt aplikacji | Archivwum audytu
Q Szukal (Gtrl+F) _# Viasciwosci | Pokaz Wszystko ~  Zgodnosé licencji Wszystko - Filtruj Q.
@ Wzysthie zascby Zgodnosé licencji Nazwa + Typlicenci  ~ Wyki lloié  Uzytk| Nazwa aplikac)i + Wersia + |Firma Typ wzorca Instalacie
B INFRASTRUCTURE Wyktyto nowe oprogramowanie Security Update (KB4521663) <nieznana> Security Update (KBS521663) Microsoft Corporation Aktuatizacia 1
5 KRYTVCZNE Wyktyto nowe oprogramowanie Security Update (KB4524244) <nieznana> Security Update (KB4524244) Microsoft Corporation 1
£ Nowe Wykayto nowe oprogramowanie Security Update (KB4524559) cnieznana> Security Update ((B4524563) Microsoft Corporation 1
I COMPONENTS
B GENERAL Wyktyto nowe oprogramowanie Security Update (KB4526759) <nieznana> Security Update (KB4528759) Microsoft Corporation (3 Aktualizacja 1
In OTHER Wykryte nowe oprogramowanie Security Update (KB4537759) <nieznana> Security Update (KB4537759) Microsoft Corporation (3 Aktualizacja 1
[ OPROGRAMOWANIE Wyktyto nowe oprogramowanie. Security Update (KB4538674) <nieznana> Security Update (KBS538674) Microsoft Corporation | (3 Altualizacja 1
+ BT ) Wykryto nowe oprogramowanie Skype <nieznanas Siype 8 Skype Technologies SA  (2) Aplikacia 1
Aplikacie
L" ) Wylryto nowe oprogramowanie Sublime Text 3 <nieznanas Sublime Text 3 3 sublimeHaPy Lid %) Aplikacja 1
icencie
= DOKUMENTY Wyktyto nowe oprogramowanie Update (KB2693643) <nieznana Update (k82695643) Microsoft Corporation (3 Altualizacja 1
LB Wsaystiie Wyktyto nowe oprogramowanie Update (KE4497165) <nieznana> Update (kB4497165) Microsoft Corporation | (3 Altualizacja 1
Agreement Wyktyto nowe oprogramowanie Update (KB4532693) <nieznana Update (84532693) Microsoft Corporation (3 Altualizacja 1
Invoice Wylayto nowe oprogramowanie Update (KE4534132) <nieznana> Update (KB4534132) Microsoft Corporation (3 Aktualizacja 1
License
Other Audytowane
picture © Brak (brakujacych licencii: 1) Axence nvision <licenca nieprzypis Axence nvision 110 Axence Inc o) Aplikacja 1
Proposal 7:ip 19.00 (x64) 19 igor Paview o) Aplikacja 1
warrant
" kv @ Nadwyzka (nadmiernychice... Licencja testowa <pusty typlicenclis 2§ 3 Geogle Chrome @  GooglelLC %) Aplikacja 1
Mozilla Firefox 73.0.1 (<86 pl) 7 mozila o) Aplikacja 1
© Nadvyzks (nadmiernychlice... Licencje google <pustytyplicenci- 0 1 0 |Google Chrome 78 GoogleLLC 2 Aplikacja 0
© Brak (brakujacych licencii: 1) Security Update (KB4498523) <licenca nieprzypis Security Update (KB4498523) Microsoft Corporation (3 Aktualizaca 1
@ Brak (brakujacych licencji: 1) Windows 10 Pro <licencja nieprzypis. Windows 10 Pro 10 Microsoft Corporation (@ System operac. 1
Axence nVision Agent Axence nVision Agent 2 axence 2 Aplikacja
Brave Brave 8 Brave Software Inc 2 Aplikacja
Internat Explorar brak Internet Explorer 11 Microsoft Corporation  (2) Aplikacia
Libreoffice brak Wi CRjir=lxoumess Aplikacia
Foundation '
Security Update (KB4503303) Security Update (KB4503308) Microsoft Corporation (3 Aktualizacja
Security Update (KB4508433) Security Update (KB4508433) Microsoft Corporation (3} Aktualizacja
u Brak polaczenia ze 2dalnymi Agentami Axence nVision. Sprawd czy port 4436 Jest ctwarty oraz czy dciezka instalacji Agenta Jest dod: & i i %
© Conowego? y Dziennik zdarzeri
Urzadzenia: 204 (81 Ok, 7 Ostrzezenie, 82 Nie dzifs) Sevilsy: 516 (275 0K, 234 Nie diale) Alamy: 0 (Urzadzerz alarmami: 0)

W oknie Audytu inwentaryzacji oprogramowania znajduje sie lista aplikacji, ktorych instalacje
zostaty wykryte na monitorowanych komputerach.

W przypadku rozpoznanych programéw pojawia sie typ licencji oraz liczba posiadanych licencji w
zestawieniu z liczbg wykorzystanych licencji (kolumna Instalacje), czyli liczba stacji roboczych, na
ktoérych dana aplikacja jest zainstalowana i powigzana z dang licencja.

Urzadzenia z zainstalowang aplikacja i licencje

Wybierajgc pozycje z listy i przechodzgc do jej wtasciwosci zostanie otwarte okno wlasciwosci aplikacii.
W zaktadce Instalacje mozna przeglada¢ urzgdzenia z zainstalowang aplikacja. Jezeli aplikacja jest
audytowana to jest mozliwo$¢é wykluczenia jej wybranej instalacji z audytu. Aby to osiagna¢ nalezy
zmieni¢ warto$¢ pola Audytowane w oknie wtasciwosci instalaciji:
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8.5
8.5.1

Axence nVision 11

Instalacja

INSTALACJA
Mazwa: Axence nVisicn Agent Uzytkownik: Administrator
Typ: 2 Aplikacja - Licencja:
Kategeria: Licencjonowane Mumer seryjny:
Opis:
Firma: Axence -
Wersja: 2 /
Audytowane: [Wyklucz z audytu -
REJESTR
Filtruj @
MNazwa + Wersja Firma Sciezka
Axence nVision Agent 2.0.4.28683 Axence Inc. C:\Program Files (x86)\Axence\nVision Age...
PLIKI
Filtruj @
Mazwa pliku Wersja Firma Mazwa produktu Oryginalna nazwa pliku Sciezka

<Brak danychs

Zamknij

W zaktadce Licencje mozna dodawa¢, usuwac¢ i edytowac licencje dla danej aplikacji. Wiecej informacji
znajduje sie w rozdziale Licencje i uzytkownicy.
Archiwum audytu

Zakfadka Archiwum audytu pozwala na przeglgdanie zmian w zainstalowanym oprogramowaniu w
wybranym okresie.

Informacje systemowe

Wprowadzenie

Informacje systemowe sg pobierane przez Agenta nVision. Aby gromadzi¢ te dane, nalezy zainstalowaé
Agenty na wszystkich komputerach, ktére majg by¢ monitorowane.

Aby przejs¢ do okna informacji systemowych, wybierz interesujgce Cie urzadzenie i przejdz do okna
Informacji o urzgdzeniu. Nastepnie wybierz zaktadke Windows.
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WA Urzadzenie: WINTO, 192.168,69.206

Axence nVision Agent

NetBIDS (TCP)

300

WINT(
'8? o @ Zdalny dostep | - SMB2
192.168.69.206 WIN1D SME3
€, 0GOLNE .
Informacje systemowe Ustugi Windows Dziennik zdarzen Windows Procesy Zdalne wykonywanie pclecen Konfiguruj dane logowania
2 WYDAJNOSC &7 System operacyjny v System operacyiny
b ¥omenay startowe ~ Microseft Windows 10 Pro
Boot devi i
L] sSPRZET - érodawiska oot device ) \Device\Harddisk\olume2
% Numer kompilacji 18362
- & Untkownicy lokalni BuildT, IMultiprocessor Free
OPROGRAMOWANIE e . z .
82 Grupy i uiytkownicy Nazwa Microsoft Windows 10 Pro
2 ) _ CodeSet 1250
ZAS0BY #g Tablica routingu CountryCode 48
o Udzialy sieciowe CreationClasshame Win32_OperatingSystem
|! PLIKI - SMART CSCreationClassName Win32_ComputerSystem
CSDVersion
@ Harmonogram zadar CSName WINTO
Z% SNMP CurrentTimeZone 60
DataExecutionPrevention_Available True
B wiNDows THES 7 LR e
DataExecutionPrevention_Drivers True
DataExecutionPrevention_SupportPolicy 2
ZDARZENIA Debug False
Opis
Distributed False
EncryptionLevel 256
ForegroundApplicationBoost 2
FreePhysicalMemory 3011480
FreeSpaceinPagingFiles 6543548
FreeVirtualMemory 9315040

installDate

01.07.201913:16:42

Profil Agenta

W tej sekcji mozna znalez¢ zakfadki: Informacje systemowe, Ustugi Windows oraz Dziennik zdarzen
Windows. Zaktadki Procesy oraz Zdalne wykonywanie polecen powigzane sg z modutem HelpDesk,
natomiast pozostate sg czescig modutu Inventory.

8.5.2 Monitorowane dane

W ponizszej tabeli przedstawione sg dane systemowe, ktére mogg by¢ monitorowane.

Dane Opis

W tej zaktadce znajdujg sie szczegdtowe informacje dotyczgce systemu
operacyjnego, miedzy innymi nazwa, producent, wersja, numer seryjny i
wiele innych.

. System operacyjny

Lista komend startowych, z uwzglednieniem nazwy, komendy,

“# Komendy startowe uzytkownika oraz lokalizacji wykonywanych plikow.

- Srodowisko Zaktadka zawiera informacje na temat zmiennych srodowiskowych.

Dane o uzytkownikach lokalnych zawierajg nazwe konta, informacje
zwigzane z hastem (czy jest wymagane, czy wygasto), czy dane konto
jest wytaczone i inne.

?) Uzytkownicy lokalni

22 o _ W tej zaktadce znajdujg sie informacje o grupach uzytkownikéw wraz z
Grupy i uzytkownicy opisem tych grup.

ff-g Tablica routingu Tablica routingu danego komputera.
Zaktadka zawiera informacje o zasobach, dyskach i folderach

== Udziaty sieciowe udostepnionych.

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



301

Axence nVision Help

8.5.3

Dane Opis

W zaktadce znajdujg sig informacje zebrane przy uzyciu systemu
S.M.A.R.T. Aby zmieni¢ naped, dla ktérego wyswietlane sg informacje,

= S MART.

nalezy wybra¢ go z menu znajdujgcego sie w gornej czesci okna. Aby

dowiedzie¢ sie wiecej o systemie S.M.A.R.T., przejdz do rozdziatu

S.M.A.RT.

@ Harmonogram zadan

Prezentuje informacje o aplikacjach uruchamianych przez Windows wraz

z datami zaplanowanych, ostatnich uruchomien oraz wynikiem ostatniego

uruchomienia.

Ustugi Windows

Modut Inventory zawiera funkcje pozwalajaca na monitorowanie ustug systemu Windows.
Przechodzac do zaktadki Ustugi Windows, mozemy zobaczyé wszystkie ustugi powigzane
z urzadzeniem. Zaznaczajgc okienko Monitoruj ustugi, mamy mozliwos¢ wigczenia widocznosci tej

listy.
wls Urzadzenie: WIN10, 192.168.69.206

Axence nVision Agent

NetBIDS (TCP)

.B,E;]O WI1N91: 68.69.206 WIN1D ® gcelny dostep M SRz
T SMB3
o X
€. 0cOLNE Informacje systemowe | Ustugi Windows | Dziennik zdarzen Windows | Procesy | Zdalne wykonywanie polecen Kenfiguryj dane logowania
2 WYDAJNOSE | Monitoruj ustugi | £ Sprawd? teraz | b [ 1 Filtruj @,
Nazwa Mazwa wyswietlan «  Stan Opis Typ uruct | Uzytkownik Sciezka Zaleznosci
1 SPRZET ;Aarsvc_mdb‘\ Aarsve_61db1 Zatrzymany Runtime for activatin.. Reczny C\Windows\syste.
PolicyAgent Agent zasad IPsec Dziala Zabezpieczenia proto... Reczny  NT Authority\N... C:\Windows\syste... BFETcpip
OPROGRAMOWANIE COMSysApp Aplikacja systemow... Zatrzymany Zarzadza konfiguraci.. Reczny  LocalSystem C:AWindows\syste_.. EventSystem Apc
AppXSve AppX Deployment S... Zatrzymany Provides infrastructu... Reczny LocalSystem C:AWindows\syste... RpcSs,StateRepo.
ZAS0BY wlidsve Asystent logowania . Zatrzymany Umozliwia uzytkowni . Reczny  LocalSystem CAWindows\syste . RpcSs
MeaSve Asystent tgcznosci Zatrzymany Udostepnia powiado Reczny  LocalSystem CAWindows\Syst... BFEDnscache,iph.
I! PLIKI WwlanSve Autckenfiguracja sie... Dziala Ustuga WLANSVC za... Reczny  LocalSystem CAWindows\syste... NativeWifiP,Ndis...
NedAutoSetup Autckenfiguracja urz... pziata Ustuga autckonfigura... Reczny NTAUTHORITY\... C:\Windows\Syst... netprofm
:‘:' SNMP tzautoupdate Automatyczna akiua... Zatrzymany AUIOMAatycznie ustaw.. Wylgcz... NTAUTHORITYY... C:\Windows\syste..
dot3sve Automatyczna konfi... Zatrzymany Ustuga autematyczne... Reczny  localSystem C:\Windows\syste... EaphestNdisuio,..
2 WINDOWS
WwanSve Automatyczne konfi... Zatrzymany Taustuga shizy doza.. Reczny  localSystem C\Windows\syste... Ndisuic,ApcSs
AxDBSrvr Axence DB Server (A.. Dziala Axence nVision Datab... Reczny  NTAUTHORITY\... "C:\Program Files ...
ZDARZENIA
AxDBSrvra Axence DB Server (A.. Dziala Axence nVision Agent... Auto LecalSystem "C:\Program Files ...
Axence nVision Axence nVision Dziala Axence nVision Service Auto LocalSystem "C:\Program Files ... AxDBSrvr
Axence nVision Ace... Axence nVision Age... Nziala Axence nVision Agent... awtn Lnral@uatam "C:\Proaram Files ... avDRSrurs

Runtime for activating conversaticnal agent applications

Liczba: 267
Profil Agenta

Ostatnie sprawdzenie: Dzisiaj 11:09:37

Mastepne sprawdzenie: Dzisia] 11:14:37

Stan sprawdzenia: Ok

Widok ten pozwala na uzyskanie doktadnych informacji na temat poszczegdinych pozycji w tabeli.
Zaktadka ustugi Windows daje réwniez mozliwosé uruchomienia, wstrzymania, zatrzymania czy
wznowienia danej ustugi. Takie akcje mozna wykonaé, uzywajgc intuicyjnych przyciskéw,
dostepnych na pasku powyzej listy lub w menu kontekstowym danej ustugi (prawy klik myszy):

¥ Uruchom
Zatrzyma
W strzymaj
B Wznow

Bl Uruchom ponownie
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~u
Aby wymusi¢ sprawdzenie aktualnego stanu ustug, nalezy uzy¢ przycisku = Sprawdz teraz.

8.5.4 Dziennik zdarzen Windows

Modut Inventory pozwala na monitorowanie dziennika zdarzeh systemu Windows.

WA Urzadzenie: WIN10, 192.168.69.206 - A X
§ Axence nVision Agent NetBIOS (TGP
f WINTC ] (TcP)
- @ Zdalny dostgp - SMB2
192.168.69.206 WIN10 SMB3
€, 0GOLNE ] :
Informacje systemowe | Ustugi Windows | Dziennik zdarzen Windows | Procesy | Zdalne wykonywanie polecen Kenfiguryj dane logowania
O WYDAJNOSE ¥ Monitoruj Dziennik Zdarzei | & Sprawdz teraz Konfiguruj | Usun dane
— = @M Ostatnia godzina = | Plik logowania Windows: Al ~ Typ: Wszystkie - -
] SPRZET o
Typ  Dziennik Czas Zrodho Kategoria Zdarzenie Uzytkownik
. () Application 10.03.2020 10:12:04 Axence nVision (brak) 0 brak
OPROGRAMOWANIE )
) Application 10.03.2020 10:12:04 Axence nVision (brak) 0 brak
. ) Application 10.03.2020 10:12:04 Axence nVision (brak) 0 brak
&% ZASOBY
Application 10.03.2020 10:12:23 Axence nVision (brak) 0 brak
|! PLIKI Application 10.03.2020 10:12:36 Micrescft-Windows-Resta (brak) 10001 WIN10\Miku
) Application 10.03.2020 10:13:28 AxenceNVisionWeb (brak) 0 brak
= ) System 10.03.2020 10:13:59 Service Control Manager  (brak) 7040 ZARZADZANIE NT\S
== SNMP

) Application 10.03.2020 10:15:12 Axence nVision Agent 2 (brak) 0 brak

= WINDOWS ) System 10.03.2020 10:26:08 Service Control Manager  (brak) 7040 ZARZADZANIE NT\S

) System 10.03.2020 10:28:13 Service Control Manager  (brak) 7040 ZARZADZAMIE NT\S

ZDARZENIA ) System 10.03.2020 10:28:15 Service Control Manager  (brak) 7040 ZARZADZANIE NT\S

) System 10.03.2020 10:30:19 Service Control Manager  (brak) 7040 ZARZADZAMIE NT\S

) Application 10.03.2020 10:33:54 Micrescft-Windows-Secur (brak) 16394 brak

Axence nVision message: 2020-03-10 10:12:04.170 CET [8796] LOG: listening on IPv6 address "1, port 12032

llosé: 28 Ostatnie sprawdzenie: Dzisiaj 11:12:01 Mastepne sprawdzenie: Dzisiaj 12:12:02 Stan sprawdzenia: Ok
Profil Agenta

Aby uruchomi¢ funkcje monitorowania dziennika zdarzen, w oknie Informacje o urzgdzeniu /
Windows nalezy przejs¢ do zaktadki Dziennik zdarzen Windows, a nastepnie zaznaczy¢ opcje
Monitoruj dziennik zdarzen.
UWAGA! Wiaczenie synchronizacji dziennika zdarzen dla duzej ilosci urzadzen moze
znaczaco obcigzy¢ sie¢ i zwiekszy¢ rozmiar bazy danych.

Domys$Inie nVision aktualizuje dziennik zdarzen co godzine. Przechodzgc do opcji Konfiguruj, mozna
zmodyfikowa¢ zaréwno interwat monitorowania, jak i okresli¢ dodatkowe reguty. Ustawienie matego
interwatu monitorowania moze skutkowa¢ duzym obcigzeniem sieci. Domys$Iny filtr monitorowania
dziennika zdarzen Windows nie zbiera informacji dotyczgcych logowania sie uzytkownikéw:
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v Wiadciwoéci monitorowania Dziennika Zdarzen Windows x
Interwat monitorowar 60 - min @

< Ignoruj wpisy logu Zabezpieczenia’ aby zmniejszyc rozmiar

bazy danych
v r-.ﬂuglturL?\'aplsy pasujace do regut

Spetnia przynajmniej jeden z ponizszych warunkéw: Mowy warunek

ID zdarzenia v Jest rowne v |519 1@

Ok Anuluj

~a
Aby wymusi¢ natychmiastowg synchronizacje dziennika zdarzen nalezy klikngé ™ Sprawdz teraz.

8.5.5 Procesy Windows

Wglad w procesy systemowe i zarzgdzanie nimi sg mozliwe dzieki modutowi HelpDesk. Wiecej
informacji dostepnych jest w rozdziale Procesy Windows.

8.5.6 Zdalne wykonywanie polecen

Zdalne wykonywanie polecen jest czgscig modutu HelpDesk. Wigcej informacji na ten temat mozna
znalez¢ w rozdziale Zdalne wykonywanie polecen.

8.5.7 S.MAR.T.

S.M.A.R.T. (ang. Self-Monitoring, Analysis and Reporting Technology) to system monitorowania

i powiadamiania o btedach dziatania dysku twardego stuzgcy zwiekszeniu bezpieczenstwa
sktadowanych danych. Uzycie tego systemu pozwala przewidywac i zapobiega¢ zblizajgcym sie
awariom (np. poprzez monitorowanie temperatury, ktérej wzrost moze prowadzi¢ do przegrzania).
S.M.A.R.T. monitoruje wiele parametrow dysku twardego, co pozwala mu na biezgco ocenia¢ stan
urzgdzenia. Monitorowanie obejmuje m.in.:

e liczbe cykli start/stop (Start/Stop Count),

o temperature dysku (Temperature Celcius),
o czestotliwos¢ bleddéw podczas odczytu (Read Error Rate),
e liczbe realokowanych sektoréw (Reallocated Sector Count),

e liczbe préb uruchomienia osi dysku (Spin Retry Count).
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Analiza bteddéw, polegajgca na przewidywaniu wystgpienia uszkodzen dysku na podstawie stale
monitorowanych parametréw (atrybutéw), pozwala na wczesniejsze ostrzezenie o mozliwosci
wystgpienia potencjalnych problemow.

8.6 Importowanie danych

8.6.1 Import danych z pliku CSV

Istnieje mozliwos¢ importowania danych o zasobach do nVision. Warunkiem udanego importu danych
jest umieszczenie ich w pliku *.csvi podzielenie danych tak, aby w jednym pliku znajdowaty sie zasoby
jednego typu.

Aby doda¢ w nVision plik z danymi do importu nalezy:
1. Wybra¢ opcje Ustawienia zasobow z gtéwnego paska narzedzi, a nastepnie przejs¢ do zakfadki
Zrédta danych:

ce nVision 11 o X

v

s
-

Ustawienia zasobu

B8 TvPyzasosow © Import 2 pliku CSV il Usun... | o Wiasciwosci Importuj ~ Filtraj Q

=
H

Nazwa Zrédha danych Opis Ostatni import

w

FOLDERY TYPOW ZASOB.

25 STATUSY ZASDBOW TEST TeST 20.01.202015:33:39

VWYKRYWANIE ZASOBOW
EE POLAGLOBALNE

4% SZABLONY CZYNNOSC!

S5 ZRODEADANYCH

E5  TYPYDOKUMENTOW

5 USTAWIENIA PROTOKOLOW

Zamknij

Klikng¢ przycisk H Import z pliku CSV.
Podaj Nazwe i Opis zestawu danych, a takze Typ, ktéry zostanie przypisany do tych danych.

W Opcjach CSV nalezy wskaza¢ sciezke dostepu do pliku z danymi, okresli¢ separator i
wystepowanie nagtéwkoéw.

5. W zaktadce Konfiguracja importu wskazaé, ktéra kolumna (bgdz zestaw kolumn) zrédia
identyfikuje zasdb, czyli jest dla danego zasobu unikalna.

6. Nastepnie nalezy powigzac¢ kolumny zrédta CSV z nazwami pdl docelowych. W razie potrzeby
nalezy przej$¢ do edycji Typu zasobu (przycisk Konfiguruj) i doda¢ do niego pola dodatkowe
odpowiadajgce wybranym kolumnom.

7. Aby przetestowa¢ mozliwos¢ importu danych, kliknij w przycisk Testuj. Aby zaimportowa¢ dane,
wcisnij OK.

Dodany plik pojawi sie na liscie zrodet danych. Od tej pory mozna w prosty sposéb importowa¢ dane

z tego pliku, gdy np. zostanie on zmieniony.

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



305 Axence nVision Help

W oknie zarzgdzania zrédtami danych mozna dodawac¢ zrodta danych, usuwacé je, zmieniac¢ ich
wiasciwos$ci i importowac z nich dane, ale takze importowaé dane z Agentow i przegladac logi importu.

| Axence nVision 11 o X

% Ustawienia zasobu

20 TYPY ZASOBOW © Import z pliku CSV [ Usun... ‘_’ﬂ}ascwwoscw » Importuj - Filtruj | Q,
Nazwa zrodta danych Opis Ostatni import
& FOLDERY TYPOW ZASOB..
= gTATUSY ZASOBOW T;EST - TEST 20.01.2020 15:33:39
¥ WYKRYWANIE ZASOBOW
B POLAGLOBALNE
45 SZABLONY CZYNNOSCI
5. ZRODLADANYCH
E‘ TYPY DOKUMENTOW

=5 USTAWIENIA PROTOKOLOW

Zamknij

8.6.2 Import skanéw inwentaryzaciji

Skaner inwentaryzacji jest narzedziem przenos§nym umozliwiajgcym zebranie danych o urzadzeniu bez
instalowania Agenta. Mozna go uzy¢ takze w sytuacji, gdy skanowany komputer nie moze by¢
podtaczony do sieci.
Aby przeprowadzi¢ reczny import skanéw inwentaryzaciji, wykonaj nastepujgce kroki:
1. Przygotuj plik wykonywalny skanera inwentaryzacji
a. W tym celu w zakfadce Narzedzia wybierz opcje Plik wykonywalny skanera
inwentaryzacji.

b. Wybierz lokalizacje, w ktérej majg by¢ utworzone pliki skanera inwentaryzacji (np. pendrive).

c. Ustaw profil skanera inwentaryzaciji, czyli jakie informacje beda zbierane przez skaner. Mozesz
wybrac istniejgcy profil z listy, edytowac istniejgcy profil lub utworzyé nowy.

d. Kliknij w przycisk Zapisz pliki skanera.
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[v] Przygotuj plik wykonywalny skanera inwentaryzacji O X
Profil skanera inwentaryz  [[=de il ol gLl - | | Zarzadzaj prefilami

Po kliknigciu w "Zapisz pliki skanera” we wskazanym folderze zostang utworzone dwa pliki:
nVisicn_InventoryScanner.exe craz nVisien_Inventory Scanner.cenfiguration - zadbaj o to, by
byty dostepne jesli bedziesz kopiowac skaner do innego folderu.

Zapisz plik wykonywalny skanera inwentaryzacji do:

e Dysk lokalny (C:) ~

‘is Dysk lokalny (C2) [
Pliki programow (xB6)
Axence
Agents
Backgrounds
Backups
Content
Database
Database_MetTools
Fonts
HelpDesk
Languages hd

Mowy folder

Zapisz pliki skanera Anuluj

2. Wykonaj skan inwentaryzacji. Jesli bedziesz kopiowaé skaner do innej lokalizacji, to zadbaj
o skopiowanie obu plikéw skanera (nVision_InventoryScanner.exe oraz
nVision_InventoryScanner.config). Uruchom plik wykonywalny skanera inwentaryzacji
(nVision_InventoryScanner.exe) na komputerze, ktéry ma by¢é skanowany, aby rozpoczaé proces
skanowania.

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



307 Axence nVision Help

=

axence nVision

3. Importuj dane

a. Po zakonczeniu skanowania, skopiuj utworzone foldery (Data oraz Logs) do lokalizacji, ktéra
bedzie widoczna z poziomu konsoli nVision.

b. W oknie importowania skanéw inwentaryzacji (Importuj skany inwentaryzacji w zaktadce
Narzedzia) wybierz folder, w ktérym znajduja sie skany (czyli skopiowany wczes$niej folder
Data).

ey
Glowne | N Informacie o nVision
‘ 2 = o @ -y i Serwer Putapek SNMP | B, Zainstaluj Agenta nvision 5 Propaguj nowy adres Atlasu .l b _Filtry dla inteligentnych map
= 2 EmE Serwer Syslog B, odinstalyj Agenta nvision [y, Zarzadzanie profilami Agentow 22, Filtry dia inteligentnych grup
Dodaj Dods)  Dodaj Pokaz duplikaty  Utwérz licznik | Uruchom  Wykry]  Dystrybuu) plik C . Importuj aktywnosé Zarzadza)
uzytkownika grupe  urzadzenie urzadzen dla urzadzen netTools  nowa siec przez WMI. 'fl Kompilator MIB , (Eec SN L e  nVision -
Usytiounicy i urzadzenia Narzedzia SNMPi Sysiog \ Agenty SmartTime opeje ~
Urzadzenia | Uzytkownicy Zasoby Wszysthie urzadzenia (Atlas) | |jsta(204) | Agenty (1) | Sprzet | Historia
Q Szukaj (Ctrl+F) Fitruj Q.
(-] Importuj skany inwentaryzacji (=]
@ wszystiie urzadzenia (Atlas) . . " r
= SIECt ﬁ Importuj skany inwentaryzacji == profil
550015 Uzyj tego okna, aby zaimportowa reczne skany stacji roboczych. Uzyj linku na dole okna aby umiescic plik T

wykonywalny Skanera Inwentaryzacji
9.000/8 a1 yionywalny zac N

87.980.0/16 &=1 Katalog skanera zawierajacy zebrane dane:
17217.208.112/28 2

192168.0.0/16 &= 39 =54
192166.30.0/24 s 1 1
192.166.40.0/24
192168500124
192.166.60.0/24
19216862024
192.166.69.0/24

Nazva P Informacia Zebrane Wersja Alcja Urzadzenie w nVision Importuj

Bombka &2

A

In MAPY UZYTKOWNIKA

B 0DDZIALY
<Brak danychs
M INTELIGENTNE MAPY

Kliknii tutaj aby skopiowac skaner inwentaryzacii do wybranego katalogu (np. na pendrive). d Zamknij
B Brsk potaczenia ze zdslnymi Agertami Axence nVision. Sprand czy port 4436 est i Agentajest 6 x
© oononegor A Dziennik zdarzert
Urzadzenia: 204 (80 Ok, 7 Ostrzezenie, 83 Nie dziata) Serwisy: 516 (271 Ok, 238 Nie dziata) Alarmy: 0 (Urzadzer z alarmami: 0)
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c. Sprawdz, czy zaznaczone jest pole Importuj dla skanowanego urzadzenia, a nastepnie kliknij
w przycisk Importuj dane.

v| Zarzadzanie Skanerem Inwentaryzacji

Importuj skany inwentaryzacji
Uzy]j tego okna, aby zaimportowaé reczne skany stacji roboczych. Uzyj linku na dole okna aby umiescié plik
wykonywalny Skanera Inwentaryzacji.

Rozpoczynanie importu danych z debianno (192.168.0.170)...

Exception: Limit urzgdzen csiggniety

Rozpoczynanie importu danych z MARCIN-PC (192.168.56.1)...
Rozpoczynanie importu danych z Cinn (192.168.1.124)...

Exception: Limit urzagdzen osiggniety

Rozpoczynanie importu danych z MacBook-Pro-Axe.local (192.168.0.85)...
Exception: Limit urzgdzen csiggniety

Rozpoczynanie importu danych z Ubuntu-VM (192.168.0.173)...

Exception: Limit urzgdzen ceiggniety

Import zakoriczony pomysinie

Zamknij

d. Jezeli import danych zostat zakonczony pomysinie, to zostanie wyswietlona stosowna
informacja (Import zakonczony pomysinie).

8.6.3 Skaner inwentaryzaciji dla systemu Linux i OS X

Skaner inwentaryzacji dla systemu Linux/OS Xjest narzedziem przenosnym umozliwiajgcym zbieranie
manualne i pobieranie danych o urzgdzeniu bez instalowania Agenta. Mozna go uzy¢ takze w sytuacji,
gdy skanowany komputer nie moze by¢ podtaczony do sieci.

Aby uruchomié¢ skaner:

1. Pobierz plik skryptu skanera dla odpowiedniej architektury sprzetowej do folderu C:\Program Files
(x86)\Axence\nVision\Agents:

OSX:

http://cdn. axence.net/li nux/osx_scanner.run
Linux 32-bit:

http://cd 1 1 32bi t
Linux 64-bit:
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8.7

2. Skopiuj plik skryptu skanera na pamie¢ zewnetrzng lub na ogdlnodostepny udziat sieciowy.
3. Do poprawnego uruchomienia wymagane sg uprawnienia administratora (root).
Pamietaj, aby nadac¢ atrybuty praw uruchomienia chmod + x dla pliku skryptu skanera
inwentaryzacyjnego.
W terminalu/konsoli Linux/OS X uruchom polecenie:

> sudo ./*nazwa_skanera*.run /mt/scans/
Po wykonaniu skanu w katalogu /mnt/scans/ pojawi sie przyktadowo plik {bdf1bf72-8ad4-44b8-

b754-e2b934410b50}.zip, w ktorym zawarte bedg wszystkie dostepne informacje o sprzecie
i oprogramowaniu. Uwaga! Podczas nastepnego skanu z takimi samymi parametrami (katalog

docelowy), poprzedni plik ze stanem sprzetowo-programowym zostanie nadpisany.

Menedzer pakietow MSI

Agent nVision umozliwia réwniez zarzgdzanie instalacjami programow na monitorowanych komputerach
poprzez:

e instalacje programéw wymaganych w firmie,

¢ dezinstalacje niautoryzowanych programoéw.

Zarzgdzanie instalacjami oprogramowania odbywa sie w oparciu o repozytorium paczek (plikéw) MSI.
Paczka MSI to obiekt utworzony na bazie pliku instalacyjnego o rozszerzeniu MSI, ktéry jest zgodny

z Windows Installer (https://pl.wikipedia.org/wiki/Windows _Installer). Paczki instalacyjne uznawane sg
za unikalne, gdy we wtasnosciach pliku MSI réznig sie kodem produktu (productCode), wersjg produktu
(productVersion), jezykiem produktu (productLanguage). Dziatanie Agenta umozliwia réwniez
zainstalowanie aktualizaciji, nie pozwala jednak na ,downgrade” aplikaciji.

Schemat dziatania Agenta

1. Agent instaluje paczki dopiero po pobraniu wszystkich, ktére dla niego skonfigurowano, poniewaz
uwzglednia priorytety okreslone we wtasciwosciach paczek.

2. Dziatanie Agenta dopuszcza instalacje, tylko gdy aplikacja nie jest w ogdéle zainstalowana albo jest
zainstalowana w starszej wersji niz ta, ktérg otrzymat Agent (aktualizacja).

3. Agent cyklicznie sprawdza, czy wszystkie aplikacje z paczek przeznaczonych dla niego sg
zainstalowane — w przypadku wykrycia brakéw, dokonuje ponownej instalacji. Proces ten odbywa sie
niezaleznie od zaznaczenia w profilu Agenta opcji skanowania informacji o oprogramowaniu.

4. Lista aplikacji (paczek) do odinstalowania generowana jest na podstawie informacji zebranych przez
Agenty poprzez monitorowanie wpisow rejestrowych zainstalowanych aplikacji oraz odczytanych
informacji o instalacjach z pakietow MSI. Agent cyklicznie sprawdza, czy aplikacja zaznaczona do
usuniecia zostata zainstalowana — w przypadku wykrycia, dokonuje ponownej jej dezinstalaciji.

Aby zarzgdzaé¢ paczkami MSI i grupami paczek poprzez Menedzer pakietow MSI:
1. Wybierz z gtéwnego menu programu Menedzer pakietéw MSI.
2. W oknie Zarzadzaj paczkami i grupami paczek / Paczki, kliknij przycisk Dodaj:
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|mv| Axence nVision O X
(T Zarzadzaj paczkami i grupami paczek
Uzyj tego okna do zarzgdzania paczkami MSI i grupami paczek z Agentami
Paczki | Grupy paczek | Stan
Q Dodaj [& Edytuj @ Usur... Filtruj Q.
Nazwa 4+ Liczba urzadzen Paczki do zainstalowania Aplikacje do edinstalowania
Default 1 1 0
Zamknij

3. W oknie dialogowym wskaz plik instalatora MSI.
4. W oknie dodawania paczki, ustaw priorytet instalacji (uwzgledniany przy instalacji kilku paczek

w ramach jednej grupy) oraz dodatkowe parametry uruchomienia (skopiowane ze strony producenta

instalatora MSI). Kliknij Zapisz:

1 A =
I_".' AXENCE NVIEION

—~ —~ o — A -*-wl
PV | P T LW,
I\.)ud_J F:Idluik':_ |I"~" L

Plik:  CAUsers\Miku\Downloads\Microsoft CameraCodecPack-x64.msi

Mazwa produktu: Microsoft Camera Codec Pack
Wersja produktu: 6.3.9723.0

Jezyk produktu; en
Producent: Microsoft Corporation

Parametry uruchomienia: msiexec /i "MicrosoftCameraCodecPack-x64.msi” /gn ALLUSERS=1

Zapisz Anuluj

5. Przejdz do zaktadki Grupy paczek, kliknij przycisk Dodaj. Utworz nowg grupe poprzez wskazanie

a. nazwy grupy,
b. urzadzen, na ktérych majg by¢ instalowane lub dezinstalowane wskazane aplikacje,
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c. paczek do zainstalowania (utworzonych w punkcie 4.) lub aplikacji do odinstalowania (na
podstawie informacji zebranych przez Agenty poprzez monitorowanie wpiséw rejestrowych
zainstalowanych aplikacji).

[v] Axence nVision

z—\r\-ﬂl P ) T
Dodaj grupe paczek

Mazwa: Paczka podstawowa

Urzgdzenia:

€ Dodaj Tal Usun...

Nazwa - |P
DESKTOP-35LFDOO 172.17.208.116

Paczki do zainstalowania (1) | Aplikacje do odinstalowania (0)

€ Dodaj Tl Usun

Mazwa 4 Werzsja Producent Jezyk Pricrytet
Microsoft Camera C... 6.3.9723.0 Microsoft Corporation en Domyslny
Zapisz Anuluj

6. Kiiknij przycisk Zapisz. Stan wykonania zadan na urzgdzeniach, przedstawiony jest w kolejnej

zaktadce okna Zarzadzaj paczkami i grupami paczek.
7. Zaréwno paczki, jak i grupy paczek mogg byé edytowane poprzez podwdjne klikniecie lub

zaznaczenie i klikniecie przycisku Edytuj.
8. W zaktadce Stan mamy mozliwos¢ sprawdzenia postepu instalaciji.

8.8 Zdarzenia

W przypadku wykrycia usuniecia bgdz zmiany zasobu lub aplikacji (ogdlniej - dowolnego zasobu) przez
Agenta, nVision nie podejmuje decyzji o usunieciu go z listy bgdz zmianie wlasciwosci. Informacja o
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wystgpieniu tego typu sytuacji wyswietlana jest w zakladce Zdarzenia. Ponizej przedstawiona jest
przyktadowa lista zdarzen:

v, Axence nVision 11 -0 X
Nerzedzia Informacie o nVision
- i 53] Kategorie aplikacji = | Podiaczone urzadzenia —
7 Zarzadzs) wzorcami Fo zorzadza) urzadzeniami
Genersj  Menedzer  Drukujkody Ustowienia __ Audyt Audyt Konfiguryj Boporty Dziennik Alrmy | Zadsnia  Komunikaty  Qtwérz Otwérz | Opcje
protokét  pakietéw MSI  kreskowe zasobow Konfiguryj typ licencji Zarzadza) zaufanymi jednostkami | yydrukéw  koszty wydrukéw 2darzen dystrybucji HelpDesk SmartTime
Inwentaryzacja DataGuard Wydruki Raporty i alarmy HelpDesk ~
Urzadzenia | Uzytkownicy | Zasoby Wszystiie zasoby  Oddzial: Dowolny Iub brs ~ | zasoby | Historia | Audyt | Zdarzenia
Q szuka) (Ctrl+F) Zaakceptuj wszystkie zdarzenia € Ignoruj wszystkie zdarzenia | i Usun... - Wiasciwosci Filtruj Q
@ Wszystiie zasoby | Nozwa zasobu +  Nalezy do Data ~ Typzasobu
[ PODSTAWOWE - Wiertarka udarowa BOSCH Sprzedaz: PiotrAlaptop OLD, 192.168.50.105 (PiotrA-Lap.axenceocal)  14.06.2020 00:10:21 Narzedzie
Klawiatura
Komputer Q 125666 rozwiaz
Monitor
oniter - Microsoft Office 2010 dla Uzytkownikéw Domowych i Malych Firm Produkcja: KrzysztofL-PC, 192.168.40.49 (KrzysztofL-PC.axence.ocal)  17.01.2020 09:59:27 Oprogramowanie (przestarzaly)
Urzadzenie wskazujace
[ PODZESPOLY
Usuniecie tego zasobu zostalo wykryte akceptul przenies ignoru
Dysk twardy
Karta divigkowa - Zostaw preumatyczny 904571 7STN Wsparcie 18.09.2019 07:38:59 Narzedzie
Karta graficzna
Karta sieciowa Q 125666 rozwiaz
Naped optyczny ~ Tolofon IP Linksys SPA921 (Nieprzypisane) 29.03.2019 002041 Urzadzenie sieciowe
Pamigé
Pyta gléwna Q rortghrtn jhty] uy) rozwiaz
Procesor ~ MarcinM-PC Wsparcie: MarcinM-PC, 192.168.69.238 (Marcin-PC.axence.local) 13.02.2019 15:5045 Komputer
Stacja dyskietek
URZADZENIA INFRASTRUKTURY
& URZA Q ALARM - KONIEC GWARANCJI rozwiaz
Drukarka
Q 1 rozwiaz
Kemera
Projektor ~ Windows 10 Pro Wsparcie: MarcinM-PC, 192.168.69.238 (Marcin-PC.axence local) 13.022019 15:49:42 Oprogramowanie (przestarzaly)

Telefon stacjonarny
UPS

Urzadzenie sieciowe

Q ALARM - KONIEC LICENCJI rozwiaz

Nalezy rozpatrze¢ wymienione zdarzenia, wykonujgc jedng z dostepnych akcji:

¢ Ignorowanie nie zmienia stanu rzeczy, dalej jest przypisana w tym samym miejscu; te akcje
dobrze stosowac¢ w przypadku urzadzen okresowo podigczanych i odtgczanych, jak np. mysz
podtgczana do laptopa.

e Przeniesienie dotyczy sytuacji odpiecia danego urzadzenia od komputera i przeniesienia w inne
miejsce, np. przepiecie monitora do innego komputera; nalezy poda¢ nowe miejsce
przynaleznosci.

e Akceptacja oznacza faktyczne usuniecie srodka - zostaje on zutylizowany, nie bedzie sie juz
pojawiat na liscie srodkow.

W przypadku duzej liczby podobnych zdarzeh mozna nie rozpatrywac kazdego z nich oddzielnie, lecz
skorzysta¢ z przycisku Akceptacji lub Ignorowania wszystkich zdarzen. Mozna takze z tego poziomu
zarzadzac¢ wlasciwosciami danego srodka trwatego.
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9.1

9.2
9.2.1

Modut DataGuard

Wprowadzenie

Axence nVision® DataGuard umozliwia zarzgdzanie prawami dostepu do danych i ich ochrona.
Zastosowanie ochrony danych zwieksza bezpieczehstwo firmy, zapobiega zainfekowaniu sieci firmowej
wirusami przenoszonymi na pendrive'ach i chroni przed wyciekiem informaciji.

Blokowanie urzgdzen i nosnikow

Blokowane mogg by¢ wszystkie urzadzenia i nosniki traktowane jako dyski logiczne, miedzy innymi:

e pendrively,

e dyski przeno$ne,

e  Wi-Fi, Bluetooth, IrDA,

e aparaty fotograficzne oraz przenosne MP3 dziatajgce w trybie urzgdzenia multimedialnego — WPD,
o stacje dyskietek,

e gniazda SD.

Zarzgdzanie prawami dostepu

Zarzadzanie prawami dostepu moze odbywac sie na réznych poziomach (atlasu, grup i poszczegdlnych
uzytkownikéw). Na kazdym z tych pozioméw mozna nadawa¢ uzytkownikom odpowiednie prawa
zwigzane z korzystaniem z nos$nikéw oraz z mozliwosciami audytu, odczytywania, zapisywania

i wykonywania plikow. Zarzadzanie prawami dostepu przy uzyciu nVision utatwia konfiguracje grup
komputeréw, autoryzowanie firmowych pendrive'déw i dyskéw oraz blokowanie prywatnych urzadzen.
Aby dowiedzie¢ sie wiecej, przejdz do rozdziatu Prawa dostepu.

Prawa dostepu

Prawa dostepu — wprowadzenie

Wdrazanie

Aby wdrozy¢ modut DataGuard, nalezy wybra¢ jedng z dwdoch mozliwych koncepciji:
1. Zablokowanie wszystkich/wigkszo$ci praw na poziomie atlasu, a nastepnie zezwalanie na
konkretne akcje wraz z przemieszczaniem sie w dot hierarchii.

2. Zezwolenie na wszystkie dziatania na poziomie atlasu i ograniczanie dostepu na poziomie map
i dla konkretnych stacji roboczych.

Wybdr jednej z powyzszych strategii zalezy od specyfiki systemu, do ktérego wdrazana jest ochrona
danych.
Prawa dostepu mogg by¢é nadawane dla nastepujgcych kategorii:
e Audyt — okresla, czy dostep do danego urzadzenia ma by¢ logowany. Logowaniu podlegajg
informacje dotyczgce zmiany nazwy, tworzenia, kopiowania, usuwania pliku oraz dostepu
Z zapisem.

e Odczyt — mozliwos¢ odczytywania informaciji z okreslonego nosnika.
e Zapis — mozliwos¢ zapisywania informacji na okreslonym nosniku.

e Wykonanie — mozliwo$¢ uruchamiania programoéw znajdujgcych sie na okreslonym nosniku.
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Kazda z kategorii (odczyt, zapis, wykonanie) moze przyjmowac jeden z dwdéch standw: o zezwol lub

0 blokuj. Audyt moze by¢ wtgczony lub wytgczony. Urzadzenia nieposiadajgce systemu plikowego
maja tylko jedng kategorie prawa dostepu. Przyjmuje ona warto$¢ wigczony, jesli dopuszczone jest
korzystanie z tego urzadzenia i wytgczony w przeciwnym wypadku.

Aby okresli¢ prawa dostepu do nosnikow nalezy przejs¢ do wiasciwosci atlasu, grupy lub uzytkownika:

[uertomir |

Axence nVision 10 [m]

Wiasciwosci monitorowania: Atlas

DATAGUARD DATAGUARD
Prawa dostepu | Dziennik dostepu
BLOKADY = =
@ Dodaj prawa dostepu  [# ] Filtruj @
USTAWIENIA + Urzadzenie + Audyt Odezyt Zapis  Wykonanie *

‘e Pozostate dyski twarde
Pozostate nosniki danych USB
=] Pozostate nogniki danych
() Pozostate wolumeny wirtuslne
[ Pozostate nosniki migkiie
__ DESKTOP-39LPDOD, 172.17.208.116: Microsoft Virtual DVD-ROM (0)

Pozostate urzadzenia optyczne

00000000
0000000
0000000
0000000

ﬂ Pozostate karty 3D

7 Inne urzadzenia Plug&Play
™ nne urzadzenia przencéne
Inne porty

q‘—-.' WIN10VM, 192.168.69.206 (win10VM.zentyal-domain.lan): Microsoft BackOffice OKI MC..

03000

ey Inne drukarki

Kenfiguruj komunikat blokady

9.2.2 Przykiadowa struktura

Ponizej przedstawiona jest przyktadowa struktura, na bazie ktérej zostang oméwione zasady
definiowania praw w module DataGuard.
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" 2

Testers Pragrammers Aga

4.;/'

Darek Suppaort

Junior Programmers Krystian

* 5
i

Tymotewsz

Prawa moga by¢ definiowane na poziomie weztéw wewnetrznych oraz lisci. Prawa efektywne dla lisci sg
wyliczane w nastepujacy sposob: przeszukiwane sg kolejne wezty od liscia w kierunku korzenia

(w prezentowanym przykfadzie Everyone), az do znalezienia pierwszego wezta, ktéry ma przypisane
prawa. Te prawa sg obowigzujace dla liscia.

Warto zwréci¢ uwage na fakt, ze dany komputer moze naleze¢ do kilku réznych map.

W prezentowanym przykfadzie taka sytuacja ma miejsce dla uzytkownika Tomek, ktérego stacja
robocza nalezy do dwdéch map: Support i Testers. W tym przypadku wyliczane jest prawo efektywne na
kazdej ze Sciezek do korzenia i jako obowigzujgca brana jest suma logiczna wyliczonych praw. Innymi
stowy, jezeli prawo efektywne dla ktérejkolwiek ze Sciezek bedzie zezwalato na akcje w danej kategorii,
to dla rozwazanego lisci ta akcja réwniez bedzie dozwolona.
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9.23

Everyone

o]
o

Marketing

IT Department \

ol[elelolo] f

Darek Support

Tomek

Prawa efektywne dla lisci:
Stacja robocza Prawa efektywne

Aga D000
Krystian ©|©|©
Tymoteusz clelo
Tomek e|e[e 0
Darek e[|

Prawa odziedziczone

Testers Pragrammers Aga

[ /N

lele|olo] ;3

Junior Programmers

/
y

Tymoteusz

Krystian

Opis
Brak jakichkolwiek praw. Prawo efektywne wyliczane jest na
podstawie przynaleznosci do grupy Everyone.

Brak prawa do wykonywania plikéw. Prawa wynikajg
z przynaleznosci do grupy Programmers.

Brak praw zapisu oraz uruchamiania. Prawa wynikajg
z przynaleznosci do grupy Junior Programmers.

Brak prawa do wykonywania plikéw. Tomek nalezy do dwéch
grup ze zdefiniowanymi prawami: Support i Testers. W tym
wypadku brana jest pod uwage suma ich praw.

Petne prawa przypisane indywidualnie.

Prawa dla danego uzytkownika lub grupy moga by¢ nadane wprost lub odziedziczone z wyzszych
pozioméw. Wyswietlane sg w powyzszej kolejnosci, czyli najpierw prawa nadane indywidualnie,

a nastepnie odziedziczone. Oprécz tego, prawa odziedziczone zaznaczone sg szarym kolorem

i kursywa. Dzieki temu na pierwszy rzut oka mozliwe jest rozréznienie, ktére prawa sg
charakterystyczne dla danej stacji roboczej, a ktére wynikajg z praw nadanych na wyzszych

poziomach.
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W przypadku wielu grup i uzytkownikéw warto skorzysta¢ z mozliwosci wytgczenia pokazywania
odziedziczonych praw przy pomocy pola wyboru Pokaz dziedziczone prawa znajdujgcego sig
w lewym dolnym rogu okna wtasciwosci urzgdzenia.

[nv| Prawa dostepu urzadzenia a X

Wiasciwosci urzadzenia @ Jak to deiata?

Zarzgdzaj wtasciwosciami i prawami dostepu dla urzgdzeni:PenDrive Piotra
Wtasciwosci urzadzenia

Mazwa: |PenDrive Pictra

=
[l
Typ urzgdzenia: NoSmk pamieci USE Producent: Sanbisk
- Mumer seryjny. 4C532000040226110251 Rozmiar. 7GB
Prawa dostepu | Dziennik dostepu
& Dodaj prawa dostepu (& Edytuj prawa dostepu i) Usuri prawa dostepu Szukaj | &
* Zaufana jednostka - Audyt Odczyt Zapis Wylkonanie -
Prawa indywidualne
& Mapa"10.0.0.0/24" & Wiaczone & Zezwdl €) Blokuyj ) Blokuyj
& Mapa"192.168.0.0/24" & Wigczone @& Zezwdl & Zezwol € Blokuj
& Mapa "Marketing” & Wigczone & Zezwdl & Zezwol ) Blokuyj
@ Atlas nVision Central Atlas” & Wigczone ® Zezwdl & Zezwil & Zezwil
| Pokaz dziedziczone prawa Zamknij
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9.3 Urzadzenia
9.3.1 Urzadzenia i nosniki
Urzadzenia i nosniki sg podzielone na kilka kategorii. Kazda z kategorii oznaczona jest unikalng ikona.
Urzadzenia dziatajace w oparciu o system plikowy
lkona Urzadzenia systemu plikéw
e dyski twarde
urzadzenia optyczne
nosniki danych USB
1 wolumeny wirtualne
[ nosniki danych, karty SD
H nosniki miekkie
Pozostate urzgdzenia
Ilkona Typ urzadzenia Przyktady urzadzen
. Urzadzenia sieciowe lub odbiorniki radiowe Bluetooth, urzadzenia podczerwieni, karty
e komunikacyjne sieciowe, modemy
- urzadzenia przenosne  urzadzenia komunikacji bezprzewodowej
i ort Firewire, wieloportowe karty szeregowe, urzadzenia transferu
— PO kablowego, karty PCMCIA i wielofunkcyjne, porty COM i LPT
wp drukarki drukarki
" . urzgdzenia do obrazowania, smart cards, pozostate
! urzadzenia PnP .
urzgdzenia
Nadawanie praw
Urzadzenia systemu plikéw mogg mie¢ nadawane prawa dostepu w kazdej z czterech kategorii
opisanych w rozdziale Prawa dostepu. Z kolei pozostate rodzaje urzadzen majg nadawane tylko prawo
dotyczgce mozliwosci uzytkowania (korzystanie z danego urzgdzenia moze by¢ blokowane lub
dozwolone). nVision automatycznie wykrywa podtgczone urzgdzenia oraz nosniki i przyporzadkowuje
kazdemu z nich jedng z powyzszych kategorii odpowiednio do rodzaju urzgdzenia.
9.3.2 Zarzadzanie urzadzeniami

Aby zarzadza¢ prawami dostepu dla urzadzen, kliknij przycisk Zarzadzaj urzgdzeniami znajdujacy sie
na gtbwnym pasku narzedziowym.

Na ponizszym obrazku prezentowany jest przyktadowy wyglad okna Urzadzenia. W gornej czesci listy
znajduja sie konkretne urzgdzenia wykryte przez nVision, natomiast jako ostatnia grupa wymienione sg
Pozostate urzadzenia. Znajdujg sie tu, podzielone na kategorie, wszystkie pozostate urzgdzenia, czyli
takie, ktoére jeszcze nie zostaty zdefiniowane.

Po kliknieciu przycisku Pokaz tylko urzadzenia, ktére maja prawa indywidualne wyswietlona
zostanie lista urzadzenh z indywidualnie przydzielonymi prawami DataGuard. Dwukrotne klikniecie nazwy

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



Modut DataGuard 320

urzadzenia otworzy okno jego wiasciwosci, w ktérym wskazane bedg konkretne jednostki, dla ktérych
ustalone zostaty prawa indywidualne.
|| Urzadzenia O X

@ Jak to drista?

Zarzadzaj urzgdzeniami

Zarzgdzaj prawami dostepu do Twoich urzadzen.

Urzgdzenia | Ostatnio uzywane

& Dodaj prawa dostepu [ Pokaz tylko urzgdzenia ktdre majg prawa indywidualne -
« Nazwa

e TR BAn] BRAC AT AT 9 A1

Microsoft Virtual DVD-ROM ()

Microsoft Administracja OKI MC573 (przekierowana sesja: 2) (Typ: Print queues)
Microsoft Administracja OKl MCE73 (przekierowana sesja: 2) (Typ: Print gqueues)
Microsoft BackOffice OKI MC352 (przekierowana sesja: 2) (Typ: Print queues)
Microsoft BackOffice OKI MC352 (przekierowana sesja: 2) (Typ: Print queues)
Microsoft Fax (przekierowana sesja: 2) (Typ: Print queues)

Microsoft Fax (przekierowana sesja:; 2) (Typ: Print gqueues)

Microsoft Fax (Typ: Print queues)

Microsoft OneMote (przekierowana sesja: 2) (Typ: Print gueues)

Microsoft OneMote (przekierowana sesja: 2) (Typ: Print gueues)

Microsoft OneMote (Typ: Print queues) -

$44¢49¢454 91

Pokaz tylke urzgdzenia z numerem seryjnym Zamknij

Podpiecie i odtgczenie urzgdzenia monitorowane jest zawsze. Wykryte urzgdzenia pojawiajg sie na
liscie z zachowaniem podziatu na kategorie.
Aby dowiedzie¢ sie wiecej na temat blokowania pendrive'dw, przejdz do rozdziatu Jak ustawi¢ prawa

dostepu do no$nika USB?.

Ostatnio uzywane urzgdzenia

W zakfadce Ostatnio uzywane w oknie Urzgdzen wyswietlana jest lista ostatnio uzywanych urzadzen.
Monitorowane sg wszelkie zmiany zwigzane z podigczaniem i odtgczaniem urzgdzenia. Aby przegladaé
historie uzywanych urzgdzen, wybierz okres (dzien, tydzien lub miesigc) i w razie potrzeby uzyj
strzatek, by przeglada¢ kolejne lub poprzednie okresy. Jesli danych jest duzo, warto skorzystac

z mozliwo$ci wyszukania potrzebnych informacji.
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|| Urzadzenia o X

i Zarzadzaj urzgdzeniami @ Jakto dzists?
Zarzgdzaj prawami dostepu do Twoich urzgdzen.
Urzgdzenia | Ostatnic uzywane
€2 M £ 01.07.2019-31.07.2019 - | Pokaz Wszystkie - Filtruj Q.

Czas Akcja -

NoTemg o Odiaczone

02:43:51 Microsoft Virtual DVD-ROM (D:)
—

DESKTOP-35LPDOO, 172.17.208.116

31072019 = Podiaczono (wiaczona)

02:48:51 ﬂ Microsoft Print to PDF (przekierewana sesja: 2) (Typ: Print queues)
DESKTOP-3SLPDOO, 172.17.208.116

31.07.2018 *+ Podigczono (wiaczone)

02:43:51 ﬂ Microsoft Fax (przekierowana sesja: 2) (Typ: Print queues)
DESKTOP-35LPDOO, 172.17.208.116

31 072019 = Podiaczono (wiaczone)

08:48:51 ﬂ Microsoft Administracja OKI MC573 (przekierowana sesja: 2) (Typ: Print queues)

DESKTOP-39LPDO0, 172.17.208.116

Pekaz tylko urzgdzenia z numerem seryjnym Zamknij

9.3.3 Podiaczone urzadzenia

Aby przeglada¢ aktualnie podigczone urzadzenia, kliknij opcje Podtagczone urzadzenia na gldwnym
pasku narzedziowym.

|v| Podtgczone urzadzenia O X
Urzadzenia podigczone do komputeréow @ Jakto driata?
i Lista urzgdzen, ktore sg obecnie podigczone do komputerow w Twojej sieci.
Pokaz Wszystkie urzadzenia - Filtruj <
Podtgczone urzgdzenia r -

s—p Microsoft XPS Document Writer (przekierowana sesja: 2) (Typ: Print queues)
ﬂ Microsoft XPS Document Writer (przekierowana sesja: 2) (Typ: Print queues)
| Microsoft WAN Miniport (SSTP) (Typ: Karty sieciowe)
| Microsoft WAN Miniport (PPTP) (Typ: Karty sieciowe)
2| Microsoft WAN Miniport (PPPOE) (Typ: Karty sieciowe)

2| Microsoft WaAN Miniport (Network Monitor) (Typ: Karty sieciowe)

o EAinramads TATARL BAni e e (1T M Taeme W mrbar miand assn v

Zamknij

Przegladanie urzadzen podtgczonych do konkretnego komputera jest tez mozliwe z poziomu okna
Informacji o tym komputerze, w zaktadce Zasoby / Sprzet / Podtgczone urzadzenia.
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Najbardziej ogdlny widok z mozliwoscig przetgczania miedzy uzytkownikami, grupami i réznymi
funkcjonalnosciami modutu DataGuard oferuje okno Zarzadzania zaufanymi jednostkami. Aby
dowiedzie¢ sie wiecej, przejdz do rozdziatu Zarzadzanie zaufanymi jednostkami.

9.3.4 Opisywanie urzadzen

Urzadzenia podtgczone do monitorowanych komputeréw majg poczatkowo domysine nazwy nadane
przez nVision. Mozliwa jest dowolna zmiana takiej nazwy, a takze powrét do nazwy domysine;j.

Aby zmieni¢ nazwe urzgdzenia:

1. PrzejdZz do okna Wtasciwosci urzadzenia, klikajgc dwa razy na pozycji wybranej z listy urzadzen.

2. Wpisz wtasng nazwe urzadzenia w polu Nazwa.
[v| Prawa dostepu urzadzenia O X

Wiasciwosci urzadzenia @ .ak to driata?

Zarzgdzaj wtasciwosciami i prawami dostepu dla urzgdzeniz PenDrive Piotra

Wtasciwosci urzgdzenia

Mazwa: | PenDrive P‘iotral _;1
Typurzgdzenia: NosSnik pamieci USE Producent: SanDisk
Numer seryjny.  4CH32000040226110251 Rozmiar 7GB
Prawa dostepu | Dziennik dostepu
& Dodaj prawa dostepu  [& T Szukaj | Q
* Zaufana jednostka ~ | Audyt Odczyt Zapis Wykonanie
& Mapa "Marketing & Wilaczone & Zezwol & Zezwdl & Zezwdl
Pokaz dziedziczone prawa Zamlkni]

Aby przywrdci¢c domysing nazwe urzadzenia, kliknij w przycisk -:-* znajdujgcy sie po prawej stronie pola
Nazwa.

9.4 Zaufane jednostki

941 Zaufane jednostki — wprowadzenie

Zaufane jednostki to stacje robocze i grupy komputeréw, dla ktérych definiowane sg prawa dostepu.
W zaleznosci od poziomu zaufania, jednostkom moga byé nadawane rézne prawa. Aby dowiedzie¢ sie
wiecej na temat praw dostepu, przejdz do rozdziatu Prawa dostepu.

Grupy uzytkownikéow

Definiowanie praw dostepu dla kazdego uzytkownika osobno bytoby zajeciem bardzo czasochtonnym.
Dlatego tez zaleca sie umieszczanie poszczegdlnych uzytkownikéw w grupach utworzonych przez
administratora systemu. W przypadku, gdy struktura utworzonych grup odpowiada rzeczywistym
zaleznosciom miedzy uzytkownikami, mozliwe jest szybkie ustalenie praw dostepu. Przyktadowa
struktura grup przedstawiona jest na ponizszym rysunku.
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g Atlas (wszyscy uzytkownicy)
= GRUPY
v Axence n\Vision
----- Marketing
V Struktura
e T
v, Programisci

o Juniorzy

- Zarzad
_ B axencelocal
S Whudowane

Aby dowiedzie¢ sie wiecej na temat wyliczania efektywnych praw dostepu dla powyzszej struktury map,

przejdz do rozdziatu Przyktadowa struktura.

Zarzadzanie prawami dostepu moze by¢ realizowane na dwa sposoby:

e Zarzgdzanie z poziomu wtasciwosci uzytkownika, grupy lub atlasu — Zarzgdzanie poprzez hierarchie
uzytkownikéw

e Zarzadzanie dzieki funkcji Zarzadzanie zaufanymi jednostkami

9.4.2 Zarzadzanie poprzez hierarchie uzytkownikow

Aby zarzadza¢ prawami dostepu dla uzytkownika, grupy lub atlasu (nazywane dalej jednostkami),
nalezy wykona¢ nastepujgce kroki:

1. Woybierz jednostke i klikajgc prawym przyciskiem myszy przejdz do okna (£ Informacji o danej
jednostce.
2. Przejdz do zaktadki DataGuard.

3. Jesli chcesz zmieni¢ wczesniej zdefiniowang regute, dwukrotnie kliknij w wybrany wiersz i przejdz

do punktu 5. Aby zdefiniowa¢ nowa regute, kliknij w przycisk © Dodaj prawa dostepu.
Wybierz z listy urzgdzenie, dla ktérego chcesz nada¢ prawa.

Ustaw prawa dostepu i wcisnij Enter.

Aby edytowaé prawa wybranego urzgdzenia, nalezy skorzystac z przycisku (£ Edytuj prawa

dostepu. Natomiast jezeli chcesz pozby¢ sie nadanych wczesniej uprawnien uzyj przycisku 0] Usun
prawa dostepu.

Ponizszy zrzut ekranu obrazuje ustalenie indywidualnych praw dla wirtualnej stacji dyskéw w oknie
Informacji o atlasie (prawo domysine, najwazniejsze w hierarchii).
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V| Okresl prawa dostepu o X
U Okresl prawa dostepu do urzgdzenia @ Jak to driala?
Uzyj tego okna aby okreslic prawa dostepu dla Domysine prawa

Urzgdzenie: |68.69.206 (win10VM. zentyal-domain.lan): Microseft Virtual DVD-ROM [D.j -

Prawa dla:

Prawa:  adyt & Wiaczone
Odczyt & Wiaczone
Zapis Q Bloky
Wykonanie © Blokyj

Ok Anuluj

9.4.3 Zarzadzanie zaufanymi jednostkami

Aby zarzgdzac¢ prawami dostepu dla wszystkich jednostek:
1. Z gtdwnego paska narzedziowego programu w sekcji DataGuard wybierz opcje Zarzadzaj
zaufanymi jednostkami.

2. Woybierz jednostke organizacyjng z listy znajdujgcej sie po lewej stronie. W razie potrzeby uzyj opciji
wyszukiwania, by znalez¢ wtasciwy wiersz szybciej.

3. Jesli chcesz zmieni¢ wczesniej zdefiniowang regute, dwukrotnie kliknij w wiersz z wybrang regutg

lub wybierz wiersz i kliknij F Edytuj prawa dostepu. Aby zdefiniowa¢ nowa regute, kliknij
w przycisk o Dodaj prawa dostepu.

4. Woybierz z listy urzadzenie, dla ktérego chcesz nadac prawa.

5. Ustaw prawa dostepu i wcisnij Enter.

Prawa przydzielone indywidualnie mozna tez edytowaé bezposrednio w oknie zarzadzania. Aby to
zrobi¢, kliknij na wybranym z praw, a zostanie ono zmienione. Klikniecie na odziedziczonych prawach
dostepu spowoduje otwarcie okna Okreslania praw dostepu.
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|| Okretl prawa dostepu

U

Okresl prawa dostepu do urzadzenia
Uzyj tego okna aby okresli¢ prawa dostepu dla elo (Axence nVision)

o X

@ Jaktodziata?

Urzgdzenie: Pozostate nosniki danych USE -
Prawadla: =lo
Prawa: syt © Wylaczone
Odczyt & Zezwol
Ezapis € Bloky
Wykonanie € Blokyj
Ok Anuluj

944 Uzytkownicy Active Directory

Modut DataGuard jest zintegrowany z Active Directory. Prawa dostepu mogg by¢ nadawane

bezposrednio uzytkownikom AD.

Axence nVision Glowne

.
. %, Zarzadzaj typami srodkéw
Audyt Srodki  _ )
sprzatowy  trwake Tn Drukuj kody kreskowe

Narzedzia i opcje

o=l % Zarzadzaj 2rédiami danych [v) Grupa: Administration

A&

Administration
Sprzet i srodki trwate

Urzadzenia Uzytkownicy
OGOLNE DATAGUARD
Q Szuka) (Ctrl+F) q
v @8 axence local - DATAGUARD Prawa dostepu
48§ Access-Denied Assistance Users
& Administration i
8 ADSyncAdmins + |Urzadzenie
& ADSyncBrowse
USTAWIENIA

48 ADSyncOperators

48 ADSyncPasswordSet

"4 Allowed RODG Password Replication

- #8 callisto § Acronis ApiGateway Users
% callisto § Acronis Centralized Admins
% calliste § Acronis Remote Users

- #8 Cloneable Domain Controllers
8 Denied RODC Password Replication G

.48 Development

48 DHCP Administrators

-4 DHCP Users

-4 DnsAdmins

-4 DnsUpdateProxy

-4 Domain Computers

yﬁ Enterprise Key Admins

ﬁ Enterprise Read-only Domain Controll

€ Dodaj prawa dostepu  [# ]

Konfiguruj komunikat blokady

Dziennik destepu
Fiftruj | Q.
& | Audyt

Odczyt |Zapis Wiykconanie

000000000
000000 CQCQ
000000 CQCOQ
Q00000000

(<]

Ab=y przeglgda¢ i definiowaé prawa dostepu dla uzytkownikéw AD:

1. Wybierz opcje Zarzadzaj zaufanymi jednostkami znajdujaca sie w sekcji DataGuard

pasku narzedziowym.

na gtéwnym

2. Woybierz grupe lub uzytkownika w lewej czesci okna. Jesli jest taka potrzeba, uzyj opciji

wyszukiwania.
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3. Aby zmieni¢ wczesniej zdefiniowang regute, kliknij dwukrotnie na wiersz z dang regutg w prawej
czesci okna lub Kliknij przycisk (£ Edytuj prawa dostepu. Aby zdefiniowa¢ nowa regute, kliknij
w przycisk o Dodaj prawa dostepu.

4. Woybierz urzagdzenie, dla ktérego majg by¢ przypisane prawa.

Ustaw prawa dostepu i wcisnij Enter.

|rv| Zarzadzaj zaufanymi jednostiami o X
i Zarzgdzaj zaufanymi jednostkami @ Jaktodzika?
Zarzadzaj prawami dostepu dla Active Directory
Filtruj @ Prawa dla grupy. ADSyncPasswordSet (axence.local)
Nazwa « | “ | Prawadostepu | Dziennik dostepu
& axence.local\Administrator (axence.local) © Dodaj prawa dostepu (& Edytuj prawa dostepu [ .
&, grzegorz.cleksy@axence.local (axence.local) o PR e . Wk
<+ |Urzadzenie A czy apis 'ykonanie -

& ADSyncBrowse (axence.local)

rﬁ ADSyncOperators (axence.local)

& Zezwol Zezwol & Zezwol
rﬂ, ADSyncPasswordSet (axence.local)
L " & Zezwol Zezwol & Zezwol
& Allowed RODC Password Replication Group (axenc...

& Zezwil

- rﬁ, Backup Operators (Wbudowane)

! 3 @ Zezwol
&, acronis@axence.local (axence.local)
nogniki mickkia | € W) & Zezwol
S r& callisto § Acronis ApiGateway Users (axence.local)
SKTOP-39LPDOQ 172.1... & Wigczone & Wigczone

& callisto $ Acronis Centralized Admins (axence local)

v ¥ callisto $ Acronis Remote Users (axence.local)

OO0 000000

& certificate Service DCOM Access (Wbudowane)

& cloneable Domain Controllers (axence local) ISR

2 T
48 Cryptographic Operators (Wbudowane) - 4 — : © w
B m . . - T
Pokaz jako Drzewo A Kenfiguruj kemunikat blokady

Zamknij

Uwagi

e Prawa dostepu zaufanych jednostek Active Directory majg priorytet wzgledem praw stacji
roboczych.

e Prawa dostepu zaufanych jednostek Active Directory moga by¢ zdefiniowane dla urzadzen
z systemem plikéw i dla urzadzen posiadajgcych numer seryjny.

e Jesli zostanie wykryta cykliczna zaleznos¢ pomiedzy jednostkami AD, nVision przerwie kazdg
zaleznos¢ w cyklu. Powiadomienie o wystgpieniu tego typu sytuacji zostanie wyswietlone w oknie
Zarzadzania zaufanymi jednostkami.

9.4.5 Dziennik dostepu

W dzienniku dostepu znajdujg sie informacje dotyczace dostepu do danych i podtgczanych urzadzen.
Aby dostep byt monitorowany, nalezy wigczy¢ audyt dla urzgdzenia i jednostki (stacji roboczej, mapy,
atlasu), ktére majg by¢ monitorowane. Prawa moga by¢ zdefiniowane indywidualnie lub odziedziczone
(jak na ponizszym obrazku).
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|v| Prawa dostepu urzadzenia o X

Whasciwoséci urzadzenia @ Jaktodzisla?
Zarzgdzaj whasciwosciami i prawami dostepu dla urzgdzenia Microsoft Virtual DVD-ROM (F)

Wiagciwesci urzadzenia

MNazwa: Microsoft Virtual DVD-ROM (F) __g'l
Typ urzgdzenia: MNaped optyczny Producent: brak
] Mumer seryjny. brak Rozmiar brak Urzadzenie zaufane

Prawa dostepu | Dziennik dostepu

) Dodaj prawa dostepu  [# T Filtruj @

4 Zaufana jednostka - Budyt Odczyt Zapis Wykonanie “
Prawa indywidualne
xi__"lx Domysine prawa @ Wigczone @ Wigczone © Blokuyj € Blokuyj

IT (Axence nVision) & Wigczone @ Wigczone © Blokuf © Blokuf

Junforzy (Axence nVision) & wigczone & wiaczone © sBlokuf © slokuf

Marketing (Axence nlision) @ Wigczone & Wigczone © Blokuj © Blokuj

Programisci (Axence n\Vision) @ Wigczone @ Wigczone € Blokuf € Blokuf

Struktura (Axence nlision) @ Wigczone @ Wigczone © Blokuf © Blokuf

Zarzgd (Axence nVision) & Wigczone & Wiaczone © Blokuf © Blokuf ~
V| Pokaz dziedziczone prawa Zamknij

Podpiecie i odtgczenie urzadzenia monitorowane jest zawsze. Przy wtgczonym audycie
monitorowane sg takze: tworzenie pliku, zmiana nazwy, zapis i usuniecie.
Aby przeglgda¢ dziennik dostepu:
1. Woybierz opcje Zarzadzaj zaufanymi jednostkami znajdujgca sie w sekcji DataGuard na gtéwnym
pasku narzedziowym.
Przejdz do zaktadki Dziennik dostepu.

3. Wybierz jednostke z listy znajdujgcej sie po lewej stronie. W razie potrzeby uzyj opcji
wyszukiwania, by znalez¢ wtasciwy wiersz szybciej.

4. Woybierz okres, z ktdrego informacje chcesz przegladac.
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o X

V| Prawa dostepu urzadzenia

Whasciwosci urzadzenia @ Jakto dziata?

Zarzgdzaj wtasciwosciami | prawami dostepu dla urzgdzenia Microsoft Virtual DVD-ROM (F)

Wiagciwesci urzgdzenia

Mazwa: Microsoft Virtual DVD-ROM (F) _._4
Typ urzadzenia: Maped optyczny Producent: brak
= Numer seryjny:  brak Rozmiar  brak Urzgdzenie zaufane

Prawa dostepu | Dziennik dostepu

€9 [ £ 23.08.2019 pigtek ~ | Pokaz Wszystkie - Filtruj @
Czas Akcja -
23082019 = Podiaczono
181315 1| Microsoft Virtual DVDFROM (F:)
WIN10WVM, 192.168.69.206 (win10VM_ zentyal-domain.|an)

23.082019 - Odigczono
FEEE) Microsoft Virtual DVD-ROM (F:)
=

WIN10WVM, 192.168.69.206 (win10VM.zentyal-domain.|an) .

V| Pokaz dziedziczone prawa Zamknij

9.4.6 Dziennik dostepu dla uzytkownikow

Aby przeglada¢ dziennik dostepu dla uzytkownikéw z poziomu okna Zarzadzania zaufanymi

jednostkami:
1. Woybierz opcje Zarzadzaj zaufanymi jednostkami znajdujgca sie w sekcji DataGuard na gtéwnym

pasku narzedziowym.
2. Woybierz grupe lub uzytkownika w lewej czesci okna. Jesli jest taka potrzeba, uzyj opcji
wyszukiwania.
3. Przejdz do zaktadki Dziennik dostepu.
Widoczne tutaj bedg wszystkie dane dotyczgce podigczen oraz odtgczen urzadzen oraz dane
dotyczace operacji na plikach (audyt na tych urzgdzeniach musi by¢ wtaczony).
Mozliwe jest ograniczenie widoku do dnia, tygodnia lub miesigca. Uzyj strzatek nawigacyjnych, aby
odczyta¢ dane o interesujagcym cie okresie.
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|nv| Zarzadzaj zaufanymi jednostkami o X
] Zarzadzaj zaufanymi jednostkami @ Joktodzinla?
Zarzgdzaj prawami dostepu dla Active Directory
Filtruj @ Prawa dla uzytkownika: Miku@DESKTOP-39LPDOO (Axence nVision)
Nazwa == Prawa dostepu | Dziennik dostepu
- -r Domysine prawa oy | oy po . .
u ysine prava € > ] 21 082019 $roda = | Pokaz Wszystkie - Filtruj Q.
Marketing (Axence nV...
Data Czas Urzadzenie Akcja « Urzadzenie
v Struktura (Axence nVi
¥ |2‘! 08.2019 14:54:.47 Micreseft Virtual DVD-ROM (F) 3 odigczono WIN10VM, 192.168.69.206 (win10V...
— =
- IT (Axence nVision)
- Programisci (...
- Junicrzy (...
& anna
& krzys..
&, krystian.b...
&, lukasz.pi..

Administrator

Hello (Axence nvi...
Pokaz jako Drzewo -

Zamknij

Aby poznac inne sposoby przeglgdania podtgczonych urzgdzen, przejdz do rozdziatu Podtaczone
urzgdzenia.

9.5 Monitorowanie katalogéw lokalnych

9.5.1 Monitorowanie katalogéw lokalnych - wprowadzenie

Modut DataGuard w nVision 11.9 zostat rozbudowany o funkcje audytowania operacji wykonywanych na
plikach w lokalnych katalogach.

Dotychczas modut DataGuard umozliwiat wigczenie audytu wytgcznie na poziomie catego urzgdzenia,
bez mozliwosci audytowania dysku systemowego. Celem rozbudowy modutu byto umozliwienie
definiowania dodatkowych regut audytowania na poziomie katalogéw lokalnych (niezaleznie od dysku
oraz urzadzenia, na ktérym katalog sie znajduje). Dzieki wprowadzonym zmianom mozliwe jest
monitorowanie operacji rowniez na dyskach systemowych.

Podobnie jak w przypadku nadawania uprawnieh dostepu do urzadzen, definiowanie katalogéw, ktore
maja by¢ audytowane, odbywa sie na poziomie uzytkownika, grup uzytkownikoéw oraz atlasu:
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Wiasciwosci monitorowania: Atlas

DATAGUARD DATAGUARD

Prawa dostepu | Dziennik dostepu | Audytowane katalogi
ELTEmy ep ep dy o

Audytowane katalogi

USTAWIENIA
© Dodaj ¢ Wiasciwosei [ Usuni

UPRAWHNIENIA DOMYSLNE Opis Wykluczone “  Katalog =
Wiasna reguta

iKatalog domowy glednij
iKi log d Uwzgl %USERPROFILE%

Kataleg ze sterownikami & Uwzglednij C:\Drivers

Dziedziczone 2 Whudowane

Przenocsne dane programow uZzytkownika © Wyklucz %APPDATA%

Lokalne dane programéw uzytkownika 0 Wyklucz %LOCALAPPDATA%

Dane pregramow o cbnizenych uprawnieniach 0 Wyklucz %LOCALAPPDATA%\. \LocalLow
Dane programow 9 Wyklucz %ProgramData%

Pliki programow 9 wyklucz %ProgramFilest

Pliki programow 32-bitowrych 0 Wyklucz %ProgramFiles(x86)%

Pliki programow 64-bitowrych 0 Wyklucz %ProgramW6432%

Kataleg systemowy © Wyklucz %SystemRoot%

Ok Anulyj

9.5.2 Konfiguracja

Ustawienia monitorowania katalogéw lokalnych mozna zdefiniowac dla Atlasu (wszystkich
uzytkownikow), grup uzytkownikéw oraz dla poszczegdlnych oséb. Mozna je znalez¢ w kilku miejscach:
1. Okno Uzytkownicy / Informacje o Atlasie / DataGuard / Audytowane katalogi:

(v

I:I fxence nlision 11

Wlasciwosci monitorowania: Atlas

DATAGUARD DATAGUARD
Audytowane katalogi
USTAWIENIA
D Dodaj £ Iimf
UPRAWNIENIA DOMYSLNE Opis Wykluczone “ |Katalog -
Wiasna regula
Katalog domowy @ Uwzglednij %USERPROFILE%
Driedziczone z Whudowane
Przenosne dane programéw uzytkownika © Wyklucz BAPPDATA%
Lokalne dane programéw uzytkewnika Q Wyklucz %LOCALAPPDATA%
Dane programéw o obnizonych uprawnieniach © Wyklucz %LOCALAPPDATA%\. \LocalLow
Dane programéw © Wyklucz %ProgramData%
Pliki programaow © Wykluez %ProgramFiles%
Pliki programdw 32-bitowych © Wyklucz %ProgramFiles(x86)%
Pliki programdw 64-bitowych © Wyklucz %ProgramW6432%
Katalog systemowy © Wyklucz %SystemRoot%

Anulyj

2. Okno Informacje o grupie / DataGuard / Audytowane katalogi
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3. Okno Informacje o uzytkowniku / DataGuard / Audytowane katalogi

Atlas jest "ogdlnym" ustawieniem, ktére domysinie jest dziedziczone przez grupy oraz uzytkownikow.
Zachowanie to mozna zmieni¢ dla poszczegdlnych jednostek przechodzac do wymienionych powyzej

okien ustawien.

Aby dodac¢ katalog, w ktérym majg by¢ monitorowane operacje na plikach, nalezy wybraé¢ przycisk
Dodaj. Zostanie otwarte okno tworzenia nowego wpisu. Nalezy w nim poda¢ nazwe reguty oraz Sciezke

do katalogu. Sciezka do katalogu moze byé podana:

o W postaci bezwzglednej, rozpoczynajgcej sie od litery dysku (przyktadowo "C:\") i kohczacej sie

na petnej nazwie audytowanego katalogu.

o W postaci zawierajgcej zmienng srodowiskowa, ktéra rozpoczyna i konczy sie znakiem "%".
Zmienna moze wystepowac¢ w dowolnym miejscu Sciezki i zastepowac dowolng jej czes¢.
Przykfadowo, jezeli zmienna "% USERPROFILE%" oznacza "C:\Users", to mozna doda¢ "%

USERPROFILE%\Data\" jako monitorowany katalog.

Kazdy katalog dodany jako audytowany automatycznie sprawia, ze cala jego zawartos¢ jest

audytowana (wraz podkatalogami oraz plikami).

Po dodaniu reguty mozliwe bedzie monitorowanie operacji na plikach w okreslonym katalogu:

v

lowne | Narzedzia Informacie o vision
= .r = ..:- Kategorie aplikac]i i | Podiaczone urzadzenia = = % EE ‘) %o s
[i7] Zarzadzsj wzorc . Zarzadzoj urzadzeniami “
Genery  Meneczer  Drukukody Ustauienia __ Audyt Audyt Kenfiguruj Beporty Daziennik  Alarmy | Zadania  Komunikaty  Otworz Owérz | Opcle
Drotokst  pakietowMS|  kreskowe  zasobtw Konfigurj typicencii 75 Zerzadze) zaufanymi jedrosthami | yyanicew  koszty wydruiéw 2darzers dystrybuci HelpDesk | SmartTime
Inventaryzaca Wydrukd Raporty i alarmy Helpbesk:
Urzadzenia | Uzytkownicy | Zasoby Wiszystkie urzadzenia (Atas) | Lista (273) | Agenty(2) | Sprzet | Historia

Q Szuk) (Ctri+F) (5] Audyt DataGuard

@ viszystiie urzadzenia (Atlas)
B siEct
feh 550016 &2
bk 9000/8 a1

4 870800116 &1
et T2 2 Data v Czas v Urzadzenie Akeja

i Audyt urzadzenia

Lista wszystkich operacii wykonywanych na urzadzeniach w Twojej sieci.

Rl dlii| 16.09.2020 $roda = | Pokaz Wszystkie

Filtruj @

Zrédlo

o X

@ sk todrisis?

h 192166.00/16 49 o 2 s 98 [leosam0  oommze Microsoft Virtual Disk 1278 (G )  Zmieniono nazwe "\Users\Miku\wazne_dane — kopia.

- h Miku@WIN10 na WINTO, 192.168.69.206

(b 19216830024 =2

3

16092020 093818 L wicrosoft Virtual Disk 127G (C:) & Utworzono "\Users\Miku\wazne_dane — kopiaxt” (0
e 192168400/2¢ 5 =2 6 -
b e21EBE0 0 e 16092020 093815 e Microsoft Virtual Disk 127GB (C:E) < Zmieniono nazwe "\Users\Miku\Nowy dokument teks.
b 192716860.0/24 6 6 e 6 15 16092020 09:3811 (2 Microsoft Virtual Disk 12768 (C.E) & Utworzono "\Users\Miku\Nowy dokument tekstowy.t.
(e 192168620/24 &1 =1 16092020 09:30:34 &= Microsoft DYMO LabelWriter 450 (przekierowana sesia: 2) (Typ: Print queues) #. Podiaczono (wylaczone)

e 192168690/24 2= 1 a2
Lodh Bombka a1 1

Katalogi domysinie wykluczone ze skanowania

Miku@WINTO na WINTO, 192168.69.206

WIN10,192.168.60.206

Modut DataGuard posiada liste wbudowanych katalogéw, ktére sg zawsze wykluczone ze
skanowania na poziomie catego systemu. Lista globalnie wykluczonych katalogéw jest wbudowana w

program i nie ma mozliwosci jej edyciji.
Lista wykluczonych katalogdéw widoczna jest w ustawieniach DataGuard:

Zamieni]
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Axence nVision 11

Wlasciwosci monitorowania: Atlas

DATAGUARD DATAGUARD
ALY Prawa dostepu | Dziennik dostepu | Audytowane katalogi
Audytowane katalogi
USTAWIENIA
© Dodaj & i
UPRAWNIENIA DOMYSLNE Opis Wykluczene + Katalog *
Wiasna reguta
Katalog domowy & Uwzglednij %USERPROFILE%:
Dziedziczone z Whudowane
Przenosne dane programow uzytkownika 0 Wyklucz %APPDATA%
Lokalne dane programéw uzytkownika © Wyklucz %LOCALAPPDATA%:
Dane pregraméw o cbnizenych uprawnieniach 0 Wyklucz %LOCALAPPDATA%. \LocalLow
Dane programaow © Wyklucz %ProgramData®
Pliki programow © Wyklucz %ProgramFiles%
Pliki programow 32-bitowych © Wyklucz %ProgramFiles(x86)%
Pliki programow 64-bitowych 0 Wyklucz %ProgramW6432%
Katalog systemowy 0 Wyklucz %3ystemRoot%

Anuluj

9.5.3 Wpykluczenia z audytu

Dla kazdego uzytkownika mozna doda¢ takze katalogi wykluczone z audytowania (wyjatki). Oznacza to,
ze w przypadku konkretnego uzytkownika operacje w wybranym katalogu nie bedg monitorowane.
Ustawienia te mozna nadawac¢ tylko z poziomu okna ustawien modutu DataGuard dla konkretnego
uzytkownika:

[rv] Uzytkownik: Administrator - o %
ADMINISTRATOR
SUPER ADMINISTRATOR
4, 0GOLNE
Prawa dostepu | Dziennik dostepu
1l AKTYWNOSC Audytowane katalogi
@ Dodaj i
IE  ZRZUTY EKRANOWE i
Opis Wykluczene 4+ Katalog -
& zasosy Wiasna requia
Wykluczenie Temp € Wyklucz C:\Dokumenty\Temp
=y Dziedziczone z Atlas
OPROGRAMOWANIE
Katalog domowy & Uwzglednij %USERPROFILE%
Dokumenty @ Uwzglednij C:\Dokumenty

[Fl ZDARZENIA
Dziedziczone z Whudowane

Przencsne dane programow uzytkownika 0 Wyklucz %APPDATA%
[J DATAGUARD
Lokalne dane programéw uzytkownika © Wwyklucz %LOCALAPPDATA%
Dane programéw o obnizonych uprawnieniach Wyklucz %LOCALAPPDATA%\..\LocalLow
BLOKADY L G2t O
Dane programow © Wyklucz %ProgramData%
DS Pliki programéw © Wyklucz %ProgramFiles%
Pliki programéw 32 bitowych © Wyklucz %ProgramFiles(x86)%
2. UPRAWNIENIA Pliki programow 64-bitowych 0 Wyklucz %ProgramW6432%
Katalog systemowy © Wyklucz %SystemRoot%
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9.6
9.6.1

9.6.2

Przykfadowo, monitorujgc operacje w katalogu "C:\Dokumenty\", mozna doda¢ "C:\Dokumenty\Temp\"
jako katalog wykluczony z audytowania dla wybranego uzytkownika. Dzieki temu katalog "Dokumenty"
bedzie audytowany z wytgczeniem podkatalogu "Temp".

Aby doda¢ nowe wykluczenie nalezy wybra¢ przycisk Dodaj, a nastepnie poda¢ opis oraz Sciezke
katalogu, ktéry ma zosta¢ wykluczony z audytu.

Alarmy
Alarmy dla DataGuard

Alarmy dla modutu DataGuard umozliwiajg ostrzeganie w przypadku dziatan wykonywanych na
urzadzeniach mobilnych i ich podigczania. W szczegdlnosci, administrator moze by¢ poinformowany o
probie kradziezy poufnych informaciji.

Typy zdarzen

Urzadzenie mobilne podtgczone lub roztgczone
e Podtgczono urzadzenie
e Odtagczono urzagdzenie
Operacja na pliku na urzadzeniu mobilnym
e Plik zostat utworzony
e Plik zostat usuniety
e Nazwa pliku zostata zmieniona
e Zapis do istniejgcego pliku
Jako dodatkowy warunek mozna podaé¢ maske pliku.
Dla obu powyzszych typow zdarzen mozliwe jest generowanie alarmow dla wszystkich urzgdzen lub dla

okreslonych, wybieranych z listy.

Tworzenie alarmu

Aby dowiedzie¢ sie wiecej o procesie tworzenia alarmow, przejdz do rozdziatu Alarmowanie.

Wykrywanie poditgczenia urzadzenia mobilnego
1. Otworz okno zarzgdzania alarmami na gtéwnym pasku narzedziowym.

Kliknij w przycisk o Dodaj alarm, aby utworzy¢ nowy alarm.

3. W oknie definiowania alarmu kliknij w przycisk Nowy. Podaj nazwe zdarzenia, a nastepnie wybierz
z listy typ zdarzenia: Urzadzenie mobilne podigczone lub roztagczone.
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Kreator definicji zdarzenia x

Zdefiniuj nazwe i typ zdarzenia

MNazwa zdarzenia: |Urzgdzenie mobilne pedigczone lub odigoczone

Zmien stan urzgdzenia na: &= Bez zmiany -

Po zainicjowaniu zdarzenia, stan urzgdzenia zmieni sie na
zdefiniowany tutaj. Aby temu zapobiec, wybierz "Bez zmiany™.
Stan jest prezentowany na mapie jako kolor ikony.

Przeczytaj wiecej...
Istetnogc: | @ Srednia -

Wyhbierz typ zdarzenia, ktdre choesz utworzyc:
Stan agenta -
Wiadomosé SysLog

Zmiana na portach switch'a

1';5 DataGuard

Operacja na pliku na urzgdzeniv mobilmym

Urzgdzenie mobilne podtagczone lub odtagczone | |

tecz Dalej = Amuluj

4. Przejdz Dalej. Zaznacz pole Urzadzenie jest podtgczone i wybierz z listy Okreslone
urzadzenie, na przykiad Pozostate nosniki danych USB.

5. Nastepnie, w oknie definiowania alarmoéw dodaj akcje, ktére majg by¢ wykonywane w przypadku
zaistnienia zdarzenia zdefiniowanego powyzej. Tak utworzony alarm bedzie wykrywat sytuacje, w
ktérej do monitorowanych komputeréw zostanie podtgczony nieznany nosnik USB.

Wykrywanie operacji na plikach na urzadzeniu

Alarm dla operacji na plikach tworzy sie w sposdb analogiczny, wybierajgc w punkcie 3. typ zdarzenia:
Operacja na pliku na urzadzeniu i oznaczajgc odpowiednie pola dotyczace tworzenia i zmian plikow
w punkcie 4. Mozliwe jest wybranie opcji wygeneruj zdarzenie dla plikow w audytowanych
katalogach - zaznaczenie spowoduje, Ze operacje na plikach w katalogach lokalnych zostang
uwzglednione w tym alarmie.
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nv| Kreator definicji zdarzenia X
Operacja na pliku na urzadzeniu
Wygeneruj zdarzenie gdy nastepujace operacje zostaty wykryte na urzgdzeniu:
Plik zostat utworzony
@ Plik zostat usuniety
[J Mazwa pliku zostata zmienicna
@ Zapis do istniejgcego pliku
Okresl dodatkowe warunki dla zdarzenia:
W Maska pliku jest  * doc
hwaga: moZesz uzyc symbolu * jako symbolu maski
Wygeneryj zdarzenie dla wszystkich urzadzen -
© Dodaj I Usun Filtruj | Q
« | MNazwa =
<Brak danychs=
ﬁ E‘.‘.‘ygeneruj zdarzenie dla plikdw w audytowanych katalogachi
< Wstecz Zakoncz Anulyj
9.7 Bezpieczenstwo
9.71 Windows Firewall

Modut DataGuard jest stale rozbudywany. W wersji 13.5 zostata dodana funkcja integracji z Zaporg
systemu Windows (Windows Firewall).

Podobnie jak w przypadku globalnych ustawien Windows Defender oraz Windows Bitlocker, odpowiednio
skonfigurowane parametry dotyczace Zapory systemu Windows mozna utworzy¢ za pomocg polityki.
Polityka Zapory systemu Windows pozwala na skonfigurowanie zapory w zaleznosci od m.in. typu sieci;
wyrdzniane sg sieci domenowe, sieci prywatne oraz sieci publiczne.

W zalezno$ci od typu sieci, polityka pozwala ustawic:

1. Stan Zapory - Wigczona/Wytgczona/Bez zmian

2. Potaczenie przychodzace, ktére nie pasuje do reguty - Blokuj (domysinie)/Blokuj wszystkie
potagczenia/Zezwol/Bez zmian

3. Potaczenie wychodzace, ktore nie pasuje do reguty - Blokuj (domysinie)/Zezwdl/Bez zmian

Oprocz tego, w oknie konfiguracji polityki mozemy utworzy¢ zestaw dodatkowych regut. Aby to zrobi¢,

nalezy klikng¢ w przycisk Dodaj, w oknie Konfigurowania polityki.

W oknie konfiguracji reguly znajduja sie nastepujgce parametry:

1. Nazwa reguty.

2. Typ sieci (domenowa, prywatna, publiczna - checkboxy do zaznaczenia wybranych opciji).
3. Kierunek (potgczenia przychodzgce/wychodzace).
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9.8

4. Typ reguty (reguta zwigzana z portem/reguta zwigzana z aplikacjg).

5. W przypadku reguty zwigzanej z portem, do skonfigurowania jest protokét (TCP/UDP) oraz numer
portu.

6. W przypadku reguty zwigzanej z aplikacjg, do skonfigurowania jest sciezka do odpowiedniego pliku.

7. Ostatnim elementem jest akcja, ktdéra ma zosta¢ wykonana. Mozliwosci sg dwie, albo zezwalamy na
potaczenie, albo je blokujemy.

Po skonfigurowaniu powyzszych parametréw, by utworzy¢ regute, nalezy klikng¢ w przycisk Ok.

Reguta zostata utworzona i wyswietla sie na liscie regut polityki Zapory systemu Windows.

Pamietaj! Mozesz doda¢ wiecej niz jedng regute. Aby to zrobi¢, nalezy klikng¢ w checkbox Ustaw

dodatkowe regutly Zapory, a nastepnie ponownie wypetni¢ formularz konfiguracji reguty.

Odczyt stanu zapory na stacji roboczej

Oprécz samej konfiguracji polityki Zapory systemu Windows, nVision pozwala na podglad ustawien
zapory na wybranej stacji roboczej. Aby to zrobi¢, nalezy:

1. Otworzy¢ okno ustawien wybranego urzadzenia.

2. Klikng¢ w zaktadke Bezpieczenstwo, a nastepnie w Windows Firewall.

W tym widoku mamy podglad ustawien zapory trzech typow sieci; domenowej, prywatnej oraz
publicznej. Przy kazdej z nich wyswietlajg sie trzy parametry:

1. Stan zapory

2. Potgczenia przychodzace

3. Potaczenia wychodzace

Ponadto ponizej wySwietla sie lista z dodatkowymi regutami (o ile zostaty utworzone).

Powigzane tematy:

\a Polityki - wprowadzenie

A Tworzenie polityki

2 Usuwanie polityki

| Edytowanie polityki

W Ustawianie domysinej polityki

Audyt

Aby dokona¢ audytu urzgdzen:
1. Woybierz opcje Audyt znajdujgcg sie w sekcji DataGuard na gtéwnym pasku narzedziowym.

2. Woybierz okres, z ktérego informacje chcesz przegladac.
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|| Audyt DataGuard - 0O X
Audyt urzadzenia @ Jokto driats?
i Lista wszystkich operacji wykonywanych na urzadzeniach w Twojej sieci
€ [ %) 2016-04-25-2016-05-01 = | £ Pobierz dane Szukaj | Q
Data ~ Czas ~ Urzgdzenie Akcja Uzytkownik -
2016-05-01 01:01:34 = Microsoft Virtual Disk 112GB = Podigczono (pelny dostep) MAGNA-LECTUS, 192.168.0.8 (callisto.axe
2016-05-01 01:00:46 e Microseft Virtual Disk 64GE (D:) £ Odiaczono (petny dostep) METUS-FACILISI, 192.168.0.9 (VTEST)
2016-05-01 01:00:41 _ Microsoft Virtual Disk 64GB (D:) ¥ Podiaczono (pelny dostep) METUS-FACILISI, 192.168.0.9 (VTEST)
2016-04-30 01:523 _ Microsoft Virtual Disk 112GB £ Odiaczono (petny dostep) MAGNA-LECTUS, 192.168.0.8 (callisto.axe...
2016-04-30 01:52:05 _ Microsoft Virtual Disk 112GB ¥ Podiaczono (pelny dostep) MAGNA-LECTUS, 192.168.0.8 (callisto.axe...
2016-04-30 01:00:57 _ Micresoft Virtual Disk 64GB (D:) A Odiaczeno (petny dostep) METUS-FACILISI, 192.168.0.9 (VTEST)
2016-04-30 01:00:52 _ Micresoft Virtual Disk 64GB (D:) ¥ Podiaczono (pelny dostep) METUS-FACILISI, 192.168.0.9 (VTEST)
2016-04-29 17:17:51 | "' | TrueCryptVelumeQ 32GB (Q:) | Zapisano do "\PortableApps\SkypePortable\D... nelson.velit@LIGULA na CONSEQUATVLUL...
2016-04-29 17:17:25 [ TrueCryptVelumeQ 32GB (Q:) = Zmieniono nazwe "\PortableApps\SkypePorta... nelson.velit@LIGULA na CONSEQUATVUL. .
2016-04-29 17:17:26 0] TrueCryptVelumeQ 32GB (Q:) o Utworzono "\PortableApps\SkypePortable\Da... nelson.velit@LIGULA na CONSEQUATVUL...
2016-04-29 17:17:25 0] TrueCryptVelumeQ 32GB (Q:) g Usunieto "\PortableApps\SkypePortable\Data... nelson.velit@LIGULA na CONSEQUATVUL...
2016-04-29 17:17:24 0] TrueCryptVelumeQ 32GB (Q:) g Usunieto "\PortableApps\SkypePortable\Data... nelson.velit@LIGULA na CONSEQUATVUL...
2016-04-29 17:17:24 0] TrueCryptVelumeQ 32GB (Q:) g Usunieto "\PortableApps\SkypePortable\Data... nelson.velit@LIGULA na CONSEQUATVUL...
2016-04-29 17:17:24 [0 TrueCryptVelumeQ 32GE (Q:) g Usunieto "\PortableApps\SkypePortable\Data... nelson.velit@LIGULA na CONSEQUATVUL...
2016-04-29 17:17:24 ('] TrueCryptVelumeQ 32GB (Q) = Zmieniono nazwe "\PortableApps\SkypePorta... nelson.velit@LIGULA na CONSEQUATVUL. ..
2016-04-29 17:17:24 [0 TrueCryptVelumeQ 32GE (Q:) o Utworzono "\PortableApps\SkypePortable\Da... nelson.velit@LIGULA na CONSEQUATVUL...
an1E s oo 17178 1L Troabmme alamman 2200 0 Llnsminta ™ DoctablaAnnnl Clamaactabla) Data naloan aalis @l ICLL A na COASEOLATLLL
Zamknij

Przegladanie historii dostepu do urzgdzen moze sie odbywac takze z poziomu okna Zarzadzania
zaufanymi jednostkami. Aby dowiedzie¢ sie wiecej, przejdz do rozdziatu Dziennik dostepu.

9.9 Szybka pomoc - typowy scenariusz ustalania praw

W tym rozdziale przedstawiony jest scenariusz ustalania praw dla typowej sytuaciji: blokowane sg
operacje na niezdefiniowanych urzadzeniach USB (w szczegdélnosci zapisywanie oraz uruchamianie
plikéw), natomiast nadawane sg wieksze prawa dla konkretnego urzadzenia, ktorym w tym wypadku jest
firmowy pendrive. Firmowy pendrive uzywany jest przez pewng grupe uzytkownikéw (w ponizej
prezentowanym przyktadzie — dziat reprezentowany przez mape Wsparcie) i umozliwia przenoszenie
danych firmowych miedzy stacjami roboczymi.

Blokowanie praw zapisu i uruchamiania dla niezdefiniowanych urzadzen USB

Aby ustawi¢ prawa dla urzadzen USB:
1. Klikajgc prawym przyciskiem myszy na Atlasie (zaktadka Uzytkownicy) przejdZ do Informacji
o atlasie.

2. Przejdz do zaktadki DataGuard i wybierz grupe urzgdzen Pozostate nosniki danych USB

oznaczone ikong ==. Wcisnij Enter lub kliknij dwukrotnie na wybranym wierszu.

3. Ustaw prawa dostepu jak na ponizszym rysunku i wcisnij Enter.
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[nv| Cikres| prawa dostepu O X
U Okres prawa dostepu do urzadzenia @ Jakio drista?
Uzy| tego okna aby okreslié prawa dostepu dla Mapa "Wsparcie”
Urzadzenie: Pozostate nosniki danych USB -
Prawa dla:
Prawa: ;Audyt & Wiaczone
Odczyt & Zezwol
Zapis £ Blokuyj
Wykonanie ) Blokuyj
Ok Anuluj

Przy tak ustawionych prawach mozliwe jest czytanie plikow znajdujgcych sie na nosnikach
zewnetrznych, natomiast blokuje sie mozliwo$¢ zapisywania danych oraz uruchamiania plikow
wykonywalnych. Wigczenie audytu skutkuje monitorowaniem dziatan uzytkownikéw zwigzanych
z nosnikami zewnetrznymi, czyli daje informacje o czytanych plikach, a takze o prébach zapisu
i uruchomienia. Podtgczenie i odtgczenie urzgdzenia monitorowane jest zawsze, niezaleznie od
ustawienia opcji audytu.

Tworzenie grupy uzytkownikow korzystajacych z firmowego pendrive'a

Jesli pendrive firmowy dostepny jest dla pewnego dziatu lub grupy uzytkownikéw, zaleca sie utworzenie

grupy umozliwiajgcej tatwe zarzgdzanie prawami dostepu dla tych uzytkownikéw.

Aby utworzy¢ grupe:

1. Kliknij na wybranej grupie lub folderze prawym przyciskiem myszy, a nastepnie wybierz opcje
Nowy / Grupa.

Urzadzenia Uzytkownicy Marketing Uzytkow
Q, Szukaj (Ctrl+F) € 9 G'h] m E
@ Atlas (wszyscy uzytkownicy) « | Nazwa Data i czas ]
B GRUPY
W Axence nVision

----- Marketing
v -k Sty MNowy P | © Grupa
v Informacje o grupie & Grupa inteligentna
LTS
A Raporty € Podgrupa
1 Z3 I Usun...
\f—lﬁ CT-] T —

2. Nadaj utworzénej mépie nazwe, klikajgc na napisie lub pobrzez jej Whasciwosci.

Aby doda¢ grupe do innej grupy (nadrzednej), nalezy przejs¢ do jej whasciwosci:
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|7v| Grupa: Juniorzy - 0O X
Juniorzy
OGOLME INFORMACJE
DATAGUARD Mazwa: Juniorzy
BLOKADY Utworzono: 23.08.2019 15:14:30
Typ: Axence nVision
USTAWIENIA

Domena: -
Uzytkownicy i grupy

Uzytkownicy w grupie: Nalezy do grup:

Programisci

Dodaj | Dodaj | Usun

Nastepnym krokiem jest przeniesienie odpowiednich uzytkownikéw do utworzonej grupy. Wystarczy
zaznaczy¢ uzytkownikow i przeciggng¢ ich do odpowiedniej grupy.

Ustawianie praw dla firmowego pendrive'a

Firmowy pendrive umozliwia przenoszenie danych w obrebie pewnej grupy uzytkownikoéw. Stad dla tego

konkretnego urzadzenia dozwolone jest czytanie oraz zapisywanie plikéw. Wcigz zablokowane jest

uruchamianie programéw, aby zapobiec przenoszeniu wiruséw. Wtgczony audyt umozliwia

monitorowanie wszelkich operacji wykonywanych na danym no$niku USB.

Aby ustawi¢ prawa dostepu dla urzgdzenia USB:

1. Zgtéwnego paska narzedziowego programu w sekcji DataGuard wybierz opcje Zarzadzaj
zaufanymi jednostkami.

2. Kiliknij Dodaj prawa dostepu, a nastepnie wybierz odpowiednie urzgdzenie z listy.
3. Ustaw prawa dostepu jak na ponizszym rysunku i wcisnij Enter.

Teraz uzytkownicy nalezacy do grupy Marketing mogg odczytywac i zapisywa¢ dane z urzgdzenia
LFirmowy Pendrive®.
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V| Okresl prawa dostepu o X

v Okresl prawa dostepu do urzadzenia @ ek todzista?

Uzy] tego okna aby okreslic prawa dostepu dla Marketing (Axence nVision)
Urzadzenie: WIN10VIM, 192.168.69.206 (win10WVM.zentyal-domain.lan): Firmowy Pendr +
Prawa dla:
Prawa:  audyt & wiaczone

Odczyt @ Zezwdl

Zapis & Zezwdl

EWykonanie © Blokyj

Ok Anulyj

9.10 Szybka pomoc — ustawianie domysinych praw dostepu do
urzadzen USB

Czestg przyczyna zainfekowania komputeréw wirusami jest przenoszenie ich za pomocg pendrive'ow.
Automatyczne uruchamianie takich urzadzen stwarza mozliwo$¢ rozprzestrzeniania sie szkodliwego
oprogramowania. Drugim czynnikiem stwarzajgcym potencjalne zagrozenie jest mozliwos¢ skopiowania
poufnych danych i wyniesienia ich poza firme na no$niku USB. Modut DataGuard zapewnia ochrone
przed powyzszymi niebezpieczenstwami.
Aby zablokowaé mozliwos¢ zapisywania i uruchamiania plikéw ze wszystkich urzgdzen USB (poza
tymi, dla ktérych prawa zostaty zdefiniowane indywidualnie) dla catego atlasu, czyli wszystkich
uzytkownikow:
1. Klikajgc prawym przyciskiem myszy na Atlasie (zaktadka Uzytkownicy) przejdZz do Informacji

o atlasie.

2. Przejdz do zaktadki DataGuard i wybierz grupe urzgdzen Pozostate nosniki danych USB

oznaczone ikong ==. Wcisnij Enter lub kliknij dwukrotnie na wybranym wierszu.

3. Ustaw prawa dostepu jak na ponizszym rysunku i wcisnij Enter.
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|nv| Olcresl prawa dostepu O X
U Okres prawa dostepu do urzadzenia @ Jakiodzista?
Uzyj tego okna aby okreshic¢ prawa dostepu dla Mapa "Wsparcie”
Urzgdzenie: |Pozostate nosniki danych USB -
Prawa dla:
Prawa: éAudyt ® Wwigczone
Odczyt & Zezwol
Zapis € Blokyj
Wykonanie £ Blokuyj
Ok Anulyj

Aby ustawi¢ prawa domysine dla poszczegdlnych grup oraz uzytkownikéw albo sprawdzic ich

ustawienia:

1. Z gtdwnego paska narzedziowego programu w sekcji DataGuard wybierz opcje Zarzadzaj
zaufanymi jednostkami.

2. Woybierz z listy grupe lub uzytkownika, dla ktérego chcesz wprowadzi¢ zmiany.

3. Wybierz grupe urzadzen Pozostate nosniki danych USB oznaczone ikong =—. Wcisnij Enter lub
kliknij dwukrotnie na wybranym wierszu

Jesli uzytkownik podtgczy blokowane urzgdzenie, z ikony Agenta zostanie wyswietlona informacja o
blokadzie.

Aby dowiedzie¢ sie wiecej na temat blokowania pendrive'éw i ustawiania praw dla konkretnych urzgdzen
wykrytych przez nVision, przejdz do rozdziatu Ustawianie praw dostepu do nosnika USB.

9.11 Ustawianie praw dostepu do nosnika USB

Aby zablokowaé mozliwos¢ zapisywania i uruchamiania plikéw z konkretnego pendrive'a, ktory zostat
wykryty przez nVision:
1. Kliknij Podtgczone urzadzenia w sekcji DataGuard na gtéwnym pasku narzedziowym.

2. Woybierz z listy wykryte urzgdzenie, ktére chcesz zablokowac.

Kliknij w przycisk o Dodaj prawa dostepu.

4. Woybierz z listy uzytkownika, grupe lub atlas, dla ktérego chcesz ustawi¢ prawa dostepu i zablokuj
je jak na ponizszym rysunku. Wcisnij Enter.
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|| Okresl prawa dostgpu g X
U Okresl prawa dostepu do urzadzenia @ Jak 1o dziata?
Uzyj tego okna aby okreslic prawa dostepu do urzgdzenia WIN10VIM, 192.168
Urzgdzenie:
Prawa dla: |IT (Axence nVision) -
Prawa:  pdyt & Wigczone

Odczyt @ Zezwol
Zapis © Blokyj
E‘Hykonanie © Blokyj

Ok Anuluj

342

Aby uzyska¢ informacje na temat ustawiania domys$inych praw dostepu do urzadzen USB, przejdz do

rozdziatu Szybka pomoc — ustawianie domys$inych praw dostepu do urzgdzen USB.
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10  Modut HelpDesk

10.1 Wprowadzenie

Modut HelpDesk zapewnia interaktywng baze zgtoszen dla uzytkownikéw, ktora utatwia zgtaszanie

i rozwigzywanie probleméw. Oprécz tego, wzbogacana na biezaco kolejnymi zgtoszeniami problemoéw
technicznych i historig ich rozwigzywania, staje sie cenng bazg wiedzy zaréwno dla uzytkownikéw, jak
i pracownikow wsparcia technicznego.

= @ HelpDesk s . e 2glosze szukiwanie zaawansowane

WIDOKI

Zgtoszenia wedtug zadanych kryteriow (1)

= O sTAL. DATA PRZEKROC... D PRIORYTET TEMAT KATEGORIA OSTATNIA AKTU... OBSLUGUJACY UTWORZO...

o ¢ wstrzymano 1736 Trivia problemzdrukarka  Zakupy licendj kilka sekund temu Piotr Wojtasik 25.11.2021,1002
FILTRY

sTaTUs
Botwarte ']
DATAUTWORZENIA
PRIORYTET

KATEGORIA

Zgloszeniaod 1do 121 Pokaz 10 v zgloszenia nastrong n

Polski A | Centrum pomocy | Podziel sie opinia | Wszystkie prawa zastrzezone © 2022 Axence Sp. 2 0.0. Sp.

Widok listy zgtoszen — widok uzytkownika

Interfejs HelpDesk

e Baza zgtoszen umozliwia uzytkownikom zgtaszanie problemoéw technicznych za pomoca
mechanizmu tworzenia zgtoszen. Zgtoszenia moga by¢ tworzone zaréwno przez uzytkownikow
z zainstalowanym Agentem, jak i przez pozostatych (po zalogowaniu sie lub e-mailem).

e Zgtoszenia sg procedowane przez pracownikow HelpDesku.

e W czesci dla administratorow i pracownikéw HelpDesku, przychodzgce zgtoszenia sg przetwarzane
i przyporzadkowywane odpowiednim osobom, ktére otrzymujg powiadomienie o przypisanym im
problemie do rozwigzania.

e Uzytkownik moze monitorowaé proces rozwigzywania zgtoszonego przez niego problemu i jego
aktualnego statusu, jak rowniez wymiany informacji z administratorem za pomocg komentarzy,
ktére mogg by¢ wpisywane i $ledzone przez obydwie strony.

e Baza wiedzy to miejsce, w ktédrym administratorzy i pracownicy HelpDesku moga umieszczaé
artykuty opisujgce procedury stosowane w danej instytucji oraz najczesciej wystepujace problemy
i ich rozwigzania.

Przyktadowy wyglad bazy zgtoszeh z poziomu administratora prezentowany jest powyze;j.

Powigzane tematy

\a Konfiguracja modutu HelpDesk
W Ustawienia

A Uruchamianie interfejsu HelpDesk
WL Widoki gtéwne

L Komunikaty
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L Dystrybucja plikéw

10.2 Zarzadzanie i konfiguracja
10.2.1 Dostep HTTPS

Wymagania:

e Koniecznym warunkiem jest posiadanie aktualnego certyfikatu wystawionego dla domeny, pod
ktorg dostepny bedzie HelpDesk.
o Certyfikat musi zawiera¢ klucz prywatny:

n | Certyfikat *

Ogdine  Szczegdly  Sdeika certyfikadi

ﬂ Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

« Gwarantuje tozsamosc zdalnego komputera
* Udowadnia Twoijg toZsamosc zdalnemu komputerowi
«1,2,616.1,113527.2.5.1.3

* Wiecej informacii mozna znalezd w oswiadczeniu urzedu certyfikadi.

Wystawiony dla: |

Wystawiony przez: |

Wazny od 20156-02-04 do 2017-02-03

'F Masz klucz prywatny, ktory odpowiada temu certyfikatowi,

E.P_.s'wiaduzenie wystawcy 1

0K

o Certyfikat musi zostac¢ zainstalowany do magazynu osobistych certyfikatow komputera — serwera,
na ktérym zainstalowany jest program Axence nVision® (System Certificate Store / Local
Machine / Personal). Certyfikat zainstalowany do magazynu uzytkownika nie moze zostaé
wykorzystany do konfiguracji szyfrowanego dostepu do HelpDesku.

Dostep do HelpDesku zabezpieczony certyfikatem SSL jest dostepny tylko, gdy serwer
nVision zainstalowany jest na systemach Windows Server 2012 / Windows 8 lub nowszych.
Jest to spowodowane brakiem wsparcia szyfrowania na websocketach w starszych
wersjach systeméw operacyjnych.
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Instalacja certyfikatu

1. Dwukrotnie kliknij na plik certyfikatu. Otworzy sie okno jak ponizej. Wybierz komputer lokalny i
kliknij przycisk Dalej:

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists fram your disk to a certificate store.

A certificate, which is issued by a certification autharity, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept.

Store Location

() Current User
(®) Local Machine

To continue, dick Next,

2. Wskazac¢ $ciezke do pliku certyfikatu. Kliknij przycisk Dalej.
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File to Import
Spedfy the file you want to import.

File name:
C:\Users\Administrator \Documents\company-cert. pix| | | Browse. ..

Mote: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates {P7B)
Microsoft Serialized Certificate Store ((55T)

3. Zlisty magazyndéw wskaz magazyn prywatny:
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(€) 2 Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

() automatically select the certificate store based on the type of certificate
®) Place all certificates in the following store

Certificate store:

| | Browse...

Select Certificate Store -

Select the certificate store you want to use,

g frersonal ~

| Trusted Root Certification Authorities
" | Enterprise Trust
| Intermediate Certification Authorities

----- | Active Directory User Object
L “|_Trusted Puhklishers
£ m -

w Mext || Cancel

[ | show physical stores

| COK | | Cancel

4. Weryfikacja instalacji certyfikatu:

uruchom: mmc.exe
File \ Add/Remove snap-in ... \ Certificates \ Add \ Computer account
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a File Action View Favorites Window Help

a7

Consolel - [Console RootyCertificates (Local Computer)\Personal\Certificates] = [ =] =

4B XE [
~| Console Root Issued To  Issued By ~ Expiration Date Intended Purposes  Friendly Mame  Status  Certificate Templi{ | Actions
4 Certificates (Local Computer) - .
W c { puted | Certificate =3 Certificates -
4 || Personal
| Certificates pem— ‘n - Ic et ot | More Actions 4
I [ Trusted Root Certification Au etals | Cerfincation Fa B t -
b [l Enterprise Trust ENCENC
= i ificati Maore Actions »
I o Intermedlate.Cemflcatlnn Au g Certificate Information
i || Trusted Publishers
I (] Untrusted Certificates This certificate is intended for the following purpose(s):
p [ Third-Party Root Certificatior * Ensures the identity of a remote computer
b [ Trusted People * Proves your identity to a remote computer
I [ Client Authentication |ssuers *1.2.616.1.113527.2.5.1.3
- [ Other People
(| Remote Desktop
b ] Certificate Enrollment Reque *Refer to the certification authority's statement for details.
I [ Smart Card Trusted Roots
I | Trusted Devices Issued to: _
ssuea vy
valid from 2016-02-04 to 2017-02-03
? ‘You have a private key that corresponds to this certificate.

Issuer Statement

m >

Aby skonfigurowa¢ bezpieczny dostep do HelpDesku, przejdz do ustawien nVision i zdalnego dostepu

wybierajgc menu: Gtéwne - Opcje.

W zakfadce Konfiguracja ustug, z listy Szyfrowanie wybierz zainstalowany na serwerze certyfikat:
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10.2.2

[v| Opcje X

& DGOLME KONFIGURACJA USLUG
Konfiguruyf stan i parametry usfug.

<& MONITOROWANIE
Stan ustugi HelpDesk:

Stan ustugi SmartTime:

m  AKCJE
Stan ustugi AdminCenter.
2 KONFIGURACJA USLUG Numer portu: 8081 -
Szyfrowanie: (brak) -
) KOMSERWACJA
UAL: localhost}a0a1
B KOMUMIKATY BLOKADY
L, AKTYWNOSC UZYTKOWNIKA
= SKANER PLIKOW

HELPDESK

Przestarzate ustugi

Ok Anulyj

Po wskazaniu certyfikatu, adres URL HelpDesku zostanie automatycznie zmieniony na
https://FQDN:port — nalezy dostosowa¢ FQDN, aby odpowiadat on faktycznej nazwie DNS (na jakg
zostat wystawiony certyfikat) — najlepiej wéwczas skopiowac caty URL i sprawdzié, czy otwiera sie on w
przegladarce. Jezeli taki test da pozytywny wynik, wéwczas mozna zaakceptowac¢ okno Opcji, klikajac
przycisk [OK] — wprowadzony URL zostanie rozestany do Agentéw.

Ustawienia

Aby zarzadzac¢ ustawieniami HelpDesku, w gtéwnym oknie nVision w zaktadce Gtéwne i wybierz
Opcje, a nastepnie HelpDesk.

Ustawienia znajdujg sie w dwéch grupach:

¢ Kluczowe ustawienia

e Przetwarzanie zgtoszenh

Pole Opis

Nazwa HelpDesku Podaj tekst, ktory bedzie wyswietlany na ekranie logowania do modutu
HelpDesk. Mozesz takze ustawic logo, wybierajac obraz znajdujacy sie
na dysku.

Wtasne logo Umozliwia zatadowanie grafiki wy$wietlanej jako logo w interfejsie
HelpDesku.
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Pole

Samodzielne zaktadanie konta

Tryb aktywacji konta

HelpDesk czat

() Opgje

]

8 O 8

L=

OGOLME

MONITOROWANIE

AKCJE

KONFIGURACJA USEUG

KONSERWACJA

KOMUNIKATY BLOKADY

AKTYWNOSC UZYTKOWNIKA

SKAMER PLIKOW

HELPDESK

KLUCZOWE USTAWIENIA

PRZETWARZAMIE ZGELOSZEN

Opis
Zaznaczenie pola umozliwi samodzielne zakfadanie kont przez

uzytkownikéw, ktérzy bedg uzywa¢ modutu. Alternatywnie konta moga
by¢ zatozone wprost przez administratora.

Pole aktywne w przypadku mozliwosci samodzielnego zaktadania kont
przez uzytkownikéw. Aktywacja moze mie¢ miejsce na jeden z
ponizszych sposobow:

e Brak — po zatozeniu konta przez uzytkownika jest ono od razu
aktywne.

o Wystanie e-maila aktywacyjnego — do aktywacji wymagane jest
klikniecie w link podany w mailu. Wybranie tej opcji umozliwia
weryfikacje poprawnosci adresu mailowego podanego przez
uzytkownika.

o Aktywacja przez administratora — konto musi by¢ aktywowane
w nVision pod ikong Uzytkownicy poprzez zaznaczenie pola ,Konto
aktywowane” w odpowiednim wierszu.

Zaznaczenie pola wtgcza funkcje czatu w nVision HelpDesk.

HELPDESK

Konfiguracja podstawowych ustawien modufy HelpDesk

Nazwa HelpDesku HelpDesk Axence nVision
€ Sedzie wyswistlane w belce tytutowe) przeglgdark
Wiasne logo
C 0

HelpDesk

Samodzielne zaktadanie kenta

Tryb aktywacji konta () Reczna aktywacja przez administratora
() Wystanie e-maila aktywacyjnege
(@ Brak

HelpDesk czat

Zobacz rowniez Konfiguruj adres URL dla HelpDesku

Ok Anuluj

Konfiguracja kluczowych ustawien HelpDesku w opcjach nVision

Powigzane tematy

\a Zarzadzanie i konfiguracja

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



Modut HelpDesk 352

'fﬂl Zarzadzanie uzytkownikami
L Rejestracja uzytkownikow

\ Interfejs HelpDesk

10.2.3 Ustawienia e-mail

Modut HelpDesk moze automatyczne wysyta¢ wiadomosci e-mail o nowych zgtoszeniach oraz
0 zmianach w zgtoszeniach, a takze przetwarza¢ zgtoszenia uzytkownikdéw wysytane na zdefiniowany

adres e-mail.

|| Opcje

& DGOLME

&  MONITOROWANIE

AKCJE

o

2

KONFIGURACJA USEUG

KONSERWACJA

S

a8

KOMUNIKATY BLOKADY

| T

AKTYWNOSC UZYTKOWNIKA

SKANER PLIKOW

HELPDESK

KLUCZOWE USTAWIENIA

PRZETWARZANIE ZGEOSZEN

HELPDESK

Konfiguracyi powiadomier | procesowania zgloszen.

Przetwarzanie zgloszen
() Uzy]j akeji e-mail nVision do wysylania powiadomien o zmianach w zgloszeniach.

rowac akcfe e-mail na zakfadce akcfi

Adres e-mail: test.userd@axence.net

Serwer poczty przychodzacej [MAP4 -

Zaawansowane

0 Do tworzenia nowych zgfoszen na Dazre wiagomosc e-mail

Serwer. |ssl0.ovh.net

Pert: 993 3

-

Szyfrowanie: SSL/TLS -

Uzytkownik: test.userd@axen Hasto: [k
Polaczenie testowe
Serwer poczty wychodzacej (SMTP)

0 Lo wysytania powiaoomien e-marl o Zmianach w Zgreszenrach

Serwer. |ssl0.ovh.net

Szyfrowanie: SSL/TLS - Port: 465

ik

Uzytkownik: test.userdi@axen Hasto; | hkkkkkik

Polaczenie testowe

Ok Anulyj

Ustawienia e-mail dla HelpDesku w opcjach nVision

Powiadomienia przez akcje

Domysina opcja Opcje / HelpDesk / Przetwarzanie zgtoszen / Uzyj akcji e-mail nVision do
wysytania powiadomien o zmianach w zgtoszeniach pozwala na wysytanie powiadomien e-mail
zgodnie z ustawieniami akcji w opcjach nVision.

Aby zmieni¢ ustawienia akcji, wejdZ w Narzedzia i opcje / Zarzadzaj akcjami.

Przetwarzanie wiadomosci e-mail w HelpDesku

Ta opcja stuzy do wysytania powiadomien e-mail o zmianach wprowadzonych w zgtoszeniach oraz
do przetwarzania wiadomosci e-mail wysytanych przez uzytkownikow na zdefiniowany adres e-mail.
Dzieki temu mozliwe jest tworzenie nowych zgloszen przez uzytkownikéw bez dostepu bazy
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zgtoszen HelpDesk. By zgtoszenia byty procesowane, zgtaszajgcy musi posiadac¢ unikalny adres e-

mail przypisany do swojego konta w nVision.

Aby uzy¢ ustawieh HelpDesku do przetwarzania e-maili:

1. Wejdz w opcje Opcje / HelpDesk / Przetwarzanie zgtoszen.

2. Wybierz opcje Uzyj ustawien HelpDesku do procesowania wiadomosci e-mail.

3. Zdefiniuj Adres e-mail, na ktory majg by¢ wysytane zgtoszenia (adres skrzynki, z ktérej nVision
HelpDesk bedzie przechwytywat wiadomosci i na ich podstawie tworzyt zgtoszenia).

4. Skonfiguruj ustawienia serwera poczty przychodzacej i wychodzacej. Aby przetestowaé podane
ustawienia, kliknij w przycisk Potaczenie testowe.

Uwagal!
Wszystkie wiadomosci
znajdujace sie w skrzynce
odbiorczej podanego maila
zostang usuniete! Nalezy
stworzy¢ konto dedykowane
do przetwarzania zgtoszen.

Powigzane tematy

A Akcje

\a Zarzadzanie i konfiguracja
10.2.4 Zarzadzanie uzytkownikami

Zarzgdzanie uzytkownikami HelpDesku odbywa sie z poziomu okna informacji o uzytkownikach.

ision 13 - o x
foune | Narzedzia Informacjeonvision @ Globalna vyszukivarka (Ciri<G -
= Gk @ Podiacz = = P =
E B A | i : E8 <+ 8
Generuj  Menedzer  Drukujkody st Audyt wu nfigury Raporty Driemnik  Alarmy | Zadamia  Komunikaty O otw otwéz | Opoje
protokt  pakdetéw S| kieskowe  zasobw, i i | wydnkw  Koszty wydukow 2darzens dystrybuci HelpDesk | SmartTime | AdminGenter
Inventaryzacia Wydruki Raporty i alarmy HelpDesk ~
Urzadzenia Uzytkownicy Zasoby Wszyscy uzytkownicy Uzytkownicy (127) | Dziennik dostepu
© Dodaj uzytkownika £ I 4 Kontrolery Active Directory Filtruj Q. christopher conv %
¥/ Znalezione wystapienia: 1
- Uzytkownik Urzadzenie Aktywnosé
* [Nazwa imigi nazvisko s Email 7 |Domena | Kontoakdyw Wiaczone  Ostatnie log | Utworzor v | Synchronizo Nazwa our™ P Dostepnos Pracuje | Aktywnodé dzis Ostatnia aplik | Tytul ostatni] a © | Adres osta
Administrator
»| f, Christopher Conva... Mateusz ciristophe... Axence nVi v ¥ 12032021 12082021 )
1549930 542410012270761 1795
B 51-521.3745972958.720521871-3325786751
B Woudowane
E> INTELIGENTNE GRUPY
Ay 1027
s 197601)
s 23353.1)
s Admini (5
o adusersGroup
© Conowego? 2 Dziennik zdarzefi

Urzadzenia: 226 (64 Ok, 13 Ostrzezenie, 104 Nie dziaka) Serwisy: 644 (284 O, 324 Nie dziale) Alarmy: 8 (Urzadzers 2 alarmai: 8

=l Typy uzytkownikéw — role w systemie HelpDesk

Role uzytkownika mozna zmieni¢ po przejsciu do okna informaciji o uzytkowniku, a nastepnie do
zaktadki Uprawnienia / HelpDesk:
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) Uzytkownik: Mateusz

MATEUSZ
ADMINISTRATO

2, ocoLNE DOSTEP DO MODULOW | FUNKCJI
I AKTYWNOSC

B ZRZUTY EKRANOWE
& zasosy

5% OPROGRAMOWANIE
[T ZDARZENIA
U} DATAGUARD

BLOKADY

Dodatkowy zdalny dostep do wiasnego komputera

System zgloszeri

© admi

aaaaaaaaaaa

Rola
Uzytkownik

Pracownik HelpDesk

Administrator

=I Zaktadanie kont

Opis
Moze tworzy¢ oraz aktualizowac zgtoszenia. Widzi opublikowane

artykuty w bazie wiedzy oraz zgtoszenia, ktére utworzyt, a ponadto w
ktérych jest Zgltaszajacym lub Obserwatorem.

Osoby zajmujgce sie udzielaniem pomocy. Oprécz opisanych
powyzej, mogg zmienia¢ status zgtoszenia, delegowaé zgtoszenia
oraz uzywac opciji zdalnego dostepu do komputera, z ktérego
utworzono zgtoszenie. Mogg takze mie¢ przypisane oddziaty,

z ktérych zgtoszenia bedg im automatycznie przydzielane. Sekcje
Helpdesku - Widocznos¢ zgtoszen, Przypisywanie Zgtoszen oraz
Automatyzacje pozwalajg na zaawansowang konfiguracje uprawnien i
dostepdéw uzytkownikow z tg rolg.

Uzytkownik z tg rolg ma najwiecej uprawnien. Widzi i moze
edytowaé wszystkie zgtoszenia i wszelkie dostepne opcje. Moze
zarzgdzaé komunikatami i priorytetami i jako jedyny moze wysytac
komunikaty (opisane w dziale Komunikaty). Przystugujg mu réwniez
uprawnienia dwdch pozostatych rél.

Konta mogg by¢ zaktadane na kilka sposoboéw:
e przez administratora recznie w nVision (wszystkie typy) w zakfadce Uzytkownicy po kliknieciu

w przycisk o Dodaj,

e przez administratora poprzez pobranie listy kont z kontrolera Active Directory w zaktadce
Uzytkownicy, po kliknieciu przycisku Kontrolery Active Directory i skonfigurowaniu kontrolera

domeny,

e samodzielnie przez uzytkownikéw (tylko typ Uzytkownik) bez dodatkowego aktywowania konta
lub z aktywacjg przez e-mail lub recznie przez administratora.

Aby dowiedzie¢ sie wiecej o mozliwych scenariuszach zakfadania kont uzytkownikéw, przejdz do
rozdziatu Rejestracja uzytkownikéw.
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10.2.5

=l Zmiana danych uzytkownika
Aby zmieni¢ dane uzytkownika (np. w celu ustawienia nowego hasta):
1. W zaktadce Uzytkownicy dwukrotnie kliknij w wiersz uzytkownika do edycji.
2. Wprowadz nowe dane uzytkownika i zamknij okno.

Uwaga: Nazwy oraz adresy e-mail uzytkownikéw wszystkich typéw muszg by¢ unikalne.

Powigzane tematy

'fﬂl Ustawienia

L Rejestracja uzytkownikow
L Zarzgdzanie i konfiguracja

Priorytety

Priorytety pozwalajg na okreslenie waznosci zgtaszanego problemu. Administrator moze zarzgdzac
istniejgcymi priorytetami i dodawaé nowe. Uzytkownik tworzgc zgtoszenie, nie ma mozliwo$ci wyboru
priorytetu. Zaleca sie poprzedzanie nazw cyframi ustawiajgcymi priorytety w porzgdku rosngcym lub
malejgcym, aby po posortowaniu priorytetéw alfabetycznie zachowana byta czytelnos¢ w kolejnosci ich
waznosci.

Uwaga: musi istnie¢ doktadnie jeden domys$iny priorytet i nie moze on zostac usuniety.

@ HelpDesk s fraze er 2giosze yszukiwanie zaawansowane @O 0@
USTAWIENIA SYSTEMU
ey

Utyj ponizszych priorytetow aby definiowa pilnose zgloszen
NAWYZSZY

Critical

NAJNIZSZY

Automatyzade

3 Metryki SLA
@ M

B usaviens oo

Lista priorytetow

Zarzgdzanie priorytetami odbywa sie z poziomu interfejsu WWW HelpDesku
Aby utworzyé nowy priorytet:
1. Przejdz do zaktadki Ustawienia / Priorytety.

2. Kliknij w przycisk Dodaj priorytet.
3. Wpisz nowa unikalng nazwe priorytetu i kliknij Dodaj priorytet.

Aby edytowag priorytet:
1. Przejdz do zaktadki Ustawienia / Priorytety.

2. Najedz kursorem na priorytet, ktéry chcesz edytowac, a nastepnie wybierz opcje Edytuj.

3. Wpisz nowg nazwe priorytetu i kliknij Zapisz zmiany.
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10.3
10.3.1

Aby zmieni¢ domysiny priorytet:
1. Przejdz do zaktadki Ustawienia / Priorytety.

2. Najedz kursorem na priorytet, ktéry chcesz ustawi¢ jako domysiny, a nastepnie wybierz opcije
Ustaw priorytet jako domyslny przy wybranej pozyciji (jezeli dany priorytet jest ustawiony jako
domysiny, to opcja Ustaw priorytet jako domysina bedzie niedostepna).

Aby usunga¢ priorytet:
1. Przejdz do zaktadki Ustawienia / Priorytety.

2. Najedz kursorem na priorytet, ktéry chcesz usung¢, a nastepnie wybierz opcje Usun.

3. Potwierdz usuniecie danego priorytetu, klikajagc Usun priorytet.

Powigzane tematy

1 HelpDesk
L Dodawanie zgtoszenia

Interfejs HelpDesk

Uruchamianie interfejsu HelpDesk

Interfejs HelpDesk mozna uruchomi¢ na kilka sposobow:

W gtéwnym oknie nVision

Kliknij w HelpDesk. W domys$inej przegladarce zostanie otwarty interfejs HelpDesk.

1
o
x

E= SIECH

B MAPY UZYTKOWNIKA

W 0DDZIALY

M INTELIGENTNE MAPY

M ACTIVE DIRECTORY

Przez Agenta

Kliknij prawym przyciskiem myszy na ikonie Agenta na pasku zadanh. Zostanie otwarte menu podobne
do prezentowanego ponizej. Wyswietlane opcje zalezg od ustawien Agenta. Jesli nie widzisz opcji
dotyczacych modutu HelpDesk, to znaczy, ze nalezy wtgczy¢ HelpDesk w ustawieniach Agenta.
Wybierz opcje Zaloguj do HelpDesku.
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Miku@DESKTOP-39L... wylegu

Otwdrz czat
Twoje zgtoszenia
Your productivity
Baza wiedzy

Ustawienia powiadomien

@ L MOS8 O

Agent Axence nVision

Menu ikony Agenta z zasobnika systemowego

Bezposrednio w przegladarce

Whpisz lub skopiuj adres URL do systemu HelpDesk bezposrednio w przeglgdarce lub kliknij w link
(przestany np. mailem). Adres URL do HelpDesku mozna znalezé, rozwijajac w gtéwnym oknie nVision
menu Opcje / Konfiguracja Ustug.

& HelpDesk

Logowanie do systemu HelpDesk
Axence nVision

Zaloguj sie

(D Nie posiadasz konta? Zarejestruj sig

Powigzane tematy

L Zarzgdzanie i konfiguracja
W Ustawienia

\ Rejestracja uzytkownikow
W Logowanie

10.3.2 Rejestracja uzytkownikow

Mozliwe scenariusze rejestracji uzytkownika

Konta uzytkownikéw typu administrator i pomoc techniczna HelpDesk moga by¢ zaktadane tylko przez
administratora (rowniez poprzez synchronizacje z Active Directory). W przypadku samodzielnej
rejestracji przez uzytkownika mozliwe jest utworzenie wytacznie konta uzytkownika kofncowego. Typ
konta moze by¢ p6zniej zmodyfikowany przez administratora we wtasciwosciach konta.
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=1 Przez administratora

Aby zatozy¢ konto uzytkownika (wszystkie typy):

1.

R e

W gtéwnym oknie nVision przejdz do okna Uzytkownicy.

W zaktadce Uzytkownicy kliknij w przycisk o Dodaj uzytkownika.
Podaj nazwe i hasto dla dodawanego uzytkownika.

Okres$l Role uzytkownika i jego uprawnienia do HelpDesku.

Ustaw konto jako wiaczone.

Mozesz uzupetni¢ szczegoty uzytkownika (e-mail, imie i nazwisko), a takze inne uprawnienia
w zaleznos$ci od zdefiniowanego typu uzytkownika.

= Samodzielnie przez uzytkownikéw, aktywacja przez administratora

Konfiguracja:

1.

2.
3.

W gtéwnym oknie nVision rozwin menu przy przycisku HelpDesk, wejdz w opcje Konfiguracja /
Kluczowe ustawienia.

Zaznacz pole Samodzielne zaktadanie konta.

W polu Tryb aktywacji konta wybierz opcje Reczna aktywacja przez administratora.

Aby zatozy¢ konto uzytkownika:

1.

o g &~ w0 DN

Uruchom interfejs HelpDesk. Jezeli uzytkownik nie jest zalogowany, pojawi sie okno logowania
do interfejsu HelpDesk.

Kliknij w przycisk Zarejestruj sie.

W oknie rejestracji uzytkownika podaj swoj Adres e-mail, bedgcy takze loginem do interfejsu.
Podaj Hasto oraz Imie i nazwisko.

Kliknij w przycisk Zarejestruj.

Logowanie sie do systemu bedzie mozliwe, gdy administrator aktywuje nowe utworzone konto.

=l Samodzielnie przez uzytkownikéw, aktywacja przez e-mail

Konfiguracja:

1.

2.
3.

W gtéwnym oknie nVision rozwin menu przy przycisku HelpDesk, wejdz w opcje Konfiguracja /
Kluczowe ustawienia.

Zaznacz pole Samodzielne zaktadanie konta.

W polu Tryb aktywacji konta wybierz opcje Wystanie e-maila aktywacyjnego.

Aby zatozy¢ konto uzytkownika:

1.

2 T

Uruchom interfejs HelpDesk. JeZeli uzytkownik nie jest zalogowany, pojawi sie okno logowania
do interfejsu HelpDesk.

Kliknij w przycisk Zarejestruj sie.

W oknie rejestracji uzytkownika podaj swoj Adres e-mail, bedacy takze loginem do interfejsu.
Podaj Hasto oraz Imie i nazwisko.

Kliknij w przycisk Zarejestruj.

Na podany adres e-mail zostanie wystany e-mail aktywacyjny. Aby ukonczy¢ proces rejestraciji,
kliknij w link podany w e-mailu. Mozesz teraz zalogowac sie do interfejsu HelpDesk.
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=l Samodzielnie przez uzytkownikéw, bez aktywacji konta

Konfiguracja:

1.

W gtéwnym oknie nVision rozwin menu przy przycisku HelpDesk, wejdz w opcje Konfiguracja /
Kluczowe ustawienia.

Zaznacz pole Samodzielne zaktadanie konta.

W polu Tryb aktywacji konta wybierz opcje Brak.

Aby zatozy¢ konto uzytkownika:

1.

S e

Uruchom interfejs HelpDesk. Jezeli uzytkownik nie jest zalogowany, pojawi sie okno logowania
do interfejsu HelpDesk.

Kliknij w przycisk Zarejestruj sie.

W oknie rejestracji uzytkownika podaj swoj Adres e-mail, bedacy takze loginem do interfejsu.
Podaj Hasto oraz Imie i nazwisko.

Kliknij w przycisk Zarejestruj.

Po potwierdzeniu poprawnosci danych (unikalno$¢ adresu e-mail oraz dtugos¢ hasta przynajmniej
8 znakow) zostanie wyswietlony komunikat o zakonczeniu rejestracji. Mozesz teraz zalogowac
sie do interfejsu HelpDesk.

& HelpDesk

Zarejestruj sie w systemie HelpDesk Axence
nVision

S Zarcjestrujsic

Powigzane tematy

W Uruchamianie interfejsu HelpDesk
A Zarzadzanie uzytkownikami
\ Ustawienia HelpDesku

10.3.3 Logowanie

= Logowanie

Aby zalogowa¢ sie do interfejsu HelpDesk:

1.

Uruchom interfejs HelpDesk.
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2. Podaj login (nazwe uzytkownika lub adres e-mail) i hasto. (W przypadku wejscia do HelpDesku
przez Agenta lub bezposrednio z konsoli nVision nastepuje préba autologowania).

3. Kliknij w przycisk Zaloguj. Jesli podane dane byty poprawne, mozesz rozpoczg¢ korzystanie
z interfejsu HelpDesk.

© HelpDesk

Logowanie do systemu HelpDesk
Axence nVision

Login:

=l Wylogowanie

Aby wylogowa¢ sie z interfejsu HelpDesk:
1. Kliknij w awatar w strefie uzytkownika znajdujgcej sie w prawym gérnym rogu interfejsu
HelpDesk.

2. Zmenu kontekstowego wybierz opcje Wyloguj sie.

Powigzane tematy

W Uruchamianie interfejsu HelpDesk
\ Rejestracja uzytkownikéw
\ Resetowanie hasta

10.3.4 Edytor tekstu

Whbudowany edytor tekstu pozwala na formatowanie wprowadzonej tresci artykutéw i zgtoszen.

=l Podstawowe funkcje (dodawanie/edycja artykutéw i zgtoszen)

Funkcja Opis
B Pogrubienie.

T Kursywa.

U Podkreslenie.

Ti Styl tekstu (do wyboru: Maty, Normalny, Duzy, Bardzo duzy).
A Kolor tekstu (do wyboru po rozwinieciu menu przy przycisku).
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Funkcja Opis

%

Osadzenie linku w tresci (po kliknieciu w ikone wpisz w oknie dialogowym adres URL,
do ktérego ma prowadzi¢ link, oraz wyswietlany tekst linku).

Lista numerowana.

[T

Lista wypunktowana.

c o) Cofnij/ponéw zmiany.

Usun formatowanie.

®

Wyréwnanie (do wyboru: do lewej, do srodka, do prawe;j).

¢y Przetgcz migdzy HTML/Rich text.

=l Wgrywanie obrazu (dodawanie/edycja artykutow)

Aby wgra¢ do artykutu obraz:

1. W widoku dodawania lub edytowania artykutu kliknij w przycisk Eal

Przeslij obrazek.
W oknie dialogowym wybierz obraz, ktéry ma zosta¢ dodany.

3. Mozesz dodac¢ tytut obrazu i alternatywny tekst wyswietlany w miejscu obrazu, w razie gdyby
niemozliwe byto jego wyswietlenie.

4. Wybierz styl wyroéwnania obrazu (domys$inie: do lewej).

Kliknij w przycisk Wstaw obrazek.

=I Dodawanie zewnetrznego filmu (dodawanie/edycja artykutéw)
Aby doda¢ do artykutu zewnetrzny film:
1. W widoku dodawania lub edytowania artykutu kliknij w przycisk O wstaw film.
2. W oknie dialogowym podaj link do filmu.
3. Woybierz styl wyréwnania filmu (domyslinie: wysrodkuj).
4. Kiliknij w przycisk Wstaw film.

Powigzane tematy

L Dodawanie zgtoszenia
0l Dodawanie komentarza
3 Dodawanie artykutu

L Edycja artykutu

10.3.5 Wyszukiwanie

Pole wyszukiwarki w interfejsie HelpDesk znajduje sie w gornej czesci okna. Wyszukiwanie odbywa sie
w pierwszej kolejnosci w tym widoku, ktory jest aktualnie otwarty. Zasieg wyszukiwania zalezy od roli
uzytkownika oraz jego uprawnien co do widocznosci zgtoszen.

Mozliwe jest przeszukiwanie zgloszen, komentarzy, zatagcznikéw oraz artykutéw. Wyszukiwanie
zatagcznikow przeszukuje wytgcznie nazwy zatgcznikdw w zgtoszeniach, komentarzach oraz artykutach
bazy wiedzy.
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= @ HelpDesk

Praeszua) HAtkiy© DKo

Puipit 2niki 0)

Zgloszenia

ID:

(@  Cocheesz odnalezc?

Bazawiedzy Prosze uzy¢ formularza obok

Temat:

Dziennik zdarzef
opis:

LD Komentarz:
Status:
Priorytet
Kategoria:
Zglaszajacy:
Obstugujacy:

Powiazane
urzadzenie:

Przypisywanie zg!.

P Liczba niezamknietych zgtoszen wedtug

PRIORYTET STATUS

Trivial 36 ® Nowe 35

Widok wyszukiwarki w interfejsie HelpDesk
Wyszukiwanie zaawansowane

Anonimowe zgfoszenie

A

82 @
Automatyczne odswiezenie danych za 31 sek.

< 01.12.2021 - 31.12.2021 B >

SREDNI CZAS REAKCJI

02 min.

CZAS REAKC)1

18h
8240
>24h

ZRODLA NOWYCH ZGLOSZEN

100% O 0

@ :zinterfejsu aplikacji

@ :zwizdomosci e-mail

Aktualny stan na 22.02.2022

KATEGORIA

Aby skorzysta¢ z wyszukiwania zaawansowanego, nalezy klikng¢ pozycje Wyszukiwanie
zaawansowahne w gornej czesci okna. W widoku zaawansowanym poza przeszukiwanym obszarem
systemu (Lista Zgtoszen / Baza Wiedzy) okresli¢ mozna dodatkowe parametry, ktére zawezg liste
wynikéw wyszukiwania. Dostepne parametry zmieniajg sie w zaleznosci od przeszukiwanego obszaru

(zgtoszenia, artykuty, komentarze, zatgczniki).

Uruchamiajgc wyszukiwarke zaawansowang z opcjg przeszukiwania zgtoszen, mozliwe jest okreslenie

nastepujgcych parametréw:
e numer zgtoszenia (ID),
e temat,

e Opis,

e komentarz,

¢ status,

e priorytet,

¢ kategoria,

e osoba zgtaszajaca,

e osoba obstugujaca,

e powigzane urzgdzenie.

Powigzane tematy

W Widoki gtéwne
W Strefa uzytkownika

lﬂl Zarzadzanie uzytkownikami
104
10.4.1

Zgtoszenia

Zgloszenia - wprowadzenie

Baza zgloszen umozliwia uzytkownikom zgtaszanie problemoéw technicznych w interfejsie HelpDesk
oraz przez e-mail. Przychodzgce zgtoszenia sg przetwarzane i przyporzadkowywane odpowiednim
pracownikom pomocy HelpDesku, ktdrzy otrzymujg powiadomienia o przypisanych im problemach do

rozwigzania.
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10.4.2
10.4.2.1

Kazde zgtoszenie przypisane jest do okreslonej kategorii i ma zdefiniowany priorytet. Zarzgdzanie
zgtoszeniami i przetwarzanie ich jest proste dzieki mechanizmowi statuséw opisujacych cykl zycia
zgtoszenia.

Mozliwe jest rowniez ograniczenie widocznosci zgtoszen dla poszczegolnych uzytkownikéw

obstugujgcych zgtoszenia w module HelpDesk.
@ HelpDesk er zgloszenia yszukiwanie zaawansowane @O0

puipit WIDOKI

Zgtoszenia wedtug zadanych kryteriow (1)

Zgloszenia

& O s, DATA PRZEKROC... D PRIORYTET + TEMAT KATEGORIA OSTATNIA AKTU... OBSLUGUJACY UTWORZO...

o & wstrzymano 1736 Trivial problemzdrukarka  Zakupy licenci kikasekundtemu  Potr Wojtasik 25.11.2021, 1002
FILTRY

sTATUS
Botwarte ']
DATAUTWORZENIA
PRIORYTET

 KATEGORIA

& menyusia Zgloszeniaod 1do121 Pokaz 10 v zgloszenia na strone -

B vsoviens

Widok listy zgtoszen
Statusy zgtoszen:

Nowe — zgtoszenie zostato zarejestrowane w systemie, nie zostata wykonana zadna akcja przez
uzytkownika.

— zgtoszenie oczekuje na reakcje pracownikéw HelpDesku.
Oczekujgce na odpowiedz — zgtoszenie oczekuje na reakcje osoby zgtaszajace;.
Zawieszone — zgtoszenie zostato zawieszone (np. problem wymaga przekierowania do
zewnetrznego dostawcy).
Zamkniete — zgtoszenie zostato zamkniete przez pracownika HelpDesku. Zamkniete zgtoszenia nie
mogg zostac usuniete z systemu.

Powigzane tematy

3 Uruchamianie interfejsu HelpDesk
1 Widocznosé zgtoszen

1 Lista zgtoszen

1 Dodawanie zgtoszenia

) Dodawanie komentarza

\a Kategorie

L Priorytety

L Zmiana tytutu zgtoszenia

3 Zmiana szczegotéw zgtoszenia
L Laczenie zgtoszen

W Potaczenie VNC

W Usuwanie zgloszenia

Przetwarzanie zgloszenia
Dodawanie komentarza

Aby doda¢ komentarz do zgtoszenia:
1. W widoku Zgtoszenia nalezy wybra¢ zgtoszenie z lity.

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



Modut HelpDesk 364

Wpisz komentarz we wbudowanym edytorze tekstu w polu ponizej opisu zgtoszenia.
Mozesz dodac zatgcznik.

Mozesz Doda¢ zrzut ekranowy, jesli na urzgdzeniu zainstalowany jest Agent.

o > DN

Domysinie formularz ustawiony jest w trybie publikacji komentarzy wewnetrznych (pomaranczowe
tto), ktdére sg widoczne tylko dla uzytkownikéw typu administrator i HelpDesk. Jesli komentarz ma
by¢ widoczny dla uzytkownikéw koncowych (biate tto), odznacz pole Wewnetrzny. Uzytkownik
koncowy moze dodawac tylko komentarze publiczne.

Mozesz dodac link do artykutu z Bazy wiedzy (tylko administrator i pracownik pomocy HelpDesku).
Aby to zrobi¢, kliknij w przycisk Wskaz artykut i wpisz tytut lub wybierz z listy artykut, ktéry
chcesz podlinkowac. Mozesz w ten sposéb podlinkowac wiele artykutdw. Aby zakonczy¢, kliknij

w przycisk Wskaz artykut.

Uwaga! Artykuly ze statusem "wewnetrzny" beda widoczne tylko dla osob z rolg

Administrator lub pracownik HelpDesk.

Aby opublikowa¢ komentarz, kliknij w przycisk Komentarz.

@ HelpDesk 2uk

@ ®

Pulpit METRYCZKA ZGLOSZENIA

Windows 10 - brak klucza
® Zawi
[ zgloszenia awieszone

Witam, potrzebuje klucza do licencji Windows 10 Pro, z jakiegoé powodu otrzymatem komunikat, ze moja dotychczasowa licencja wygasta. Status: ® ot

e

Bazawiedzy

o 1804
Dziennik zdarzef ZALACZNIKIO)

http://192.168.4

[a}

Komentarze (1)

Raporty e 37 minut temu

36 minut temu

@ O @ o

System operacyiny  +

7

Normal (dor

8

Zsacni (i ] ©

wennstrzny @)

Dodaj komentarz

(W) Mateusz
Mateusz, 36 minut temu napisaf(a):

Sprawa wyjasniana z Supportem Microsoftu. Dam zna gdy czegos sie dowiem, pozdrawiam!

Plan nieobecnosc

Widocznose zg!.

Praypisywanie zgh.

Automatyzae

D) MetrykiSLA

Ustawienia AT R D Polski A | Centrum pomocy | P

Podstawowa edycja zgloszenia - dodawanie komentarza.

Powigzane tematy

L Uruchamianie interfejsu HelpDesk

'fﬂl Zgtoszenia — wprowadzenie
A Lista zgtoszen

 Dodawanie zatgcznika

10.4.2.2 Szczegoly zgltoszenia

“ uzytkownikow

@ sames e
(@ artur

Tyi2innych

CZAS PROCESOWANIA

o 37 minut temu

odziel sig opinia | Wszystkie prawa zastrzezone © 2022 AXence Sp. 2 0.0. Sp.

Metryczka zgtoszenia znajduje sie w prawej czesci okna przetwarzania danego zgtoszenia. Ponizej
prezentowana jest petna posta¢ metryki dla administratora. W widoku pracownika pomocy HelpDesku

nie jest dostepna opcja usuwania zgtoszenia.
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HelpDesk g 2 &
Otwarte
Pulpit . 5
« Wymiana tonera ¢ _
Status:
Bors i Proszg o pilng wymiane tonera L
© .
Dziennik zdarzen Zamknij zgloszenie
©  ldemyfikator 7
Raporty
B I U & T A % = E ¢ D @ B = = = E pe # | Bemposred
- SZPOSTEC pttpflocalhostB0 | Iy
odnodnik
= =
Utworzone: 11 minut temu
Ost
SEMNE ) minut temu
aktualizaca
Kategoria Hardware: Drukarki | v
 Dodsj zalacznika (OIDods arzut ekaanu Wewnetrzny m
Priorytet:  Alarm! -
Komentarze Historia zgloszenia
Administrator, 10 minut temu napisal(a) Uzytkownicy
! Toner wymienimy jak tylko bedzie nowy. Uworzone ) ator
przez
Administrator, 11 minut temu napisaf(a) Zgtaszajacy: & Administrator v
! Zamwic na morele.

Obstuguiacy: & User user k)

Ty 2 innych uzytkownikéw
Obserwatorzy: 1%, 2 nnychuzyt
e
Czas procesowania
Plan nieobecnosci
Rozpoczgto: 10 minut temu
Przypisywanie zgh. Zakoriczono: -
Automatyzacje G222 prc g4

Metryki SLA Dodatkowe informacje

Powigzane
urzadzenie

Ustawienia 1921683 v [wc

Widok zgloszenia z petng metryka

Zmiana statusu

Aby zmieni¢ status zgtoszenia, kliknij w docelowy status. Uwaga: wyswietlane sg wszystkie statusy,
do ktérych zmiana jest mozliwa. Jako pierwszy wyswietlany jest aktualny status zgtoszenia.

Zamkniecie zgtoszenia jest operacjg nieodwracalng, a zgtoszeh zamknigtych nie mozna usungé
z systemu.

Zmiana kategorii

Aby zmieni¢ kategorie, rozwin menu kategorii i wybierz z listy docelowa kategorie.

Zmiana priorytetu

Aby zmieni¢ priorytet, rozwin menu priorytetow i wybierz z listy docelowy priorytet.

Uzytkownicy

Zmiana Zgtaszajgcego / Obstugujacego
Aby recznie zmieni¢ Zgtaszajgcego, rozwin pole Zgtaszajacy i wybierz z listy wlasciwg osobe.
Analogicznie, aby przypisa¢ pracownika pomocy HelpDesku lub administratora do zgtoszenia, rozwin

pole Obstugujacy i wybierz z listy osobe, ktdra bedzie odpowiedzialna za rozwigzanie danego
zgtoszenia.

Aby pozna¢ automatyczne metody przypisywania pracownikéw do zgtoszen, przejdz do tematow:
Zarzadzanie uzytkownikami, Przypisywanie pracownikéw do kategorii i Automatyzacije.

Dodanie Obserwatorow

Do listy Obserwatoréw mozesz réwniez doda¢ osoby, ktére beda otrzymywaty powiadomienie e-mail
o nowych komentarzach publicznych w zgtoszeniu.

Do listy Obserwatoréw dodawani sg automatycznie: zgtaszajacy, rozwigzujacy i ci pracownicy,
ktorzy zmodyfikowali zgtoszenie.

Czat
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Aby rozpocza¢ czat ze zgtaszajgcym lub obstugujgcym, kliknij w ikone znajdujgca sie po prawej
stronie pola z nazwg odpowiedniego uzytkownika.

Ustawienie czasu przetwarzania zgtoszenia
Potaczenie VNC

Powiazane zgtoszenia

Metryka SLA - poziom swiadczenia ustug

Prezentuje informacje o aktywnych oraz zakonczonych metrykach, ktérymi zgtoszenie jest objete,
wraz z informacja, kiedy metryka zostanie ztamana.

Dodatkowe dziatania:

taczenie zgloszen

Usuwanie zgtoszenia

Powigzane tematy

\ Uruchamianie interfejsu HelpDesk
L Zgtoszenia — wprowadzenie

10.4.2.2.1 Ustaw ienie czasu przetw arzania zgtoszenia

Ustawienie czasu przetwarzania zgtoszenia umozliwia pdzniejszg analize wydajno$ci oraz szacowanie
czasu potrzebnego do rozwigzania podobnych problemow.

Aby ustawi¢ czas przetwarzania zgtoszenia:

1. W widoku wybranego zgtoszenia w czgsci Czas procesowania kliknij w ikone otéwka.

2. Wprowadz czas, przez ktéry zgtoszenie byto procesowane.
3. W oknie dialogowym ustaw czas przetwarzania zgtoszenia i kliknij w przycisk Zapisz zmiany.

= @ HelpDesk 2 ! yszukinanie zaawansowane # 0 2 ®

Pulptt ) METRYCZKA ZGLOSZENIA
< Windows 10 - brak klucza

® Zawieszone

] zgioszenia

Witam, potrzebuie klucza do licencji Windows 10 Pro, z akiegos powodu otrzymalem komunikat, ze moja dotychczasowa licencja wygasta

® Zamknij zgloszenie

1804
ZAtACZNIKI0)
http//192.1684 @
Komentarze (1) Historia zgloszenia
37 minut temu
36 minut temu
@Blnsr:l% == c o o=z == = pe
System operacyiny
priorytet: | Normal (dor
zakezniki: iy [] & (o20ms (CUEET @)  rodaikomentarz @ .
* [ % UZYTKOWNICY

() Mateusz

Mateusz, 36 minut temu napisal(a)
(&) Bamnes Lec.. ~ (3
Sprawa wyjasniana z Supportem Microsoftu. Dam znat gdy czegos sie dowiem, pozdrawiam! (&) Barnes Lec 23
obsiuguacy: () Artur B=
Tyi2innych
14

Obserwatorzy !
uzytkownikow

CZAS PROCESOWANIA

zeto: 37 minut temu

4

Anonimowe zgfoszenie Polski A | Centrum pomocy | Podziel sig opinia | Wi
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Czas pracy nad zgtoszeniem mozna réwniez okresli¢ po kliknieciu przycisku Zamknij zgtoszenie.

Powigzane tematy

L Uruchamianie interfejsu HelpDesk
W Zmiana szczegdtéw zgloszenia
';ﬂl Zgtoszenia — wprowadzenie

10.4.2.2.2 Potgczenie VNC

Uwaga: opcja zdalnego dostepu jest widoczna tylko dla urzadzeh z zainstalowanym Agentem i

powigzanych z wybranym zgtoszeniem.

Aby potaczy¢ sie zdalnie z urzadzeniem, ktérego dotyczy dane zgtoszenie:

1. W widoku wybranego zgtoszenia, w czesci Dodatkowe informacje kliknij przycisk VNC
znajdujacy sie po prawej stronie nazwy powigzanego urzgadzenia.

2. W oknie dialogowym wybierz sesje uzytkownika, z ktorg chcesz sie potgczyc i kliknij w przycisk
Potacz. W wyniku tego dziatania zostanie otwarta nowa karta przeglgdarki ze zdalnym
potgczeniem.

3. Zmenu w prawym goérnym rogu mozesz sterowac opcjami potgczenia.

= @ HelpDesk szukiwanie zaawansowane B # 02 ®

http//192.1684 @

pulpit

B2 windows 10 - brak klucza

e godzing temu

] zgloszenia

°  Sminuttemu
Witam, potrzebuje klucza do licencji Windows 10 Pro, z jakiegos powodu otrzymalem komunikat, ze moja dotychczasowa licencja wygasta J

o

Bazawiedzy Kategoria:  System operacyjny v

8
Dziennik zdarzef ZALACZNIKI(0) > Priorytet: Normal
)
mentarze (
Raporty o © @ Vroner
() Mateusz
® § :
saaer (@) Bameslec.. v 02
obsuguiac: | (3) Artur =1
zaacie: ([ @ (wozovs werer @O B ooy, Vi2inmyeh P
zaiacniki: iy [1] & 20M8 v e SR Giytkownikow

CZAS PROCESOWANIA
@ Mateusz, godzine temu napisaf(a)

Sprawa wyjasniana z Supportem Microsoftu. Dam zna gdy czegos sie dowiem, pozdrawiam! o godzing temu

Plan nieobecnosc

2

Widocznost zgh.

DODATKOWE INFORMACJE
Przypisywanie zgh.

Automatyzace ziak -

S) MetrykiSLA DOSTEPNE DZIALANIA

(eolod Anonimowe zgioszenie Polski A | Centrum pomocy | Podziel sie opinia | Wszystkie

Powigzane tematy

W Uruchamianie interfejsu HelpDesk
W Zmiana szczegotéw zgtoszenia
\ Zgtoszenia — wprowadzenie

10.4.2.2.3 Pow igzane zgloszenia

System HelpDesk umozliwia tworzenie powigzan miedzy zgtoszeniami. Kazde powigzanie fgczy ze
sobg doktadnie dwa rézne zgtoszenia.

Powigzania zgtoszen mogg by¢ tworzone i usuwane przez kazdego majgcego role pracownik HelpDesku
lub administrator oraz sg widoczne tylko dla takich uzytkownikéw.

Informacja o powigzanych zgtoszenia widoczna jest w metryce zgloszenia (jako ostatnia opcja).

W systemie HelpDesk wyréznia sie nastepujgce rodzaje powigzan:
¢ Powigzanie (oba kierunki majg te samg tresc¢)
Zgtoszenie A jest powigzane ze zgtoszeniem B.
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Zgtoszenie B jest powigzane ze zgtoszeniem A.
Blokowanie

Zgtoszenie A blokuje zgtoszenie B.

Zgtoszenie B jest blokowane przez zgtoszenie A.
Powielenie

Zgtoszenie A powiela zgtoszenie B.

Zgtoszenie B jest powielone przez zgtoszenie A.
Zwigzek przyczynowo-skutkowy

Zgtoszenie A jest przyczyng zgtoszenia B.

Zgtoszenie B jest skutkiem zgtoszenia A.
Kontynuacja

Zgtoszenie A jest kontynuacjg zgtoszenia B.

Zgtoszenie B jest kontynuowane przez zgtoszenie A.

Tworzenie i usuwanie powigzan
Aby utworzy¢ powigzanie miedzy zgtoszeniami:
1. Przejdz do metryki jednego ze zgtoszen.
2. W sekcji Powigzane zgtoszenia kliknij przycisk Dodaj powigzanie.
3. Wskaz:
e rodzaj powigzania,
e inne zgtoszenie, ktdre chcesz powigzaé z biezagcym zgtoszeniem,
¢ opcjonalnie: opis powigzania (notatke).
4. Kiiknij przycisk Dodaj powigzanie.

Dodawanie powigzania

Zgtoszenie Windows 10 - brak klucza

Rodzaj: jest powigzane ze zgloszeniem v
= Zghloszenie: d
Notatka:

Informacje dodatkowe

¢ Dla kazdego zgtoszenia mozna utworzy¢ dowolng liczbe powigzan.

e Powigzania mozna tworzy¢ i usuwa¢ nawet jezeli jeden lub oba wigzane zgtoszenia sg zamkniete.

e Tworzenie i usuwanie powigzan nie generuje powiadomien dla zadnych uzytkownikéw
uczestniczacych w procesowaniu zgtoszenia.

e Zgtoszenie utworzone za pomocg wiadomosci e-mail jako kontynuacja zamknietego zgtoszenia
(poprzez odpowiedz na powiadomienie e-mail) w chwili stworzenia jest automatycznie powigzane ze
zgtoszeniem, ktére kontynuuje. (,Zgfoszenie <follow-up> jest kontynuacjg zgtoszenia <zamk niete
zgtoszenie>").
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o Utworzenie lub usuniecie powigzania nie jest aktualizacjg zgtoszenia, zatem nie wptywa na date
ostatniej aktualizacji zgtoszenia oraz nie wyzwala automatyzaciji.

e Usuniecie zgtoszenia, ktére wystepuje w jakichs powigzaniach, powoduje usuniecie wszystkich tych
powigzan (niezaleznie od ich kierunku).

10.4.2.2.4 Scalanie zgtoszen

Uwaga: scali¢ mozna wytacznie zgtoszenia, ktére nie sg zamkniete (czyli majg status Nowy, Otwarty,
Czeka na odpowiedz, Zawieszony) i ktére pochodzg od tego samego zgtaszajgcego. Operacja ta jest
nieodwracalna.

Aby potgczy¢ zgtoszenia:

1. W widoku Zgtoszenia kliknij w zgtoszenie, ktére chcesz scali¢ z innym zgtoszeniem.

2. W metryce zgtoszenia, w sekcji Dostepne dzialania (ostatnia sekcja na dole) kliknij w akcje Scal
to zgloszenie z innym.

3. W oknie dialogowym fgczenia zgtoszen podaj nazwe lub ID zgtoszenia, do ktérego ma by¢
dotgczone biezgce zgloszenie (tego samego zgtaszajgcego).

4. Kiiknij w przycisk Dotgcz zgtoszenie.

Scal zgtoszenie z innym

Zgtoszenie Windows 10 - brak klucza zostanie zamkniete | dotagczone do innego zgloszenia

= Zgloszenie docelowe -

Powod

o [

Powigzane tematy

W Uruchamianie interfejsu HelpDesk
\ Zmiana szczegotow zgtoszenia
L Zgtoszenia — wprowadzenie

10.4.2.2.5 Usuw anie zgtoszenia

Uwaga: tylko uzytkownik o roli Administrator w module HelpDesk moze usuwac zgtoszenia. Nie mozna
usuwac¢ zamknietych zgtoszen. Operacja usuniecia zgtoszenia jest nieodwracalna.

Aby usung¢ zgtoszenie:

1. W widoku Zgtoszenia kliknij w zgtoszenie, ktére chcesz usunaé.

2. W metryce zgtoszenia, w sekcji Dostepne dziatania kliknij w akcje Usun zgtoszenie.

3. W oknie dialogowym usuwania zgtoszenia kliknij w przycisk Usun zgtoszenie.
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= @ HelpDesk Wpisz szukana fraze lub numer zgloszenia Wyszukiwanie zaawansowane @moN B @
i Kategoria: Syste v
< Windows 10 - brak klucza goria | System operacyjny
_ prionytet: | Normal (domysiny)
Witam, potrzebuje klucza do licencji Windows 10 Pro, z jakiegos powodu otrzymalem komunikat, ze moja dotychczasowa licencja wygasta El
g ubvTKowNICY
ZALACZNIKI (0) Utworzone przez. (W) Mateusz
Komentarze (1) Histora gloszenia Zgleszaacy Barnes Lectus =
o Obsiugujay: (B Artur A=l
B I U & T A % = = C 9 @ ®E = =E E pre
@ A [ = | s Obserwatorzy:  3innych uzytkownikow
23
CZAS PROCESOWANIA
= . @ Rozpoczeto:  22.02.2022, 15:07
zakoczono: -
Caaspracy: -
@ Mateusz, 22.02.2022, 15:07 napisal(a): pracy 2
Sprawa wyjasniana z Supportem Microsoftu. Dam znat gdy czegos sie dowiem, pozdrawiam!
DODATKOWE INFORMACJE
Powazane | Wprow vigzane urzadz... ~ | (G
odaziak -
DOSTEPNE DZIALANIA
- Wydrukuj zgloszenie
+ Scal zgloszenie zinnym
« Usun zgloszenie
POWIAZANE ZGLOSZENIA
Anonimowe zgloszenie Polski A | Centrum pomocy | Podziel sig opinia | Wszystkie prawa zastrzezone ® 2022 Axence Sp. 2 0.0. Sp.

Usuwanie istniejgcego zgtoszenia

Czy cheesz nieodwracalnie usunac zgioszenie Windows 10 - brak Klucza?

A

Powigzane tematy

\d Uruchamianie interfejsu HelpDesk
W Zmiana szczegotéw zgtoszenia

\ Zgtoszenia — wprowadzenie
A Masowe przetwarzanie zgtoszen

10.6 Baza wiedzy

10.6.1 Baza wiedzy - wprowadzenie

Baza wiedzy to migjsce, w ktérym administratorzy i pracownicy HelpDesku mogg umieszczac artykuty
opisujgce procedury stosowane w danej instytucji oraz najczesciej wystepujgce problemy i ich
rozwigzania. Po opublikowaniu takich artykutéw uzytkownicy mogg je przegladac¢ lub uzy¢ pola Szukaj,
aby znalez¢ artykut opisujgcy rozwigzanie problemu, z ktérym sie zetkneli. Jezeli wyszukiwanie w bazie
wiedzy nie da rezultatu w postaci opisu rozwigzania danego problemu, wéwczas uzytkownik moze
utworzy¢ zgtoszenie, opisujgc problem.
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10.6.2

= @ HelpDesk Wpisz szukang fraze lub numer zglos

WIDOKI

Lista

Baza wiedzy

SORTOWANIE

OSTATNIA AKTUALIZACIA

@ Zmiana hasta Agenta

Artykulyod 1do 12217
Rozwin wszystkie

Anonimowe zgloszenie

Wyszukiwanie zaawansowane

Najnowsze
Najstarsze
ALFABETYCZNIE
2 @ Regulamin wewnetrzny - zgloszenia n.
zA W ode 0 11:34 przez SU-Adrmins -
FILTRY @ W zalaczniku znajdue sie regulamin

STaTUS wewnetrzny obowiazujacy w naszym zakladzie

pracy. Wszyscy pracownicy powinni sie z nim

 KATEGORIA zapoznac!

= Wszystkie artykuty (17)

@ Instrukga konfiguracji MFA
oria; *++Ogéine
W zalgczniku do tego artykulu znajdziesz

dokument, ktéry krok po kroku przeprowadzi
Cie przez konfiguracje MFA.

@ KB - Agent nie taczy sie z serwerem.

@ Instrukga konfiguracji VPN

++Ogsine

W zalaczniku do tego artykulu znajdziesz
dokument, ktéry krok po kroku przeprowadzi
Cie przez konfiguracje VPN. Dzieki temu
uzyskasz dostep do zasobow firmowych

8 DBCorectPG - lista parametrow

Polski A | Centrum pomocy | Podziel sig opinia | Wi

@ Konfiguracja Microsoft Authenticator

Zalaczony plik opisuje konfiguracje nowego
konta w aplikacji Microsoft Authenticator
wykorzystywanej do uwierzytelniania
wieloskiadnikowego.

B art test123

ystiie prawa zastrzezone © 2022 Axence Sp. 2 0.0. 5p.

Widok gtéwny sekcji Baza Wiedzy w HelpDesku - konto Administratora

Powigzane tematy

\d Uruchamianie interfejsu HelpDesk
W | ista artykutow

) Dodawanie artykutu

L Edytowanie artykutu

2 Usuwanie artykutu

\ Zgtoszenia — wprowadzenie
U Wyszukiwanie

Lista artykutow

W widoku artykutdow prezentowana jest lista artykutdow znajdujgcych sie w bazie wiedzy. Widok ten jest

spojny z widokiem listy zgtoszen.
@ HeIpDesk Whisz szukang fraze lub numer zgloszenia A

WIDOKI

Lista

SORTOWANIE
OSTATNIA AKTUALIZACIA
Najnowsze

Najstarsze

ALFABETYCZNIE

@ Zmiana hasta Agenta

Artykutyod 1do 12217
Rozwin wszystiie

Anonimowe zgloszenie

03 @ Regulamin wewnetrzny - zgloszenia n.
zA Waesda irode o 1134 preez SU-Adminisrator 1
goria: Naruszenia
FILTRY & W zalaczniku znajduje sie regulamin
J— ‘wewnetrzny obowiazujacy w naszym zakladzie
- pracy. Wszyscy pracownicy powinni sie z nim
~ KATEGORIA zapoznac!

_— Wszystkie artykuty (17)

W zalgezniku do tego artykutu znajdziesz
dokument, ktory krok po kroku przeprowadzi
Cie przez konfiguracje MFA.

@ KB - Agent nie taczy sie z serwerem.

kja konfiguracji VPN,
++Ogéine

W zalaczniku do tego artykutu znajdziesz
dokument, ktdry krok po kroku przeprowadzi
Cie przez konfiguracje VPN. Dzieki temu
uzyskasz dostep do zasobow firmowych

8 DBCorectPG - lista parametrow

Polski ~ | Centrum pomocy | Podziel sie opinia | Wsz

Lista artykutéw bazy wiedzy
W lewej czesci ekranu znajduje sie nawigacja gtoéwna (patrz Widoki gtéwne) oraz kolumna szybkiego
widoku. Szybki widok pozwala na szybkie przejscie do zbioru danych z okreslonego obszaru
zainteresowan. Przyktadowo, wyswietlane mogg by¢ nieopublikowane artykuty, ktére dodatkowo nalezg

do jednej z dwoch wybranych kategorii.

02 ®

iguracja Microsoft Authenticator

**+0goine

Zalaczony plik opisuje konfiguracje nowego
konta w aplikacji Microsoft Authenticator
wykorzystywanej do uwierzytelniania
wieloskiadnikowego.

0 art test123

sthie prawa zastrzezone © 2022 Axence Sp. 20.0. 5p. .
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10.6.3

Artykuly ze statusem wewnetrzny bedg widoczne tylko dla oséb z rolg Administratora oraz pracownika
HelpDesku.

Lista artykutow

Gtéwna czesé opisywanego widoku stanowi tabela z listg artykutow. Kazdy artykut reprezentowany jest

przez kafelek. W ramach pojedynczego kafelka wyswietlane sg nastepujgce sktadniki:

e Status artykutu (czerwony — roboczy, zielony — opublikowany, pomaranczowy - wewnetrzny)

o Tytut

o Akcje kontekstowe: edycja (tylko dla pracownika pomocy HelpDesku i administratora) i usuwanie
(tylko dla administratora)

o Oktadka artykutu (jesli byta zdefiniowana)

o Wypis z tekstu artykutu

¢ Data utworzenia

o Data ostatniej aktualizaciji

o Kategoria

o Liczba wyswietleh artykutu przez uzytkownikéw koncowych (tylko dla pracownika pomocy HelpDesku
i administratora)

Aby otworzy¢ dany artykut, kliknij w jego tytut.

= @ HelpDesk ] Vyszukiwanie zaawansowane # 0 2 @®
Pu

Regulamin wewnetrzny - zgtoszenia naruszen

W zalaczniku znajduje sie regulamin wewnetrzny obowiazujacy w naszym zakladzie pracy. Wszyscy pracownicy powinni sie z nim ’
zapoznaé!

(1] P
B ozen
B ropo

m‘ o ‘ > ‘

ki A | Centrum pomocy | Podziel sig opinia | Wszystkie prawa zastrzezone © 2022 Axence 5p. 2 0.0. 5p. |

Przyktadowy artykut w bazie wiedzy

Powigzane tematy

'fﬂl Uruchamianie interfejsu HelpDesk
L Baza wiedzy — wprowadzenie
'fﬂl Zgtoszenia — wprowadzenie

\d Lista artykutow

2 Dodawanie artykutu
L Edytowanie artykutu
2 Usuwanie artykutu

Dodawanie artykutu

Aby utworzy¢ nowy artykut w interfejsie HelpDesk nalezy:
1. W widoku Baza wiedzy klikng¢ w przycisk Dodaj artykut.
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Doda¢ Oktadke artykutu (opcjonalnie).
Whpisa¢ Tytut artykutu.
Whisa¢ tres¢ artykutu we wbudowanym edytorze tekstu.

o > DN

Dotgczy¢ do artykutu obrazek lub link do zewnetrznego filmu wideo, korzystajac z opcji Przeslij
obrazek i Wstaw film.

6. Ustawi¢ Status artykutu jako Szkic lub Opublikowany (domysinie: Szkic). Artykuty oznaczone
jako szkic nie bedg widoczne dla uzytkownikéw koncowych. Artykuly ze statusem wewnetrzny
bedg widoczne tylko dla os6b z rolg Administratora oraz pracownika HelpDesku.

Mozesz pdzniej uzupetni¢ artykut i edytowac jego status.

7. Ustawi¢ Kategorie artykutu, wybierajgc jg z listy dostepnych kategorii. Mozesz doda¢ nowg

kategorie, nie przerywajac tworzenia artykutu.

8. Mozna zobaczy¢ tworzony artykut, klikajac w Podglad. Aby wréci¢ do okna edycji artykutu, Kliknij
w przycisk Powrét do edyciji.

9. Po skonczeniu tworzenia artykutu klikng¢ w przycisk Dodaj artykut.

@ HelpDesk pisz szukan fraze lub numer zgloszenia Nyszukiwanie zaawansowane oA O @
< Dodawanie artykutu

Tyt

Okiadka:
BRAK
OKEADKI

Anonimowe zgloszenie Polski A | Centrum pomocy | Podziel sig opinia | Wszystiie prawa zastrzezone © 2022 Axence Sp. 2 0.0. 5p.

Formularz dodawania artykutu do bazy wiedzy

Powigzane tematy

L Logowanie do interfejsu HelpDesk
W0 Baza wiedzy

0 |ista artykutow

L Edytowanie artykutu

3 Usuwanie artykutu
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10.6.4 Edycja artykutu

Aby edytowa¢ artykut w interfejsie HelpDesk:
1.

W widoku Baza wiedzy nalezy klikngé przycisk Edytuj na kafelku artykutu, ktéry ma zostac
edytowany.

Aby edytowac tytut artykutu nalezy klikng¢ w ikone otéwka znajdujgca sie po prawej stronie tytutu,
wpisac¢ nowy tytut i klikngé w przycisk Zapisz zmiany.

Tres¢ artykutu mozna zmieni¢ we wbudowanym edytorze tekstu.

Mozliwe jest dotgczenie do artykutu obrazka lub linku do zewnetrznego filmu wideo korzystajac z
opcji Przeslij obrazek i Wstaw film.

Aby zmieni¢ oktadke artykutu, w metryce artykutu w prawej czesci okna kliknij w ikone otéwka na
oktadce (lub w Dodaj oktadke).

Aby zmieni¢ status artykutu, w metryce artykutu w prawej czesci okna wybierz Status: Szkic,
Opublikowany lub wewnetrzny.

Aby zmieni¢ kategorie artykutu, w metryce artykutu w prawej czesci okna wybierz Kategorie,
wybierajac jg z listy dostepnych kategorii. Mozesz doda¢ nowg kategorie, nie przerywajac tworzenia
artykutu.

Mozesz zobaczy¢ tworzony artykut, klikajagc w Podglad. Aby wréci¢ do okna edycji artykutu, kliknij
w przycisk Powrét do edyciji.

Po zakonczeniu wprowadzania zmian kliknij w przycisk Zapisz zmiany.

@ HelpDesk uk # 09 ®

METRYCZKA ARTYKULU
Regulamin wewnetrzny - zgtoszenia naruszen

o
-

W zatqczniku znajdue sie regulamin wewnetrzny obowiazujacy w naszym zakladzie pracy. Wszyscy pracownicy powinni sie 2 nim zapozna!

dni
" http//192.168.40 @

ny: W zeszla srode 0 11:33

W zeszla $rode 0 11:34

&

Polski A | Centrum pomocy | Podziel sig opinia | Wszystkie prawa zastrzezone © 2022 Axence 5p. 2 0.0. Sp.

Formularz edycji artykutu do bazy wiedzy

Powigzane tematy

L Logowanie do interfejsu HelpDesk
0 Baza wiedzy

3 | ista artykutow

) Dodawanie artykutu

3 Usuwanie artykutu
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10.6.5 Usuwanie artykutu

Aby usung¢ artykut w interfejsie HelpDesk:
1. W sekcji Baza wiedzy nalezy najecha¢ kursorem myszy na kafelek wybranego artykutu, a
nastepnie klikngé w przycisk Usun.

2. Zostanie wyswietlone okno dialogowe, w ktérym nalezy potwierdzi¢ operacje klikajgc w przycisk
Usun artykut. Usuniety artykut nie moze by¢é przywrédcony.

= @ HelpDesk Wpisz szukana fraze lub numer zgloszenia | Wyszukiwanie zaawansowane o0 9 @
'WIDOKI
Wszystkie artykuty (17)
Kafeli
usta
wewnetrzny - zgloszenia naruszen Eye
Adminisurator nVC | @ 4 5

SORTOWANIE

OSTATNIA AKTUALIZACIA W zatqczniku znajduje sie regulamin wewnetrzny obowiazujacy w naszym zakladzie pracy. Wszyscy pracownicy powinni sie z nim zapoznac!

Najnowsze

Najstarsze

ALFABETYCZNIE

24 @ Instrukga konfiguracji MFA
eusz| @26

FILTRY @ W zataczniku do tego artykutu znajdziesz dokument, ktory krok po kroku przeprowadzi Cie przez konfiguracje MFA.

~ STATUS
O 'szkic [:]
O Wewnetrzny 8
O opublikowary ()

@ Instrukgja konfiguracji VPN,
- ()| o=

W zalgczniku do tego artykulu znajdziesz dokument. ktdry krok po kroku przeprowadzi Cig przez konfiguracje VPN. Dzigki temu uzyskasz dostep do zasobow firmowych
pracujac poza siedia lokalna Axence,

Artykuly 0d 1 do 12217 - 2 > | Osamis

Zwif wszystiie

Anonimowe zgioszenie Polski A | Centrum pomocy | Podzielsig opinia | Wszystkie prawa zastrzezone © 2022 Axence 5p. 2 0.0. 5p. |

Usuwanie istniejgcego artykutu

Cay cheesz nieodwracalnie usunaé artykut Regulamin wewnetrzny - zgloszenia naruszeri?

Usun artykut

3 Kiiknj, aby usunac artykul

Powigzane tematy

W | ogowanie do interfejsu HelpDesk
1 Baza wiedzy

A ista artykutow

1 Dodawanie artykutu

L Edytowanie artykutu
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10.7 Raporty

10.7.1 Tworzenie raportu

Raporty dla modutu HelpDesk zawierajg 32 szablony — najpopularniejsze scenariusze, ktére pozwalajg
wygenerowac zestawienia dla:
Zgtoszen:
v zamknietych zgtoszen:
v’ dzienny
v tygodniowy
v miesieczny
v poréwnawczy obstugujacych
v’ poréwnawczy priorytetow
v’ poréwnawczy kategorii
v/ poréwnawczy oddziatéw
v" aktywnosci pracownikéw HelpDesku:
v’ dzienny czasu reakcji
v tygodniowy czasu reakcji
v miesieczny czasu reakgciji
v sumaryczny liczby zgtoszen
v poréwnawczy aktywnosci uzytkownikéw
v poréwnawczy osob dokonujgcych pierwszej reakcji
v Raporty aktualnie procesowanych zgtoszen:
v sumaryczny liczby zgtoszen
v poréwnawczy obstugujacych zgtoszenia
v/ poréwnawczy priorytetow
v’ poréwnawczy kategorii
v poréwnawczy oddziatéow
Metryk SLA:
v/ Raporty SLA w zamknietych zgloszeniach:
v podsumowanie SLA w zamknietych zgtoszeniach
v' SLA w zamknietych zgtoszeniach w ujeciu dni
v' SLA w zamknietych zgtoszeniach w ujeciu tygodni
v SLA w zamknietych zgtoszeniach w ujeciu miesiecy
v' SLA w zamknietych zgtoszeniach wedtug obstugujgcych
v' SLA w zamknietych zgtoszeniach wedtug oddziatéw
v’ Raporty przebiegu metryk SLA:
v’ podsumowanie przebiegu metryk SLA
v przebieg metryk SLA w ujeciu dni
v’ przebieg metryk SLA w ujeciu tygodni
v’ przebieg metryk SLA w ujeciu miesiecy
v przebieg metryk SLA wedtug obstugujgcych
v przebieg metryk SLA wedtug oddziatow
v Raporty przekroczen metryk SLA:
v’ przekroczenia SLA wedtug daty przekroczenia metryki
v przekroczenia SLA wedtug daty zamkniecia zgtoszenia

Aby wygenerowac¢ raport:
1. Zaloguj sie do interfejsu HelpDesku jako Administrator, przejdz do widoku Raporty.
2. Woybierz grupe raportéw, kliknij na nazwe wariantu raportu.
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10.7.2
10.7.2.1

3. W kreatorze raportu wskaz warunki wstepne (argumenty) oraz okresl zakres i forme prezentac;ji

wynikow.

4. Wygenerowany raport mozesz wyeksportowaé do pliku CSV lub XLS.

RAPORTY ZGLOSZEN

Raporty zamknietych zgtoszen generowane sg dla zgtoszen, ktérych procesowanie juz sig
zakonczyto (sg one w postaci tylko do odczytu — nie mozna ich edytowac¢). Wygenerowanie
raportow z tej grupy umozliwia gtéwnie kontrole jakosci obstugi zgtoszen (w poszczegdlnych dniach,
miesigcach, przez poszczegdlnych pracownikéw pomocy technicznej).

Raporty te majg charakter archiwalny i sg niezmienne. Ponowne wygenerowanie raportu z tymi
samymi argumentami da zawsze ten sam rezultat.

Raporty aktywnosci podsumowuijg liczbe zdarzen w systemie w zadanym okresie. Wygenerowanie
raportdw z tej grupy umozliwia udzielenie informacji o rzedach wielkosci danych, ktére przeptywajg
przez system.

Raporty te majg charakter archiwalny i sg niezmienne. Ponowne wygenerowanie raportu z tymi
samymi argumentami da zawsze ten sam rezultat.

Raporty aktualnie procesowanych zgtoszen prezentujg dane dotyczgce zgtoszen, ktére sg
aktualnie procesowane w systemie. Wygenerowanie raportéw z tej grupy umozliwia udzielenie
informacji o biezgcym stanie systemu, na przykfad o obecnej ilosci zgtoszen.

Raporty te majg charakter widoku — ponowne wygenerowanie raportu zawsze moze dac¢ inny
rezultat.

RAPORTY METRYK SLA

Raporty SLA w zamknietych zgloszeniach pozwalajg zapoznac¢ si¢ danymi metryk na
zgtoszeniach, ktére zostaty juz zamkniete. Celem tych raportéw jest badanie terminowosci realizacji
zadan wynikajgcych z umowy SLA.

Raporty majg charakter archiwalny. Ponowne wygenerowanie raportu z tymi samymi argumentami
da zawsze ten sam rezultat.

Raporty przebiegu metryk SLA pozwalajg zapoznac¢ sie ze zdarzeniami wystepujgcymi w trakcie
biegu metryki SLA. Celem tych raportéw jest badanie przebiegu realizacji zadan wynikajgcych
z umowy SLA.

Raporty przekroczeh metryk SLA pozwalajg zapozna¢ sie ze zgtoszeniami, na ktérych doszto do
przekroczenia metryki SLA. Celem tych raportéw jest diagnoza incydentéw, gdy doszto do ztamania
umowy SLA.

Daty w raportach odnoszg sie do lokalnego czasu komputera, na ktérym zainstalowany jest Serwer
Axence nVision® (ustuga HelpDesku).

Raporty dla zgtoszen
Raporty zamknietych zgtoszen

Raporty generowane sg dla zgtoszen, ktdrych procesowanie juz sie zakonczyto (sg one w postaci tylko
do odczytu — nie mozna ich edytowac). Wygenerowanie raportéw z tej grupy umozliwia gtéwnie kontrole
jakosci obstugi zgtoszen (w poszczegolnych dniach, miesigcach, przez poszczegdlnych pracownikéw
pomocy technicznej).
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Raporty te majg charakter archiwalny i sg niezmienne. Ponowne wygenerowanie raportu z tymi samymi
argumentami da zawsze ten sam rezultat.

Raportowane dane:
Czas reakcji — czas od utworzenia zgtoszenia do pierwszego komentarza publicznego przez
uzytkownika w roli ,administrator” lub ,pomoc techniczna®“.
Czas pracy — czas pracy nad zgtoszeniem uzupetniony przez pracownika pomocy technicznej.
Srednia liczba komentarzy zgtaszajacego — liczba komentarzy, ktérych autorem jest
zgtaszajacy, podzielona na catkowitg liczbe zgtoszen.
Podsumowujgca srednia czasowa i sSrednia komentarzy jest liczona w sposob wagowy: (liczba
obiektow w rzedzie * warto$¢ w rzedzie)/liczba wszystkich obiektéw.

Warianty raportow zamknietych zgtoszen (kliknij nazwe raportu, aby rozwingc opis):

Dzienny

Raport pozwala na przekrojowe zapoznanie sie ze szczegdtami procesowania zgtoszen na
przestrzeni dni.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina Uwagi
9 yp Wy wartosc 9
blokada mozliwosci
wyboru dnia
. data (zakres: wskazanie osltatnl dzien biezacego;
Data zamkniecia do: 1 dzien) dat ubiegtego maksymalna
y miesigca odlegtos¢ od daty
poczatkowej:
100 dni
. pierwszy dzien
dat kres: k
Data zamknigcia od: 1a dazliézh:; res \(/jv:tyazanle ub.ieg.’rego brak ograniczen daty
miesigca
(dowolna), wielokrotn
Kategoria: wielokrotny wybér i y (dowolna) -
. .. wybor
z listy kategorii
(dowolny), (brak),
L wielokrotny wybor wielokrotny
Obstugujacy: 2llisty s (dowolny)
obstugujacych
. (dpwolny), (brgk), wielokrotny
Oddziat: wielokrotny z listy bor (dowolny) -
oddziatéw Wy
Pokaz
nieprzydzielone prawda, fatsz checkbox prawda -
zgtoszenia:
Pokaz zgloszenia prawda, fatsz checkbox prawda -

bez oddziatu:
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. . . Domyslna .
Nazwa argumentu Mozliwe wartosci Typ wyboru wartosé Uwagi
(dowolny), ,
Priorytet: wielokrotny wybér W|elo’krotny (dowolny) -
. . , wybor
z listy priorytetow
Raportowane dane:
Przyktad:
Czasw
Czasw statusie Czasw Czas od Srednia
. - . . otworzen
Liczba Sredn statusie ,Oczekuj statusie ia do Czas liczba
e zamkniety iczas_ ,,Otv‘\:arte =0 i ”ZanﬁH el pracy  koment
ch reakcj odpowie  one cia arzy
zgtoszen i dz* zgtaszaj
$red tgcz Sred tgcz sSred tgcz Sred fgcz $red tgcz  ac€go
niny ni ny ni ny ni ny ni ny
1 stycznia 1 8 1 8 1 8 1 8 1 8
2016 8 30 min god god god god god god god god god god 3,5
z. z. z. z. z. z z. z z. z
1 8 1 8 1 8 1 8 1 8
% eyt ' god god god god god god god god god god
10 45min z. z. z. z. z. z. z. z. z. Z. 4
2016
30 30 30 30 30 30 30 30 30 30
min- min MmN min  min  min  Mmin . Min  min  min
7 7 7 7 7 7
3 stycznia _3p 9od 9od god .5 god 45 god ., god
2016 12 15 min min % %z Z . Z. . Z. .z 4,5
30 30 3 ™ 30 ™ 3 ™ 30
min  min  min min min min
srednia 10 2? 5.8 _ 5.8 : 5? _ 5.8 : 5.8 _ 4,07
min min min min min min
suma 24 24 24 24 24
30 - - god - god - god - god - god -
z z z. z z

Reprezentacja graficzna:
Wykres: punktowy/liniowy liczby zamknietych zgtoszen od dnia.
Wykres: punktowy/liniowy $redniego czasu reakcji od dnia.
Wykres: punktowy/liniowy Sredniego czasu w statusie ,otwarte®, ,oczekujgce na odp.*,
,Zawieszone® od dnia.
Wykres: punktowy/liniowy Sredniego czasu od otworzenia do zamkniecia od dnia.
Wykres: punktowy/liniowy $redniego czasu pracy od dnia.
Wykres: stupkowy fgcznego czasu pracy od dnia.
Wykres: punktowy/liniowy Sredniej liczby komentarzy zgtaszajgcego od dnia.
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Tygodniowy

Raport pozwala na przekrojowe zapoznanie sie ze szczeg6tami procesowania zgtoszen na

przestrzeni tygodni.

Argumenty:

Nazwa argumentu Mozliwe wartosci

Data zamkniecia do:

Data zamkniecia od:

Kategoria:

Obstugujacy:

Oddziat:

Pokaz
nieprzydzielone
zgtoszenia:

Pokaz zgtoszenia
bez oddziatu:

Priorytet:

Raportowane dane:

Przyktad:

data (zakres: 1
tydzien)

data (zakres: 1
tydzien)

(dowolna),
wielokrotny wybér z
listy kategorii

(dowolny), (brak),
wielokrotny wybor z
listy obstugujacych

(dowolny), (brak),
wielokrotny z listy
oddziatéw

prawda, fatsz

prawda, fatsz

(dowolny),
wielokrotny wyboér z
listy priorytetow

Typ wyboru

wskazanie
daty

wskazanie
daty

wielokrotny
wybor

wielokrotny
wybor

wielokrotny
wybor

checkbox

checkbox

wielokrotny
wybor

Domyslna

wartosc¢

ostatni
zakonczony
tydzien

cztery tygodnie

wstecz od
ostatniego

zakonczonego

tygodnia

(dowolna)

(dowolny)

(dowolny)

prawda

prawda

(dowolny)

Uwagi

blokada mozliwosci
wyboru tygodnia
biezgcego;
maksymalna
odlegtos¢ od daty
poczatkowej: 15
tygodni (105 dni)

brak ograniczen daty
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Czasw
. Czas od )
Czasw  statusie Czasw Srednia
. . . otworzen
Liczba Sredn statusie ,Oczekuj statusie ia do Czas liczba
i i ,»Otwarte ce na ,Zawiesz . prac
Tydzier zamkniety |czas. Y a ; € zamknie Y  koment
ch reakcj odpowie  one cia arzy
zgloszen i dz* zgtaszaj
$red tgcz $red tgcz $red tgcz $red fgcz $red tgcz acego
niny ni ny ni ny ni ny ni ny
4 stycznia
2016 - 17 100 1 100 1 100 1 100 1 100
10 100 30 min god god god god god god god god god god 3,5
stycznia Z. z. Z. z z. z Z. z z. z
2016
! 1 1
stycznia 1 1 1
2016 - god 200 god 200 god 200 god 200 god 200
17 150  45min z. god 2Z. god z god z god z god 4
stycznia 30 z 30 2z 30 z 30 =z 30 =z
min min i i i
2016 min min min
18
styczn
ia
2 20 15min P 158 30 153 30 152 30 152 30 158 4,5
24 min 9% min 9% min 9% min 999 gin 9° ’
z z. z. z. z
styczn
ia
2016
érednia 28 56 56 56 56 56
min min min min min min
150 20 40 ~ 40 =~ 40 40 = 40 411
sek. sek. sek. sek. sek. sek.
suma 450 450 450 450 450
450 - - god - god - god - god - god -
z z z. z z

Reprezentacja graficzna:
Wykres: punktowy/liniowy liczby zamknigtych zgtoszen od tygodnia.
Wykres: punktowy/liniowy Sredniego czasu reakcji od tygodnia.
Wykres: punktowy/liniowy $redniego czasu w statusie ,otwarte®, ,oczekujgce na odp.*,
.Zawieszone“ od tygodnia.
Wykres: punktowy/liniowy $redniego czasu od otworzenia do zamknigcia od tygodnia.
Wykres: punktowy/liniowy sredniego czasu pracy od tygodnia.
Wykres: stupkowy fgcznego czasu pracy od tygodnia.
Wykres: punktowy/liniowy Sredniej liczby komentarzy zgtaszajgcego od tygodnia.
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Miesieczny

Raport pozwala na przekrojowe zapoznanie sie ze szczeg6tami procesowania zgtoszen na
przestrzeni miesiecy.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina Uwagi
9 yp Wy wartosé g
blokada mozliwosci
wyboru miesigca
. data (zakres: 1 wskazanie ostatr’u biezacego;
Data zamkniecia do: miesiac) dat zakonczony maksymalna
a y miesigc odlegtos¢ od daty
poczatkowej: 3
miesigce
pierwszy
miesigc kwartatu
. w ktorym
dat kres: 1 k
Data zamkniecia od: ? @ .(za res wekazanie znajduje sie brak ograniczen daty
miesigc) daty .
ostatni
zakonczony
miesigc
(dowolna) wielokrotn
Kategoria: wielokrotny wybér z . y (dowolna) -
. .. wybor
listy kategorii
. (dpwolny), (brak)’, wielokrotny
Obstugujacy: wielokrotny wybér z . (dowolny) -
. . wybor
listy obstugujacych
. (dpwolny), (brgk), wielokrotny
Oddziat: wielokrotny z listy bor (dowolny) -
oddziatow w
Pokaz
nieprzydzielone prawda, fatsz checkbox prawda -
zgtoszenia:
Pokaz zgtoszenia
bez oddziatu: prawda, fatsz checkbox prawda -
(dowolny), ,
. . . wielokrotny
P tet: lokrot I -
rioryte wielokrotny wybor z o (dowolny)

listy priorytetow

Raportowane dane:
Przyktad:
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Czasw

Czasw  statusie Czasw Czas od Srednia
. . . otworzen
Liczba Sredn statusie ,Oczekuj statusie ia do Czas liczba
i i ,»Otwarte ce na ,Zawiesz . prac
Miesiac zamkniety |czas. Y a ; € zamknie Y  koment
ch reakcj odpowie  one cia arzy
zgloszen i dz* zgtaszaj
$red tgcz $red tgcz $red tgcz $red fgcz $red tgcz acego
niny ni ny ni ny ni ny ni ny
. 1 100 1 100 1 100 1 100 1 100
styczen .
2016 100 30 min god god god god god god god god god god 3,5
z. z. <z z z. z z. z z. z
1 1 1 1 1
god 200 god 200 god 200 god 200 god 200
luty 2016 150 45min z. god 2z god 2z god z god z god 4
30 z. 30 =z 30 =z 30 =z 30 =z
min min min min min
marzec 200 I 30 150 30 150 30 150 30 150 30 150 it
2016 min god min god min god min god min god )
z z. z. z. z
srednia 28 56 56 56 56 56
min min min min min min
150 20 40 " 40 ° 40 = 40 ° a0 - M
sek. sek. sek. sek. sek. sek.
suma 450 450 450 450 450
450 - - god - god - god - god - god -
z z z. z z

Reprezentacja graficzna:
Wykres: punktowy/liniowy liczby zamknietych zgtoszen od miesiagca.
Wykres: punktowy/liniowy $redniego czasu reakcji od miesigca.
Wykres: punktowy/liniowy $redniego czasu w statusie ,otwarte®, ,oczekujgce na odp.*,
.Zawieszone“ od miesigca.
Wykres: punktowy/liniowy $redniego czasu od otworzenia do zamknigcia od miesigca.
Wykres: punktowy/liniowy $redniego czasu pracy od miesigca.
Wykres: stupkowy fgcznego czasu pracy od miesigca.
Wykres: punktowy/liniowy Sredniej liczby komentarzy zgtaszajgcego od miesigca.

Poréwnawczy obstugujacych

Raport pozwala na przekrojowe zapoznanie sie ze szczegdtami procesowania zgtoszen przez
kazdego z pracownikow pomocy techniczne;j.

Argumenty:
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Nazwa argumentu Mozliwe wartosci

Data zamknigcia do:

dzien)
Data zamkniecia od: daFa'(zakres: !
dzien)
(dowolna),
Kategoria: wielokrotny wybor z
listy kategorii
(dowolny), (brak),
Obstugujacy: wielokrotny wybér z
listy obstugujacych
(dowolny), (brak),
Oddziat: wielokrotny z listy
oddziatéw
Pokaz
nieprzydzielone prawda, fatsz
zgtoszenia:
Pokaz zgtoszenia
bez oddziatu: prawda, faisz
(dowolny),
Priorytet: wielokrotny wybor z
listy priorytetéw
Raportowane dane:
Przyktad:
Czasw
Liczba Sredn statusie
Obstuguja zamkniety iczas »Otwarte
cy ch reakcj “
zgloszen i
Sred tacz
ni ny
Jan 1100
Kowalski 100 30 min gzod god
.z

data (zakres: 1

Domyslna .

Typ wyboru wartosé Uwagi
blokada mozliwosci
wyboru miesigca

. ostatni dzien biezgcego;

wskazanie .

dat ubiegtego maksymalna

y miesigca odlegtos¢ od daty
poczatkowej: 100
dni
: pierwszy dzien
wskazanie . . .
dat ubiegtego brak ograniczen daty
y miesigca

W|elo’krotny (dowolna) i

wybor

wielokrotny

wser (dowolny) -

wielokrotny

wybor (dowolny) -

checkbox prawda -

checkbox prawda -
wielokrotny

T (dowolny) -

CzaS\.N Czas od ;
statusie Czasw Srednia
. . otworzen
»Oczekuj statusie ia do Czas liczba
ace na nZanﬁ& zamknig pracy  koment
odpowie one cia arzy
dz* zgtaszaj
$red tgcz $red tgcz Sred tgcz $red tgcz acego
ni ny ni ny ni ni ny
1 100 1 100 1 100 1 100
god god god god god god god god 3,5

Z. z Z.

z Z.

Z. z
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god 200 god 200 god 200 god 200 god 200

Piotr .
150 45min z. god 2z god z. god 2z god z god 4
Nowak
30 z. 30 =z 30 =z 30 =z 30 =z
min min min min min
Anna 200 B 30 150 30 150 30 150 30 150 30 150 i
Nowak min god min god min god min god min god ’
z z. z. z z
suma 450 450 450 450 450
450 - - god - god - god - god - god -
z z z. z z
CzaS\-N Czas od ;
Czasw statusie Czasw Srednia
. . . otworzen
Liczba Sredn statusie ,Oczekuj statusie ia do Czas liczba
Obstuguja zamkniety iczas »Otwarte ace na ,Zawiesz amknis pracy  koment
cy ch reakcj “ odpowie  one* cia arzy
zgtoszen i dz* zgtaszaj
$red tacz Sred fgcz sSred tgcz Sred tgcz Sred tgcz  acedo
ni o ny ni ny ni ny ni ny ni ny
. . 1 2 1 2 1 2 2 2
(nieprzydzi
god god god god god god 8 god 8 god
elone .
, 2 30min z. z z. z. z z. god z god =z 3,5
zgtoszenia
) 30 30 30 30 30 30 =z 30 =z 30
min - min - Min. min  min  min min min

Reprezentacja graficzna:
Wykres: stupkowy liczby zamknietych zgtoszen od obstugujgcego + linia przerywana ze
Srednig wartoscig.
Wykres: stupkowy $redniego czasu reakcji od obstugujgcego + linia przerywana ze srednig
wartoscia.
Wykres: stupkowy Sredniego czasu w statusie ,otwarte®, ,oczekujgce na odp.“, ,zawieszone*
od obstugujgcego.
Wykres: stupkowy Sredniego czasu od otworzenia do zamkniecia od obstugujgcego + linia
przerywana ze $rednig wartoscia.
Wykres: stupkowy fgcznego czasu pracy od obstugujgcego + linia przerywana ze Srednig
wartoscia.
Wykres: stupkowy Sredniej liczby komentarzy zgtaszajgcego od obstugujgcego + linia
przerywana ze $rednig wartoscia.

Poréwnawczy priorytetow

Raport pozwala na przekrojowe zapoznanie sie ze szczegdtami procesowania zgtoszenh o
poszczegodlnych priorytetach.

Argumenty:
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Nazwa argumentu

Data zamknigcia do:

Mozliwe wartosci

data (zakres: 1

dzien)
Data zamkniecia od: daFa'(zakres: !
dzien)
(dowolna),
Kategoria: wielokrotny wybor z
listy kategorii
(dowolny), (brak),
Obstugujacy: wielokrotny wybér z
listy obstugujacych
(dowolny), (brak),
Oddziat: wielokrotny z listy
oddziatéw
Pokaz
nieprzydzielone prawda, fatsz
zgtoszenia:
Pokaz zgtoszenia
bez oddziatu: prawda, fatsz
(dowolny),
Priorytet: wielokrotny wybor z
listy priorytetéw
Raportowane dane:
Przyktad:
Czasw
Liczba Sredn statusie
: zamknigty i czas »Otwarte
Priorytet ch ] “«
zgloszen i
Sred tacz
ni ny
1 100
Wysoki 100 30 min god god
z. z

Domyslna .

Typ wyboru wartosé Uwagi
blokada mozliwosci
wyboru miesigca

wskazanie p|§nsty dzien  biezgcego;

dat ubiegtego maksymalna

y miesigca odlegtos¢ od daty
poczatkowej: 100
dni

: ostatni dzien

wskazanie . . .

dat ubiegtego brak ograniczen daty

y miesigca

W|elo’krotny (dowolna) i

wybor

wielokrotny

wser (dowolny) -

wielokrotny

wybor (dowolny) -

checkbox prawda -

checkbox prawda -
wielokrotny

T (dowolny) -

CzaS\.N Czas od ;
statusie Czasw Srednia
. . otworzen
»Oczekuj statusie ia do Czas liczba
ace n? ,,Zawnisz el pracy  koment
odpowie one cia arzy
dz* zgtaszaj
$red tgcz $red tgcz Sred tgcz $red tgcz acego
ni ny ni ny n ny ni ny
1 100 1 100 1 100 1 100
god god god god god god god god 3,5
z. z z. z z. z z. z
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god 200 god 200 god 200 god 200 god 200

Sredni 150 45min z. god z god 2z god z god =z god 4
30 z. 30 =z 30 =z 30 =z 30 =z
min min min min min
150 150 150 150 150
. .30 30 30 30 30
Niski 200 15 min . 4,5
min god min god min god min god min god
z Z. Z. z z
suma 450 450 450 450 450
450 - - god - god - god - god - god -
z z z. z z

Reprezentacja graficzna:
Wykres: stupkowy liczby zamknietych zgtoszen od priorytetu + linia przerywana ze $redniag
wartoscia.
Wykres: stupkowy Sredniego czasu reakcji od priorytetu + linia przerywana ze $rednig
wartoscia.
Wykres: stupkowy Sredniego czasu w statusie ,otwarte”, ,oczekujgce na odp.“, ,zawieszone*
od priorytetu.
Wykres: stupkowy $redniego czasu od otworzenia do zamkniecia od priorytetu + linia
przerywana ze Srednig wartoscia.
Wykres: stupkowy fgcznego czasu pracy od priorytetu + linia przerywana ze $rednig
wartoscia.
Wykres: stupkowy Sredniej liczby komentarzy zgtaszajgcego od priorytetu + linia przerywana
ze srednig wartoscia.

Poréwnawczy kategorii

Raport pozwala na przekrojowe zapoznanie sie ze szczegdtami procesowania zgtoszen w
poszczegodlnych kategoriach.

Argumenty:
Domyslna

U .
wartosé wagl

Nazwa argumentu Mozliwe wartosci Typ wyboru
blokada mozliwosci
wyboru miesigca

data (zakres: 1 wskazanie ~ P/eWszy dzien  biezacego;

Data zamknigcia do: . ubiegtego maksymalna
d dat
zief) ay miesigca odlegtosé od daty
poczatkowej: 100
dni
. data (zakres: 1 wskazanie os.tatnl dzien . .
Data zamkniecia od: ., ubiegtego brak ograniczen daty
dzien) daty o
miesigca
(dowolna), wielokrotn
Kategoria: wielokrotny wybér z i y (dowolna) -
wybor

listy kategorii
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. Domyslna
N tu Mozli rtosci T b U i
azwa argumentu ozliwe wartosci Typ wyboru wartosé wagi
. (d.owolny), (brak)', wielokrotny
Obstugujacy: wielokrotny wybér z i (dowolny) -
. . wybor
listy obstugujacych
. (d.owolny), (brgk), wielokrotny
Oddziat: wielokrotny z listy bor (dowolny) -
oddziatéw W
Pokaz
nieprzydzielone prawda, fatsz checkbox prawda -
zgtoszenia:
Pokaz zgtoszenia
bez oddziatu: prawda, fatsz checkbox prawda -
(dowolny), )
lokrot
Priorytet: wielokrotny wybér z Wle? rotny (dowolny) -
. . . wybor
listy priorytetéw
Raportowane dane:
Przyktad:
C
£as w Czas od ;
Czasw statusie Czasw Srednia
. . . otworzen
Liczba Sredn statusie ,Oczekuj statusie ia do Czas liczba
i i »Otwarte 3ace na ,Zawiesz . pracy
e zamkniety i czas. Y : ; € zamknie koment
ch reakcj odpowie one e arzy
zgloszen i dz* zgtaszaj

$red tgcz $red tgcz s$red tgcz $red fgcz $red tgcz acego
ni o ny ni ny ni ny ni ny ni ny

1 100 1 100 1 100 1 100 1 100
Drukarki 100 30 min god god god god god god god god god god 3,5
z. z. z. z z. 'z z. 'z z. zZ

1 1 1 1 1
god 200 god 200 god 200 god 200 god 200

Skanery 150 45min z. god z god z. god 2z god =z god 4
30 z. 30 =z 30 z 30 =z 30 =z
min min min min min
150 150 150 150 150
. .30 30 30 30 30
Monitory 200 15 min ) 4,5
min god min god min god min god min god
z Z. Z. z z
suma 450 450 450 450 450
450 = = god - god - god - god - god -
z z z. z z

Reprezentacja graficzna:
Wykres: stupkowy liczby zamknietych zgtoszen od kategorii + linia przerywana ze Srednig
wartoscia.
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Wykres: stupkowy $redniego czasu reakcji od kategorii + linia przerywana ze $rednig

wartoscia.

Wykres: stupkowy Sredniego czasu w statusie ,otwarte®, ,oczekujgce na odp.“, ,zawieszone*

od kategorii.

Wykres: stupkowy sredniego czasu od otworzenia do zamkniecia od kategorii + linia
przerywana ze Srednig wartoscig.
Wykres: stupkowy fgcznego czasu pracy od kategorii + linia przerywana ze $rednig wartoscia.
Wykres: stupkowy $redniej liczby komentarzy zgtaszajgcego od kategorii + linia przerywana

ze $rednig wartoscia.

Poréwnawczy oddziatéw

Raport pozwala na przekrojowe zapoznanie sie ze szczegdtami procesowania zgtoszen w
poszczegodlnych oddziatach.

Argumenty:

Nazwa argumentu Mozliwe wartosci

Data zamknigcia do:

Data zamkniecia od:

Kategoria:

Obstugujacy:

Oddziat:

Pokaz
nieprzydzielone
zgtoszenia:

Pokaz zgtoszenia
bez oddziatu:

Priorytet:

data (zakres: 1
dzien)

data (zakres: 1
dzien)

(dowolna),
wielokrotny wybor z
listy kategorii

(dowolny), (brak),
wielokrotny wybor z
listy obstugujacych

(dowolny), (brak),
wielokrotny z listy
oddziatéw

prawda, fatsz

prawda, fatsz

(dowolny),
wielokrotny wybor z

Typ wyboru

wskazanie
daty

wskazanie
daty

wielokrotny
wybor

wielokrotny
wybor

wielokrotny
wybor

checkbox

checkbox

wielokrotny
wybor

Domyslna
wartosc

ostatni dzien
ubiegtego
miesigca

pierwszy dzien
ubiegtego
miesigca

(dowolna)

(dowolny)

(dowolny)

prawda

prawda

(dowolny)

Uwagi

blokada mozliwosci
wyboru miesigca
biezgcego;
maksymalna
odlegtos¢ od daty
poczatkowej: 100
dni

brak ograniczen daty
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Nazwa argumentu Mozliwe wartosci

listy priorytetow

Raportowane dane:

Przyktad:
Liczba
Oddziat Z3Mkniety
ch
zgtoszen
Oddziat
Warszawa 100
Oddziat
Wroctaw 150
Oddziat
Krako 200
w
suma
450
Liczba
Oddziat Z2MKniety
ch
zgtoszen
(zgtoszeni
a bez 2
oddziatu)

Sredn

i czas

reakcj
i

30 min

45 min

15 min

Sredn

i czas

reakcj
i

30 min

Reprezentacja graficzna:

Czasw
statusie
,Otwarte

Sred fgcz

ni

1
god

god

30
min

30
min

ny

100
god
z.

200
god

150
god

450
god

Czasw
statusie
,Otwarte

sred tacz

ni

1
god
Z.
30
min

ny

2
god

z.

30
min

Domyslna
Typ wyboru wartosé
CzaS\.N Czas od
statusie Czasw
. . otworzen
»Oczekuj statusie )
. ia do
ace na ,Zawiesz .
- « zamknie
odpowie one .
> cia
dz
sred tgcz $red tacz sSred tacz
niny ni ny n ny
1 100 1 100 1 100
god god god god god god
z. z Z. z z. z
1 1 1
god 200 god 200 god 200
z. god z. god z. god
30 z. 30 z 30 =z
min min min
0 050 0y
min g min g min 9
z. z. z.
450 450 450
= god - god - god
z. z. z.
Czasz Czas od
statusie Czasw
. . otworzen
»Oczekuj statusie .
. ia do
ace na ,Zawiesz .
. « zamknie
odpowie one .
i cia
dz“
sred tacz Sred fgcz Sred tacz
ni ny ni ny ni ny
1 2 1 2 2
god god god god 8 god
Z. Z. z. z. god z.
30 30 30 30 =z 30
min min  min min min

Uwagi
Srednia
Czas  |iczba
pracy  koment
arzy
zgtaszaj
éred tgcz acego
ni ny
1 100
god god 3,5
z. z
1
god 200
z. god 4
30 =z
min
150
3(.) god 4,5
min
z.
450
- god -
z.
Srednia
Czas liczba
pracy  koment
arzy
zgtaszaj

Sred
ni

8
god
z.

lagcz acego
ny
2

god
Z. 3,5
30

min
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Wykres: stupkowy liczby zamknietych zgtoszen od oddziatu + linia przerywana ze $rednig

wartoscia.

Wykres: stupkowy Sredniego czasu reakcji od oddziatu + linia przerywana ze $rednig
wartoscia.

Wykres: stupkowy Sredniego czasu w statusie ,otwarte®, ,oczekujgce na odp.“, ,zawieszone*
od oddziatu.

Wykres: stupkowy $redniego czasu od otworzenia do zamknigcia od oddziatu + linia
przerywana ze $rednig wartoscia.

Wykres: stupkowy fgcznego czasu pracy od oddziatu + linia przerywana ze srednig wartoscia.
Wykres: stupkowy Sredniej liczby komentarzy zgtaszajgcego od oddziatu + linia przerywana
ze $rednig wartoscia.

10.7.2.2 Raporty aktywnosci

Raporty podsumowujg liczbe zdarzen w systemie w zadanym okresie.\Wygenerowanie raportow z tej
grupy umozliwia udzielenie informaciji o rzedach wielkosci danych, ktére przeptywajg przez system.
Raporty te majg charakter archiwalny i sg niezmienne. Ponowne wygenerowanie raportu z tymi samymi
argumentami da zawsze ten sam rezultat.

Warianty raportow aktywnosci (kliknij nazwe raportu, aby rozwingc opis):

Dzienny czasu reakcji

Raport pozwala na zapoznanie sie ze statystykami dotyczgcymi czasu reakcji na przestrzeni dni dla
zgtoszen, w ktorych pierwsza reakcja pracownika pomocy technicznej nastgpita w zdefiniowanym

okresie.
Argumenty:
Nazwa Mozliwe Typ Domysina Uwadi
argumentu wartosci wyboru wartosé g

ostatni dzien blokada mozliwosci wyboru dnia

.. data (zakres: wskazanie ) biezgcego; maksymalna
Data reakcji do: L ubiegtego .. .
1 dzien) daty o odlegtos¢ od daty poczatkowej:
miesigca .
100 dni
pierwszy
dat kres: k ie dzien
Data reakcji od: 1a djit(ezrﬁ? res \(;vastyazame ui:ggiego brak ograniczen daty
miesigca
Uzytkownik (dowolny), lista jest zawezona do
dokonujacy W|§Iokrotny W|elokrotn (dowolny) uzytk.oyvnlkow‘ majacych role
pierwsze] reakaji: z listy y wybor ~-administrator* lub ,pomoc
uzytkownikow techniczna“.

Raportowane dane:
Czas reakcji: czas od utworzenia zgtoszenia do pierwszego komentarza publicznego przez
uzytkownika w roli ,administrator” lub ,pomoc techniczna®“.
Podsumowujgca srednia czasu reakcji jest liczona w sposéb wagowy: liczba obiektéw w
rzedzie * wartos¢ w rzedzie/liczba wszystkich obiektow.

Przyktad:
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Liczba Liczba zgtoszen z czasem reakcji Czas reakcji
zgtoszen, w - -
Dzler: ktérych powyze] 1 powyzej 8 o
wystapita d°*1 godz. ggdZ-; do QZ‘dZ- :jdo zzwyzej PR ma:<sym
pierwsza Wiacznie goadz. godz. godz. alny
reakcja wiacznie wigcznie
1 stycznia .
2016 20 6 10 3 1 50 min 2 godz.
2 stycznia 2 godz.
43 1 godz.
2016 12 20 o 2 g 20 min
3 stycznia 1godz. 1 godz.
2016 14 ° > ® 0 10min 40 min
srednia 59 min
25,67 7 11,67 6 1 -
13 sek
suma 77 21 35 18 3 . )

Reprezentacja graficzna:
Wykres: punktowy/liniowy liczby zgtoszen, w ktérych nastgpita pierwsza reakcja od dnia.
Wykres: punktowy/liniowy liczby zgtoszen z czasem reakciji do 1 godz., 1-8 godz., 8-24 godz.,
powyzej 24 godz. od dnia.
Wykres: punktowy/liniowy Sredniego czasu reakcji od dnia.

Tygodniowy czasu reakcji

Raport pozwala na zapoznanie sie ze statystykami dotyczacymi czasu reakcji na przestrzeni tygodni
dla zgtoszen, w ktérych pierwsza reakcja pracownika pomocy technicznej nastapita w zdefiniowanym

okresie.
Argumenty:
Nazwa Mozliwe Typ Domyslna Uwaai
argumentu wartosci wyboru wartosc g

blokada mozliwosci wyboru dnia

. ostatni biezagcego; maksymalna
. data (zakres: wskazanie i ..
Data reakcji do: 1 tydzien) dat zakonczony odlegtosé od daty
y y tydzien poczatkowej: 15 tygodni (105
dni)
cztery
tygodnie
. data (zakres: wskazanie wstecz od .
Dat kcji od: brak 1 dat
ata reakcji o 1 tycziot) S A rak ograniczen daty
zakonczoneg
o tygodnia
Uzytkownik , . . .
. (dowolny), wielokrotn Lista jest zaweZona do
dokonujgcy ) , (dowolny) ) o .
wielokrotny y wybor uzytkownikéw majacych role

pierwszej reakcji:
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Nazwa
argumentu

Mozliwe
wartosci

wybor z listy
uzytkowniko

Raportowane dane:
Czas reakcji: czas od utworzenia zgtoszenia do pierwszego komentarza publicznego przez
uzytkownika w roli ,administrator” lub ,pomoc techniczna®“.
Podsumowujgca srednia czasu reakcji jest liczona w sposéb wagowy: liczba obiektow w
rzedzie * wartos¢ w rzedzie/liczba wszystkich obiektow.

Przyktad:

Tydzien

4 stycznia
2016 -

10 stycznia
2016

11 stycznia
2016 -

17 stycznia
2016

18 stycznia
2016 -

24 stycznia
2016

srednia

suma

Reprezentacja graficzna:

Liczba

zgtoszen,
w ktérych
wystapita
pierwsza

reakcja

20

43

14

25,67

77

Liczba zgtoszen z czasem reakcji

12

7

21

Typ Domyslna
wyboru wartosé

powyzej 1 powyzej 8
do 1 godz. godz. i do godz.i do powyzej
wilacznie 8 godz.

wiacznie

10

20

11,67

35

Uwagi

,2administrator lub ,pomoc

techniczna“.

24 godz.
wiacznie

18

Czas reakcji

sredni

50 min

1 godz.

1 godz.
10 min

59 min
13 sek

maksym
alny

2 godz.

2 godz.
20 min

1 godz.
40 min

Wykres: punktowy/liniowy liczby zgtoszen, w ktérych nastagpita pierwsza reakcja od tygodnia.
Wykres: punktowy/liniowy liczby zgtoszen z czasem reakciji do 1 godz., 1-8 godz., 8-24 godz.,
powyzej 24 godz. od tygodnia.

Wykres: punktowy/liniowy Sredniego czasu reakcji od tygodnia.

Miesieczny czasu reakcji

Raport pozwala na zapoznanie sie ze statystykami dotyczgcymi czasu reakcji na przestrzeni
miesiecy dla zgtoszen, w ktorych pierwsza reakcja pracownika pomocy technicznej nastgpita w
zdefiniowanym okresie.
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Argumenty:
Nazwa Mozliwe Typ Domysina .
o ox Uwagi
argumentu wartosci wyboru wartosc
pierwszy
miesigc
kwartatu w blokada mozliwosci wyboru dnia
.. data (zakres: wskazanie ktérym biezgcego; maksymalna
Data reakcji do: L S x .
) 1 miesiac) daty znajduje sie  odleglos¢ od daty poczatkowej:
ostatni 3 miesigce
zakonczony
miesigc
data (zakres: wskazanie ostatni
Data reakcji od: L ' zakonczony  brak ograniczen daty
1 miesigc) daty .
miesigc
Uzytkownik (d.O\INT(ln);), oot LI-StkaeSt iejwezor)a doh |
dokonujacy W|e<? ro hy wielol ro n (dowolny) uzy .OYVI"II ow‘ majacych role
. . ... Wybor z listy y wybor »=administrator lub ,pomoc
pierwszej reakcji: o .
uzytkowniko techniczna®“.

Raportowane dane:
Czas reakcji: czas od utworzenia zgtoszenia do pierwszego komentarza publicznego przez
uzytkownika w roli ,administrator” lub ,pomoc techniczna®“.
Podsumowujgca srednia czasu reakcji jest liczona w sposéb wagowy: liczba obiektéw w
rzedzie * wartos¢ w rzedzie/liczba wszystkich obiektow.

Przyktad:
Liczba Liczba zgloszen z czasem reakcji Czas reakcji
zgloszen, w - -
e ktérych powyz_ej 1 powyz_ej 8 »
wystapita do 1 goc_iz. godz. i do godz.ido powyzej &edni maksym
pierwsza wlacznie 8 godz. 24 godz. 24 godz. alny
reakcja wiacznie wigcznie
styczen 2016 200 60 100 30 10 50 min 2 godz.
2 godz.
luty 2016 430 120 200 90 20 1 godz. :
20 min
marzec 2016 140 30 50 60 0 1godz. 1 godz.
10 min 40 min
srednia 59 min
256,67 70 116,7 60 10 -
13 sek
suma 770 210 350 180 30 = -

Reprezentacja graficzna:
Wykres: punktowy/liniowy liczby zgtoszen, w ktérych nastgpita pierwsza reakcja od miesiaca.
Wykres: punktowy/liniowy liczby zgtoszen z czasem reakcji do 1 godz., 1-8 godz., 8-24 godz.,
powyzej 24 godz. od miesigca.
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Wykres: punktowy/liniowy $redniego czasu reakcji od miesigca.

Sumaryczny liczby zdarzen

Raport pozwala na zapoznanie sie z liczbowymi statystykami zdarzen w formie podsumowania.

Argumenty:
Nazwa Mozliwe Typ Domyslina .
o ox Uwagi
argumentu wartosci wyboru wartosc
blokada mozliwosci wyboru dnia
Data aktywnosci data (zakres: wskazanie dzien biezgcego;
do: 1 dzien) daty wczorajszy brak ograniczen na maksymalng
odlegto$¢ od daty poczatkowe;.
wczesniejsza
data z
nastepujacyc
h:
e dzien
Data aktywnosci data (zakres: wskazanie  instalacji/mi L
" . brak ograniczen daty
od: 1 dzien) daty gracji
systemu
(data
zerowa)
e dzien
wczorajszy
Raportowane dane:
Przyktad:
Liczba Liczba utworzonych
utworzonych
o Laczna Laczna komentarzy
Miesiac liczba liczba
% % utworzonyc zamknietyc _
interfejs interfejs |, zgloszen h zgtoszen publiczn wewnetr e
u u ych znych
aplikacji aplikacji
Liczba 500 1500 2000 1800 3500 4000 6500
srednio na 137 411 5,48 4,93 959 10,96 17,81
dzien

Reprezentacja graficzna:
Wykres: kotowy sumy utworzonych zgtoszenh z wiadomos$ci e-mail i z interfejsu aplikaciji.
Wykres: stupkowy sumy utworzonych zgtoszen i zamknietych zgtoszen.
Wykres: kotowy sumy komentarzy publicznych i komentarzy wewnetrznych.
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Poréwnawczy aktywnosci uzytkownikow

Raport pozwala na zapoznanie sie z liczbowymi statystykami aktywnosci uzytkownikéw w zadanym

okresie.

Argumenty:
Nazwa
argumentu

Data aktywnosci
do:

Data aktywnosci
od:

Uzytkownik
dokonujgcy
pierwszej reakcji:

Mozliwe
wartosci

data (zakres:
1 dzien)

data (zakres:
1 dzien)

(dowolny),
wielokrotny
wybor z listy
uzytkowniké

Raportowane dane:
Zgtoszenia, przy ktérych pracowat uzytkownik: zbiér unikalnych zgtoszen, przy ktérych
uzytkownik wykonat w zadanym okresie jakg$ akcje (edycja zgtoszenia, dowolny komentarz).
Podsumowujgca srednia czasu reakcji jest liczona w sposéb wagowy: liczba obiektéw w
rzedzie * wartos¢ w rzedzie/liczba wszystkich obiektow.

Przyktad:

Uzytkownik

Jan Kowalski
Piotr Nowak
Anna Nowak

suma

Komentarze publiczne

liczba

15
25
20

60

Reprezentacja graficzna:
Wykres: stupkowy liczby komentarzy publicznych od uzytkownika + linia przerywana ze
Srednig wartoscia.
Wykres: stupkowy liczby komentarzy publicznych i wewnetrznych od uzytkownika + linia
przerywana ze Srednig wartoscig.
Wykres: stupkowy liczby zgtoszen, przy ktérych pracowat uzytkownik + linia przerywana ze
Srednig wartoscia.

Typ
wyboru

wskazanie
daty

wskazanie
daty

wielokrotn
y wybor

srednia na
dzien

5
8,33

6,67

Domysina
wartosé

ostatni dzien
ubiegtego
miesigca

pierwszy
dzien
ubiegtego
miesigca

(dowolny)

Komentarze publiczne
i wewnetrzne

Uwagi

blokada mozliwosci wyboru dnia
biezgcego; maksymalna
odlegtos¢ od daty poczatkowej:
100 dni

brak ograniczen daty

Lista jest zawezona do
uzytkownikéw majgcych role
»=administrator” lub ,pomoc
techniczna®“.

Zgtoszenia, przy
ktérych pracowat

uzytkownik
. srednia na ) srednia na
liczba . . liczba . .
dzien dzien
25 8,33 10 3,33
35 11,67 9 3
30 10 1 3,67
90 30
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Wykres: stupkowy $Sredniej na dzien komentarzy publicznych od uzytkownika + linia

przerywana ze Srednig wartoscig.

Wykres: stupkowy Sredniej na dzien komentarzy publicznych i wewnetrznych od uzytkownika
+ linia przerywana ze srednig wartoscia.
Wykres: stupkowy Sredniej na dzien zgtoszen, przy ktérych pracowat uzytkownik + linia

przerywana ze Srednig wartoscig.

Raport porownawczy os6b dokonujgcych pierwszej reakcji

Raport pozwala na poréwnanie czasu reakcji poszczegolnych pracownikéw pomocy technicznej dla
zgtoszen, w ktorych pierwsza reakcja nastgpita w zdefiniowanym okresie.

Argumenty:
Nazwa Mozliwe Typ Domyslina .
- ox Uwagi
argumentu wartosci wyboru wartosc
. ,_. , blokada mozliwosci wyboru dnia
. ostatni dzieh -
i, data (zakres: wskazanie . biezgcego; maksymalna
Data reakcji do: . ubiegtego .. .
1 dzien) daty o odlegtosé od daty poczatkowej:
miesigca .
100 dni
pierwszy
. data (zakres: wskazanie dzien .
D k : k ’
ata reakciji od 1 dzien) _— e brak ograniczen daty
miesigca
Uzytkownik (d.O\INtl)(ln);), oot L|§t?kjest iejwezor}a doh |
dokonujacy W|ec3 ro hy wielol ro n (dowolny) uzy .o?/vnl ow‘ majacych role
wybor z listy y wybor ,<administrator” lub ,pomoc

pierwszej reakcji:

uzytkowniké techniczna®“.

Raportowane dane:
Czas reakcji: czas od utworzenia zgtoszenia do pierwszego komentarza publicznego przez
uzytkownika w roli ,administrator” lub ,pomoc techniczna®“.
Podsumowujaca srednia czasu reakcji jest liczona w sposéb wagowy: liczba obiektow w
rzedzie * wartos¢ w rzedzie/liczba wszystkich obiektow.

Przyktad:
Liczba Liczba zgtoszen z czasem reakcji Czas reakcji
Uzytkownik zgtoszen, w L .
dokonujacy  ktérych powyzej 1 powyzej 8
pierwszej wystapita do 1 godz. godz. i do godz.ido powyzej &redni maksym
reakgcji pierwsza wigcznie 8 godz. 24 godz. 24 godz. alny
reakcja wigcznie wigcznie
Jan Kowalski 200 60 100 30 10 50 min 2 godz.
Piotr Nowak 430 120 200 90 20 1godz. 2904z
20 min
Anna Nowak 140 30 50 60 0 1godz. 1 godz.
10 min 40 min
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suma 770 210 350 180 30 = -

Reprezentacja graficzna:
Wykres: stupkowy liczby zgtoszen od uzytkownika, ktory dokonat pierwszej reakciji + linia
przerywana ze $rednig wartoscig.
Wykres: stupkowy liczby zgtoszen z czasem reakciji do 1 godz., 1-8 godz., 8-24 godz.,
powyzej 24 od uzytkownika, ktéry dokonat pierwszej reakciji.
Wykres: stupkowy $redniego czasu reakcji od uzytkownika, ktéry dokonat pierwszej reakcji +
linia przerywana ze srednig wartoscia.

10.7.2.3 Raporty aktualnie procesowanych zgtoszen

Raporty prezentujg dane dotyczace zgtoszen, ktore sg aktualnie procesowane w systemie.
Wygenerowanie raportéw z tej grupy umozliwia udzielenie informaciji o biezgcym stanie systemu, na
przyktad o obecnej ilosci zgtoszen.

Raporty te majg charakter widoku — ponowne wygenerowanie raportu zawsze moze dac¢ inny rezultat.

Warianty raportéow aktualnie procesowanych zgtoszen (kliknij nazwe raportu, aby rozwingc¢ opis):

Sumaryczny liczby zgtoszen

Raport pozwala na zapoznanie si¢ z wladciwosciami wszystkich aktualnie niezamknietych zgtoszen.
Pozwala oceni¢ ich stan zaawansowania i czas, przez ktéry pozostajg bez rozwigzania.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domyslna wartosé
Kategoria: (dow’olna?, W|elokrotn.)./ W|elc?krotny (dowolna)
wybor z listy kategorii wybor
. (d.owolny), (brak)', . wielokrotny
Obstugujacy: wielokrotny wybor z listy i (dowolny)
. wybor
obstugujgcych
. (qowolny), (brgk), wielokrotny
Oddziat: wielokrotny z listy bor (dowolny)
oddziatow Wy
Pokaz nltl-:‘przyd2|elone prawda, fatsz checkbox prawda
zgtoszenia:
Pokaz zgt [
° alz zgioszenia bez prawda, fatsz checkbox prawda
oddziatu:
Srenct (dowolny), wielokrotny wielokrotny el

wybor z listy priorytetow wyboér

Raportowane dane:
Pierwsza reakcja — dodanie pierwszego komentarza publicznego przez uzytkownika w roli
L<administrator” lub ,pomoc techniczna“.

Przyktad:
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Liczba zgloszen w Liczba Liczba
statusie zgtoszen zgtoszen Sredni Sredni
redni
niepr ldla czasod czas od
Laczna zypis ktory utworze
liczba ocze ey anyc bez ch hiadla utyvoc:'lze
niezamkni kujac . isany : : el | CLE
otwar ena 22" chdo h do pierw pierw 29 niezamk
etych nowe d eszon bst zadn szej sza n bez nietych
zgtoszen e OPS ego reakc reakc Pierwsz M
wied gujac » . . zgtosze
5 edo obstu ji ja e) i
9 gujac nastg reakcji
ego pita
Licz .
40 5 10 20 5 38 2 7 33 30mn 9%
ba 10 min

Reprezentacja graficzna:

Wykres: stupkowy liczby zgtoszeh w statusie ,nowy*, ,otwarty“, ,oczekujace na odpowiedz*,

,Zawieszone".

Wykres: kotowy liczby zgtoszen niezamknigtych nieprzypisanych i przypisanych do jakiego$

obstugujacego.

Wykres: kotowy liczby zgtoszen niezamknietych bez pierwszej reakciji i takich, dla ktérych
pierwsza reakcja juz nastgpita.

Poréwnawczy obstugujacych zgtoszenia

Raport pozwala na zapoznanie sie z aktualnym obtozeniem pracownikéw pomocy technicznej w

systemie.

Argumenty:

Nazwa argumentu

Kategoria:

Obstugujacy:

Oddziat:

Pokaz nieprzydzielone
zgtoszenia:

Pokaz zgtoszenia bez
oddziatu:

Priorytet:

Raportowane dane:

Mozliwe wartosci

(dowolna), wielokrotny
wybor z listy kategorii

(dowolny), (brak),
wielokrotny wybér z listy
obstugujacych

(dowolny), (brak),
wielokrotny z listy
oddziatow

prawda, fatsz

prawda, fatsz

(dowolny), wielokrotny
wybor z listy priorytetow

Typ wyboru

wielokrotny
wybér

wielokrotny
wybér

wielokrotny
wybér

checkbox

checkbox

wielokrotny
wybor

Domysina wartosc

(dowolna)

(dowolny)

(dowolny)

prawda

prawda

(dowolny)
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Pierwsza reakcja: dodanie pierwszego komentarza publicznego przez uzytkownika w roli
»administrator” lub ,pomoc techniczna“.

Podsumowujgca srednia czasowa jest liczona w sposéb wagowy: liczba obiektoéw w rzedzie *
warto$¢ w rzedzie/liczba wszystkich obiektow.

Przyktad:
Liczba zgtoszen w statusie Sredni
: Liczba Sredni czas
Liczba oczek zgtoszen czas od
Obstuguja niezamkniet ujace . bez bez utworzeni
cy ych otwart zawies
5 nowe pierwszej pierwszej a
zgtoszen e d zone
e fplert reakgji reakcji  zgtoszeni
iedz a
Jan .
Kowalski 10 1 3 5 1 1 30 min 1 godz.
Piotr 19 1 5 10 3 2 45min  190d2. 30
Nowak min
Anna )
Nowak 5 0 1 3 1 0 - 30 min
izl 10 0,67 3 6 167 1 40 min ! 9‘::::" e
suma 30 2 9 18 5 2 = -
Liczba zgtoszen w statusie Sredni
. Liczba Sredni czas
Liczba oczek zgtoszen czas od
Obstuguja niezamkniet ujace . bez bez utworzeni
cy ych otwart zawies
, QO pierwszej pierwszej a
zgtoszen € d zone
e fplert reakgji reakcji  zgtoszeni
iedz a
(nieprzydzi
elone 1 1 0 0 0 0 - 10 min

zgtoszenia)

Reprezentacja graficzna:
Wykres: stupkowy liczby niezamknietych zgtoszen od obstugujacego + linia przerywana ze
Srednig wartoscia.
Wykres: stupkowy liczby zgtoszeh w statusie ,nowy*, ,otwarty“, ,oczekujace na odpowiedz*,
,Zawieszone".
Wykres: stupkowy liczby zgtoszen bez pierwszej reakcji od obstugujgcego + linia przerywana
ze srednig wartoscia.
Wykres: stupkowy Sredniego czasu bez pierwszej reakcji od obstugujgcego + linia przerywana
ze $rednig wartoscia.
Wykres: stupkowy Sredniego czasu od utworzenia zgtoszenia od obstugujgcego + linia
przerywana ze Srednig wartoscia.
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Poréwnawczy priorytetéw

Raport pozwala na zapoznanie sie z aktualng iloscig i stanem nierozwigzanych zgtoszen z
okreslonym priorytetem.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina wartosé
Kategoria: (dow’olna?, W|elokrotn.)./ W|eIkarotny (dowolna)
wybor z listy kategorii wybor
. (d.owolny), (brak)’, . wielokrotny
Obstugujacy: wielokrotny wybor z listy bor (dowolny)
obstugujgcych i
. (d.owolny), (brgk), wielokrotny
Oddziat: wielokrotny z listy bor (dowolny)
oddziatéw W
Pokaz mgprzydmelone prawda, fatsz checkbox prawda
zgtoszenia:
POka,Z zgioszenia bez prawda, fatsz checkbox prawda
oddziatu:
Srena (dowolny), wielokrotny wielokrotny el

wybor z listy priorytetéw wyboér

Raportowane dane:
Pierwsza reakcja: dodanie pierwszego komentarza publicznego przez uzytkownika w roli
L<administrator” lub ,pomoc techniczna“.
Podsumowujgca srednia czasowa jest liczona w sposéb wagowy: liczba obiektow w rzedzie *
warto$¢ w rzedzie/liczba wszystkich obiektow.

Przyktad:
Liczba zgtoszen w statusie Sredni
Lrior Liczba Sredni czas
IS o<_:zek zgtoszen czas od
Priorytet ych B otwart|| ARS8 L wies bez bez utworzeni
2gtoszer R ; zone Pierwszej pierwszej a
e fplert reakgji reakcji  zgtoszeni
iedz a
Wysoki 10 1 3 5 1 1 30 min 1 godz.
Sredni 19 1 5 10 3 2 45 min 1 gc:rc]iizn. 30
Niski 5 0 1 3 1 0 - 30 min
izl 10 0,67 3 6 1,67 1 40 min ! 9::?1' 30
suma 30 2 9 18 5 2 - S
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Reprezentacja graficzna:
Wykres: stupkowy liczby niezamknietych zgtoszen od priorytetu + linia przerywana ze srednig
wartoscia.
Wykres: stupkowy liczby zgtoszeh w statusie ,nowy*, ,otwarty“, ,oczekujace na odpowiedz*,
.Zawieszone“ od priorytetu.
Wykres: stupkowy liczby zgtoszen bez pierwszej reakcji od priorytetu + linia przerywana ze
Srednig wartoscig.
Wykres: stupkowy $redniego czasu bez pierwszej reakcji od priorytetu + linia przerywana ze
Srednig wartoscia.
Wykres: stupkowy Sredniego czasu od utworzenia zgtoszenia od priorytetu + linia przerywana
ze $rednig wartoscia.

Poréwnawczy kategorii

Raport pozwala na zapoznanie sig z aktualng iloscig i stanem nierozwigzanych zgtoszeh w
okreslonej kategorii.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina wartosé
Kategoria: (dow’olna?, W|elokrotn.)./ W|elc?krotny (dowolna)
wybor z listy kategorii wybor
. (d.owolny), (brak)’, . wielokrotny
Obstugujacy: wielokrotny wybor z listy bor (dowolny)
obstugujgcych i
. (d.owolny), (brgk), wielokrotny
Oddziat: wielokrotny z listy bor (dowolny)
oddziatéw Wy
Pokaz mgprzydmelone prawda, fatsz checkbox prawda
zgtoszenia:
POka,Z zgioszenia bez prawda, fatsz checkbox prawda
oddziatu:
Srena (dowolny), wielokrotny wielokrotny el

wybor z listy priorytetéw wyboér

Raportowane dane:
Pierwsza reakcja: dodanie pierwszego komentarza publicznego przez uzytkownika w roli
L<administrator” lub ,pomoc techniczna“.
Podsumowujgca srednia czasowa jest liczona w sposéb wagowy: liczba obiektow w rzedzie *
warto$¢ w rzedzie/liczba wszystkich obiektow.

Przyktad:
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Liczba zgtoszen w statusie Sredni
Liesdte Liczba Sredni czas
niezamkniet o?zek zgtoszen czas od
Kategoria yeh % otwart 3% .owies bez bez  utworzeni
nowe . . .
, e zonhe pierwszej] pierwszej a
zgloszen odpow reakgcji reakcji  zgloszeni
iedz
a
Drukarki 10 1 3 5 1 1 30 min 1 godz.
Skanery 19 1 5 10 3 2 45 min 1 god?. 30
min
Monitory 5 0 1 3 1 0 - 30 min
srednia 10 0,67 3 6 1,67 1 40 min 1 god.z. 30
min
suma 30 2 9 18 5 2 - -

Reprezentacja graficzna:
Wykres: stupkowy liczby niezamknigtych zgtoszen od kategorii + linia przerywana ze Srednig
wartoscia.
Wykres: stupkowy liczby zgtoszeh w statusie ,nowy*, ,otwarty“, ,oczekujace na odpowiedz*,
,Zawieszone“ od kategorii.
Wykres: stupkowy liczby zgtoszen bez pierwszej reakcji od kategorii + linia przerywana ze
Srednig wartoscia.
Wykres: stupkowy Sredniego czasu bez pierwszej reakcji od kategorii + linia przerywana ze
Srednig wartoscig.
Wykres: stupkowy Sredniego czasu od utworzenia zgtoszenia od kategorii + linia przerywana
ze Srednig wartoscia.

Poréwnawczy oddziatéw

Raport pozwala na zapoznanie si¢ z aktualng iloScig i stanem nierozwigzanych zgtoszen z
okreslonym priorytetem.

Argumenty:
Nazwa argumentu Mozliwe wartosci Typ wyboru Domyslna wartosé
Kategoria: (dow’olna?, W|elokrotn¥ W|elo’krotny (dowolna)
wybor z listy kategorii wybor
: (d.owolny), (brak)', . wielokrotny
Obstugujacy: wielokrotny wybor z listy , (dowolny)
. wybor
obstugujacych
. (d.owolny), (brgk), wielokrotny
Oddziat: wielokrotny z listy bér (dowolny)
oddziatéw wy
Pokaz nieprzydzielone prawda, fatsz checkbox prawda

zgtoszenia:
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Nazwa argumentu Mozliwe wartosci Typ wyboru Domysina wartosé
Pokaz zgt [
© alz zgloszenia bez prawda, fatsz checkbox prawda
oddziatu:
Srenct (dowolny), wielokrotny wielokrotny el

wybor z listy priorytetow wyboér

Raportowane dane:
Pierwsza reakcja: dodanie pierwszego komentarza publicznego przez uzytkownika w roli
L<administrator” lub ,pomoc techniczna“.
Podsumowujgca srednia czasowa jest liczona w sposob wagowy: liczba obiektow w rzedzie
warto$¢ w rzedzie/liczba wszystkich obiektow.

*

Przyktad:
Liczba zgtoszen w statusie Sredni
Lror Liczba Sredni czas
I oc.;zek zgtoszen czas od
Oddziat e E owe otwart 3% Lowies bez bez utworzeni
2gtoszeri . ; zone Pierwszej pierwszej a
olefplaris reakgji reakcji  zgtoszeni
iedz -
Oadziat 10 1 3 5 1 1 30min 1 godz.
Warszawa
iat
Oddzia 19 1 5 10 3 2 45min 1909230
Wroctaw min
Oddziat
) 5 0 1 3 1 0 - 30 min
Krakéw
srednia 10 0,67 3 6 1,67 1 40 min 1 g:iii. 30
suma 30 2 9 18 5 2 - S
Liczba zgtoszen w statusie Sredni
Liczba Liczba Sredni czas
I ocl:zek zgtoszen czas od
Oddziat i e otwart W3 Lo o bez bez  utworzeni
2gtoszeri R ; zone Pierwszej pierwszej a
e [pless reakcji reakcji  zgtoszeni
iedz -
(zgtoszenia
bez 1 1 0 0 0 0 - 10 min

oddziatu)

Reprezentacja graficzna:
Wykres: stupkowy liczby niezamknietych zgtoszen od oddziatu + linia przerywana ze srednig
wartoscia.

Copyright ©2022 Axence sp. z o. o. sp. j. Wszelkie prawa zastrzezone.



405 Axence nVision Help

Wykres: stupkowy liczby zgtoszeh w statusie ,nowy*, ,otwarty“, ,oczekujace na odpowiedz*,
,Zawieszone“ od oddziatu.

Wykres: stupkowy liczby zgtoszeh bez pierwszej reakcji od oddziatu + linia przerywana ze
Srednig wartoscia.

Wykres: stupkowy $redniego czasu bez pierwszej reakcji od oddziatu + linia przerywana ze
Srednig wartoscig.

Wykres: stupkowy $redniego czasu od utworzenia zgtoszenia od oddziatu + linia przerywana
ze Srednig wartoscia.

10.7.3 Raporty dla metryk SLA
10.7.3.1 Raporty SLA w zamknietych zgloszeniach

Raporty SLA w zamknietych zgloszeniach pozwalajg zapozna¢ sie z danymi metryk na
zgtoszeniach, ktére zostaty juz zamkniete. Celem tych raportéw jest badanie terminowosci realizacji
zadan wynikajgcych z umowy SLA.

Raporty majg charakter archiwalny. Ponowne wygenerowanie raportu z tymi samymi argumentami da
zawsze ten sam rezultat.

Raportowane dane
Raport uwzglednia wytacznie metryki, ktére nie zostaty uniewaznione i ktére znajduja sie na
zgtoszeniach zamknietych w okreslonym przedziale czasowym.
Zgtoszenia z SLA spetnionym - zlicza zgtoszenia zawierajgce metryke, ktéra nie zostata
przekroczona i zakonczyta bieg po wystgpieniu zdarzenia konczgcego jg (pierwsza odpowiedz,
zamknigcie zgtoszenia).
Zgtoszenia z SLA przekroczonym — zlicza zgtoszenia zawierajgce metryke, ktéra zostata
przekroczona i zakonczyta bieg po wystgpieniu zdarzenia kornczacego ja.
Spetnienie SLA (%) — liczba zgtoszen, na ktérych metryka zostata spetniona/liczba wszystkich
zgtoszen na ktorych wystgpita metryka.
Przekroczenie SLA/srednie/maksymalne/tagczne — jest to okres po momencie przekroczenia
(jezeli metryka zostata przekroczona o godzine, to czas przekroczenia wynosi godzine). Dotyczy
wytgcznie okresu, kiedy metryka byta aktywna. Bierze pod uwage wszystkie przekroczone metryki
(bez uniewaznionych).
Sredni czas pomiaru SLA — $redni czas biegu wszystkich zakoriczonych metryk. Dotyczy
wytgcznie okresu, kiedy metryka byta aktywna.
Podsumowujaca srednia czasowa jest liczona w sposdb wagowy: liczba obiektow w rzedzie *
warto$¢ wrzedzie/liczba wszystkich obiektow.

10.7.3.2 Raporty przebiegu metryk SLA

Raporty przebiegu metryk SLA pozwalajg zapoznac¢ sie ze zdarzeniami wystepujgcymi w trakcie
biegu metryki SLA. Celem tych raportéw jest badanie przebiegu realizacji zadar wynikajacych z umowy
SLA.

Raportowane dane

Raport nie zlicza metryk znajdujgcych sie na zgtoszeniach usunietych przez administratora.
Zgtoszenia objete pomiarem SLA - zlicza zgtoszenia objete metryka, gdzie objecie zgtoszenia
nastgpito w przedziale czasowym raportu.
Zgtoszenia, gdzie nastgpito przekroczenie SLA — zlicza zgtoszenia, na ktérych metryka zostata
przekroczona, gdzie przekroczenie miato miejsce w przedziale czasowym raportu.
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Zgtoszenia, gdzie zakonczono pomiar z SLA spetnionym — zlicza zgloszenia zawierajace
metryke, ktdra nie zostata przekroczona i zakonczyta bieg po wystapieniu zdarzenia kohczgcego jg
(pierwsza odpowiedz, zamkniecie zgtoszenia) w przedziale czasowym raportu.

Zgtoszenia, gdzie zakonczono pomiar z SLA przekroczonym — zlicza zgtoszenia zawierajgce
metryke, ktéra zostata przekroczona i zakonczyta bieg po wystgpieniu zdarzenia konczacego jg w
przedziale czasowym raportu.

10.7.3.3 Raporty przekroczen metryk SLA

Raporty przekroczen metryk SLA pozwalajg zapozna¢ sie ze zgtoszeniami, na ktérych doszto do
przekroczenia metryki SLA. Celem tych raportéw jest diagnoza incydentéw, gdy doszto do ztamania
umowy SLA.

Raportowane dane
Raport zawiera po jednym wierszu na kazde zgtoszenie, w ktérym doszto do przekroczenia metryki.
Raport nie prezentuje zgtoszen, na ktérych znajdujg sie metryki uniewaznione (nawet jezeli zostaty
przekroczone). Raport nie prezentuje tez zgtoszenh usunietych przez administratora.
Przekroczenie SLA to okres po momencie przekroczenia (jezeli metryka zostata przekroczona
0 godzine, to przekroczenie wynosi godzine). Dotyczy wytacznie okresu, kiedy metryka byta
aktywna.
Jezeli przekroczona metryka nie jest jeszcze zakonczona lub zgtoszenie nie jest jeszcze
zamkniete, w komoérce wyswietlana jest pusta wartosc.
Raport nie wykonuje zadnych operacji agregujgcych i nie zawiera reprezentacji graficznej.
Jezeli w zadanym zakresie czasowym na zadnym ze zgtoszen nie doszto do przekroczenia SLA,
zamiast tabelki, w interfejsie prezentowany jest komunikat: ,Brak zgtoszen, na ktérych
przekroczono metryke SLA®. Nie ma mozliwosci eksportu takiego raportu.

10.8 Plan nieobecnosci

Plan nieobecnosci to system do zgfaszania nieobecnosci dla Administratoréw i pracownikéw
HelpDesku. Celem tej funkcji jest planowanie odpowiedniego dziatania systemu zgtoszen w przypadku
nieobecnos$ci osoby rozwigzujgcej zgtoszenie.

Plan nieobecnosci nie umozliwia zarzgdzania urlopami rozumianego jak o wyliczanie ilosci dni
urlopowych, jaka pozostata danemu pracownikowi do wyk orzystania.

Terminy nieobecno$ci (dni oraz godziny rozpoczecia/zak oriczenia) odnoszg sie do lokalnego czasu
komputera, na ktérym zainstalowany jest Serwer Axence nVision® (ustuga HelpDesku).
Administratorzy mogag tworzy¢ plany nieobecnosci dla dowolnych pracownik 6w HelpDesku, natomiast
zalogowany pracownik HelpDesku moze wskazac tylko wtasng nieobecno$c.

Aby dodac¢ plan nieobecnosci, nalezy zalogowac sie do interfejsu HelpDesku, przejsc do sekcji Plan
nieobecnosci i klikngé w przycisk Dodaj plan nieobecnosci — wyswietlony zostanie kreator, ktory
w prosty sposéb pozwoli wybraé okres planowanej nieobecnosci oraz:

1. Zlisty rozwijanej nalezy wyszuka¢ nazwe pracownika HelpDesku, dla ktérego ma zostac
zaplanowana nieobecno$¢. (opcja dostepna tylko dla Administratoréw, pracownik HelpDesku moze
dodac¢ plan nieobecnosci tylko dla siebie!)

2. Korzystajgc z kalendarza nalezy wskazac¢ okres nieobecnosci pracownika.

3. W kolejnym kroku nalezy wybra¢ zastepce, czyli osobe, ktéra bedzie otrzymywata powiadomienia
0 zmianach w zgtoszeniach przypisywanych do osoby nieobecnej. Kolejnym krokiem jest wybranie
koloru jakim zostanie oznaczona ta nieobecno$¢ w kalendarzu. Istnieje rowniez mozliwos¢
zaznaczenia pola, ktére rozszerzy uprawnienia widocznosci zgloszen dla osoby
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10.9
10.9.1

zastepujacej okreslonego pracownika.

W okresie, na ktéry zaplanowana zostata nieobecnos¢, zgtoszenia nadal przypisywane sg do
nieobecnego pracownika HelpDesku (zgodnie z regutami przypisywania zgtoszen i
automatyzacjami), natomiast zastepca otrzymuje powiadomienia e-mail o nowych zgtoszeniach
przypisanych do nieobecnego oraz komentarzach zgtaszajacych. Widzi on réwniez wszystkie
zgtoszenia przypisane do nieobecnego (chyba, ze zastepca ma wezsze uprawnienia widocznosci
oraz uprawnienia te nie zostaty rozszerzone w trakcie dodawania planu nieobecnosci. Po
zakonczeniu okresu nieobecnosci, ustalone zastepstwo wygasa, a zastepca nie bedzie otrzymywat
wspomnianych wyzej powiadomien.

Pulpit WIDOKI . . o
Plany nieobecnosci - kalendarz miesieczny < marzec 2022 B >

Kalendarz
Tabela
PONIEDZIALEK WTOREK SRODA CZWARTEK PIATEK SOBOTA NIEDZIELA

FILTRY 1 2 ozsk 3 4 5 6

Dziennik zdarzens - pERsPEKTYA
Rok
Raporty
Miesiac
Tydzief 7 8 9 10 11 12 13
PLANOWANE NIEOBEC...
O Artur

21 22 23 24 25 26 27

89 Plan nieobecnosc
[& widocmotezgl
[V prypisywanie zgi. 28 29 30 31

© Automayzace

1% Metryki SLA

& vswens oo
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Plan nieobecnosci - perspektywa miesieczna
Automatyzacje

Automatyzacje - wprowadzenie

Celem automatyzaciji jest odczuwalne zwiekszenie szybkosci realizacji zgtoszen przez pracownikéw
HelpDesku. W scenariuszu codziennej pracy, wystepujg regularnie powtarzajgce sie czynnosci.
Wystepujg one pod wplywem okreslonych warunkéw i wywotujg zdefiniowane akcje. Czynnosci te moga
zostac¢ zautomatyzowane poprzez zastosowanie regut automatycznych. Pozwala to na zmniejszenie
czasu potrzebnego na sprawne procesowanie zgtoszen, szybszg reakcje na wystepujgce w sieci
zdarzenia i usprawnienie proceséw w organizacji.

Modut HelpDesk zostat wyposazony w kilka wstepnie wbudowanych automatyzaciji, co ma na celu
wprowadzenie administratora w konstrukcje tych mechanizméw.
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WIDOKI
Wazystkie automaty...
Bazawiedzy FILTRY
~ STATUS
Dziennik zdarzef

* KIEDY

 AKCIA

Raporty

Rozwifi wszystiie

Anonimowe zgloszenie

10.9.2 Lista automatyzacji

= @ HelpDesk Wpisz szukana fraze

8

b numer zgloszenia Wyszukiwanie zaaw

ane
Wszystkie automatyzacje (8)
Katde zgloszenie podlega nastepujacym procesom:

nalezy do grupy

KIEDY: WARUNKE
PO stworzeniu zgloszenia Osoba zglaszajaca nalezy do grupy "*Kierownicy_nV'

Osoba zglaszajaca jest anonimowa (po stworzeniu zgloszenia)

KEDY: WARUNK
PO stworzeniu zgioszenia Osoba zglaszajaca jest anonimowa

po edycji osoba zgtaszajaca jest anonimowa
weov: WARUNK

Po aktualizadj Osoba zglaszajaca jest anonimowa
requester was changed from anonymous to set

weov: WARUNK

Po akwalizagj

sprawdzanie o pelnei godzinie - osoba zglaszaiaca iest anonimowa

Lista autom atyzacji

Osoba zgfaszajaca zostala zmieniona z anonimowej na okreslona

poiski A

01. Dodaj wewnetrzny komentarz ‘nalezy do grupy kierownicy nv'

AKGE
01. Dodaj wewnetrzny komentarz ‘zglaszajacy jest anonimowy

AKGE
01. Dodaj wewnetrzny komentarz 'po edycji osoba zgfaszajaca jest anonimowa’

«©

AKGE
01. Dodaj wewnetrzny komentarz 'requester was changed from anonymous to set

Praydatne informacie A

Centrum pomocy | Podziel sig opinia | Wszystkie prawa zastrzezone © 2022 Axence 5p. 0.0. Sp.

Zdefiniowane reguty automatyzaciji przedstawiane sg w postaci listy, ktéra prezentuje poszczegodine

reguty w postaci kafelek.

Pojedynczy kafelek reprezentujgcy okreslong automatyzacje zawiera:
e nazwe automatyzaciji,
¢ akcje kontekstowe — pozwalajg na edycje, zmiane statusu automatyzacji oraz jej usuniecie,

e opis automatyzacji,

e wyzwalacz automatyzaciji,

o liste warunkow,
o liste akcji.

WIDOKI

Wszystkie automaty...

FILTRY
~ STATUS
Dziennik zdarzeft O Aktywne
O Niektywne
Raporty
~ KIEDY

O po stworzeniu
0 Po aktualizadji
O sprawdzanycho.

~ AKCIA

O Dodania wewne...

O zmiana kategori
O zmiana priorytetu

O zmiana statusu

Zwif wszystkie

Anonimowe zgloszenie

s

Wszystkie automatyzacje (8)

Dodaj automatyzacje

Kazde zgioszenie podlega nastepujacym procesom:
nalezy do grupy

KIEDY: WARUNKE
PO stworzeniu zgloszenia Osoba zglaszajaca nalezy do grupy "*Kierownicy_nv'

Osoba zglaszajaca jest anonimowa (po stworzeniu zgloszenia)

KEDY: WARUNK
PO stworzeniu zgloszenia Osoba zglaszajaca jest anonimowa

po edycji osoba zgtaszajaca jest anonimowa
weov: WARUNK

Po aktualizacji Osoba zglaszajaca jest anonimowa
requester was changed from anonymous to set

weov: WARUNK

Po aktualizagj

sprawdzanie o pelnei godzinie - osoba zglaszaiaca iest anonimowa

Lista autom atyzacji

Osoba zgfaszajaca zostala zmieniona z anonimowej na okreslona

poiski A

Enr=

NEZ N

AKGE
01. Dodaj wewnetrzny komentarz ‘nalezy do grupy kierownicy nv'

AKGE
01. Dodaj wewnetrzny komentarz ‘zglaszajacy jest anonimowy

AKGE
01. Dodaj wewnetrzny komentarz 'po edycji osoba zgfaszajaca jest anonimowa'

«©

AKGE
01. Dodaj wewnetrzny komentarz 'requester was changed from anonymous to set

Przydatne informacie A

Centrum pomocy | Podziel sig opinia | Wszystkie prawa zastrzezone © 2022 Axence Sp. 2 0.0. Sp. .

W lewej czesci listy automatyzaciji wyswietlany jest szybki widok, ktéry w sprawny sposéb pozwala
odfiltrowa¢ automatyzacje ze wzgledu na:

o status

= aktywne

= nieaktywne
e wyzwalacz

= wykonywane po stworzeniu zgtoszenia
= wykonywane po aktualizacji zgtoszenia
= wykonywane o okreslonej godzinie
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o akcje
= dodanie do listy obserwujgcych
= dodanie tekstu do tematu
= dodanie wewnetrznego komentarza
= przypisanie powigzanego urzgdzenia
= wystanie powiadomienia przez e-mail
= zmiana kategorii
= zmiana priorytetu
= zmiana statusu

10.9.3 Dodawanie automatyzacji

Widok dodawania automatyzacji pozwala na okreslenie warunkow i akciji, ktére zostang wykonane
w okreslonej sytuaciji.
@ HelpDesk vk wansowa #0002 ®

Dodawanie automatyzacji

INFORMAGJE OGOLNE

Nazwa

opis:

stan po utworzeniu: (@)

WARUNKI

W przypadku spefnienia  wszystkich ~  warunkow dla zgloszenia  po jego stworzeniu +

jezeli  Priorytet zgloszenia v jestrowny

Dodaw anie now ej automatyzacji

Aby doda¢ automatyzacje nalezy:

1. Zalogowac sie do interfejsu HelpDesk.

2. Znawigacji gtéwnej w lewej czesci interfejsu wybraé¢ pozycje Automatyzacje.

3. Na liscie automatyzacji klikng¢ przycisk Dodaj automatyzacje.

4. Wypetni¢ pola:

e nazwa — okresl nazwe nowej automatyzaciji,

e opis — mozesz dodac krétki opis dziatania automatyzacji.

5. Okresli¢ status automatyzaciji po utworzeniu.

6. Okresli¢ typ wyzwalacza automatyzacji — kiedy ma by¢ wykonywana:

e codziennie — uruchamiana jest codzienna automatyczna procedura sprawdzania listy niezamknietych
zgtoszen. W wyniku jej dziatania badane sg zdefiniowane przez administratora warunki i podejmowane
okreslone akcje. Przyktad: Ustaw status na ,Zamkniete“ dla zgtoszen niezaktualizowanych przez 14
dni.

e po utworzeniu nowego zgtoszenia,

¢ po edycji zgtoszenia.

7. Okresli¢ logike ztozenia warunku:

Mozesz okresli¢, czy automatyzacja zostanie zastosowana gdy procesowane zgtoszenie spetni

dowolny lub wszystkie z ponizej zdefiniowanych warunkow.

Aby doda¢ kolejny warunek, nalezy klikng¢ link Dodaj warunek.

8. Okresli¢c akcje, ktére majg zosta¢ podjete po spetnieniu warunkdéw przez zgtoszenie.

Aby dodac¢ kolejng akcje, klikng¢ link Dodaj akcje.

9. Zapisa¢ automatyzacje poprzez klikniecie przycisku Dodaj automatyzacje.
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10.9.4 Akcje automatyzaciji

Ponizsze akcje mogg by¢ wykonywane w wyniku spetnienia przez zgtoszenie jednego lub wielu

warunkow zdefiniowanych w regule automatyzaciji:

Akcja Opis

Zmien kategorie Zmienia kategorie zgtoszenia.

Zmien priorytet Zmienia priorytet zgtoszenia.

Zmien status Zmienia status zgtoszenia.

Przypisz powigzane urzgdzenie Dodaje wskazane urzadzenie jako powigzane w metryce
zgtoszenia.

Dodaj tekst do tematu Dodaje na poczatku tematu zgtoszenia zdefiniowany tekst,

np. prefiks,Wazne®.

Dodaj wewnetrzny komentarz Dodaje zdefiniowany komentarz wewnetrzny w historii
zgtoszenia.
Wyslij powiadomienie przez e-mail Wysyta zdefiniowang przez administratora (temat + tresc¢)

wiadomo$¢ e-mail do wybranych uzytkownikéw:

AKCJE

Wyslij powiadomienie przez e-mail » do:

[ adreséw e

(] wybranych uzytkownikéw:

-mail: Wprowadz adres e-mail

[[] osoby zgtaszajacej (gdy ustawiona)

(7] osoby obstugujace] (gey ustawiona)

Dodaj do listy obserwujgcych Dodaje wybranych uzytkownikéw do listy obserwujacych
zgtoszenie.

Akcje dostepne sg w zaleznosci od wybranych warunk éw automatyzacji.

10.9.5 Edycja automatyzaciji

Aby edytowacC automatyzacje nalezy:
1. Zalogowa¢ sie do interfejsu HelpDesk.

2. Znawigacji gtéwnej w lewej czesci interfejsu wybra¢ sekcje Automatyzacje.
3. Nalliscie automatyzacji wyszukac te, ktérg chcesz edytowac.
4

. Najechaé kursorem myszy na kafelek wybranej
Edytuj.

automatyzacji, a nastepnie klikng¢ w przycisk

5. Zmieni¢ nazwe, opis, stan, warunki lub akcje automatyzacji podobnie jak podczas Dodawanie

automatyzacii.

6. Zapisa¢ zmiany poprzez klikniecie przycisku Zapisz zmiany.
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szukana fraze lub numer zgloszenia Wyszukiwanie zaawansowane

€ HelpDesk Wpi

< Edytowanie automatyzacji
INFORMACJE OGOLNE

Nazwa: | nalezy do grupy|

opis:

pis objasniajacy autom
Faporty

Aktualny stan:

WARUNKI

W przypadku speinienia  wszystkich v warunkow dla zgloszenia  po jego stworzeniu v
jezeli  Osoba zglaszajaca v nalezydo grupy v & *Kierownicy nV -

oraz| Dodajwarunek

AKCJE

Dodaj wewnetrzny komentarz -

nalezy do grupy kierownicy nV.

ie prawa zastrzezone ©

Anonimowe zgloszenie Polski A | Centrum pomocy | Podzielsig opinia

Edycja istniejgcej automatyzacji

10.9.6 Aktywacja/dezaktywacja automatyzacji

Utworzone automatyzacje moga by¢ wytaczane (deaktywowane) na czas, kiedy majg nie mie¢
zastosowania w procesowaniu zgtoszen, np. podczas urlopu pracownika. Nie ma koniecznosci usuwania
reguty automatyzacji.

= @ HelpDesk

kana fraze lub numer zgloszenia Wyszukiwanie

'WIDOKI
Wszystkie automatyzacje (8)
Wszystkie automaty... 8

Katde zgloszenie podlega nastepujacym procesom:

FILTRY Y
nalezy do grupy
~ STATUS
O Aktywne 2] e WARUNKE Ak
O Niektywne PO stworzeniu zgloszenia Osoba zglaszajaca nalezy do grupy "*Kierownicy_nV' 01. Dodaj wewnetrzny komentarz ‘nalezy do grupy kierownicy nV’
~ KIEDY
O Po stworzeniu s N B
Osoba zglaszajaca jest anonimowa (po stworzeniu zgloszenia)
0 o akualizaci 2
O sprawdzanycho... 1 KIEDY: WARUNKE AKCE:
AR PO stworzeniu zgloszenia Osoba zglaszajaca jest anonimowa 01. Dodaj wewnetrzny komentarz ‘zglaszajacy jest anonimowy
po edycji osoba zgtaszajaca jest anonimowa
O Dodania wewng... 5
Kiepy. WARUNK K
Po aktualizacj Osoba zglaszajaca jest anonimowa 01. Dodaj wewnetrzny komentarz 'po edycji 0soba zglaszajaca jest anonimowa’
Qzmiana kategori 3
Ozmiana prionytety 1
requester was changed from anonymous to set (?
Ozmianastatusy 1 7
Kepy. WARUNKE AKgE
Po aktualizacj Osoba zglaszajaca zostala zmieniona z anonimowej na okreslona 01. Dodaj wewnetrzny komentarz ‘requester was changed from anonymous to set'
sprawdzanie o pelnei godzinie - osoba zglaszaiaca iest anonimowa
Praydatneinformage A
Zwif wszystkie
Anonimowe zgloszenie Polski A | Centrum pomocy | Podziel sig opinia | Wszyst

Zmiana statusu automatyzacji - automatyzacja aktywna
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= @ HelpDesk ] yszukinanie zaawansowane #0040 2 ®

WIDOKI

ey, o Wszystkie automatyzacie (s) (I

Kaide zgioszenie podlega nastgpujacym procesom:

v FILTRY &
nalezy do grupy
~ STATUS
B8 pzennikzdarzen

O ktywne 0 eov: waRUNK: A
O Niektywne Po stworzeniu zgloszenia Osoba zglaszajaca nalezy do grupy "*Kierownicy_nV' 01. Dodaj wewnetrzny komentarz ‘nalezy do grupy kierownicy nv'
Raporty

Osoba zglaszajaca jest anonimowa (po stworzeniu zgloszenia)

KEDY: WARUNK AKGE:
Po stworzeniu zgloszenia Osoba zglaszajaca jest anonimowa 01. Dodaj wewnetrzny komentarz ‘zglaszajacy jest anonimowy

po edycji osoba zgtaszajaca jest anonimowa

O Dodaniawewng... 5
Kieoy. WARUNK K
Po aktualizacji Osoba zglaszajaca jest anonimowa 01. Dodaj wewnetrzny komentarz 'po edycji osoba zglaszajaca jest anonimowa'
requester was changed from anonymous to set «©
Kiepy. WARUNK AKGE
Po aktualizacji Osoba zglaszajaca zostala zmieniona z anonimowe na okreslona 01. Dodaj wewnetrzny komentarz ‘requester was changed from anonymous to set’

Prypisywanie zgi

r— ; ;
e sorawdzanie o pelnei godzinie - osoba zglaszaiaca iest anonimowa

A\ rremengs Przydatn

Anonimowe zgfoszenie Polski A | Centrur y

Zmiana statusu automatyzacji - automatyzacja niekatyw na (dezaktyw owana)
Aby deaktywowac¢ (lub aktywowac) automatyzacije nalezy:

1. Zalogowac sie do interfejsu HelpDesk.

2. Znawigacji gtownej w lewej czesci interfejsu wybra¢ sekcje Automatyzacje.

3. Na liscie automatyzacji wyszukac¢ te, ktoérej stan chcesz zmienié.

4. Klikng¢ w znajdujacy sie po prawej stronie kafelka danej automatyzacji suwak.

Suwak stuzy zaréwno do aktywaciji jak i dezaktywacji automatyzaciji. Jezeli przycisk suwaka znajduje
sie po prawej stronie oraz wys$wietla sie zielony kolor, to znaczy, ze automatyzacja jest aktywna. Jezeli
przycisk znajduje sie z lewej strony oraz wyswietla sie szary kolor, to znaczy, ze automatyzacja jest
aktualnie nieaktywna (dezaktywowana).

Reguta automatyzacji moze by¢ rowniez wigczona lub wytaczona poprzez zmiane statusu automatyzacji
podczas jej edycji.

10.9.7 Usuwanie automatyzaciji

Aby usung¢ regute automatyzacji nalezy:

Zalogowac¢ sig do interfejsu HelpDesk.

Z nawigacji gléwnej w lewej czesci interfejsu wybra¢ sekcje Automatyzacije.

Na liscie automatyzacji najechac¢ kursorem na kafelek automatyzacji, ktérg chcesz usungc.
Klikng¢ w przycisk Usun.

Potwierdzi¢ usuniecie w oknie dialogowym poprzez klikniecie przycisku Usun.

aprowbd -~
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= @ HelpDesk Wpisz szukana fraze lub numer zgloszenia Wyszukiwanie zaawansowane # o4 O @

WIDOKI

Wszystkie automatyzacje (8)
Wzystie automaty... 8

Kaide zgioszenie podlega nastgpujacym procesom:

FILTRY @
nalezy do grupy
~ STATUS
O Atywne 0 eov: RN et
O Niektywne "] PO stworzeniu zgloszenia Osoba zglaszajaca nalezy do grupy "*Kierownicy_nV' 01. Dodaj wewnetrzny komentarz ‘nalezy do grupy kierownicy nv'
~ KIEDY
O po stworzeniu s . .
Osoba jest (po i
0 Po aktualizadji
O sprawdzanycho... 1 KIEDY: WARUNKI AXGE:
TR PO stworzeniu zgloszenia Osoba zglaszajaca jest anonimowa 01. Dodaj wewnetrzny komentarz ‘zglaszajacy jest anonimowy
po edycji osoba zgtaszajaca jest anonimowa
O Dodania wewne... 5
Kieoy. WARUNKE AKGE
Po aktualizacj Osoba zglaszajaca jest anonimowa 01. Dodaj wewnetrzny komentarz 'po edycji 0soba zglaszajaca jest anonimowa’
O zmiana kategorii 3
O zmiana prionytety 1
requester was changed from anonymous to set [ @)
Ozmianastatusy 1 7
Kiepy. WARUNK AKCE:
Po aktualizacj Osoba zglaszajaca zostala zmieniona z anonimowe na okreslona 01. Dodaj wewnetrzny komentarz ‘requester was changed from anonymous to set'

r— ; ; ’
e sorawdzanie o pelnei godzinie - osoba zglaszaiaca iest anonimowa

Praydatne informacie A

Zwif wszystiie

Anonimowe zgloszenie Polski A | Centrum pomocy | Podziel sig opinia | Wsz

Usuwanie autom atyzacji

Usuwanie istniejgcej automatyzacji

Czy cheesz nieodwracalnie usunac nalezy do grupy?

-

Okno usuw ania automatyzacji

10.10 Metryki SLA

Termin SLA (Service Level Agreement) okresla umowe o gwarantowanym poziomie $wiadczenia ustug.
System HelpDesk umozliwia zdefiniowanie réznych metryk SLA pozwalajagcych na monitorowanie, czy
cele ustalone w umowie SLA sg nalezycie realizowane.

Rozdziat dotyczacy realizacji postanowien uméw gwarantowanego poziomu swiadczenia ustug
podzielony zostat na artykuty:

e Rodzaje metryk SLA

e Warunki m k SLA

Czas obowiazywania metryk SLA

Tworzenie metryk SLA
Ztamanie SLA

M ki SLA na zgt niach

Powigzane tematy

\ Raporty SLA w zamknietych zgtoszeniach
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\ Raporty przebiegu metryk SLA
U Raporty przekroczen metryk SLA

10.10.1 Rodzaje metryk SLA

Kazda metryka moze przyjaé jeden z dwoch sposobdéw pomiaru czasu:
e Czas oczekiwania na pierwszg odpowiedz

Metryka rozpoczyna swoj bieg w momencie utworzenia zgtoszenia.

Metryka nieodwracalnie konczy swdj bieg w momencie pojawienia sie w zgtoszeniu pierwszego
publicznego komentarza, ktérego autorem jest uzytkownik majacy role pracownika HelpDesku lub
administratora.

e taczny czas oczekiwania na rozwigzanie zgfoszenia

Metryka rozpoczyna swoj bieg w momencie utworzenia zgtoszenia.

Metryka wstrzymuje swdj bieg, gdy status zgtoszenia zostanie zmieniony na ,oczekujagce na

odpowiedz” lub ,zawieszone®.

Metryka wznawia (kontynuuje) swoj bieg, gdy status zgtoszenia zostanie zmieniony na

Lotwarte®.
Metryka nieodwracalnie konczy swdj bieg, gdy status zgtoszenia zostanie zmieniony na
,Zamkniete®.

10.10.2 Warunki metryk SLA

W metryce SLA mozna zdefiniowac rozbudowang liste warunkéw dotyczacych:
priorytetu zgtoszenia (jest rowny / nie jest rowny),
kategorii zgtoszenia (jest rowna / nie jest rowna),
osoby zgtaszajacej (jest rowna / nie jest réwna / nalezy do grupy / nie nalezy do grupy),
osoby obstugujacej (jest réwna / nie jest rowna / nalezy do grupy / nie nalezy do grupy),
o zrodta zgtoszenia (jest wiadomosc¢ e-mail / jest interfejs aplik acji web).
Kolejne warunki mogg by¢ potgczone ze sobg wytgcznie spojnikiem logicznym ,ORAZ" (spetnienie
wszystkich warunkéw). Jezeli w obrebie jednego warunku wystepuje kolekcja kilku mozliwych wartosci
N, catos¢ jest traktowana jako N warunkéw potgczonych spéjnikiem ,LUB/,ANI“.

Aby zgtoszenie kwalifikowato sie na wybrang metryke SLA, musi spetnia¢ wszystkie jej warunki
w sposoéb ciggty. Jezeli w wyniku zmiany wlasciwosci (na przyktad priorytetu) zgtoszenie przestaje
spetnia¢ warunki metryki, to przestaje by¢ jednoczes$nie nig objete. Metryka, ktéra przestaje obejmowac
zgtoszenie, konczy swoj bieg niezaleznie od tego, czy zostata spetniona, czy nie.
Analogicznie — jezeli zgtoszenie po zmianie wtasciwosci kwalifikuje sie na inne dodatkowe metryki, to
zostaje ono nimi objete. Jezeli zgtoszenie zostaje objete ponownie tg samg metrykg, system traktuje to
jako jej wznowienie, a nie utworzenie kolejnej instancji metryki.
W szczegolnym przypadku moze to oznaczac, ze po zmianie wfasciwo$ci zgtoszenia nowa metryka
SLA bedzie juz przekroczona od momentu objecia nig zgtoszenia.
Przykiad:
W systemie obowigzujg dwie metryki SLA:
1. Zgtoszenia z priorytetem ,wysoki“ majg by¢ rozwigzywane w 4 godziny.
2. Zgtoszenia z priorytetem krytyczny” majg by¢ rozwigzywane w 2 godziny.
Zgtoszenie z priorytetem ,wysoki* jest juz procesowane godzine. Jezeli jego priorytet zostaje
zmieniony na ,krytyczny*, przestaje by¢ obejmowane pierwszg metrykg i zaczyna by¢ obejmowane
drugg. Do jej przekroczenia pozostanie wtedy juz tylko godzina.
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10.10.3 Czas obowigzywania metryk SLA

Uwaga: Wszystkie opisane ponizej mechanizmy operujg wytgcznie w strefie czasowej, ktora jest
ustawiona na serwerze, na ktérym zainstalowana jest aplikacja Axence nVision®. Nie ma mozliwosci
wskazania w systemie HelpDesk strefy czasowej innej, niz czas lokalny na serwerze (z Axence
nVision®). Nie mozna rowniez ustawiac¢ réznych stref czasowych dla poszczegélnych uzytk ownik éw.

Kazda metryka SLA w momencie tworzenia pozwala na wybor jednej z dwdch opcji:
o Metryka obowigzujgca bez przerw (Caty dzien i przez wszystkie dni tygodnia).
e Metryka obowigzujgca tylko w wyznaczonych godzinach (Zdefiniowane dni tygodnia i pory dnia):
o Godziny obowigzywania mogg by¢ definiowane niezaleznie na kazdy dzien tygodnia (od
poniedziatku do niedzieli). Kazdy dzieh tygodnia moze posiadac jeden zakres czasowy (np. od
09:00 do 17:00) lub brak takiego zakresu (dla dni tygodnia wolnych od pracy). Nie jest mozliwe
zdefiniowanie wielu zakresow na jeden dzien tygodnia (np. poniedziatek od 08:00 do 11:00 w
nastepnie od 13:00 do 16:00).
o Metryka, ktéra ma w ten sposéb zdefiniowany zakres godzinowy traktowana jest jako wcigz aktywna
w godzinach, ktére sg spoza tego zakresu, nawet jesli jej czas aktualnie sie nie nalicza.
Przykiad:
Metryka obowigzuje od 08:00 do 16:00.
Metryka mowi, ze zgtoszenia muszg byc¢ rozwigzane w godzine.
O godzinie 15:30 pojawia sie zgtoszenie objete metrykg i nikt nad nim nie pracuje.
Godzina 15:31, metryka biegnie, pozostato 59 minut.
Godzina 16:01, metryka biegnie, pozostato 30 minut.
Godzina 07:59 nastepnego dnia, metryka biegnie, pozostato 30 minut.
Godzina 08:15 nastepnego dnia, metryka biegnie, pozostato 15 minut.
Godzina 08:30 nastepnego dnia, metryka zostaje przekroczona.

W trakcie tworzenia metryki SLA oprécz definiowania godzin obowigzywania mozna réwniez ustali¢, czy
metryka ma przerywac swoj bieg w trakcie dni skonfigurowanych jako dni wolne od pracy.

Kalendarz dni wolnych od pracy

Jezeli wybrana metryka w swojej definicji zostata okreslona jako korzystajgca z kalendarza dni wolnych
od pracy, jej bieg zostaje zatrzymany w trakcie dni, ktére sg zdefiniowane w tym kalendarzu. Kazdy
dzien wolny od pracy nadpisuje godziny obowigzywania metryki zdefiniowane w jej konfiguracji.

Kalendarz dni wolnych od pracy mozna konfigurowaé podczas tworzenia metryk SLA.

W systemie znajduje sie kalendarz dni wolnych od pracy, w ktérym mozna definiowa¢ poszczegdlne dni

jako wolne od pracy:

e Jako dzien wolny od pracy nalezy rozumie¢ jednoznacznie konkretny dzien, konkretnego miesigca,
konkretnego roku, ktéry rozpoczyna sie od godziny 00:00 wtgcznie i trwa do godziny kwant czasu
wczesniejszej niz 00:00 nastepnego dnia wedtug czasu serwera, na ktérym zainstalowana jest
aplikacja Axence nVision®.

e Uprawnienia do edycji dni wolnych od pracy majg wytgcznie uzytkownicy z rolg konta administratora
w zakresie dni, ktére jeszcze sie nie rozpoczety. Po rozpoczeciu dnia wolnego nie mozna juz w zaden
sposo6b anulowac jego definicji.

¢ Dni wolne od pracy mozna definiowa¢ wytgcznie pojedynczo (bez mozliwosci tworzenia zakreséw typu
,24—26 grudnia 2017%).

¢ Nie ma mozliwosci utworzenia definicji cyklicznie wystepujacych dni wolnych od pracy.

¢ Kalendarz dni wolnych od pracy jest wspolny dla wszystkich definicji metryk SLA.
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10.10.4 Tworzenie oraz wersjonowanie metryk SLA

Tworzenie grup uzytkownikéw w Axence nVision®

Aby utworzy¢ grupe uzytkownikow:

1. W konsoli Axence nVision®, w gléwnym oknie, kliknij ikone sekcji Uzytkownicy.
2. Przejdz do zaktadki Narzedzia i opcje.

3. Kiliknij przycisk Dodaj grupe.

Aby doda¢ uzytkownika do grupy:
1. Przejdz do sekcji Uzytkownicy w Konsoli Axence nVision®.

2. Przeciagnij wybranych uzytkownikéw do docelowej grupy.

Aby utworzy¢ metryke SLA:
1. W interfejsie web HelpDesk przejdz (jako administrator) do widoku Metryki SLA.
2. Kiliknij przycisk Dodaj metryke SLA.
3. W widoku dodawania metryki wypetnij jej wtasciwosci:
¢ Nazwa — okreslana w celu lepszej identyfikacji metryki SLA. Maksymalna diugos¢: 150 znakdw.
¢ Opis — (opcjonalny) dodatkowy opis do wykorzystania przez uzytkownika w dowolnym celu.
Maksymalna dtugos¢: 300 znakow.
o Lista warunkow — kolekcja warunkow, ktdre wyznaczajg zgtoszenia, w ktoérych zaaplikowana
bedzie metryka.
¢ Rodzaj metryki — sposob pomiaru czasu przez dang metryke.
e Limit czasu — warto$¢ czasowa, ktérej przekroczenie powoduje ztamanie warunkéw SLA. Wartos¢
minimalna: 30 minut, wartos¢ maksymalna: 31 dni.
¢ Alarm — dodatkowy adres e-mail, na ktéry wysytane beda powiadomienia o kazdym ztamaniu
metryki (opcjonalny).
e Czas obowigzywania — do wyboru tryb bez przerw i tryb, gdzie limit czasu biegnie tylko
w ustalonych godzinach.
¢ Lista godzin (opcjonalna) — jezeli wybrano tryb przerw, pozwala na zdefiniowanie godzin dla dni
tygodnia, w trakcie ktérych biegnie limit SLA.
e Kalendarz dni wolnych — pole prawda/fatsz, ktére okresla, czy bieg SLA zostaje zatrzymany
w trakcie trwania dni wolnych od pracy. Po kliknieciu linku Z wyfgczeniem dni wolnych od pracy
mozna zdefiniowac liste dni wolnych.
4. Aby zapisa¢ metryke, Kkliknij przycisk Dodaj metryke SLA.

Wersjonowanie metryk SLA

Metryka SLA jest bytem wersjonowanym, gdzie wersjonowaniu podlegajg wszystkie jego wtasciwosci
poza nazwg. Nazwa jest parametrem wspdlnym dla kolejnych wersji metryki i mozna jg w kazdej chwili
edytowad.

Dodanie nowej metryki jest jednoczesnie utworzeniem pierwszej jej wersji, a w chwili utworzenia wersiji
ustawiane jest jej pole ,poczatkowa data obowigzywania“ na date biezgca. Oznacza to, ze tylko
zgtoszenia utworzone po tej dacie mogg zosta¢ objete tg wersjg metryki.

Po utworzeniu wersji metryki SLA nigdy nie ma juz mozliwo$ci jej ponownej edycji — raz utworzong
wersje metryki SLA mozna wytgcznie zarchiwizowaé albo zarchiwizowac i utworzy¢ jej nowg wersje.
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Archiwizacja wersji metryki SLA

W momencie archiwizacji w metryce automatycznie ustawione zostaje pole ,koncowa data
obowigzywania“ na date biezacg. Oznacza to, ze wszystkie zgtoszenia utworzone po tej dacie nie mogg
zostac¢ juz nig objete. Zgtoszenia, ktdre sg aktualnie objete archiwizowang metrykg pozostajg objete tg
wersjg do konca swojego cyklu zycia (jezeli spetniajg jej warunki).

Utworzenie nowej wersji metryki SLA

Dla obowigzujgcej metryki SLA mozna utworzy¢ jej nowg wersje (zawsze jednoczesnie archiwizujgc
aktualng). Pozwala to na zachowanie ciggtosci takiej metryki.

W przypadku tworzenia nowej wersji metryki, system automatycznie uzupetnia jej dane wartosciami

z poprzedniej wersiji.

Nowg wersje metryki mozna utworzy¢ takze dla kazdej metryki, ktéra zostata uprzednio zarchiwizowana
bez wczesniejszego utworzenia nowej wersiji.

Kazda kolejna wersja jest formalnie niezalezng metryka SLA. Metryki sg grupowane po nazwie
wytacznie dla utatwienia zarzgdzania ich zmianami.

Dla uproszczenia systemu, nie mozna recznie edytowaé dat obowigzywania wersji. Aktualnie
obowigzujgca wersja zawsze obowigzuje od momentu jej utworzenia i nie ma daty zakonczenia az do jej
archiwizacji.

10.10.5 Ztamanie SLA

Ztamanie metryki SLA to przekroczenie limitu czasu zdefiniowanego w metryce. Raz ztamana metryka
jest permanentnie widoczna w historii metryk obejmujacych zgtoszenie (nawet jezeli zgtoszenie
przestato spetniac jej warunki).
Metryka moze by¢ przekroczona tylko jeden raz. Jezeli metryka po przekroczeniu przestata obejmowac
zgtoszenie (i tym samym zostata zatrzymana), a nastepnie zaczeta obejmowaé zgtoszenie ponownie,
traktowana jest tak, jakby biegta nieprzerwanie od samego poczatku.
Czas biegu metryki i czas obejmowania zgtoszenia przez metryke sg przez system mierzone
i rozpatrywane niezaleznie od siebie.
Przyktad:
Zgtoszenie ma priorytet krytyczny” jest objete metryk g ,,zgtoszenia o priorytecie krytycznym maja
by¢ rozwigzywane w 4 godziny*.
Zgtoszenie znajduje sie caty czas w statusie ,otwarte”.
Po 4 godzinach metryka zostaje przekroczona.
Po 5 godzinach zgtoszenia traci priorytet krytyczny*. Metryka zatrzymuje swoj bieg, ale pozostaje na
zgtoszeniu na zawsze widoczna jako przekroczona o godzine.
Po 6 godzinach zgtoszenie nadal posiada te metryke, widoczng jako przekroczong o godzine.
Po 7 godzinach zgtoszenie z powrotem otrzymuje priorytet ,krytyczny”. Ta sama metryka staje sie od
tej pory widoczna z powrotem jako aktywna i przekroczona o 3 godziny.
Po 8 godzinach zgtoszenie zmienia status na ,zamkniete”, Metryka zostaje bezpowrotnie
zatrzymana w stanie przekroczenia o 4 godziny.

Fakt ztamania metryki SLA generuje powiadomienie (w interfejsie i za pomocg wiadomosci e-mail) do
osoby aktualnie obstugujagcej zgtoszenie oraz na adres e-mail zdefiniowany w metryce (jezeli jest
zdefiniowany).

Na potrzeby prezentacji zgtoszenia na liscie zgtoszen, definiowana jest dynamicznie wyliczana kolumna
0 nazwie ,data przekroczenia SLA®. Warto$¢ ta zawiera najwczesniejszg (z przeterminowanymi
wigcznie) date przekroczenia SLA ze wszystkich aktywnych metryk na zgtoszeniu. Jezeli aktualnie
Zzadna metryka nie jest aktywna, kolumna nie ma wartosci. W przypadku przekroczenia limitu czasu
SLA, wartos¢ w kolumnie jest zaznaczona kolorem pomaranczowym.
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Jezeli zgloszenie zostaje objete nowg metrykg SLA, dla ktoérej uptynat juz limit czasu, system réwniez
rozsyta powiadomienie o takim przekroczeniu. Kazde zgtoszenie moze wygenerowac jednak
maksymalnie jedno powiadomienie o przekroczeniu limitu czasu dla jednej metryki SLA.
Przyktad:
Zgtoszenie X jest objete metrykg ,A”
Metryka ,A“ zostaje przekroczona.
Rozsytane jest powiadomienie o przekroczeniu metryki ,A* na zgtoszeniu X"
Edytowano wtasciwosci zgtoszenia ,X* wtaki sposob, ze nie jest juz objete metrykg ,A”
Edytowano wasciwosci zgtoszenia ponownie w taki sposob, ze ponownie jest objete
(przeterminowang) metrykg ,A".
Nie jest rozsytane powtérne powiadomienie, poniewaz raz juz wygenerowano powiadomienie o metryce
A w kontek$cie zgtoszenia , X"

10.10.6 Metryki SLA na zgtoszeniach

Zgtoszenie moze by¢ objete dowolng liczbg metryk dowolnego typu. Metryki obejmujace zgtoszenie sg
widoczne wytgcznie dla uzytkownikow z rolami "Pracownik HelpDesk" lub "Administrator".
Widok szczegdtéw zgtoszenia (sekcja "Poziom swiadczenia ustug") objetego metrykami SLA umozliwia
zapoznanie sie z nimi wedlug kategoryzacji:
1. Metryki aktywne
Sg to metryki mierzgce czas na pierwszg odpowiedz (ktére aktualnie biegng) oraz metryki tgcznego
czasu na rozwigzanie zgtoszenia (niezaleznie od tego, czy w danej chwili biegng, czy nie). Lista musi
by¢ posortowana od metryki, ktérej pozostato najmniej czasu do przekroczenia (lub tej, ktora jest
przekroczona w najwyzszym stopniu).
Kategoryzacja ta zwraca uwage uzytkownika na metryki SLA, ktore biegng lub ktére moga jeszcze
wznowi¢ bieg. Pozwala to na zapoznanie sie z metrykami, ktére aktualnie sg do spetnienia.
2. Metryki zakonczone
Sg to metryki, ktérych bieg juz sie zakonczyt:
e metryki czasu oczekiwania na pierwsza odpowiedz — po udzieleniu pierwszej odpowiedzi,
e metryki tacznego czasu na rozwigzanie zgtoszenia — po zamknieciu zgtoszenia, lub metryki,
ktore zostaty przekroczone, a nastepnie przestaty obejmowac zgtoszenie (i tym samym ich bieg
sie réwniez zakonczyt).

Metryki zakonczone umozliwiajg zapoznanie sie z informacja, w jakim okresie obejmowaty zgtoszenie
i czy zostaly przekroczone, czy nie.

Pozwoli to na drobiazgowe sprawdzenie, czy w historii pracy nad zgtoszeniem postanowienia jakiej$
umowy SLA nie byly tamane.

Na potrzeby prezentacji zgtoszenia na liscie zgtoszeh definiowana jest dynamicznie wyliczana kolumna
0 nazwie ,data przekroczenia SLA®. Warto$¢ ta zawiera najwczesniejszg (z przeterminowanymi
witacznie) date przekroczenia SLA ze wszystkich aktywnych metryk na zgtoszeniu. Jezeli aktualnie
Zzadna metryka nie jest aktywna, kolumna nie ma wartosci. W przypadku przekroczenia limitu czasu
SLA, wartos¢ w kolumnie jest zaznaczona kolorem pomaranczowym.

Daty na liscie zgloszen nie sg automatycznie aktualizowane i zawsze przedstawiajg stan systemu

z momentu wczytania listy. Widok szczegdtéw pojedynczego zgtoszenia jest aktualizowany na biezgco
(do 1 minuty).

Zamkniecie zgtoszenia powoduje, ze nie moze juz ono zostaé objete zadnymi nowymi metrykami (nawet
w przypadku zmian przynaleznosci uzytkownikéw do grup). Wszystkie metryki zatrzymujg wtedy
réwniez swoj bieg i formalnie konczy sie ich okres obejmowania dla danego zgtoszenia.
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10.11 Dystrybucja plikow

Dystrybucja plikow przy pomocy Agentéow

Pliki moga by¢ dystrybuowane na stacje robocze z zainstalowanym Agentem. Aby dowiedzie¢ sie
wiecej o Agentach, przejdz do rozdziatu Agenty.

Aby dystrybuowac pliki:

1. Woybierz opcje Zadania dystrybucji z menu gtéwnego.

2. W oknie Zadan dystrybucji wybierz H Dodaj. Podaj Nazwe zadania i opcjonalnie Opis.

O Piiki | @ Wykonanie @ Urzadzenia
o/ Kopiuj piiki

© Dodajplki (i
Nezwa Fozmiar
Opera_62.0.3331 99 Setup_xB4.exe 5523118

5523 M

3. Jezeli chcesz kopiowaé pliki, Dodaj pliki do dystrybucji. Mozesz poda¢ Katalog docelowy.
Jezeli to pole nie bedzie uzupetnione, zostanie uzyty tymczasowy katalog (C:\Windows\Temp).

4. Jezeli chcesz uruchomic pliki, przejdz do zaktadki Wykonanie. Uzupetnij folder wykonania oraz
parametry (opcjonalnie, np. mozliwos¢ instalacji cichej i nienadzorowane;j).

5. W zakfadce Urzadzenia wybierz Dodaj urzgdzenia. Wybierz z listy i dodaj urzgdzenia, na
ktorych chcesz uruchomic¢ lub dystrybuowacé pliki. Po zakonczeniu dziatania kliknij OK.

Stworzone zadanie dystrybucji zostanie dodane do listy. Jesli komputer docelowy jest wytgczony,
zadania zostang zakolejkowane i wykonane przy pierwszym kontakcie Agenta z nVision. Postep
mozna sprawdzi¢ w dowolnym momencie w oknie Zadania dystrybucji.
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|nv| Zadania dystrybucji O X
o = s g
.5, Zadania dystrybucii o ¢ (& @ B
o Uzyj tego okna do zarzgdzania zadaniami .
dystrybucji Dodaj
Nazwa Postep Utwerzeno * |Stan
W trakcie
Opera distro 0% Dzisiaj 10:33:13 ]
55 100% 30.07.2019 16:07:12 ]
abc 100% 17.07.2019 121507 v
Zamknij

Oczekujgce zadania sg takze wyswietlane w zaktadce Agenty w giéwnym oknie nVision.

Zdalna instalacja oprogramowania z paczki MSI

Aby rozdystrybuowac i zainstalowa¢ paczke MSI:
1. Woybierz Zadania dystrybucji z menu gtéwnego.

2. W oknie Zadan dystrybucji wybierz Dodaj. Podaj Nazwe zadania i opcjonalnie Opis.

3. Dodaj paczke MSI do dystrybucji i podaj katalog docelowy.
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\nv| Wiasciwosci zadania dystrybucji x

Mazwa: |Firefox 34

Opis: Instalacja przegladarki Firefox 34.0 PL

& pliki | @ wWykenanie | & Urzadzenia
V| Kopiuj pliki

- Dodaj pliki (=) Usuri pliki

Nazwa Rozmiar
Firefox-34.0-pl msi 41,44 MB
41,44 MB

Katalog docelowy:
Cc -

0k Anuluj

4. Przejdz do zaktadki Wykonanie, zaznacz pole Uruchom program i uzupetnij opcije
analogicznie jak na ponizszym zrzucie ekranowym.
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V| Wiasciwosci zadania dystrybucji b4

Mazwa: |Firefox 34

Opis: Instalacja przegladarki Firefox 34.0 PL

J Pliki \_) Wykonanie J Urzadzenia
v U

Plik lub komenda:

msiexec o

Rozpocznij w.

G\ M

Parametry:

/i Firefox-34.0-pl.msi /gn M
0k Anuluj

5. W zaktadce Urzadzenia wybierz Dodaj urzadzenia. Wybierz z listy i dodaj urzgdzenia, na
ktérych chcesz dystrybuowacé i uruchomic¢ paczke MSI. Nastepnie kliknij OK.

Tworzenie zadania dystrybucji paczki MSI mozesz réwniez zautomatyzowaé w nastepujgcy sposob:
1. Zaznacz ikone Agenta lub kilku Agentow.

2. Kliknij prawym przyciskiem myszy na ikonie Agenta, z menu kontekstowego wybierz Agent /
Zainstaluj paczke MSI.

W oknie dialogowym wskaz plik instalatora MSI.

Po wskazaniu pliku instalatora, otwarte zostanie okno wtasciwosci zadania dystrybucji
z automatycznie uzupetnionymi parametrami zadania. Poza dodaniem pliku, automatycznie
wypetnione zostang parametry:

e nazwa
e Opis

e komenda

e domysline parametry cichej (nienadzorowanej przez uzytkownika) instalacji

e automatycznie dodane zostang urzgdzenia, na ktérych zadanie ma zosta¢ wykonane.
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Wszystkie z opisanych parametréw mogg by¢ edytowane.

5. Aby zakonczy¢ dziatanie kreatora i wykona¢ zadanie, kliknij przycisk OK.

Zdalna deinstalacja oprogramowania

Dziatanie Agenta umozliwia rowniez zdalng deinstalacje oprogramowania zainstalowanego poprzez
paczki MSI. Agent podczas wykonywania skanu inwentaryzacji stacji roboczej zbiera réwniez
informacje o sposobie zainstalowania oprogramowania (poprzez skan wpiséw w rejestrze).
Mozliwos¢ odinstalowania z poziomu Konsoli nVision jest dostepna jedynie dla programoéw
zainstalowanych przez Windows Installer (paczki MSI).

Zadanie deinstalacji oprogramowania wykonywane jest natychmiastowo, jesli Agent potgczony jest z
Serwerem Axence nVision®. W przeciwnym razie, zadanie jest kolejkowane i realizowane przy
najblizszym potgczeniu.

Aby zdalnie zdeinstalowa¢ oprogramowanie:

1. Przejdz do okna Informacje o urzgdzeniu / Zasoby / Oprogramowanie.

2. Znajdz na liscie zainstalowanych aplikacji program, ktéry chcesz odinstalowac. Zaznacz go.

3. Zpaska narzedzi wybierz polecenie Odinstaluj lub kliknij prawym przyciskiem myszy i wybierz
opcje Odinstaluj.

4. Stan w kolumnie Postep odinstalowania zmieni sie na Oczekuje.

lub

1. Przejdz do okna Urzgdzenia / widok Agenty / Audyt oprogramownia.

2. Znajdz na licie wykrytych aplikacji program, ktory chcesz odinstalowac. Kliknij dwukrotnie na
jego nazwie, aby otworzy¢ okno wykrytych instalacji.

3. Zaznacz nazwe komputera, z ktérego chcesz odinstalowac program, a z paska narzedzi wybierz
polecenie Odinstaluj lub kliknij prawym przyciskiem myszy i wybierz opcje Odinstaluj.

4. Stan w kolumnie Postep odinstalowania zmieni sie na Oczekuje.

W kolumnie Postep odinstalowania prezentowane s3a: informacja o wsparciu zdalnej deinstalacji
oraz status zadania:

e Wspierane — mozliwa zdalna dezinstalacja

Niewspierane — brak mozliwosci zdalnej deinstalacji

Oczekuje — zadanie zostato zlecone, oczekuje na potgczenie Agenta

Zadanie w toku — zadanie jest wykonywane

Btad — wystgpit btad (dodatkowy komunikat wyswietlany jest "w dymku" po podswietleniu kursorem

myszy).

Zadanie moze zosta¢ anulowane, jesli Agent nie potgczyt sie z Serwerem nVision — aby anulowac
zadanie, upewnij sie, ze status w kolumnie Postep odinstalowania wyswietlany jest jako
Oczekuje, a nastepnie kliknij prawym przyciskiem myszy, a z menu kontekstowego wybierz opcje
Przerwij odinstalowanie.

Dystrybucja plikow przy pomocy WMI

nVision pozwala na zdalng dystrybucje plikéw do komputeréw z systemem Windows. Wykonywane
jest to za pomoca ustugi WMI, dlatego musisz odpowiednio skonfigurowaé dane logowania we
whasciwosciach urzadzenia. Dodatkowo ustuga WMI musi zosta¢ wigczona na wszystkich zdalnych
komputerach. Aby uzyskac¢ wiecej informaciji, przejdz do rozdziatu Wymagania i konfiguracja.
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Aby dystrybuowac pliki:
1. Klikajgc prawym przyciskiem myszy na agencie wybierz Akcje / Dystrybuuj plik przez WMIL...
2. Wybierz plik, ktéry chcesz dystrybuowac.

3. Wybrany plik moze by¢ plikiem wykonywalnym (np. plik instalacyjny). Istnieje mozliwos¢
uruchomienia takiego pliku po jego skopiowaniu na zdalny komputer. Mozesz za pomocg tego
mechanizmu dystrybuowac¢ programy lub aktualizacje (réwniez tzw. fatki). Sprecyzuj ustawienia
uruchomienia w polu Parametry i wigcz opcje Uruchom plik po skopiowaniu.

4. Wybierz Wszystkie, aby dystrybuowac plik do wszystkich komputeréw lub Wybrane, gdy
chcesz wybra¢ ich okreslong grupe.

5. Kiiknij przycisk Instaluj. Zobaczysz okno przedstawiajgce stan dystrybucji i pozwalajgce na
weryfikacje jej powodzenia.

10.12 Windows - Zaktadka

Opis funkcjonalnosci w zaktadce Windows dla wybranego zasobu

10.12.1 Procesy Windows

Modut HelpDesk daje mozliwos¢ zobaczenia aktywnych proceséw na komputerach w sieci
z zainstalowanym Agentem.

Aby zobaczy¢ aktywne procesy na wybranym hoscie, nalezy przejs¢ do okna

Informacji o urzagdzeniu / Windows / Procesy.

0 N

Wl Urzadzenie: WINT0VM, 192.168.69.206 (win10VM zentyal-domain.lan)

" E] WINTOVM
200

Axence nVision Agent NetBIOS (TCP)

@ Zdalny dostep - PING
192.168.69.206 win10vl sMB3
.
% OGOLNE Informacie systemowe | Ustugi Windows | Deiennik zdarzen Windows | Procesy | Zdalne wykonywanie polecen | Kenfiouru dane logowania
5 WYDAJNOSG © Uruchom nowy proces Filtruj @,
PID MNazwa procesu < Uzytkownik CPU41% Pamiet Uruchomicno -
f:  ZASOBY 7240 AxDBSrvr.exe USLUGA SIEC... 0% 8428 K 27.08.2019 165:47:05
3948 AxDBSrvrA.exe SYSTEM 0% 25600 K 27.08.2019 15:50:06
'_E; SHMP 8748 axence Helpdesk.exe SYSTEM 1% 168 488 K 28.08.2019 09:07:36
1508 AxenceSveGuard exe SYSTEM 0% 460 K 27.08.2019 15:50:07
5= WINDOWS 9296 chrome.exe Miku 0% 8288 K 27.08.2019 15:02:59
7904 chrome.exe Wiku 0% 974K 27.08.2019 16:03:27
ZDARZENIA 6932 chrome.exe Miku 0% 66724 K 27.08.2019 15:02:59
3472 chrome.exe Wiku 0% 6188 K 27.08.2019 15:02:59
5560 chrome exe Miku 0% 15060 K 27.08.2019 15:40:47
3664 chrome.exe Miku 1% 186384 K 27.08.2019 15:40:49
5068 chrome.exe Miku 0% 201428 K 27.08.2019 15:03:00
T484 chrome.exe Miku 0% 25568 K 27.08.2019 15:03:00
6300 chrome.exe Wiku 0% 39036 K 27.08.2019 15:03:00
3104 conhost.exe SYSTEM 0% 3932 K 27.08.2019 15:47:37
2984 conhost.exe UStUGA SIEC 0% BT744 K 27.08.2019 15:47:05
7464 conhost.exe SYSTEM 0% 12172K 28.08.2019 10:00:04
488 csrss.exe SYSTEM 0% 2532K 27.08.2019 14:55:28
2264 csrss.exe SYSTEM 0% 4960 K 27.08.2019 14:55:31
576 csrss.exe SYSTEM 0% 1372K 27.08.2019 14:55:28
6836 ctfmon.exe Miku 0% 13452 K 27.08:2019 14:56:10

Profil Agenta
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Widok proceséw daje nam réwniez mozliwo$¢ zatrzymania wybranego procesu w sytuacji, gdy np. dany
proces nie odpowiada. Aby wymusi¢ zakonczenie procesu nalezy klikngé na niego prawym przyciskiem
myszy oraz wybra¢ Zakoncz proces. Mozna rowniez zamkng¢ cate drzewo procesu, wybierajgc
odpowiedni wariant z menu kontekstowego.

10.12.2 Uzytkownicy Lokalni

Zarzadzanie kontami lokalnymi hosta z poziomu Help Desk - Windows

Zarzgdzan