ence’

Jakub Kralka,
Product Manager Axence

Licencja na zarzadzanie
(infrastruktura IT)

lan Fleming napisat w swoim zyciu kilkanascie po-
wiesci 0 najbardziej znanym agencie na swiecie. Co
kilka lat sledzimy réwniez szalone akcje i dziatania
Ethana Hunta, Jasona Bourne'a. Niegdys$ pasjono-
walismy sie przygodami naszego stynnego J23. Dzi-
siaj jednak opowiemy o Agencie, ktory nie postuguje
sie Berettg 418 czy Waltherem PPK, a jego postac
nie kojarzy sie ze spektakularnymi poscigami i wi-

aa Network

& [nventory
roboczych,

& Users

Agent 00nV w stuzbie
administratora sieci

dowiskowymi eksplozjami. Przyblizymy profil Agen-
ta Axence nVision i zaprezentujemy korzysci z jego
dziatania w sieci teleinformatycznej.

Na poczatek podstawy. Axence nVision® to oprogra-
mowanie wspierajgce codzienng prace administra-
toréw sieci. Narzedzie to sktada sie z 5 modutéw
funkcjonalnych:

wizualizacja oraz monitorowanie urzgdzen sieciowych,

zarzadzanie zasobami IT, inwentaryzacja oprogramowania i sprzetu oraz audyt stacji

monitorowanie aktywnosci uzytkownikow oraz budowanie polityki

bezpieczenstwa wykorzystania stacji roboczych,

© HelpDesk

tworzenie | zarzadzanie zgtoszeniami serwisowymi, baza wiedzy oraz narzedzie

bezposredniego wsparcia uzytkownika (np. poprzez zdalne przejecie aktywnej ses;ji

na stacji roboczej),

U DataGuard
wyciekiem danych.

tworzenie polityki wykorzystania urzadzen przenosnych oraz zabezpieczenie przed



Cztery z nich (Inventory, Users, HelpDesk oraz DataGuard), aby w petni wykorzystaé swoje mozliwosci, potrze-
bujg do pracy matego programu zainstalowanego na stacjach roboczych — wtasnie naszego Agenta.

Metryka Agenta

Agent nVision to lekki program zbierajgcy dane ze
stacji roboczej i przesytajacy je do serwera nVision.
Podczas tworzenia paczki instalacyjnej Agenta mu-
simy podac¢ adres IP stacji, na ktorej zainstalowany
jest Serwer nVision. Sam Agent nie posiada predefi-
niowanych ustawien, ,wgranych” i ustawianych pod-
czas procesu instalacji, poniewaz po zainstalowaniu
faczy sie z serwerem nVision i pobiera zestaw regut
przypisany do stacji roboczej lub mapy na ktorej sta-
Cja sie znajduje.

Program startuje w sesji ustugi Windows, a wiec
uzytkownik nie musi by¢ zalogowany, aby nastgpita
komunikacja miedzy Agentem a serwerem nVision.
Pierwsza komunikacja ma na celu ustalenie czy nie
zmienity sie ustawienia profili dla danej stacji robo-
czej. Sam profil moze by¢ zmieniany dynamicznie
tzn. w przypadku koniecznosci zmian uprawnien do-
stepowych dla danej stacji roboczej moze by¢ zmie-
niony przez Administratora na zgdanie we wtasciwo-
Sciach urzgdzenia w programie.

Zainstaluj Agenta nVision b 4
Przygotuj paczke MSI
Adres IP lub DNS nVision: 192.168.0.1 -
s Podanie adresu |P lub DNS komputera z zainstalowanym nVision
nv zagwarantuje potaczenie Agenta z nVision zaraz po zakoriczeniu
rvision procesu instalacii.
Wrybierz te opcje jezeli cheesz przeprowadzié instalacje Agentow nVision
na stacjach roboczych uzywajgc paczki MSI:
H g - dystrybuowanej za pomoca zasad grup Active Directory (GPO)
- dystrybuowane] za pomoca konsoli do zarzadzania antywirusami na
ey stacjach roboczych
- udostepnione] na zasobie sieciowym
- umieszczonej na pendrive
Czytaj wiecej o dystrybucji paczki msi.
e )
I Pobierz i zains! na system Limc [/ Mac 05 X
———
< Wstecz Przygotuy] ‘ ‘ Anuluj

rvision




Arsenal mozliwosci rekomendowany
przez Q

Skupmy sie na mozliwosciach konfiguracyjnych
Agenta i omowmy profile, ktérymi mozemy zarza-
dzac oraz informacje, jakie Agent moze nam dostar-
czy¢ ze stacji roboczej.

Mozemy zarzadzac:

- profilem Agenta,
- profilem filtrowania sieci,

- profilem blokowania aplikacji.

Profil Agenta umozliwia nam ustawienie podstawo-
wych funkcji pracy Agenta na stacji roboczej, ktére
scisle zwigzane sg z funkcjonalnosciami modutéw
nVision. Mozemy dzieki temu umozliwi¢ uzytkowni-
kowi dostep do HelpDesku z poziomu ikony Agenta
(znajdujacej sie w zasobniku systemowym), ustawic¢
mozliwosc¢ dostepu zdalnego dla administratora lub
wigczyc¢ polityke wykorzystania zewnetrznych nosni-
kow danych z modutu DataGuard.

Eu’] Wiatciwosci urzadzenia: TORTOR-CURAE b 4
L@ Profil blokowania aplikacii | U Dbatacuard

Q 0gdlne | # Notatki | @ Monitorowanie

’ Dane logowania | @ Profil Agenta | @ Profil filtrowania sieci

J Dgdlne | Monitorowanie I Zasoby I Kompatybilnosé |

0gélne
V| Pokaz ikone Agenta i HelpDesk
¥ Po zalogowaniu pokaz informacje o Agencie
V| Pokaz informacje o monitorowaniu aktywnosci uzytkownika
¥| DataGuard wtaczony Kanﬁgurﬂ Cja Agentﬂ x

¥| HelpDesk wiaczony

Zdalny dostep
V| Zezwdl na podglad pulpitu
¥| Zezwdl na zdalny dostep
Pokaz powiadomienie
¥ Pytaj o zgode uzytkownika

V| Zezwdl, jesli uzytkownik nie odpowiada

@

Mazwa profilu |Pru:-fi| domy$iny |

J Ogdlne | Monitorowanie I Zasoby | Kompatybilnosé

Ogélne

™ Pokaz ikone Agenta i HelpDesk

ﬂ Po zalogowaniu pokaz informacje o Agencie
. ﬂ Pokaz informacje o monitorowaniu aktywnosci uzytkownika
™ DataGuard wigczony

m HelpDesk wiaczony

Zdalny dostep
™ Zezwél na podglad pulpitu
ﬂ Zezwol na zdalny dostep
[[] Pokaz powiadomienie
¥ Pytaj o zgode uzytkownika

™ Zezwal, jedli uzytkownik nie cdpowiada

Anuluj




W zaktadce Monitorowanie, mozemy zaznaczy¢
jaka aktywnosg¢, lub uzycie aplikacji na stacji robo-
czej uzytkownika majg by¢ monitorowane. Opcje
monitorowania aktywnosci mozna ograniczy¢ do
konkretnych godzin i dni aby nie zaburza¢ statystyk
pracy i nie monitorowac aktywnosci uzytkownika po
godzinach jego pracy.

W tej zaktadce konfiguracyjnej mozemy rowniez zde-
finiowac jaki okres bezczynnosci na stacji roboczej
bedzie rejestrowany i przesytany do Serwera nVision
jako przerwa w aktywnosci uzytkownika.

Konfiguracja Agenta

MNazwa profilu |F"roﬂ| domysiny

Dgclne | Monitorowanie | iZasoby I Kompatybilnosc

Ogélne

W Pokaz ikone Agenta i HelpDesk

m DataGuard whaczony

m HelpDesk whaczony

ﬂ Po zalogowaniu pokaz informacje o Agencie

ﬂ Pokaz informacje o monitorowaniu aktywnosci uzytkownika

0320 K
I
ocz0 B
|
o120 )

Zaktadka Zasoby odwotuje sie bezposrednio do
modutu Inventory. Dzieki temu mozemy zdefinio-
wac¢ mozliwos¢ skanowania stanu oprogramowa-
nia w celu porzgdkowania i zarzadzania licencjami
w naszym srodowisku sieciowym i potencjalnym
ograniczeniu niepotrzebnych kosztow zwigzanych
z zakupem oprogramowania, ktoérego nie potrzebu-
jemy.

Konfiguracja Agenta

Nazwa profilu |Prc:n°i| domysSiny

npatybilnosé

Dgélne

™| Pokaz ikone Agenta i HelpDesk

m DataGuard whaczony

m HelpDesk wiaczony

I
J Ogoclne | M{:nitﬂrmm’nie | Zasocby I Kol
| I

ﬂ Po zalogowaniu pokaz infermacje o Agencie

ﬂ Pokaz infermacje o monitorowaniu aktywnosci uzytkownika

Google Chrome "
nV
<

a Intel Core 15
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Konfiguracja Agenta

MNazwa profilu |Prc:-fi| domysiny

| (Ogolne | Meoniterowanie | EZBsobyé | Kompatybilnosé

Zasoby
ﬁ Skamyj informacje o sprzecie
ﬁ Skamuj informacje o oprogramowaniu
™ skanuj pliki

ﬂ Skamyj informacije systemowe

Pliki uzytkownika

Oprogramowanie to jednak nie jedyne infor-
macje jakie mozemy uzyskac o stacji roboczej
dzieki pracy Agenta. Sprzet, jego numer seryjny
oraz podtgczone peryferia to informacje, ktore
administrator moze otrzymac poprzez skano-
wanie monitorowanego komputera. Wartoscig
dodang jest m.in. mozliwos¢ sprawdzenia za-
wartosci dyskow fizycznych uzytkownikow pod
kagtem przechowywania na nich plikdw, ktérych
przechowywanie mogtoby wigzac sie z naru-
szaniem praw autorskich (filmy, muzyka, doku-

Rozszerzenie: | Dodaj H Usur

menty).

mp3
wma
ipg
ipeg
avil
mpg
asf
mpeg
mow

W walce z niebezpieczenstwami

A co z zagrozeniami czyhajgcymi na naszych
uzytkownikéw na bezkresnych przestrzeniach
Internetu? Czy jesteSmy w stanie pomoc tym,
ktorzy cierpig na prokrastynacje lub czesto sg
rozpraszani przez np. media spotecznosciowe?
Czy chcemy umozliwic¢ korzystanie z prywatnej
poczty opartej o serwisy webowe w godzinach
pracy? Agent pozwala nam na ustawienie od-
powiedniego profilu filtrowania sieci. Dzieki
temu jestesmy w stanie blokowa¢ domeny
lub adresy IP, ktore bezposrednio nie pomaga-
ja naszym uzytkownikom w wykonywaniu ich
obowigzkow lub narazajg naszg organizacje na
potencjalne problemy wynikajgce z pobierania
nielegalnych tresci z serwisow P2P.

Wiasciwosci profilu filtrowania sieci

Nazwa profilu |Pr{:fi| TESTOWY

J Filtrowanie WWW | Filtrowanie portow | Filtrowanie typow plikow |

Akcja domysina: |Zezw[':l na wszystkie strony oprécz ponizszych

Torrent © Bloku *thepiratebay.org Codziennie

© Dodajreguke [l Usuri regute |Q Szukaj |
Mazwa reguby Akcia Domena/IP Czas efektywny
SEX.COM © Bloku * sex.com Codziennie

BXENCE € Bloku * axence. net Codziennie

Pokaz powiadomienie blokady (HTML):

<htmlz<head=<title=fxence nVision
Agentz/titles</head=<body=<h1=Dostep do tej strony zostat
zablokowany.</h1s</bodys</html=

| ‘ Anulyj




Wiasciwosel profilu filtrowania sieci

MNazwa profilu |PrDﬁI testowy

Filtrowanie WWW | Filtrowanie portow | Filtrowanie typow plikdw |

Zablokuj nastepujgce porty TCP (np. 6969, 6851-6889):

Pokaz powiadomienie:

Petaczenie na port #PORTE zostato zablokowane.

Anulyj

Czestym problemem z jakim muszg borykac
sie w codziennej pracy administratorzy jest po-

Jako administrator mamy réwniez mozliwosc
blokowania portow by bez zgody przetozonego
nikt nie utworzyt dysku FTP stuzgcego do wy-
miany plikéw na swojej stacji roboczej lub nie
uzywat nieautoryzowanych klientow VPN

Wiasciwosci profilu filtrowania sieci x

bieranie przez uzytkownikow sieci plikow nie-
bezpiecznych dla infrastruktury. Niekoniecznie
musi by¢ to dziatanie umysine, ale jako opie-
kunowie infrastruktury, to admini odpowiadajg
za dostarczenie dobrych praktyk wykorzysta-
nia zasobow sprzetowych oraz za edukacje
uzytkownikéw. Jezeli jednak polityka bezpie-
czenstwa nie nakazuje tego lub nie mamy wy-
starczajgcych zasobow lub czasu — mozemy
postuzy¢ sie politykg blokowania rozszerzen
plikow, ktére zezwolimy lub zabronimy pobierac
na stacje roboczg podczas korzystania z sieci
WWW.

MNazwa profilu |Prnfi| testowy |

| Filtrowanie WWW | Filtrowanie portow | Filtrowanie typow plikow

Zablokuj pobieranie nastepujacych typdw plikéw (np. EXE):

pdf

als

Rozszerzenie pliku

.msi

Pokaz powiadomienie:

Pobranie pliku typu 2FILETYPEZ zostato zablokowane.

Ok | | Anuluj




Czy Agent jest w stanie zapobiega¢
nieefektywnemu wykorzystywaniu
czasu pracy tzw. ,cyberslackingu”?

Dzieki mozliwosci blokowania aplikacji, jeste-
Smy w stanie uniemozliwi¢ uruchomienie pliku
wykonywalnego na stacji roboczej uzytkownika,
nawet jezeli zostata zmieniona oryginalna na-
zwa pliku Zrodtowego (np. zmiana z Diablo3.exe
na firefox.exe). Agent sprawdza metadane pliku
wykonywalnego i jest w stanie przeciwdziatac¢
probom obejscia reguty blokowania.

http://biznesyrobie.pl/praca/123-pracodawca-

To nie jedyne zalety i zdolnosci Agenta nVision.
Lekki program posiadajgcy szerokie mozliwosci
konfiguracji to idealne wsparcie w codziennej
pracy administratora sieci. Wspotpraca z nim
moze przynies¢ wiele korzysci dla catej infra-
struktury i nie obcigza jej zasobdéw (dzienna
paczka danych wysytana z Agenta do serwera
nVision nie przekracza 200 KB).

Wiasciwosci profilu blokowania aplikacji

MWazwa profilu |Prn‘fi| tESTOwWY

J Regutly blokowania |

™ Blokyj aplikacje |Q szukaj

) Dodaj requie [ Wiasciwosci requiy [a] Usuri requie

Mazwa reguhy Plik wykonywal ny Czas efektywny
Windows Media wmplayer.exe Codziennie
Diable3 diable3.exe Codziennie
Torrent ptorrent. exe Codziennie

E Pokaz powiadom ienie:

Nie uruchomisz WM playera.

Dowiedz sie wiecej

Wiecej informacji o mozliwosciach Agentéw nVision, wraz
Z przejrzystg tabelg korzysci, mozna znalez¢ w artykule
Jak zdoby¢ 100% wiedzy o swojej sieci, opublikowanym na

stronie Axence.


http://biznesyrobie.pl/praca/123-pracodawca-patrzy-koniec-ery-cyberslackingu/
http://biznesyrobie.pl/praca/123-pracodawca-patrzy-koniec-ery-cyberslackingu/
http://www.axence.net/pl/jak-zdobyc-100-wiedzy-o-swojej-sieci

